Pardubicky kraj

Komenského namésti 125, Pardubice 532 11

¢. j. KUPA-13235/2024-1

ZADAVACI DOKUMENTACE
(dale téz jako ,ZD")

Vefejny zadavatel
Pardubicky kraj
se sidlem Komenského namésti 125, 532 11 Pardubice
ICO: 708 92 822

vyhlaSuje nadlimitni vefejnou zakazku na dodavky
zadavanou v otevieném fizeni dle zakona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, v platném znéni (dale jen ,ZZVZ")

,Kyberneticka bezpecnost poskytovatelll ZS nasledné péce
Pardubického kraje“



1. IDENTIFIKACNI UDAJE ZADAVATELE

Nazev: Pardubicky kraj

Pravni forma: Vefejnopravni korporace

Sidlo: Komenského namésti 125, 532 11 Pardubice

ICO: 708 92 822

DIC: CZ70892822

Zastoupen: JUDr. Martinem Netolickym, Ph.D., hejtmanem Pardubického kraje
Kontaktni osoba: Mgr. Pavel Men$l, oddéleni vefejnych zakazek

Tel: +420 466 026 282, +420 605 551 501
E-mail: pavel.mensl@pardubickykraj.cz
Systémové Cislo vefejné zakazky na profilu: P24V00000255
Profil zadavatele: https://zakazky.pardubickykraj.cz/profile_display_2.html
Misto pfistupu k zadavaci dokumentaci:  https://zakazky.pardubickykraj.cz/vz00004921

2. PREDMET VEREJNE ZAKAZKY

Pfedmétem plnéni vefejné zakazky je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatifeni dle § 5 odst. 3)
zakona €. 181/2014 Sb., o kybernetické bezpeclnosti (ZKB) pro zabezpe€eni NIS provozovanych
poskytovateli zdravotnich sluzeb nasledné péce zfizovanych Pardubickym krajem v ramci vykonu
verejné spravy v oblasti poskytovani zdravotni péce, kterou Pardubicky kraj vykonava na uzemi
Pardubického kraje. Soucasti pInéni VZ jsou dale servisni sluzby po dobu 5 let.

sluzeb (pfiloha ¢. 3 ZD) a v navrhu smlouvy (pfiloha €. 6 ZD).

Klasifikace predmétu verejné zakazky (CPV):

Nazev CPV
Baliky programu a informacni systémy 48000000-8
Sitova zafizeni 32420000-3
Sitova infrastruktura 32424000-1
Informacni systémy a servery 48800000-6
Implementace programového vybaveni 72263000-6
Podpora programového vybaveni 72261000-2
Udrzba programového vybaveni pro informaéni technologie 72267100-0

Vefejna zakazka je realizovana v ramci projektu , Kyberneticka bezpecnost poskytovatell
zdravotnich sluzeb nasledné péce Pardubického kraje, reg. €. CZ.06.01.01/00/22_003/0000043
financovaného prostfednictvim Integrovaného regionalniho opera¢niho programu 2021-2027
(dale jen ,,IROP®).

3. PREDPOKLADANA HODNOTA VEREJNE ZAKAZKY
Pfedpokladana hodnota verejné zakazky je 73 050 000,00 K& bez DPH.

4. DOBA A MiSTO PLNENi VEREJNE ZAKAZKY

Predpokladany termin plnéni:  dodavka do 280 dnud od ucinnosti smlouvy o dilo,
poskytovani naslednych servisnich sluzeb na dobu urcitou 5
let), blize viz navrh smlouvy (pfiloha ¢. 6 ZD)

Misto plnéni verejné zakazky: Realizace pfedmétu pinéni bude probihat v nasledujicich
mistech plnéni:


mailto:pavel.mensl@pardubickykraj.cz
https://zakazky.pardubickykraj.cz/profile_display_2.html
https://zakazky.pardubickykraj.cz/vz00004921

Misto Adresa Predmét realizace
Lécebna Cinzovnich domt | Umisténi zabezpe&ovaného IS, véetné provozni
dlouhodobé 140 infrastruktury a souvisejicich technologii. Dodavky
nemocnych Rybitvi bezpecCnostnich technologii a souvisejici sluzby pro
Rybitvi PSC: 533 54 zabezpeceni IS.
. Umisténi zabezpecovaného IS, v&etné provozni
Hradecka 167 . e - ;
Vysoké Myto mfrast[uktury,a SOUVISGJICI(IZ’h techn9I09||: Dogavky
g bezpeclnostnich technologii a souvisejici sluzby pro
s PSC: 566 23 -
Vysokomytska zabezpeceni IS.
nemochice . Zalozni datové centrum, umisténi zabezpeovaného
Zizkova 271 “ e x . Lo
< IS, v€etné provozni infrastruktury a souvisejicich
Vysoké Myto y . Y . .
= technologii. Dodavky bezpecnostnich technologii a
PSC: 566 23 NSTIRIR .
souvisejici sluzby pro zabezpeceni |S.
Nemocnhice Svitavska 25 Umisténi zabezpecovaného IS, v&etné provozni
nasledné péce Moravska infrastruktury a souvisejicich technologii. Dodavky
Moravska Trebova bezpeclnostnich technologii a souvisejici sluzby pro
Trebova PSC: 571 16 zabezpeceni |S.
odborny Umisténi zabezpelovaného IS, v&etné provozni
< . Jevicko 508 infrastruktury a souvisejicich technologii. Dodavky
Iééebny ustav oy " . o NSV
Jevic PSC: 569 43 bezpeclnostnich technologii a souvisejici sluzby pro
evicko -
zabezpeceni IS.
Albertinum Za Kopec€kem Umisténi zabezpecovaného IS, v&etné provozni
Sk . | 353 infrastruktury a souvisejicich technologii. Dodavky
odborny lééebny Samberk b *nostnich technolodil iseiici sluzb
astav. Zamberk amber ezpecnostnich technologii a souvisejici sluzby pro
’ PSC: 564 21 zabezpedeni IS.
Rehabilitaéni Lazenska 58 Umisténi zabezpefovaného IS, v€etné provozni
, . Brandys nad infrastruktury a souvisejicich technologii. Dodavky
ustav Brandys Orlici b " ich technologi iseiici sluzb
nad Orlici rlici, ezpecngstqlc technologii a souvisejici sluzby pro
PSC: 561 12 zabezpedeni IS.
N . Umisténi zabezpelovaného IS, v€etné provozni
emochice , . . . o .
L Kyjevska 44, infrastruktury a souvisejicich technologii. Dodavky
Pardubického : Y , o NP
krai Pardubice bezpecnostnich technologii a souvisejici sluzby pro
raje, a.s. -
zabezpeceni IS.

5. POZADAVKY NA KVALIFIKACI DODAVATELU

VeSkeré doklady prokazujici spinéni kvalifikace postaci v nabidce predlozit v prosté kopii.
Dodavatel mize dle § 86 odst. 2 ZZVZ nahradit pfedlozeni kvalifikacnich dokladl Cestnym
prohladenim nebo jednotnym evropskym osvéd&enim pro vefejné zakazky dle § 87 ZZVZ.
Zadavatel nabizi vzor ¢estného prohlaseni uvedeny v pfiloze €. 1 této ZD “formular nabidky*.

Doklady prokazujici zakladni zpusobilost a vypis z obchodniho rejstfiku nebo jiné obdobné
evidence musi prokazovat splnéni pozadované zpusobilosti nejpozdéji v dobé 3 mésicl pred
dnem zahajeni zadavaciho fizeni.

5.1. Zakladni zpusobilost

Dodavatel prokazuje z&kladni zpusobilost dle § 74 odst. 1 pism. a) az e) ZZVZ zplsobem dle

§ 75 odst. 1 ZZVZ.

Dodavatel tak predlozi:

vypis z evidence Rejstfiku trestu ve vztahu k § 74 odst. 1 pism. a)

potvrzeni pfislusného finan&niho Ufadu ve vztahu k § 74 odst. 1 pism. b)

Cestné prohlaseni ve vztahu ke spotiebni dani ve vztahu k § 74 odst. 1 pism. b)
Cestné prohlaseni ve vztahu k § 74 odst. 1 pism. c)

potvrzeni okresni spravy socialniho zabezpeceni ve vztahu k § 74 odst. 1 pism. d)
vypis z obchodniho rejstfiku nebo Cestné prohlaseni ve vztahu k § 74 odst. 1 pism. e)




5.2. Profesni zpusobilost

Dodavatel prokazuje profesni zpUisobilost dle § 77 odst. 1 ZZVZ. Dodavatel tak pfedlozi vypis z
obchodniho rejstfiku nebo jiné obdobné evidence, pokud jiny pravni predpis zapis do takové
evidence vyzaduje.

5.3. Technicka kvalifikace

5.3.1. Seznam vyznamnych dodavek

Rozsah a zpUsob prokazani poZzadovanych informaci a dokladu:

K prokazani kritérii technické kvalifikace podle § 79 odst. 2 pism. b) ZZVZ dodavatel dolozi
seznam vyznamnych dodavek / sluzeb (referenci) poskytnutych za poslednich 5 let pfed
zahajenim tohoto zadavaciho fizeni. Dodavatel pfedlozi formou Cestného prohlaseni seznam
vyznamnych sluzeb s uvedenim jejich stru¢ného popisu, ceny, terminu realizace a identifikace
objednatele.

Minimalni uroveni:

Dodavatel prokaze toto kvalifikaéni kritérium, pokud v poslednich 5 letech ode dne zahajeni
zadavaciho Fizeni realizoval (tzn. zcela dokoncil nebo dokon€il jeji pomérnou &ast spliujici dale
uvedeny finanéni limit) alespori:

a) 2 vyznamné dodavky informacnich systému ve zdravotnictvi (nemocni¢ni systémy a
technologie ve smyslu této zakazky) obsahujici min. jednu z nasledujicich technologii:
nastroje pro sbér a vyhodnocovani logu, nastroje pro sbér, monitorovani a vyhodnocovani
udalosti v ramci komunikacnich siti, nastroje pro ochranu sitového perimetru, nastroje pro
ochranu pred Skodlivym kédem. Z toho alespon 1 v hodnoté minimalné 10 milion K& bez
DPH, zbyvajici v hodnoté minimalné 5 miliond K& bez DPH za kazdou jednotlivou
vyznamnou zakazku.

b) 2 vyznamné sluzby na zajiStovani kontinudlni technické nebo servisni podpory
informacnich systému ve zdravotnictvi (nemocnic¢ni systémy a technologie ve smyslu této
zakazky) obsahujiciho min. poskytovani servisnich sluzeb pro min. jednu z nasledujicich
technologii: nastroje pro sbér a vyhodnocovani logu, nastroje pro sbér, monitorovani a
vyhodnocovani udalosti v ramci komunikaCnich siti, nastroje pro ochranu sitového
perimetru, nastroje pro ochranu pfed Skodlivym kodem kde je soucasti servisu i indikace
a predchazeni moznych problému v ramci servisované bezpecénostni infrastruktury po
dobu souvislych minimalné 24 mésict s odménou min. 300.000 K& bez DPH za jeden rok
v ramci kazdé takové sluzby.

Zadavatel upfestiuje, Ze neni vylou¢eno, aby byly shora uvedené pozadavky dle bodu a) a b)
splnény stejnou referenéni zakazkou.

Zadavatel dale doplriuje, ze dodané nebo podporované informaéni systémy pro ucely prokazani
shora uvedenych kvalifikanich pozadavkd musely byt provozovany a vyuzivany pro praci svymi
uzivateli v nepfetrzitém provozu, tj. 365 dni v roce, 7 dni v tydnu, 24 hodin denné.

5.3.2. Seznam c¢lent realizaé¢niho tymu

Rozsah a zpusob prokazani pozadovanych informaci a dokladt

K prokazani kritérii technické kvalifikace dodavatel dolozi seznam osob tvoficich realizacni tym
dodavatele, které se budou pfimo podilet na poskytovani sluzeb, a osvédceni o jejich odborné
kvalifikaci dle ust. § 79 odst. 2 pism. c), d) ZZVZ (dale také ,Seznam ¢len(*). Dodavatel prokazuje
tuto Cast kvalifikace predlozenim profesnich Zivotopist jednotlivych €lenl realizaéniho tymu.
Z dodavatelem predloZzenych podkladd musi jednoznaéné vyplyvat spinéni vSech podminek
a pozadavku na Cleny realizacniho tymu uvedené dale (k prokazani relevantnich zkuSenosti musi
byt v zZivotopisech uvedeny konkrétni projekty, kterych se tyto osoby uc€astnily a na jaké pozici,
vCetné uvedeni subjektl, pro které byly projekty realizovany, pfesného vymezeni pfedmétu
projektu, doby realizace a kontaktnich udaju na objednatele).

Minimalni uroven:




Dodavatel predlozi seznam ¢&lenl realizacniho tymu, ktefi se budou podilet na pInéni vefejné
zakazky bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k
dodavateli. Realizaéni tym tvofi minimalné 6 osob, které musi splfovat poZadavky na jednotlivé
role definované nize:

a)

Vedouci realizacniho tymu — 1 osoba

Ma alespon 5 let praxe v oboru informacnich technologii.

Disponuje jazykovou znalosti Ceského jazyka (pfipadné slovenského) na urovni
pracovni komunikace.

Realizoval minimalné 2 referencni zakazky v poslednich 5 letech pfed zahajenim
zadavaciho fizeni, jejichz pfedmétem byla dodavka a implementace informacnich
systému anebo bezpec€nostnich technologii do zdravotnictvi. Alespon jedna zakazka
byla v hodnoté& minimalné 10 000 000 K¢ bez DPH, ostatni zakazky byly v hodnoté
minimalné 5 000 000 K¢ bez DPH pro kazdou zakazku zvIast.

disponuje platnou certifikaci v oblasti projektového Ffizeni PRINCEZ2, PMP, IPMA nebo
ekvivalentu uvedenych certifikatl vystavenych od jinych opravnénych subjektu.

Technicky specialista — zabezpeceni NIS — 3 osoby

Ma alespon 5 let praxe v oboru informac&nich technologii.

Disponuje jazykovou znalosti ¢eského jazyka (pfipadné slovenského) na urovni
pracovni komunikace.

Realizoval minimalné 1 referenéni zakazku za poslednich 5 let pfed zahajenim
zadavaciho fizeni, jejichz prfedmétem byla dodavka a implementace uprav
nemocni¢niho informacniho systému (dle technické specifikace) pro napojeni na
bezpecnostni technologie (sbér a analyza logu, napojeni na MS AD nebo IdM) v
hodnoté minimalné 1 000 000 K¢ bez DPH pro kazdou zakazku zvIast.

Kvalifikace musi byt splnéna min. jednou osobou pro kazdy ze zabezpe€ovanych IS
(FONS Akord, FONS Enterprise, LBIS/4G).

Technicky specialista — analyza bezpec€nostnich logu — 1 osoba

Musi mit alespon 5 let praxe v oboru informacnich technologii.

Disponuje jazykovou znalosti eského jazyka (pfipadné slovenského) na urovni
pracovni komunikace.

Realizoval minimalné 1 referenéni zakazku za poslednich 5 let pfed zahajenim
zadavaciho fizeni, jejimz pfedmétem bylo nasazeni sbéru a analyzy logu informacnich
systému a technologii ve zdravotnictvi, ktery v sobé integruje jak analyzu logl IS, tak
okoli systému (komunikaéni, bezpe€nostni a serverova infrastruktura) a je aktualné
provozovan v hodnoté minimalné 2 000 000 K& bez DPH.

Specialista feSeni kybernetickych bezpec€nostnich incidentd — 1 osoba

Musi mit alespon 5 let praxe v oboru informacnich technologii.

Disponuje jazykovou znalosti Ceského jazyka (pfipadné slovenského) na urovni
pracovni komunikace.

Splfiuje kvalifikaci dle PFilohy €. 6 k vyhldSce €. 82/2018 Sb., popis kvalifikacnich
pozadavkl pro bezpecénostni role uvedené v § 6 a 7, Tab. 2: Manazer kybernetické
bezpecnosti nebo Tab. 4: Auditor kybernetické bezpecnosti.

Realizoval minimalné 1 referencni zakazku za poslednich 5 let pfed zahajenim
zadavaciho fizeni, jejimz pfedmétem byl bezpeCnostni audit v prostfedi organizace
regulované ZKB.

Realizoval minimalné 1 referenéni zakazku za poslednich 5 let pfed zahajenim
zadavaciho fizeni, jejimz predmétem bylo provedeni penetracniho testu
infrastrukturniho nebo aplikacniho prostfedi v prostfedi organizace regulované ZKB.
Ma znalost architektury technickych bezpec€nostnich opatfeni, k prokazani tohoto
poZadavku dodavatel pfedlozi certifikat CompTIA Security+ nebo CISSP nebo
obdobny certifikat specialisty dle Vyhlasky €. 82/2018 Sb. o kybernetické bezpecnosti.
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— Ma certifikaci CompTIA Security Analytics Expert (CSAE) — Expert-level, k prokazani
tohoto pozadavku dodavatel predlozi certifikat, tato certifikace je udélena tém, ktefi
maji kombinaci certifikatd Security + / CySA + / CASP nebo obdobny certifikat
specialisty.

5.4. Prokazani kvalifikace prostiednictvim jinych osob (§ 83)

Dodavatel muze prokazat urcitou ¢ast technické kvalifikace nebo profesni zpusobilosti s vyjimkou
kritéria podle § 77 odst. 1 ZZVZ prostfednictvim jinych osob. Dodavatel je v takovém pfipadé
povinen zadavateli pfedloZit:

a) doklady prokazujici splnéni profesni zpUsobilosti podle § 77 odst. 1 ZZVZ jinou osobou,

b) doklady prokazujici splnéni chybéjici Casti kvalifikace prostfednictvim jiné osoby,

c) doklady o spInéni zakladni zpUsobilosti podle § 74 ZZVZ jinou osobou,

d) smlouvu nebo jinou osobou o podepsané potvrzeni o jeji existenci, jejimz obsahem je
pisemny zavazek jiné osoby k poskytnuti pInéni uréeného k pInéni vefejné zakazky nebo
k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat pfi plnéni
vefejné zakazky, a to alespon v rozsahu, v jakém jina osoba prokazala kvalifikaci za
dodavatele.

5.5. Predkladani dokladt
Pokud neni dodavatel z davodu, které mu nelze pfi€itat, schopen predlozit pozadovany doklad,
je opravnén predloZit jiny rovnocenny doklad.

6. PROHLASENI DLE Z. C. 159/2006 SB., O STRETU ZAJMU DLE NARIZENi RADY (EU)
2022/576

Dodavatel v nabidce pfedlozi ¢estné prohlaseni (pfiloha “formulafr nabidky*), ze

e neni obchodni spole€nosti, ve které verejny funkcionaf uvedeny v § 2 odst. 1 pism. c) zak.
€. 159/2006 Sb., o stfetu zajmu, v platném znéni nebo jim ovladana osoba vlastni podil
predstavujici alespon 25 % ucasti spoleCnika v obchodni spole¢nosti a

e Ze neprokazuje svou kvalifikaci prostfednictvim osoby uvedené v pfedchozi odrazce.

e Ze neni dodavatelem, ktery je:

a) ruskym statnim pfisluSnikem, fyzicka €i pravnicka osoba nebo subjekt €i organ se
sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo &i nepfimo
vlastnén nékterym ze subjektd uvedenych v pismeni a) vySe, nebo

c¢) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem
nebo na pokyn nékterého ze subjektll uvedenych v pismeni a) nebo b) vySe, véetné
subdodavatelll, dodavateld nebo subjektu, jejichz zpusobilost je vyuzivana ve smyslu
smérnic o zadavani vefejnych zakazek, pokud pfedstavuji vice nez 10 % hodnoty
zakazky, nebo spole€né s nimi.

7. OBCHODNI A PLATEBNi PODMINKY

7.1. Dodavatel je povinen respektovat obchodni a platebni podminky uvedené v navrhu smlouvy,
ktery tvofi pfilohu &. 6 této ZD.

7.2. Zadavatel stanovi, Ze soucasti nabidky dodavatele nebude podepsany navrh smlouvy, ale
akceptace smluvnich a obchodnich podminek. Zadavatel nabizi ke splnéni tohoto
pozadavku vzoroveé Cestné prohlaseni (viz pfiloha “formulaf nabidky*).

S vybranym dodavatelem pak bude uzaviena smlouva v souladu s navrhem smlouvy uvedenym
v této ZD a akceptaci dodavatele, a to zasadné v elektronické podobé.

8. TECHNICKE PODMINKY, PROHLIDKA MiSTA PLNENI



Technické podminky vymezujici pfedmét vefejné zakazky jsou uvedeny v pfilohach této zadavaci
dokumentace, zejména v pfiloze €. 2 (Technicka specifikace), 3 (Servisni sluzby) a 6 (Navrh
smlouvy).

9. ROVNE PODMINKY HOSPODARSKE SOUTEZE

V ramci VZ a jejiho pfedmétu identifikoval zadavatel nasledujici potencialné unikatni dodavatele
stavajicich technologii na vSech lokalitach, kde by mohlo dojit k marginalnimu omezeni
hospodarFské soutéZe z dlivodu nutnych zasaht do nemocni¢niho informacéniho systému (NIS):

Identifikace Oblast unikatnosti Zdravotnické Popis potencialni unikatnosti
spolecnosti zarizeni
STAPRO s. r. o. Nemocnicni Lécebna NIS pro ZZ PAK dodala a
ICO: 13583531 informacni systém dlouhodobé servisni sluzby poskytuje
Sidlo: nemocnych Rybitvi uvedena spolecnost.
Pernstynské Odborny IéCebny Neautorizovany zasah do NIS by
namésti 51, ustav Jevicko byl zasahem do dodavky
Pardubice-Staré Albertinum, odborny ~ uvedeného dodavatele, pficemz
Mésto, 530 02 IéCebny ustav by mohlo dojit k poruseni
Pardubice Zamberk podminek uzavienych smluv.
Nemocnice Autorizované Upravy systému
nasledné péce NIS je schopna provést jen
Moravska Trebova uvedena spole¢nost, pfipadné
Vysokomytska jeji subdodavatelé.
nemocnice
LAURYN s.r.o. Nemocniéni Rehabilitacni ustav

ICO: 60113685 informacéni systém Brandys nad Orlici
Sidlo: Pardubice -

Staré Civice,

PrelouCska 255,

PSC 53006

Na zakladé uvedenych skuteCnosti zadavatel zajistil pfed zahajenim zadavaciho fizeni rovny
pfistup pro dodavatele VZ pro pfipad, Ze jejich technické feSeni bude navazano na
stavajici poskytovatele NIS prostfednictvim proklamaci spoleCnosti STAPRO s.r.o. i LAURYN
s.r.o., viz pfiloha €. 8 ZD (a to vedle stavajicich platnych servisnich smiuv).

10. POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKOVE CENY

10.1. Nabidkovou cenu dodavatel uvede v podbarveném sloupci v polozkovém rozpodtu
(pFiloha &. 4 ZD). Mnozstevni ceny a ceny v€. DPH jsou generovany rozpo¢tem automaticky za
pouziti matematického vzorce. Cena v¢etné DPH je cenou nejvySe pfipustnou a zahrnuje
v souladu s pozadovanou specifikaci dodavky veSkeré naklady dodavatele vzniklé v souvislosti s
realizaci predmétu vefejné zakazky. Cena mulze byt ménéna pouze v souvislosti se zménou
danovych pfedpist majicich prokazatelny vliv na uvedenou cenu. Ceny musi byt uvedeny bez
DPH, ¢astka DPH a v&etné DPH.

9.2. Nebude-li souc€asti nabidky dodavatele udaj o nabidkové cené (zasadné vyplnény
polozkovy rozpocet), bude dodavatel vylou€en z u€asti na zadavacim fizeni.

11. POZADAVKY NA ZPRACOVANI A CLENENi NABIDKY
10.1 Nabidka:

— bude predlozena v elektronické podobé& pomoci elektronického nastroje E-ZAK
dostupného na https://zakazky.pardubickykraj.cz/,

— bude zpracovana v eském jazyce. Zadavatel pfipousti pouziti rovnéz anglického jazyka
v ¢astech nabidky, kde bude uc€astnik zadavaciho fizeni pouzivat odborné terminy a
nazvoslovi tykajici se technické specifikace a popisu nabizeného pfedmétu plnéni,

— bude obsahovat akceptaci smluvnich a obchodnich podminek (viz formulaf nabidky),
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— bude obsahovat Cestné prohlaseni o opatfenich ve vztahu k mezinarodnim sankcim (viz
pfiloha ¢. 7 ZD),

— bude obsahovat polozkovy rozpocet (viz pfiloha &. 4)

— bude obsahovat vyplnénou hodnotici tabulku (viz pfiloha &. 5 ZD),

— bude obsahovat popis dodavatelem navrhované soucinnosti objednatele (viz formular
nabidky),

— bude obsahovat doklady, jimiZ dodavatel prokazuje spinéni podminek ucasti (kvalifikace,
prohlaseni ke stfetu zajmu).

10.2 Zadavatel doporucuje dodavatelim, aby zpracovali nabidku v nasledujicim ¢lenéni:

— formulaf nabidky (viz pfiloha €. 1 ZD),

— doklady o spInéni kvalifikace — kopie dokladll nebo ¢estné prohlaseni dle pfilohy ,formular
nabidky“ nebo jednotné evropské osvédceni pro vefejné zakazky,

— Cestné prohlaseni o opatfenich ve vztahu k mezinarodnim sankcim (viz pfiloha &. 7 ZD),

— polozkovy rozpocet (viz pfiloha €. 4 ZD)

— hodnotici tabulka (viz pfiloha &. 5 ZD)

12. LHUTA, FORMA A ZPUSOB PODANI NABIDEK, KOMUNIKACE
11.1. Lhita pro podani nabidky
Nabidku doructe nejpozdéji do 2. 9. 2024 do 10:00 hod.

11.2. Forma a zplsob podani nabidek

Zadavatel dle ust. § 103 odst. 1 pism. ¢) a § 107 odst. 1 ZZVZ stanovil pouze elektronickou
formu nabidek. Nabidky se podavaji prostfednictvim elektronického nastroje E-ZAK
(https://zakazky.pardubickykraj.cz/) vlozenim jeji elektronické podoby pfes odkaz ,poslat
nabidku“ na karté této verejné zakazky.

11.3. Komunikace

Veskeré ukony v zadavacim Fizeni a veSkera komunikace probihaji elektronicky, zasadné
prostfednictvim elektronického nastroje E-ZAK, datové schranky a e-mailu. Dodavatel je
povinen provést registraci v elektronickém nastroji.

Podrobné informace o ovladani systému naleznete v uzivatelské pfiru¢ce_a manualu appletu
elektronického podpisu.

V pfipadé jakychkoli otazek tykajicich se technického nastaveni kontaktujte, prosim,
provozovatele elektronického nastroje E-ZAK na e-mailu: podpora@ezak.cz; podpora@fen.cz
nebo tel. Cisle +420 515 917 947; +420 538 702 719.

11.4. Vzhledem k elektronické podobé nabidek neprobiha vefejné otevirani nabidek.

13. ZADAVACI LHUTA

Zadavatel stanovuje zadavaci IhGtu v délce 3 meésict od konce Ihity pro podani nabidek.
Ucastnik zadavaciho Fizeni nesmi po dobu béhu zadavaci Ihity ze zadavaciho fizeni odstoupit.

14. PRAVIDLA PRO HODNOCENI NABIDEK

Zadavatel bude nabidky hodnotit dle jejich ekonomické vyhodnosti. Ekonomicka vyhodnost bude
hodnocena na zakladé nejvyhodnéjSiho poméru nabidkové ceny a kvality. Prehled kritérii
hodnoceni v€etné jejich vahy je uveden v nasledujici tabulce:

Dil&i kritéria hodnoceni vaha
1. Nabidkova cena 70%
2. | Celkova kvalita nabidky 30%

Dodavatel vyplni udaje pro hodnoceni do polozkového rozpoctu (pfiloha €. 4 ZD) a hodnotici
tabulky, ktera je pfilohou €. 5 této ZD, a dolozi nize pozadované doklady.

o Kritérium ¢. 1 —,,Nabidkova cena“
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Hodnocena bude vySe celkové nabidkové ceny v K& vCetné DPH uvedena dodavatelem

v v

cenou. Bodova hodnota dil¢iho kritéria jednotlivych nabidek vznikne nasobkem 100, poméru
hodnoty nejvyhodnéjsi nabidky k hodnocené nabidce a vahy daného kritéria:

Pocet bodu = 100 x nejvyhodnéjSi nabidka / hodnocena nabidka x 70 %
o Kritérium €. 2 — ,,Celkova kvalita nabidky“
V ramci hodnoceni celkové kvality nabidky budou hodnoceny zku$enosti ¢lenu realizaéniho tymu,

které jsou nad ramec minimalnich kvalifikacnich pozadavkl stanovenych v bodé 5.3.2. Dodavatel
ziska bodové ohodnoceni v pfipadé splnéni nize uvedenych podminek:

Zpusob hodnoceni

1. Kvalifikaéni minimum u kazdého &lena realizaCniho tymu = 1 referen¢ni zakazka dle podminek
stanovenych v bodé 5.3.2. Zakazku, kterou dodavatel prokazuje kvalifikaci, nelze zohlednit
v ramci hodnoceni. Hodnoceny budou pouze zakazky nad ramec zakazek kvalifikanich.

2. Za kazdou hodnocenou referenéni zakazku ziska dodavatel bodové ohodnoceni, maximainé
vS8ak bude hodnoceno 5 referenénich zakazek za kazdého jednotlivého €lena realizacniho
tymu.

3. ZpuUsob udéleni bodu:

a. Za zakazku v oblasti zdravotnictvi dodavatel ziska 2 body
b. Za zakazku mimo oblast zdravotnictvi dodavatel zisk&a 1 bod
c. Maximalni mozny pocet bodl v ramci tohoto hodnoticiho kritéria: 3 ¢lenové * 10 bodu

= 30 bodt
Vedouci realizaniho | Max. 5 zakézek dle definice v bodé 5.3.2. a) ZD v min. realizovaném
tymu finanénim objemu 2 000 000 K& bez DPH za kazdou zakazku. Pokud bude

zakazka v oblasti zdravotnictvi, dodavatel ziska 2 body, za zakazku mimo
oblast zdravotnictvi bude pfidélen 1 bod.

Technicky specialista | Max. 5 zakazek dle bodu 5.3.2. ¢) ZD v min. realizovaném finanénim objemu
— analyza 500 000 K& bez DPH za kazdou zakazku. Pokud bude zakazka v oblasti
bezpecnostnich logu | zdravotnictvi, dodavatel ziska 2 body, za zakazku mimo oblast zdravotnictvi
bude pfidélen 1 bod.

Specialista feSeni Max. 5 zakazek dle bodu 5.3.2. d) ZD v min. realizovaném finan&nim objemu
kybernetickych 500 000 K¢& bez DPH za kazdou zakazku. Pokud bude zakéazka v oblasti
bezpecfnostnich zdravotnictvi, dodavatel ziska 2 body, za zakazku mimo oblast zdravotnictvi
incidentd bude pfidélen 1 bod.

SpInéni podminek kladenych na referen¢ni zakazky, které jsou pfedmétem hodnoceni, dodavatel
prokaze dolozenim Cestného prohlaseni s uvedenim nazvu zakazky, terminu realizace zakazky,
struéného popisu obsahu pIinéni zakazky, ceny, nazvu objednatele, kontaktni osoby objednatele,
ktera je opravnéna sdélovat informace potfebné k ovéfeni spinéni vyse uvedenych podminek.
Zadavatel pro tyto ucely vytvofil formulaf hodnotici tabulky, ktera tvofi pfilohu €. 5 zadavaci
dokumentace.

Vysledna bodova hodnota dil€iho kritéria (celkova kvalita nabidky) jednotlivych nabidek
vznikne nasobkem 100 poméru souctu bodi hodnocené nabidky k souctu bodi
nejvyhodnéjsi nabidky a vahy daného kritéria:

Pocet bodu = 100 x soucet bodl hodnocené nabidky / soucet bodl nejvyhodnéjsi
nabidky x 30 %

e Celkové hodnoceni

Na zakladé souctu vyslednych bodovych hodnot kritérii u jednotlivych nabidek bude stanoveno
diléi kritéria dosahla nejvyssSi hodnoty. Na zakladé celkového bodového ohodnoceni stanovi
hodnotici komise vysledné pofadi nabidek. Bodové ohodnoceni bude zadavatel ve vSech
pfipadech zaokrouhlovat na 2 desetinna mista. V pfipadé rovnosti bodovych hodnot dvou i vice

nabidek rozhoduje o celkovém poradi nabidek poradi v kritériu €. 1 ,Nabidkové cené®. Pokud by
doslo ke shodé i v nabidkovych cenach, rozhoduje o nejvyhodnéjSi nabidce losovani, které
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probéhne za pfitomnosti notafe v sidle zadavatele a za ucasti u€astnikd, jejichz nabidkové ceny
byly shodné. Pravidla pro losovani sdéli zadavatel dot€enym osobam v piedstihu nejméné 5
pracovnich dni.

Zadavatel neprovede hodnoceni nabidek, pokud by mél hodnotit nabidku pouze jednoho
dodavatele.

Dodavatel musi v nabidce dolozit udaje rozhodné pro hodnoceni (zasadné vyplnény polozkovy
rozpocet a hodnotici tabulka). Jejich pozdéjSi doplfiovani je dle § 46 ZZVZ nepfipustné.
Zadavatel upozorriuje dodavatele, Ze neni mozné v pribéhu posuzovani a hodnoceni nabidek
ménit Udaje a doklady uréené pro hodnoceni nabidek. Pfipustné je pouze jejich objashovani.

15. DALSi PODMINKY

15.1. Informace o skute¢ném majiteli vybraného dodavatele budou zadavatelem zjiStovany
postupem dle ust. § 122 odst. 4 nebo 5 ZZVZ.

15.2. Zadavatel si v souladu s § 104 pism. e/ ZZVVZ vyhrazuje povinnost vybraného dodavatele
predlozit pfed uzavienim smlouvy v ramci jeho soucinnosti nasledujici dokumenty:

e pojistnou smlouvu s pojistnym plnénim ve vysi 50 mil. K&, viz €l. VII navrhu
smlouvy,

e osvéd€eni o tom, Ze vybrany dodavatel je certifikovanym nebo autorizovanym
partnerem vyrobce pro nabizené technologie, min. pro nastroje pro sbér a
vyhodnocovani logQ, nastroje pro sbér, monitorovani a vyhodnocovani udalosti v
ramci komunikacénich siti.

15.3. Zadavatel posoudil zadavaci podminky rovnéz z pohledu zasady socialné odpovédného
zadavani, environmentalné odpovédného zadavani a inovaci. Vzhledem k povaze a
smyslu vefejné zakazky neni pfiméfeny zadny dopad zasady socialné odpovédného
zadavani, environmentalné odpovédného zadavani a inovaci na tvorbu zadavacich
podminek, hodnoceni a vybér dodavatele.

16. PRILOHY
Nedilnou soucasti jsou nasledujici pfilohy:

1. Formulaf nabidky

. Technicka specifikace

. Servisni sluzby

. PoloZkovy rozpocet

. Hodnotici tabulka

. Navrh smlouvy

. Cestné prohlageni o opatienich ve vztahu k mezinarodnim sankcim
. Cestna prohlageni NIS

ONO OB~ WN

PhDr. Jana Hanikova
vedouci kancelare reditele Uradu
povéfena hejtmanem

schvaleno usnesenim Rady Pardubického kraje dne 1. 7. 2024, €. R/2376/24
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Pfiloha €. 1 ZD — Formulaf nabidky

Formular nabidky

1.1. Nazev verejné zakazky Kyberneticka bezpeénost poskytovatelli ZS na-
sledné péce Pardubického kraje
1.2. Identifika¢ni udaje o zadavateli
Nazev Pardubicky kraj
Sidlo Komenského nam. 125, 532 11 Pardubice
ICO 708 92 822
1.3. Druh verejné zakazky sluzby
1.4. Forma zadavaciho fizeni nadlimitni zakdzka zadavana v otevifeném Fizeni
1.5. Systémové Cislo profilu P24\v00000255

Zadavatel poskytuje pro potfeby dodavatele formulafr nabidky se vzory potfebnych prohlase-
ni ke splnéni pozadavku v zadavaci dokumentaci €. j. KUPA-13235/2024-1 na pfedmétnou
vefejnou zakazku.



Pfiloha €. 1 ZD — Formulaf nabidky

Formular nabidky

Nazev verejné zakazky

Kyberneticka bezpecnost poskytovatelli ZS nasledné péce Pardubického kraje

Identifikacni a kontaktni idaje dodavatele

Obchodni firma doplini dodavatel)

ICO doplni dodavatel
Sidlo doplini dodavatel
Cislo ugtu doplni dodavatel

Kontaktni osoba

(
(
(
(
(
(

)
)
)
doplni dodavatel)
)
)

E-mail doplni dodavatel
Telefon (doplni dodavatel

Osoba opravnéna jednat za dodavatele
Jméno, pfijmeni (doplIni dodavatel)
Funkce (dopIni dodavatel)

Cestné prohlaseni o splnéni podminek kvalifikace
dle ust. § 86 odst. 2 z. €. 134/2016 Sb., o zadavani vefejnych zakazek

Pro ucely zadavaciho fizeni na shora uvedenou vefejnou zakazku prohlasuiji, ze shora
uvedeny dodavatel splfiuje veSkeré podminky kvalifikace pozadované zadavatelem
v zadavaci dokumentaci ¢j. KUPA-13235/2024-1, tedy:

1. je zplsobilym dle § 74 ZZVZ (kromé jiného nema v Ceské republice nebo v zemi
sveho sidla v evidenci dani ve vztahu ke spotfebni dani zachycen splatny danovy
nedoplatek a Zze nema v Ceské republice nebo v zemi svého sidla splatny nedo-
platek na pojistném nebo na penale na vefejné zdravotni pojisténi).

2. Splhuje profesni zplsobilost dle bodu 5.2. zadavaci dokumentace.

3. Spliuje technickou kvalifikaci dle bodu 5.3. zadavaci dokumentace.

Seznam vyznamnych dodavek dodavatele
dle bodu 5.3.1. zadavaci dokumentace

Nazev a struény popis pfedmé-
tu dodavky / sluzby (v€etné
popisu technologii a informace (doplni dodavatel)
o spInéni podminky nepfetrzi-
1. tého provozu)

Termin realizace sluzby (doplni dodavatel)

Identifikace objednatele sluzby (doplni dodavatel)

Kontaktni osoba objednatele
v€. kontaktu na ni

(doplIni dodavatel)




Pfiloha €. 1 ZD — Formulaf nabidky

Hodnota sluzby v K¢ bez DPH

(doplni dodavatel)

tu dodavky / sluzby (v€etné

tého provozu)

Nazev a struény popis predmé-

popisu technologii a informace
o splnéni podminky nepretrzi-

(doplni dodavatel)

2. | Termin realizace sluzby

doplni dodavatel

Identifikace objednatele sluzby

doplni dodavatel

vE. kontaktu na ni

Kontaktni osoba objednatele

doplni dodavatel

Hodnota sluzby v K¢ bez DPH

( )
( )
( )
( )

doplni dodavatel

tu dodavky / sluzby (v€etné

tého provozu)

Nazev a struény popis predmé-

popisu technologii a informace
0 splnéni podminky nepretrzi-

(doplni dodavatel)

3. |Termin realizace sluzby

doplni dodavatel

Identifikace objednatele sluzby

doplni dodavatel

vE€. kontaktu na ni

Kontaktni osoba objednatele

doplni dodavatel

Hodnota sluzby v K¢ bez DPH

( )
( )
( )
( )

doplni dodavatel

tu dodavky / sluzby (v€etné

tého provozu)

Nazev a struény popis pfedmé-

popisu technologii a informace
o splnéni podminky nepfetrzi-

(doplni dodavatel)

4. | Termin realizace sluzby

(doplni dodavatel

Identifikace objednatele sluzby

(doplni dodavatel

vC. kontaktu na ni

Kontaktni osoba objednatele

(doplni dodavatel

Hodnota sluzby v K& bez DPH

)
)
)
)

(doplni dodavatel

Seznam ¢lent realizaéniho tymu
dle bodu 5.3.2. zadavaci dokumentace

Dodavatel ptedlozi seznam ¢lent realizacniho tymu, ktefi se budou podilet na plnéni vefejné zakazky bez ohledu na to,
zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli. Realiza¢ni tym tvofi minimalné 6 osob,
které musi spliiovat pozadavky na jednotlivé role definované v bod¢ 5.3.2. ZD.

Dodavatel prokazuje tuto ¢ast kvalifikace predlozenim profesnich zivotopist jednotlivych ¢lent

realizaéniho tymu.

a) Vedouci realiza¢niho tymu

Jméno, pfijmeni, titul:

(doplIni dodavatel)

Zakazka dle bodu 5.3.2. a), kterou
dodavatel prokazuje kvalifikaci:

(Tuto zakazku dodavatel nemuze uplatnit

sou€asné v ramci hodnoceni)

(dodavatel doplni nazev a stru¢ny popis zakazky,
termin realizace, realizovany finan¢ni rozsah
v K& bez DPH, nazev a kontaktni udaje
objednatele zakazky)

b) Technicky specialista — zabezpeceni NIS — FONS Akord

Jméno, pfijmeni, titul:

(doplIni dodavatel)




Zakazka dle bodu 5.3.2. b), kterou
dodavatel prokazuje kvalifikaci:

(Tuto zakazku dodavatel nemuze uplatnit
soucasné v ramci hodnoceni)

Pfiloha €. 1 ZD — Formulaf nabidky

(dodavatel doplni nazev a struény popis zakazky,
termin realizace, realizovany finan¢ni rozsah
v K€ bez DPH, nazev a kontaktni udaje
objednatele zakazky)

b)

Technicky specialista — zabezpeceni NIS — FONS Enterprise

Jméno, pfijmeni, titul: (doplni dodavatel)

Zakazka dle bodu 5.3.2. b), kterou
dodavatel prokazuje kvalifikaci:

(Tuto zakazku dodavatel nemuze uplatnit
soucasné v ramci hodnoceni)

(dodavatel doplni nazev a struény popis zakazky,
termin realizace, realizovany finan¢ni rozsah
v K€ bez DPH, nazev a kontaktni udaje
objednatele zakazky)

b)

Technicky specialista — zabezpeceni NIS — LBIS/4G

Jméno, pfijmeni, titul: (doplni dodavatel)

Zakazka dle bodu 5.3.2. b), kterou
dodavatel prokazuje kvalifikaci:

(Tuto zakazku dodavatel nemUize uplatnit
souc¢asné v ramci hodnoceni)

(dodavatel doplni nazev a struény popis zakazky,
termin realizace, realizovany finanéni rozsah
v K& bez DPH, nazev a kontaktni udaje
objednatele zakazky)

c)

Technicky specialista — analyza bezpecnostnich logt

Jméno, pFijmeni, titul: (doplni dodavatel)

Zakazka dle bodu 5.3.2. a), kterou
dodavatel prokazuje kvalifikaci:

(Tuto zakazku dodavatel nemUize uplatnit
souc¢asné v ramci hodnoceni)

(dodavatel doplni nazev a stru¢ny popis zakazky,
termin realizace, realizovany finanéni rozsah
v K& bez DPH, nazev a kontaktni udaje
objednatele zakazky)

d)

Specialista reSeni kybernetickych bezpe€nostnich incidentu

Jméno, pfijmeni, titul: (doplni dodavatel)

Zakazka dle bodu 5.3.2. a), kterou
dodavatel prokazuje kvalifikaci:

(Tuto zakazku dodavatel nemuze uplatnit
sou€asné v ramci hodnoceni)

(dodavatel doplni nazev a stru¢ny popis zakazky,
termin realizace, realizovany finan¢ni rozsah
v K& bez DPH, nazev a kontaktni udaje
objednatele zakazky)

Cestné prohlaseni dle z. &. 159/2006 Sb., o stfetu zajmu a dle nafizeni vlady (EU)

2022/576

Pro u€ely zadavaciho Fizeni na shora uvedenou vefejnou zakazku prohlasuiji, Ze shora
uvedeny dodavatel

neni obchodni spole€nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1
pism. c) zak. €. 159/2006 Sb., o stfetu zajm(, v platném znéni nebo jim ovladana
osoba vlastni podil pfedstavujici alespon 25 % ucasti spole¢nika v obchodni spo-
leCnosti a

Ze neprokazuje svou kvalifikaci prostfednictvim osoby uvedené v pfedchozi od-
razce.

ze neni dodavatelem, ktery je:

a) ruskym statnim pfisluSnikem, fyzicka &i pravnicka osoba nebo subjekt ¢i organ
se sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo
¢i nepfimo vlastnén nékterym ze subjektd uvedenych v pismeni a) vyse, nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji
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Pfiloha €. 1 ZD — Formulaf nabidky

jménem nebo na pokyn nékterého ze subjektl uvedenych v pismeni a) nebo b)
vyse,
v€etné subdodavatelll, dodavatelt nebo subjektl, jejichz zplsobilost je vyuziva-

na ve smyslu smérnic o zadavani vefejnych zakazek, pokud pfedstavuji vice nez
10 % hodnoty zakézky, nebo spole¢né s nimi.

Dodavatelem navrhovana soucinnost objednatele

(doplni dodavatel)

Souhlas se smluvnimi a obchodnimi podminkami

Pro u€ely zadavaciho Fizeni na shora uvedenou vefejnou zakazku prohlasuiji, Ze shora
uvedeny dodavatel souhlasi se smluvnimi a obchodnimi podminkami, které byly soucas-
ti zadavaci dokumentace v uzdim slova smysilu, €. j. KUPA-13235/2024-1, a Ze v pfipa-
dé, kdy bude vybranym dodavatelem, uzavie smlouvu v souladu s takto stanovenymi
podminkami.

V (dopIni dodavatel) dne (dopini dodavatel)
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Pfiloha €. 2: Technicka specifikace

V této priloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v ramci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24
3E
ADS

CERT

DB
DC
DLP
DMmZ
EDR
EU
EZD

Firewall

FlowMon

GDPR

GUI

HW

IS

LAN

LDN
LOGManager
MS

MS AD

NAS

NBD

Poskytovani sluZzeb 365 dni v roce, 7 dnli v tydnu, 24 hodin denné
Principy ucéelnosti, hospodarnosti a efektivnosti
Anomalie datové sité

Computer Emergency Response Team — Tym pro reakci na kybernetické hrozby -
GovSERT.CZ

Ceska republika

Ceska statni norma

Databdze

Datové centrum

Data Loss Prevention — technologie pro prevenci ztraty dat
Demilitarizované zéna

Endpoint Detection and Response — Detekce a reakce koncovych bodu
Evropska unie

Elektronickd zdravotnickd dokumentace

Sitové zafizeni, které slouzi k Fizeni a zabezpecovani sitového provozu mezi sitémi s
rlznou Urovni divéryhodnosti a zabezpeceni

Nastroje monitorovani a bezpecnost pocitacovych siti

General Data Protection Regulation — Nafizeni EU ¢. 2016/679 o ochrané osobnich
udaja

Grafické uzivatelské rozhrani

Hardware

Informacni systém

Local Area Network — Mistni pocitacova sit

Lécebna dlouhodobé nemocnych

Systém pro centralizovanou spravu, logmanagement event( a logl
Microsoft

Microsoft Active Directory

Network Attached Storage — chytra datova ulozisté

Next Business Day — podpora odstranéni problému do dalsiho pracovniho dne
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Zkratka/pojem Vyznam

NetFlow Nastroje monitorovani a bezpecnost pocitacovych siti

NGFW Next Generation Firewall - Nastroje pro ochranu sitového perimetru

NIS Nemocniéni informacni systém

NNP Nemocnice ndsledné péce

NPK Nemocnice Pardubického kraje a.s.

NUKIB Narodni Urad pro kybernetickou a informacni bezpecnost

(o} Operacni systém

OWASP Open Web Application Security Project — Projekt a komunita zabyvajici se bezpecnosti
webovych aplikaci

PAK Pardubicky kraj

PNK Provadéci nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018

RDS Regionalni datova sit

SIEM Security Informativni and Event Management — feSeni zabezpeceni, které organizacim

pomaha detekovat hrozby, analyzovat je a reagovat na né dfive, neZ zpUsobi Skody
v provozu firmy

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory
SOC Security Operations Center — Bezpecnostni operacni centrum
saL Strukturovany dotazovaci jazyk pro praci v relacnich databazich
SwW Software

utm feSeni

\"/4 Verejna zakazka

WiFi Bezdratova sit

WSTG Web Security Testing Guide

ZD Zadavaci dokumentace

ZKB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

A Zdravotnické sluzby

2z Zdravotnické zafizeni

Tabulka 1: Seznam zkratek a pojma



KA Spolufinancovano MINISTERSTVO
L P - Agg; PRO MISTNI
Txax” Evropskou unii ROZVOJ CR

1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3) zakona
¢.181/2014 Sb., o kybernetické bezpecnosti (ZKB) pro zabezpeceni NIS provozovanych poskytovateli
zdravotnich sluZeb nasledné péce zfizovanych Pardubickym krajem (Zadatel) v rdmci vykonu vefejné
spravy v oblasti poskytovani zdravotni péce, kterou Pardubicky kraj vykondava na tzemi Pardubického
kraje Soucasti plnéni VZ jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Konkrétné se jedna o zvySeni kybernetické bezpelnosti pro nasledujici IS (dle vyzvy ostatni IS):

1. Lécebna dlouhodobé nemocnych Rybitvi — Nemocni¢ni informacni systém — jedna se o primdrni IS
slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi
Pardubického kraje.

2. Odborny |é¢ebny ustav Jevicko — Nemocniéni informacni systém — jedna se o primarni IS slouzici
pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi Pardubického
kraje.

3. Albertinum, odborny lé&ebny tstav Zamberk — Nemocni¢ni informaéni systém — jedna se o primarni
IS slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na uzemi
Pardubického kraje.

4. Nemocnice ndsledné péce Moravska Trebova — Nemocniéni informacéni systém — jedna se
o primarni IS slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce
na uzemi Pardubického kraje.

5. Vysokomytskd nemocnice — Nemocniéni informacni systém — jednd se o primarni IS slouZici pro
hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Gzemi Pardubického
kraje.

6. Rehabilitacni ustav Brandys nad Orlici — Nemocni¢ni informacni systém — jedna se o primarni IS
slouzici pro hlavni ¢innost ZZ (sprdvce), tj. pro poskytovani nasledné zdravotni péce na uzemi
Pardubického kraje.

Zabezpecenim uvedenych informacnich a komunikacnich systému bude zajisténa kontinuita jejich provozu
i v pfipadé projevll kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym bezpecnostnim
incidentlm, a tim bude zajisténo poskytovani sluzeb verejné spravy ze strany zaméstnancd poskytovatel(
ZS Pardubického kraje s vyuZitim téchto IS.

Zvysenim kybernetické bezpecnosti v pfipadé projevl kybernetickych bezpecnostnich udalosti a zamezeni
kybernetickym bezpecnostnim incidentim jak v dobé miru, tak v pfipadé mimoradnych udalosti a krizovych
situaci bude vyrazné snizeno riziko omezeni provozuschopnosti IS poskytovateld ZS Pardubického kraje
vyplyvajicich z projevll kybernetickych rizik (kybernetickych bezpeénostnich udalosti).

ZvysSenim bezpecnosti bude dosaZeno nejen garantované provozovani uvedenych IS, ale bude zajiSténa
vy$$i ochrana zpracovdavanych osobnich Gdajd v souladu s legislativou CR a EU. Opatfeni v ramci projektu a
souvisejicich aktivitach budou slouZit i jako opatfeni v ndvaznosti na Natizeni evropského parlamentu a rady
(EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a
o volném pohybu téchto Gdajd (GDPR).

Predmét pInéni (dilo) je detailné popsan v kap. 4 — Rozsah dodavky a souvisejicich sluzeb.

Pozadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery je v ramci VZ
samostatnou pfilohou ZD a soucasné se stane ptilohou Servisni smlouvy.
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2 CLENEN{ DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je ¢lenén
nasledovné:

Kapitola 3 — Predmét a rozsah dodavkyRiedmét-arozsah-dodavky — kapitola obsahuje pozadavky
na dodavky a sluzby (Dilo), které musi zhotovitel splnit ve svém feSeni a ve své nabidce. Kapitola

obsahuje zakladni koncept reseni, legislativni poZzadavky, konkrétni funkcni a technické poZzadavky
na feseni pfedmétu pInéni v ramci VZ.

Kapitola 5 - HarmonogramHarmenegram — kapitola obsahuje harmonogram realizace predmétu
plnéni VZ.

Kapitola 6 — Mista plnéniMista-plréni — kapitola obsahuje mista pInéni v ramci realizace predmétu
plnéni VZ.
Kapitola 7 — Vychozi stavMyehezi-stav — kapitola obsahuje popis vychoziho stavu pro realizaci

predmétu VZ, tj. uvedeni seznamu dotéenych subjektd, jejich vztah k predmétu VZ, informacni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pfipadné dalsi organizacni a technické podminky, které jsou dlllezZité pro realizaci VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny dale v tomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ je

pfilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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3 PREDMET A ROZSAH DODAVKY

Pfedmétem doddavky je komplexni dodavka a implementace technologii, dodavky SW, HW a infrastruktury
pro realizaci technickych bezpecénostnich opatfeni dle § 5 odst. 3) zakona €. 181/2014 Sb., o kybernetické
bezpecnosti (ZKB) pro zabezpeceni NIS provozovanych poskytovateli zdravotnich sluZeb nasledné péce
zfizovanych Pardubickym krajem (Zadatel) v rdmci vykonu verejné spravy v oblasti poskytovani zdravotni
péce, kterou Pardubicky kraj vykonava na izemi Pardubického kraje.
Cilem projektu je zvySeni kybernetické bezpecnosti pro nasledujici IS:

1. Lécebna dlouhodobé nemocnych Rybitvi — Nemocnicni informacni systém (NIS) — jedna se
o primarni IS slouZici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pfispévkové organizace
Pardubického kraje, tj. poskytovani zdravotnich sluzeb na Uzemi Pardubického kraje.

2. Odborny lécebny Ustav Jevicko — Nemocni¢ni informacni systém (NIS) — jednd se o primarni IS
slouzici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / ptispévkové organizace Pardubického
kraje, tj. poskytovani zdravotnich sluzeb na izemi Pardubického kraje.

3. Albertinum, odborny lé¢ebny Ustav Zamberk — Nemocniéni informaéni systém (NIS) — jedna se
o primarni IS slouzici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pfispévkové organizace
Pardubického kraje, tj. poskytovani zdravotnich sluzeb na Uzemi Pardubického kraje.

4. Nemocnice nasledné péce Moravska Trebova — Nemocnicni informacni systém (NIS) — jedna se
o primarni IS slouZici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pfispévkové organizace
Pardubického kraje, tj. poskytovani zdravotnich sluzeb na Uzemi Pardubického kraje.

5. Vysokomytska nemocnice — Nemocnicni informacni systém (NIS) — jednd se o primarni IS slouZici
pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pfispévkové organizace Pardubického kraje,
tj. poskytovani zdravotnich sluzeb na Uzemi Pardubického kraje.

6. Rehabilita¢ni Ustav Brandys nad Orlici — Nemocni¢ni informacni systém (NIS) — jedna se o primarni
IS slouzZici pro hlavni dinnost poskytovatele zdravotnich sluzeb / prispévkové organizace
Pardubického kraje, tj. poskytovani zdravotnich sluzeb na Uzemi Pardubického kraje.

Detailni popis IS je uveden v kap. 7.2 — Informacni systémy k zabezpeceni.

Vsichni uvedeni poskytovatelé zdravotnich sluZeb jsou malymi organizacemi, tj. nemaji dostate¢nou
odbornou kapacitu na feseni bezpec¢nostnich opatfeni v potfebném rozsahu. Z tohoto divodu bude ¢ast
bezpecnostnich opatfeni realizovana spole¢né s Nemocnici Pardubického kraje a.s., kterd zajisti Cast
sdilenych sluzeb v oblasti kybernetické bezpecnosti pro vSechny ostatni poskytovatele ZS. Jedna se napf.
o centralni LOGmanager, SIEM, analyzu sitového provozu a SOC. Cilem je tedy zajistit potfebné sluzby
sdilenym zpUsobem, tj. spInéni principu 3E, spolecné zajisténi nedostatkové odborné kapacity a zaméreni
na spolecné zajisténi provozu i kybernetické bezpecénosti v ramci vSech poskytovatell ZS na uUzemi
Pardubického kraje.
Pfedmétem projektu je realizace nasledujicich technickych bezpeénostnich opatieni pro zabezpeceni IS PAK
(pismena odpovidaji ZKB):

b) / § 18 nastroj pro ochranu integrity komunikacnich siti

c) / § 19 nastroj pro ovérovani identity uzivatell

e) / § 21 nastroj pro ochranu pred skodlivym kédem

g) / § 23 nastroj pro detekci kybernetickych bezpeénostnich udalosti

h) / § 24 nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti

k) / § 27 nastroj pro zajistovani Grovné dostupnosti informaci
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Rozsah dodavky je uveden v nasledujici kapitole.
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4 ROzSAH DODAVKY A SOUVISEJICICH SLUZEB

4.1 VYMEZENI PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je nasleduijici:

# Polozka PoCet  Strucny popis polozky ID?
rozpoctu

1 Pardubicky kraj

1.1  Rozdifeni 1 soubor Dodavka doplnéni nebo rozsifeni systému pro centrdini 1.1
systému pro sbér a analyzu logl z jednotlivych ZZ umistény do NPK. 15
sbér a analyzu Jednd se o doplnéni nebo rozsifeni stavajiciho systému
logl v NPK LOGmanager-XL o potiebnou kapacitu, licence a souvisejici

sluzby pro sbér logli z nastrojli pro sbér a analyzu logl ze
zapojenych ZZ.

Soucasti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a napojeni ZZ na tento systém a
souvisejici sluzby.

Popis pozadavkld na predmét plnéni je uveden v kap.

4.4.3.1.
1.2 | Zpracovani 1soubor Nastaveni centrdlniho zpracovani a vyhodnocovani 1.1
udalosti udalosti z analyzy sitového provozu (z firewall) na strané 1 5
z analyzy ZZ pfeddavany ve FortiAnalyzeru v NPK.
sitového Soudasti je dodavka, instalace, nastaveni, implementace
provozu 2z nastaveni a pravidel a napojeni ZZ na tento systém a
v NPK souvisejici sluzby.

Popis pozadavki na predmét plnéni je uveden v kap.

4.4.3.2.

1.3  Zpracovani 1soubor Nastaveni centrdiniho zpracovani a vyhodnocovani 1.1
udalosti ze udalosti ze skenovani perimetru na strané ZZ pfedavanyve 1
skenovani FlowMon v NPK.
perimetru  ZZ Soudasti je dodavka, instalace, nastaveni, implementace
v NPK nastaveni a pravidel a napojeni ZZ na tento systém a

souvisejici sluzby.

Logy budou preddvany do LOGmanageru samostatné (viz
vyse).

Popis pozadavkli na predmét plnéni je uveden v kap.
4.4.3.3.

! Jedné se o pomocné interni oznadeni pisludnosti do poloZky v rozpotu projektu bez specifického vyznamu pro VZ.
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# Polozka Poéet  Struény popis polozky ID?

rozpoctu

2 Lécebna dlouhodobé nemocnych Rybitvi (LDN Rybitvi)

2.1  Nastroje 1 soubor Nastroje monitorovani a bezpecnost pocitacovych siti 2.2
monitorovani a (NetFlow). Véetné implementace, nastaveni a uvedeni do
bezpecnost provozu.
pocitacovych Popis pozadavkl na pfedmét plnéni je uveden v kap.
siti 4.44.1.

2.2  Nastroje  pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), v 2.3
ochranu redundantnim zapojeni, véetné predavani dat do
sitového centralniho systému pro analyzu a vyhodnoceni dat v NPK.
perimetru Vcetné implementace, nastaveni a uvedeni do provozu.

Popis pozadavkli na predmét plnéni je uveden v kap.
4442,

2.3  Redundantni 1soubor Redundantni infrastruktura pro zdlozni DC pro provoz 2.4
infrastruktura zabezpecovaného IS v redundantnim/vysoce dostupném
pro zalozni DC rezimu a zalohovani dat IS, tj. dodavka serverl a datovych
pro provoz Ulozist pro provoz zabezpecovaného IS v zalozZni lokalité a
zabezpecované zajisténi zalohovani.
ho IS —HW Popis pozadavkld na predmét plnéni je uveden v kap.

4.4.4.5.

24  Systémovy SW 1 soubor Systémovy SW pro redundantni infrastrukturu pro zalozni 2.5
pro DC pro provoz zabezpecovaného IS
redundantni v redundantnim/vysoce dostupném rezimu a zalohovani
infrastrukturu dat 1S, tj. dodavka technologii (virtualizace, OS, DB,
pro zalozni DC zalohovani atd.) pro servery a datova uloZisté pro provoz
pro provoz zabezpeCovaného IS v zdloini lokalité a zajisténi
zabezpecfované zalohovani.
ho IS - SW Popis pozadavki na predmét plnéni je uveden v kap.

4.445.

2.5 Doddavka Anti-X = 1soubor Dodavka Anti-X feSeni pro ochranu pred skodlivym kédem @ 2.6
reSeni pro pro ochranu aktiv zabezpecovaného IS, infrastruktury a
ochranu pred pracovnich stanic.

Skodlivym Popis pozadavkli na pfedmét pInéni je uveden v kap.
kédem 4.443.
2.6  Nastroje  pro 1soubor Nastroje pro sbér logl a vyznamnych provoznich udalosti, 2.7

sbér logh a
vyznamnych
provoznich
udalosti

zakladni vyhodnoceni (Log Manager), v€etné jejich predani
do SOC NPK. V¢etné implementace, nastaveni a uvedeni do
provozu.

Popis pozadavkli na predmét plnéni je uveden v kap.

11
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# Polozka Poéet  Struény popis polozky ID?

rozpoctu
4444,

2.7  Infrastruktura 1 soubor  Infrastruktura pro provoz bezpecnostnich technologii, tj. 2.8
pro provoz dodavka serveru a datovych UloZist pro nastroje pro sbér
bezpecnostnich logli a vyznamnych provoznich udalosti.
technologii Popis poZadavkil na pfedmét plnéni je uveden v kap.

4.4.4.5.

2.8  Systémovy SW 1 soubor Systémovy SW pro provoz bezpecnostnich technologii, tj. 2.9
pro provoz dodavka technologii (virtualizace, OS, DB atd.) pro serveru
bezpecnostnich a datova uloZisté pro nastroje pro sbér logl a vyznamnych
technologii provoznich udalosti.

Popis pozadavkd na predmét plnéni je uveden v kap.
4.4.4.5.
3 Odborny lécebny tstav Jevicko (OLU Jevicko)

3.1  Nastroje  pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), v 3.2
ochranu redundantnim zapojeni a FW pro zabezpeceni vnitfni sité
sitového (véetné WIiFi), vietné predavani dat do centralniho
perimetru a systému pro analyzu a vyhodnoceni dat v NPK. V¢etné
vnitfni sité implementace, nastaveni a uvedeni do provozu.

Popis poZzadavkl na predmét plnéni je uveden v kap.
4.45.1.

3.2  Nastroje 1 soubor Nastroje monitorovani a bezpecnost pocitacovych siti 3.3
monitorovani a (FlowMon). Véetné implementace, nastaveni a uvedeni do
bezpecnost provozu.
pocitacovych Popis poZadavk( na pfedmét plnéni je uveden v kap.
siti 4452,

3.3  Dvoufaktorovda @ 1soubor Dvoufaktorovd autentizace administratorskych VPN 3.4
autentizace pfistupll. V¢etné implementace, nastaveni a uvedeni do
administratorsk provozu.
ych VPN Popis pozadavki na predmét plnéni je uveden v kap.
pristupd 4453,

3.4  Zalohovaci 1 soubor = Zalohovaci infrastruktura pro zalozni DC pro zalohovanidat = 3.5

infrastruktura
pro zalozni DC
pro zalohovani

dat a
technologii
zabezpecfované
ho IS — HW

a technologii zabezpecovaného IS, tj. dodavka datovych
UloZist pro zalohovani zabezpecovaného IS v zaloZni
lokalité a zajisténi zalohovani.

Popis pozadavkli na predmét plnéni je uveden v kap.
4.45.4.

12
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# Polozka Poéet  Struény popis polozky ID?
rozpoctu

3.5 Nastroje  pro 1soubor Nastroje pro sbér logli a vyznamnych provoznich udalosti, 3.6
sbér logh a zakladni vyhodnoceni (Log Manager), véetné jejich predani
vyznamnych do SOC NPK. Vcetné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti Popis poZadavkd na pfedmét plnéni je uveden v kap.

4.45.5.

3.6  Infrastruktura 1 soubor ' Infrastruktura pro provoz bezpeénostnich technologii, tj. 3.7
pro provoz dodavka serveru a datovych UloZist pro nastroje pro sbér
bezpelnostnich logli a vyznamnych provoznich udalosti.
technologii Popis poZadavkl na pfedmét plnéni je uveden v kap.

4.4.5.6.

3.7 Systémovy SW 1soubor Systémovy SW pro provoz bezpecnostnich technologii, tj. 3.8
pro provoz dodavka technologii (virtualizace, OS, DB atd.) pro serveru
bezpecnostnich a datova uloZisté pro nastroje pro sbér logl a vyznamnych
technologii provoznich udalosti.

Popis pozadavkli na predmét plnéni je uveden v kap.
4.4.5.6.
4  Albertinum, odborny lé¢ebny tstav Zamberk (OLU Albertinum Zamberk)

4.1 Nastroje pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), v 4.3
ochranu redundantnim zapojeni, véetné predavani dat do
sitového centralniho systému pro analyzu a vyhodnoceni dat v NPK.
perimetru Ndstroje monitorovani a bezpeénost pocitacovych siti.

Vcetné implementace, nastaveni a uvedeni do provozu.
Popis pozadavki na predmét plnéni je uveden v kap.
4.4.6.1a kap. 4.4.6.4.

4.2  Redundantni 1 soubor Redundantni infrastruktura pro zaloini DC pro provoz 4.4
infrastruktura zabezpecfovaného IS v redundantnim/vysoce dostupném
pro zalozni DC rezimu a zalohovani dat IS, tj. dodavka server(, UPS pro
pro provoz paterni sitové prvky a pro bronchoskopicky sél a datovych
zabezpecfované ulozist (archivaéni Ulozisté pro EZD) pro provoz
ho IS—HW zabezpeCovaného IS v zdloini lokalité a zajisténi

zalohovani.
Popis pozadavklli na predmét plnéni je uveden v kap.
4.4.6.2.

4.3  Systémovy SW 1soubor Systémovy SW pro redundantni infrastrukturu pro zaloini @ 4.5
pro DC pro provoz zabezpecovaného IS
redundantni v redundantnim/vysoce dostupném rezimu a zalohovani
infrastrukturu dat IS, tj. dodavka technologii (virtualizace, virtualizacni HA

13
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# Polozka Poéet  Struény popis polozky ID?
rozpoctu
pro zalozni DC cluster, OS, DB, zalohovani atd.) pro servery a datova
pro provoz uloZisté pro provoz zabezpecovaného IS v zéloZni lokalité a
zabezpecované zajisténi zalohovani.
ho IS —SW Popis poZzadavkid na predmét plnéni je uveden v kap.
4.46.2.

4.4 Dodavka Anti-X 1soubor Dodavka Anti-X feseni pro ochranu pred skodlivym kédem 4.6
feSeni pro pro ochranu aktiv zabezpecovaného IS, infrastruktury a
ochranu pred pracovnich stanic.

Skodlivym Popis poZadavki na pfedmét plnéni je uveden v kap.
kodem 4.4.6.3.

4.5 Nastroje  pro 1soubor Nastroje pro sbér logli a vyznamnych provoznich udélosti, 4.7
sbér logl a zakladni vyhodnoceni (Log Manager), v€etné jejich pfedani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti Popis poZadavki na pfedmét plnéni je uveden v kap.

4.4.6.5.

4.6  Infrastruktura 1 soubor  Infrastruktura pro provoz bezpecnostnich technologii, tj. 4.8
pro provoz dodévka serveru a datovych GloZist pro nastroje pro sbér
bezpecnostnich logl a vyznamnych provoznich udalosti.
technologii Popis poZadavk( na pfedmét plnéni je uveden v kap.

4.4.6.2.

4.7  Systémovy SW 1soubor @ Systémovy SW pro provoz bezpeénostnich technologii, tj. 4.9
pro provoz dodavka technologii (virtualizace, OS, DB atd.) pro serveru
bezpecnostnich a datova uloZisté pro nastroje pro sbér logl a vyznamnych
technologii provoznich udalosti.

Popis poZadavkld na predmét plnéni je uveden v kap.
4.4.6.2.
5 Nemocnice nasledné péce Moravska Tiebova (NNP Moravska Trebova)

5.1 | Nastroje  pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), v | 5.2
ochranu redundantnim zapojeni, véetné predavani dat do
sitového centralniho systému pro analyzu a vyhodnoceni dat v NPK.
perimetru Vcetné implementace, nastaveni a uvedeni do provozu.

Popis pozadavkli na predmét plnéni je uveden v kap.
4.4.7.1.

5.2  Nastroje pro 1soubor Zavedeni MS Active Directory pro identifikaci, autentizacia = 5.4

identifikaci,
autentizaci a
fizeni

fizeni opravnéni uzivateld a administrator(. Soucasti bude
napojeni na NIS (zabezpecCovany systém) a dalsi provozni

14
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# Polozka Poéet  Struény popis polozky ID?
rozpoctu
opravnéni technologie a fizeni opravnéni v MS AD. Soudasti jsou
uzivatell a licence OS, AD a zapojeni v redundantnim rezimu.
administratord Popis poZadavkil na pfedmét plnéni je uveden v kap.
—SW 4.4.7.2.

5.3  Nastroje 1 soubor Nastroje monitorovani a bezpecnost pocitacovych siti 5.5
monitorovani a (FlowMon). Véetné implementace, nastaveni a uvedeni do
bezpectnost provozu.
pocitacovych Popis poZadavkil na pfedmét plnéni je uveden v kap.
siti 4.4.7.3.

5.4  Nastroje pro 1soubor Nastroje pro sbér logli a vyznamnych provoznich udalosti, 5.6
sbér loghd a zakladni vyhodnoceni (Log Manager), v€etné jejich predani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedenido
provoznich provozu.
udalosti Popis poZadavkl na pfedmét plnéni je uveden v kap.

4.4.7.4.

5.5  Redundantni 1 soubor Redundantni infrastruktura pro zalozni DC pro provoz 5.7
infrastruktura zabezpecfovaného IS v redundantnim/vysoce dostupném
pro zélozni DC rezimu a zalohovani dat IS, tj. dodavka serverd, UPS,
pro provoz redundantnich switchG a datovych uloZist pro provoz
zabezpecfované zabezpeCovaného IS v zdlozni lokalité a zajisténi
ho IS a zalohovani.
bezpecnostnich Popis pozadavki na predmét plnéni je uveden v kap.
technologii - 4.4.7.5.

HW

5.6  Systémovy SW 1 soubor Systémovy SW pro redundantni infrastrukturu pro zalozni 5.8
pro DC pro provoz zabezpecovaného IS
redundantni v redundantnim/vysoce dostupném reZimu a zalohovani
infrastrukturu dat IS, tj. dodavka technologii (virtualizace, OS, DB,
pro zalozni DC zalohovani atd.) pro servery a datova ulozisté pro provoz
pro provoz zabezpeCovaného IS v zdloini lokalité a zajisténi
zabezpecfované zalohovani.
ho IS a Popis pozadavkli na pfedmét pInéni je uveden v kap.
bezpecnostnich 4.4.75.
technologii -

SW

6 Vysokomytska nemocnice (NVM)

6.1  Rozsiteni Anti-X = 1 soubor Rozsifeni Anti-X fesSeni pro ochranu pred Skodlivym kédem = 6.2
reseni pro pro ochranu aktiv zabezpecovaného IS, infrastruktury a
ochranu pred pracovnich stanic o podporu EDR.

15
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6.2

6.3

6.4

6.5

6.6

6.7

* X %

A

Polozka
rozpoctu
Skodlivym
kédem

Nastroje  pro
ochranu
sitového
perimetru

Nastroje  pro
segmentaci siti
a fizeni pfistupu
k siti

Nastroje
monitorovani a
bezpecnost
pocitadovych
siti

Rizeni pfistupu
uzivateld a
administratord

Zalohovaci
infrastruktura
pro zalozni DC
pro zalohovani

dat a
technologii
zabezpeclované
ho IS—HW

Software  pro
zalohovaci
infrastrukturu
pro zalozni DC
pro zalohovani

Pocet

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor
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Struény popis polozky ID!

Popis poZadavkll na predmét plnéni je uveden v kap.
4.4.8.1.

Nastroje pro ochranu sitového perimetru (NGFW), v 6.4
redundantnim zapojeni, vietné predavani dat do
centrdlniho systému pro analyzu a vyhodnoceni dat v NPK.
Vcetné implementace, nastaveni a uvedeni do provozu.

Popis poZadavkll na predmét plnéni je uveden v kap.
4.4.8.2.

Nastroje pro segmentaci siti, oddéleni podsiti, rozdélenisiti 6.5
pro zaméstnance, pacienty a ndvstévy, sandboxing,
Implementace pristupl do LAN sité (802.1x). Vcetné
implementace, nastaveni a uvedeni do provozu.

Popis pozadavkld na predmét plnéni je uveden v kap.
4.4.8.3.

Nastroje monitorovani a bezpefnost pocitaovych siti 6.6
(FlowMon). Véetné implementace, nastaveni a uvedeni do
provozu.

Popis pozadavkli na predmét plnéni je uveden v kap.
4.4.8.4.

Dvoufaktorova autentizace VPN pfistupll s napojenim na @ 6.7
MS AD. Napojeni MS AD na personalni systémy s
ukoncovanim pfistupl v MS AD a navazujicich systémech s
ukonéenim pracovniho poméru. V¢etné implementace,
nastaveni a uvedeni do provozu.

Popis poZzadavkld na predmét plnéni je uveden v kap.
4.4.8.5.

Zalohovaci infrastruktura pro zalozni DC pro zdlohovanidat 6.8
a technologii zabezpecovaného IS, tj. dodavka datovych
ulozist a racku pro zalohovani zabezpedovaného IS v zalozni
lokalité a zajisténi zalohovani.

Popis pozadavkli na predmét plnéni je uveden v kap.
4.4.8.6.

Software pro zalohovaci infrastrukturu pro zélozni DC pro 6.9
zdlohovani dat a technologii zabezpecovaného IS, tj.
dodavka virtualizace, operacni systémU a zalohovacich
technologii pro zalohovani zabezpecovaného IS v zdloZni
lokalité a zajisténi zalohovani.
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# Polozka Poéet  Struény popis polozky ID?
rozpoctu
dat a Popis pozadavkl na predmét plnéni je uveden
technologii v kap. 4.4.8.6.
zabezpecfované
ho IS — SW

6.8  Nastroje  pro 1soubor Nastroje pro sbér logl a vyznamnych provoznich udalosti, 6.10
sbér logld a zakladni vyhodnoceni (Log Manager), v€etné jejich predani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedenido
provoznich provozu.
udalosti Popis pozadavkil na predmét pinéni je uveden

v kap. 4.4.8.7.

6.9  Infrastruktura 1soubor  Infrastruktura pro provoz bezpecnostnich technologii, 6.11
pro provoz tj. dodavka serveru a datovych UloZist pro nastroje pro sbér
bezpelnostnich logli a vyznamnych provoznich udalosti.
technologii Popis pozadavki na pfedmét pinéni je uveden v kap.

4.4.8.8.

6.10 Systémovy SW 1 soubor Systémovy SW pro provoz bezpecnostnich technologii, tj. = 6.12
pro provoz dodavka technologii (virtualizace, OS, DB atd.) pro serveru
bezpecnostnich a datova uloZisté pro nastroje pro sbér logl a vyznamnych
technologii provoznich udalosti.

Popis pozadavki na predmét plnéni je uveden v kap.
4.4.8.8.
7 Rehabilitaéni Gstav Brandys nad Orlici (RU BnO)

7.1  Nastroje pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), 7.2
ochranu v redundantnim zapojeni, vcetné predavani dat do
sitového centrdlniho systému pro analyzu a vyhodnoceni dat v NPK.
perimetru Vcetné implementace, nastaveni a uvedeni do provozu.

Popis poZzadavkid na predmét plnéni je uveden v kap.
4.4.9.1.

7.2  Nastroje 1 soubor Nastroje monitorovani a bezpecnost pocitacovych siti 7.3
monitorovani a (FlowMon). Véetné implementace, nastaveni a uvedeni do
bezpecnost provozu.
pocitacovych Popis pozadavkli na pfedmét pInéni je uveden v kap.
siti 4.49.2.

7.3  Redundantni 1 soubor Redundantni infrastruktura pro zalozni DC pro provoz 7.4
infrastruktura zabezpecdovaného IS v redundantnim/vysoce dostupném

pro zalozni DC
pro provoz

rezimu a zalohovani dat IS, tj. dodavka serverd a datovych
ulozist pro provoz zabezpecovaného IS v zaloZni lokalité a
zajisténi zdlohovani.
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# Polozka Poéet  Struény popis polozky ID?
rozpoctu
zabezpecCované Popis poZadavkll na predmét plnéni je uveden v kap.
ho IS— HW 4.4.9.3.

7.4  Systémovy SW 1 soubor Systémovy SW pro redundantni infrastrukturu pro zaloini 7.5
pro DC pro provoz zabezpecovaného IS
redundantni v redundantnim/vysoce dostupném rezimu a zalohovani
infrastrukturu dat IS, tj. dodavka technologii (virtualizace, OS, DB,
pro zdlozni DC zalohovani atd.) pro servery a datova ulozZisté pro provoz
pro provoz zabezpeCovaného IS v zdlozni lokalité a zajisténi
zabezpecfované zalohovani.
ho IS - SW Popis pozadavkd na predmét plnéni je uveden v kap.

4.4.9.3.

7.5 Nastroje  pro 1soubor Nastroje pro sbér logli a vyznamnych provoznich udalosti, 7.6
sbér logl a zakladni vyhodnoceni (Log Manager), v€etné jejich predani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti Popis poZadavki na pfedmét plnéni je uveden v kap.

4.49.4.

7.6  Infrastruktura 1 soubor  Infrastruktura pro provoz bezpeénostnich technologii, 7.7
pro provoz tj. dodavka serveru a datovych UloZist pro nastroje pro sbér
bezpecnostnich logl a vyznamnych provoznich udalosti.
technologii Popis poZadavkl na pfedmét plnéni je uveden v kap.

4.4.9.3.

7.7  Systémovy SW 1soubor Systémovy SW pro provoz bezpecénostnich technologii, 7.8
pro provoz tj. doddvka technologii (virtualizace, OS, DB atd.) pro
bezpecnostnich serveru a datova ulozisté pro nastroje pro sbér logl a
technologii vyznamnych provoznich udalosti.

Popis poZadavkid na predmét plnéni je uveden v kap.
4.4.9.3.

8 Ostatni systémy a technologie

8.1 Nastroje  pro 5 ks Testy zranitelnosti vcetné nastroji0 pro opakované V.2
penetraéni provadéni testovani zranitelnosti v ramci udrZitelnosti.
testy a Popis poZadavkd na pfedmét plnéni je uveden v kap.
penetracni 4.4.10.1.
testy

Tabulka 2: Predmét a rozsah dodavky

4.1.1 Souvisejici sluzby a nalezitosti dodavky

Soucdsti dodavky jsou dale nasledujici sluzby a naleZitosti:

1. Projektové fizeni dodavky reseni
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2. Zpracovani navrhu dodavky a konfigurace technickych opatreni v souladu s vystupy a

doporucenimi vyplyvajici z bezpeénostniho auditu (vystupy budou poskytnuty v ramci souéinnosti
pouze vybranému dodavateli), souvisejici konzultace.

3. Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatfeni v souladu
s vystupy a doporucenimi vyplyvajici z bezpeénostniho auditu.

4. Migrace vybranych systému (NIS) a technologii (bezpecnostni technologie) na novou
infrastrukturu.

5. Konfiguraéni zmény zabezpecovanych IS a implementace zmén informacnich systému a jejich
soucasti.

6. Ovéfeni funkénosti dodanych technologii, zabezpecovanych IS a jejich (sou)&asti.

7. Upravy nastaveni bezpeénostnich technologii na zakladé vystup( z testovani zranitelnosti /
penetracnich testd.

8. Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorska dokumentace,
dokumentace skute¢ného provedeni/stavu po implementaci, systémova dokumentace,
zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik). Dokumentace mize byt
jednim dokumentem, nicméné musi obsahovat vSechny relevantni informace.

9. Poskytnuti informaci pro zpracovdni nebo aktualizaci bezpecnostni dokumentace véetné
hodnoceni aktiv a rizik s tim, Ze bezpecnostni dokumentace by méla pIné reflektovat veskeré
technologické a funkéni zmény.

10. Seznameni s obsluhou doddvaného systému a jeho budoucim provozem (spravci).

11. Zarazeni do provozniho prostiedi objednatele (dohled, zalohovani apod.).

12. Provedeni zkusebniho provozu.

13. Poskytnuti zaruky min. 5 roky na vybaveni v rdmci technickych opatfeni.

Dopliujici pozadavky na implementaci:

1. Zajisténi kontinuity provozu poskytovatel( ZS Pardubického kraje a NPK. Po strance nepretrzitého
provozu se predpokladaji pouze planované odstavky dotéenych IS a technologii, a to pouze na
nezbytnou dobu.

2. Pozaduje se kontinuita nastavenych parametr(l IS a existujicich technologii a jinych aspektd
provozu. Nepredpoklada investici do opétovného zadavani a pofizovani téchto udaju.

4.1.2 Dodavkou nedotéené oblasti stavajiciho reseni
Dodavkou nebudou dotéeny nasledujici oblasti stavajiciho feseni:

1. Soucasné systémy, technologie a poskytovatelll ZS zlstanou zachovany a nebudou negativné
dotceny realizaci projektu.

4.1.3 Vylouceni z dodavky
Pfedmétem dodavky neni:

1. Zajisténi v ramci pozadavk( neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (PAK a jeho ZZ) uvedeny ve
vychozim stavu a neuvedeny v pozadavcich.

3. Spotfebni material vyuZivany v nasledném provozu informacnich systéma a technologii neuvedeny
v rdmci pozadavka.

Koncept feseni, principy a pozadavky na dodavky a sluzby jsou uvedeny dale vtomto dokumentu.
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4.2 \/YCHODISKA A PRIPRAVENOST

Pro feSeni jsou stanovena nasledujici vychodiska:

#  Popis vychodiska

1. Pripravenost datovych center bude zajisSténa min. v nasledujicim rozsahu:
1. Dostatecné kapacitni napajeni datovych center pro umisténi technologii.
2. Klimatizace v datovych centrech.
3. Strukturovand kabeldz vradmci DC, mezi DC a mezi doddvanymi technologiemi a
zabezpecCovanymi IS.
4. Napojeni na ostatni komunikaéni technologie.

2.  Nutnost zajisténi ochrany osobnich Udaji a bezpecnosti v souladu s legislativou a modernimi
principy — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob (GDPR), zdkona ¢. 181/2014 Sb. — Zakon o kybernetické bezpecnosti a o zméné
souvisejicich zakon( (zakon o kybernetické bezpecnosti) a pozadavky kladené na KiII.

3. Soulad se SMERNICI EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince 2022

o opatrenich k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni
(EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)

Tabulka 3: Vychodiska
Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 7 — Vychozi stav.

4.3 ZAKLADNI POZADAVKY NA ZABEZPECENT IS
Zakladni poZadavky na pozadované feSeni jsou nasledujici:

1. Predmétem je zabezpeceni informacnich systému uvedenych v kap. 1 tohoto dokumentu.

2. Budou zajistény vSechny soucasné integrace uvedenych IS a vazby na jiné IS a technologie nezbytné
pro provoz dotéenych poskytovatell zdravotnich sluzeb.

3. Dodavané technologie musi plnit podminky legislativy a norem uvedenych v kap 4.2.
Izolovanost informacnich systému — pfistup do systému a pFistup ze systému ven je mozny pouze
pres definované pristupové body.

5. Vysoka dostupnost bezpecnostnich technologii.

Detailni popis poZzadavkud na dodavky je uveden v nasledujici kapitole.

4.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na doddavky.

4.4.1 Obecné a spole¢né poZzadavky

V této kapitole jsou uvedeny obecné pozadavky na pozadované reseni:
# Pozadavek

P.1  Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy a
technologiemi ZZ PAK a NPK.
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Pozadavek

Soucasti implementace musi byt i veskeré potrebné licence a sluzby nezbytné pro dodavku a
provoz doddvanych technologii min. po dobu Ucinnosti servisni smlouvy.

ZaruCena perspektiva rozvoje a podpory je minimalné po dobu dalSich 6 let od uvedeni
do provozu.

Legislativa a dalSi normy

P.5

P.6

P.7

P.8

P.9

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General Data Protection Regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaja.

Soulad se Zakonem ¢. 181/2014 Sh., o kybernetické bezpecnosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sh., o kybernetické bezpecnosti v aktudlnim znéni.

Je pfipravovana nova vyhlaska o kybernetické bezpeénosti. Pokud nabude platnosti v dobé
realizace doddvky, je pozadovan i soulad s touto vyhlaskou.

Soulad s provadécim natizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsi upfesnéni prvkl, které musi poskytovatelé digitalnich sluzeb zohledriovat pfi fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametr( pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,PNK“).

Soulad se SMERNICI EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi vysoké spolecné Urovné kybernetické bezpecénosti v Unii a 0 zméné
nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2).

Pokud vyrobce nabizenych technologii dodava specifické technologie pro specifické trhy (Cesky,
resp. trh EU), musi byt nabizena technologie urcena pro trh relevantni pro objednatele a jeho ZZ
(Cesky, resp. trh EU). HW a SW licence a jejich PN (produktové ¢iselné oznaceni) musi byt dostupné
pfimo v oficidlnim ceniku vyrobce pro relevantni trh a licencovan a urcen (registrovan) primo pro
PAK, resp. pro jeho ZZ. Podpora na licence ve vsech urovnich musi byt zajiSténa pfimo jejich
vyrobcem, kterého mizZe Zadavatel pfimo kontaktovat.

Tabulka 4: Obecné a spolecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v diléich podkapitolach.
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4.4.2 Spolecné technologie
V této kapitole jsou uvedeny poZadavky na doddvky spole¢nych technologii.

Spole¢nymi technologiemi jsou minény technologie, které jsou pozadovany pro vice ZZ PAK a z ddvodu

jejich propojeni musi byt tyto technologie kompatibilni, tj. jejich zakladni poZadavky jsou stejné.

4.4.2.1 Ndstroje pro sbér logli a vyznamnych provoznich uddlosti

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.10 Dodavka systému pro centralizovanou spravu logl a jinych strojovych dat z libovolnych zdrojd

(OS, DB, virtualizace, komunikacni infrastruktura, 1S). Sbér, dlouhodobé nezpochybnitelné

ukladani a analyza zdrojovych logt/dat. Systém musi umozZiiovat prohledavat agregovana data v

redlném cCase, vytvaret analyzy, reporty a upozornéni na udalosti korelované z dat vice zdroju.
Soulad s pozadavky zakonnych norem — shoda s CSN/ISO 27001:2013 o pofizovani auditnich
zaznamu (na vyzadani musi dodavatel predlozit potvrzeni o shodé), plnéni poZadavk( GDPR a

Zakona o kybernetické bezpecnosti.

P.11 Minimalni poZzadavky na dodavany systém/ndastroj:

1.

e A

10.

11.

12.

13.

14.

Podporované standardy pro zdznamy Ccinnosti: CEF, LEEF, RSYSLOG, SYSLOG (dle
RFC3164, RFC5424, RFC5425) a RELP

Min. podporované IT platformy pro sbér udalosti: HPE/Aruba, Fortinet, Flowmon, APC,
MS Windows servery a stanice, Linux servery, MS SQL Server, virtualizace VMware a
Hyper-V.

Podpora Sifrované komunikace (TLS) pfi pfenaseni zaznamu do SIEM

Kapacita databaze: min. 12 TB

Sitové porty min. 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW
Konfigurace vsech parametri sitového rozhrani véetné link agregace dle LACP (802.3ad)
Trvala rychlost zpracovavani zaznamu: 2000 EPS (udalosti/s)

Definice alertd a jejich zasilani min. prostfednictvim e-mail zprav

Systém umoznuje vytvorit uZivatelsky definované parsery bez nutnosti spoluprace
s vyrobcem nebo dodavatelem. Pro vytvareni parser( nesmi byt pouZito textové psani
programového kddu ale tzv. vizualni programovani, které automaticky opravuje uZivatele
a upozornuje ho na chyby.

Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro pfistup
k loglim, alertim, reportiim a pro spravu systému. Z této konzole se provadi veskera
konfigurace, sprava i analyza logu.

Podpora multitenantniho prostredi.

V ramci dodaného systému neexistuji licenéni omezeni na pocet pripojenych zdrojl
zaznamu (logl), objem sbiranych dat, dobu jejich uchovani ani na rychlost jejich sbéru.
Zatizeni je funkéni po celou dobu jeho Zivotnosti bez nutnosti rocnich licenénich poplatk
za udrzbu.

Systém provadi ucelenou vizualizaci logl, udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni pfislusné grafy
v pohledu na data upravi dle poZadované volby automaticky.
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# Pozadavek

15.

16.

17.

Historickd data v poZadované délce retence uloZena v systému je mozné prohleddvat
okamzité bez ¢asovych prodlev opétovného importu nebo dekomprimace starsich dat,
prohleddvani dat nesmi vyZadovat manualni konfiguraci a zasahy spravce.

Vybrané logy lze ddle pfeposilat na existujici centrdlni LOGmanager v NPK pro centraini
zpracovani.

MozZnost nasazeni v reZimu vysoké dostupnosti.

P.12 Udalosti z prostiedi MS Windows jsou vycitany pomoci agenta instalovaného pfimo v koncovych

systémech. Windows agent musi soucasné podporovat jak monitoring internich Windows logt

(Aplikace, Zabezpeceni, Instalace, Systém), tak monitoring textovych souborovych loglh (min.

Protokoly aplikaci a sluzeb). Agent musi mit moznost automatické instalace prostfednictvim MS

AD Group Policy a nesmi vyZadovat Zadnou konfiguraci na cilovém systému. Filtrace odesilanych

udalosti agentem se konfiguruje pomoci vizudlniho programovaciho jazyka zcentralni

spravcovské konzole systému. Logy nastavené k filtraci jsou filtrovany na strané Windows agenta

a nejsou nijak odesilany po siti. Licence na vyuZziti agentl musi pokryt veskeré soucasné i budouci

systémy s OS Windows ¢i Windows Server bez nutnosti dodatecnych financ¢nich nakladd.

P.13 Zobrazovani, vyhledavani a reporting:

1.

10.

Systém obsahuje predpfipravené pohledy na uloZzena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického Clenéni.

Systém umozniuje snadné vyhledavani a filtrovani uddlosti dle vice kritérii.

Filtry museji umoZnovat okam?Zité testovat jejich ucinnost a zobrazit kolik z uloZzenych dat
zvoleny filtr zasdhne a kolik logli by pfipadné filtroval minimalné za poslednich 24 hodin.
Vizualni programovaci jazyk neni prezentovan textové, ale textové-grafickou formou,
kterd vizualizuje aplikaéni logiku vytvareného alertu.

Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani
vizualniho programovaciho jazyka. Pro psani filtrace nesmi byt pouZito textové psani
programového kddu ale tzv. vizualni programovani, které automaticky opravuje uzivatele
a upozornuje ho na chyby.

Definice report0 a jejich pravidelné generovani a zasilani prostfednictvim e-mail zprav.
Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a
moznosti vlastnich Uprav a vytvoreni novych pohledd. Pro vytvareni novych pohledd na
data neni pfipustné pouzivat povinné SQL jazyk.

Moznost vytvareni grafickych reportl (i ad hoc) bez nutnosti dodate¢ného programovani
nebo aplikovani dotaz( v SQL jazyce. Reportovaci nastroj musi byt integralni soucasti
dodavaného systému a musi se obsluhovat v jednotném rozhrani nabizeného produktu.
Systém umoznuje snadno vytvaret grafické znazornéni uddlosti v dashboardech nad
vsemi uloZenymi daty za libovolné c¢asové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametrl uloZenych dat.

Systém musi mit moznost uloZeni uZivatelem vytvorenych pohled(i na data (dashboard()
pro budouci zpracovani.

P.14 Systém musi umoznit vytvareni uzivatelskych roli definujicich pristupova prava k ulozenym

udalostem a jednotlivym ovladacim komponentlim systému.
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# Pozadavek

Systém musi podporovat ovéfovani uzivatele systému na externim LDAP / MS AD serveru.
V pfipadé vypadku externiho LDAP / MS AD systému musi podporovat ovéreni lokalniho Gétu.

P.15 Systém automaticky zaznamenavd uZivatelska jména u akci provedenych konkrétnim uZivatelem.

P.16 Vybrané logy budou dale automatizované predavany do centralniho LOGmanager v NPK, kde
bude déle vyhodnocen a pfipadné zpracovano ze strany SOC.

Predavani logli do centrdlniho LOGmanageru v NPK je predmétem dodavky, tj. musi byt dodany
nastroje pro garantované automatizované predavani logl do centralniho LOGmanageru v NPK.

P.17 Pokud se neni zafizeni komplexnim systémem (all-in-one) obsahujici veskery HW, systémovy SW
a vlastni nastroje, musi byt potfebnad provozni infrastruktura a systémovy SW dodény
v samostatné poloZce specifické pro poskytovatele ZS (server, diskové pole).

P.18 Soudasti predmétu plnéni je doddvka, instalace, implementace, licence, konfigurace pro mistni
podminky poskytovatele ZS, ovéreni funkcnosti (lokani, i pfedavani dat do NPK), dokumentace.

P.19 Podpora vyrobce v rezimu min. 85 NBD vcéetné naroku na nejnovéjsi firmware a subskripce
(pokud budou vydavany) po dobu min. 5 let.

Tabulka 5: Nastroje pro sbér logli a vyznamnych provoznich udalosti

4.4.2.2 Ndstroje monitorovdni a bezpecnost pocitacovych siti

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.20 Je pozadovano reSeni umoziujici dlouhodobé real-time monitorovani sité na bazi technologie
NetFlow pro automatické vyhodnocovani IP tok(l provadéjici automatickou detekci
bezpecnostnich nebo provoznich anomdlii datové sité (ADS) a jejich hldseni formou udalosti.

P.21 Systém zaloZen na pokrocilych metodach tzv. behaviordlni analyzy, které umozniuji odhalovat
hrozby a incidenty, které prekonaly zabezpeceni na perimetru nebo bezpecnostni ochranu
koncovych stanic, a pro které dosud neni dostupna signatura.

P.22 Pozaduje se dodavka sond pro monitorovani provozu v ramci pocitacové sité, vytvareni statistik
v podobé IP tok( a zasilani (pfipadné exportu), moznost uloZeni k dalsi analyze kolektorovou
aplikaci kompatibilni s NetFlow/IPFIX standardem. statistiky umozZfiujici monitorovani provozu na
siti pro zajisténi jeji bezpecnosti a feSeni provoznich problém.

P.23 Minimalnimi poZadavky:

1. Propustnost min 3 Mpps

2. Podporovany standard pro sbér tok(: IPFIX, NetFlow v5 a v9, NetStream, jFlow, cflowd,
podpora IPv4 a lpve

3. Podpora L3

4. Podpora externich sluzeb (reputation databases, indicators of compromise), whois, IP
tools, weblinks

5. Behaviordlni analyza / detekce pomoci machine learning, adaptive baselining,
behavioralni analyzy, heuristik
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# Pozadavek

6. Integrovana funkce IDS

7. Kilasifikace incidentl

8. Reakce na udalosti formou definovanych alertli pomoci e-mail, PDF/CSV, SYSLOG, SNMP,
packet capture trigger, script trigger

9. Definice report( a jejich pravidelné generovani a zasilani prostrednictvim e-mail zprav

10. Podpora multitenantniho prostredi

11. Podporované standardy pro zaznamy Cinnosti: CEF, SYSLOG

12. Pocet zpracovanych tokl pomoci behavioralni analyzy: min. 1000 flow/s

13. Pocet a pfenosova rychlost sitovych rozhrani pro sbér dat: 4 x 10/100/1000 Mbps

14. MozZnost dohledani libovolné komunikace aZ na Uroven jednotlivych flow zaznaml

15. Pokrocila analyza chovani k detekci nezadoucich anomalii v sitovém provozu (ADS)

16. Dashboard poskytujici rychly pfehled o nejnovéjsich udalostech, celkovych statistikach
udalosti nebo vyuzivanych a poskytovanych sluzbach.

17. Zaznamenavani udalosti do SIEM pomoci formatu CEF, SNMP trap

18. Vizualizace udalosti ve formé stromu udalosti, ¢asové posloupnosti, poskytnuti detailu a
zachyceného flow jako dlkazu

19. Redundantni feseni

P.24 Pokud se neni zafizeni komplexnim systémem (all-in-one) obsahujici veSkery HW, systémovy SW
a vlastni nastroje, musi byt potfebna provozni infrastruktura a systémovy SW dodany
v samostatné poloZce specifické pro poskytovatele ZS.

P.25 Predavani udalosti do nastroje pro sbér logli a vyznamnych provoznich udalosti, ktery je
predmétem dodavky.

P.26 Soucasti predmétu plnéni je doddvka, instalace, implementace, licence, konfigurace pro mistni
podminky poskytovatele ZS, ovéreni funkénosti (lokdni, i predavani dat do NPK), dokumentace.

P.27 Podpora vyrobce vrezimu min. 8x5, NBD véetné naroku na nejnovéjsi firmware a subskripce
(pokud budou vydavany) po dobu min. 5 let.

Tabulka 6: Nastroje monitorovani a bezpecnost pocitacovych siti

4.4.3 Pardubicky kraj
V této kapitole jsou uvedeny pozadavky na dodavky pro: Pardubicky kraj.

4.4.3.1 Rozsifeni systému pro sbér a analyzu logd v NPK (1.1)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

4.4.3.1.1 Vychozi stav

Nemocnice Pardubického kraje a.s. (NPK) neni pfijemcem ani uZivatelem dodavek v ramci feSeni projektu.

NPK bude v ramci dohody mezi Pardubickym krajem (zakladatel) a NPK poskytovat nékteré sluzby v ramci
kybernetické bezpecnosti pro ostatni poskytovatele zdravotnich sluzeb zfizovanych Pardubickym krajem.
Tito poskytovatelé ZS budou uZivatelé porizeného vybaveni a budou vyuZivat sluzby NPK v pripadech, kdy
nejsou dostate¢né kapacitné a kvalifikacné vybaveni pro zajisténi sluZeb v oblasti kybernetické bezpecénosti.

Nasledujici text uvadi relevantni stav a pfipravované aktivity na strané NPK, které jsou relevantni pro tento
projekt.
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LOGmanager

NPK disponuje technologii LOGmanager-XL od firmy LOGmanager, technologie byla pofizena v roce 2020.
V této technologii jsou uloZeny logy a je nad nimi provadéna zakladni analyza.

V ramci projektu se predpoklada, Ze vybrané logy od poskytovatelll ZS (z jejich kolektovacich logovacich
nastroju) budou predavany do LOGmanager-XL v NPK, kde budou dale zpracovavany. Data/logy
jednotlivych poskytovatell ZS zlstanou uloZend i v jejich lokalnich kolektovacich nastrojich.

V ramci dodavky musi byt pofizena nova diskova kapacita pro ukladani logli od poskytovateld ZS nad rdémec
kapacity vyuZivané ze strany NPK, kterd je jiz nyni témér spotiebovana, data jsou uchovavana po dobu
18 mésich. Pokud by nebylo mozZné rozsifit stavajici LOGmanager-XL v NPK, je predmétem dodavky
centralni nastroj pro sbér a vyhodnoceni logli a vyznamnych provoznich udalosti sesbiranych od
jednotlivych zapojenych provozovatell ZS.

Rozsifend analyza bude provadéna v SIEM, nikoliv v tomto nastroji (viz dale).

SIEM

NPK nyni neprovozuje SIEM, nicméné planuje jeho pofizeni, zvaZujte technologii QRADAR, nicméné
technologie vyplyne z vybérového fizeni.

Do SIEM budou predavany logy a udalosti zjednotlivych kolektovacich logovacich nastroji ZZ a
vyhodnocovany.

Vystupy ze SIEM budou zpracovdavany v ramci SOC.
SOC

NPK planuje zfizeni SOC, a to bud' vlastnimi prostfedky (pokud budou k dispozici dostate¢né personaini
zdroje) nebo nakup této sluzby externé (pokud nebudou dostupné zdroje pro provoz).

Sluzba bude vyuZivana i pro potfeby ZZ, kdy jim bude poskytovat upozorfiovani na udalosti vyZadujicich
feSeni. Neocekavaji se pfimé zasahy do prostiedi ZZ ze strany SOC, zdsahy budou prostifednictvim
administrator( na strané ZZ, pfipadné jejich smluvnich partnerl poskytujicich servisni sluzby.

4.4.3.1.2 PoZadavky na feSeni

# Pozadavek

P.28 Dodavka systému pro centrélni sbér a analyzu logt z jednotlivych ZZ umistény do NPK. Jedna se o
doplnéni, rozsifeni stavajiciho systému nebo doddvka nového systému a propojeni do stavajiciho
systému LOGmanager-XL o potfebnou kapacitu, licence a souvisejici sluzby pro sbér logl
z nastrojl pro sbér a analyzu logll ze zapojenych ZZ.

P.29 Minimalni poZzadavky na dodavku:

1. Moznost Skadlovatelného navyseni kapacity ulozZisté na zékladé licence

Integrace s NGFW, tzn. Ze data se prenasi z firewallu na logovaci a reportovaci platformu
(kompatibilita s NGFW, které jsou soucasti dodavky)

Podpora pro SYSLOG kompatibilni zafizeni

Vykon logovani: min. 6 GB / den

Kapacita storage (uloZeni historickych dat): min. 3 TB

Real-time prohledavani logovanych dat

Vyhleddavani historickych dat podle typu udélosti nebo typu provozu

© N o u s~ W

Funkce zpétné kontroly logli o pristupu na web (az 7 dni) z divodu ,,zero-day“ malicious
websites
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# Pozadavek

9. Korelace logl

10. Vyhledavani podle zatizeni

11. UzZivatelska definice report( (vzhled, obsah apod.)

12. Automatické generovani reportd v daném Case a periodé

13. Automatické odesilani reportd emailem

14. Kompatibilni s nastroji pro sbér logl a vyznamnych provoznich udalosti jednotlivych
poskytovateld ZS (viz kap. 4.4.2.1)

P.30 Pfijem logl a vyznamnych provoznich udalosti z doddvanych nastrojd sbér logl a vyznamnych
provoznich udalosti jednotlivych poskytovatel( ZS (viz kap. 4.4.2.1).

P.31 Pokud se neni zafizeni komplexnim systémem (all-in-one) obsahujici veSkery HW, systémovy SW
a vlastni nastroje (napf. se jedna o virtualni appliance), musi byt potfebna provozni infrastruktura
a systémovy SW dodany v samostatné poloZce specifické pro poskytovatele ZS.

P.32 Soudasti predmétu plnéni je doddvka, instalace, implementace, licence, konfigurace pro mistni
podminky poskytovatele ZS, ovéreni funkcnosti (lokani, i predavani dat do NPK), dokumentace.

P.33 Podpora vyrobce vrezimu min. 85, NBD vcetné naroku na nejnovéjsi firmware a subskripce
(pokud budou vydavany) po dobu min. 5 let.

Tabulka 7: Rozsifeni systému pro shér a analyzu logli v NPK (1.1)

4.4.3.2 Zpracovadni uddlosti z analyzy sitového provozu ZZ v NPK (1.2)

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.

NPK provozuje FortiAnalyzer pro potfeby analyzu sitového provozu. Vystupy z FortiAnalyzer budou
zpracovavany v ramci SOC.

# Pozadavek

P.34 Nastaveni centralniho zpracovani a vyhodnocovani udalosti zanalyzy sitového provozu
(z firewall) na strané ZZ predavany ve FortiAnalyzeru v NPK.

P.35 Predavani dat z dodavanych NGFW na strané poskytovatell ZS do FortiAnalyzer na strané NPK
k vyhodnoceni. NGFW poskytovatell ZS musi byt kompatibilni s FortiAnalyzer v rozsahu
predavanych dat/udalosti.

P.36 Soudasti je dodavka, instalace, nastaveni, implementace nastaveni a pravidel a napojeni ZZ na
tento systém a souvisejici sluzby.

Tabulka 8: Zpracovani udalosti z analyzy sitového provozu ZZ v NPK (1.2)

4.4.3.3 Zpracovani udalosti ze skenovani perimetru ZZ v NPK (1.3)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
NPK provozuje technologii FlowMon pro potifeby skenovani provozu na perimetru.

Sitovy provoz se posila se do vlddniho CERT provozovaného ze strany NUKIB (Narodni centrum kybernetické
bezpecnosti) k vyhodnocovani.

Logy budou pfedavany do LOGmanageru samostatné, neni pfedmétem této ¢asti plnéni.
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# Pozadavek

P.37 Nastaveni centralniho zpracovani a vyhodnocovani udalosti ze skenovani perimetru na strané ZZ
predavany ve FlowMon v NPK.

P.38 Soucasti je dodavka, instalace, nastaveni, implementace nastaveni a pravidel a napojeni ZZ na
tento systém a souvisejici sluzby.

Tabulka 9: Zpracovani udalosti ze skenovani perimetru ZZ v NPK (1.3)

4.4.4 |écebna dlouhodobé nemocnych Rybitvi (LDN Rybitvi)
V této kapitole jsou uvedeny pozadavky na doddavky pro: Lé¢ebna dlouhodobé nemocnych Rybitvi (LDN
Rybitvi).

4.4.4.1 Ndstroje monitorovani a bezpecnost pocitacovych siti (2.1)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

V ramci zdravotnického zafizeni nejsou provozovany nastroje pro monitorovani a vyhodnocovani sitového
provozu, tj. neni implementovana technologie ani procesy umoziujici identifikovat bezpeénostni incidenty
a udalosti na Urovni sitového provozu.

Pro identifikaci kybernetickych bezpecnostnich incidentl/udélosti vic¢i NIS je tfeba zahrnout
do vyhodnocovani dat z provozu sitové komunikaéni prostfedi, které je pro chod NIS nezbytné. Soucasné je
tfeba zajistit vyhodnoceni/zpracovani detekovanych incidentd/udalosti, coZ neni na strané ZZ
v dostate¢ném rozsahu mozné.

# Pozadavek

P.39 Jednd se o spolecnou technologii, tj. spolecné pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spolec¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpeénost pocitacovych
siti.

P.40 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Lé¢ebna dlouhodobé

nemocnych Rybitvi (LDN Rybitvi).

P.41 Zarazenido systému sledovani IP provozu sité CESNET FTAS (https://www.cesnet.cz/sluzby/ftas/)

nebo obdobné sluzby, zajisténi vstupniho zpracovani, klasifikace, filtrace, ukladani zaznamu a
jejich nasledné statistické zpracovani, vyhledavani a vizualizaci pro spravce.

Zrizovaci poplatky jsou soucdsti doddvky, servisni, pfipadné dalsi provozni poplatky jsou soucdsti
servisni smlouvy.

Tabulka 10: Nastroje monitorovani a bezpecnost pocitacovych siti (2.1)

4.4.4.2 Nastroje pro ochranu sitového perimetru (2.2)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici firewally byly potizeny pfed nékolika lety a jejich parametry a funkénost neodpovidaji sou¢asnym
bezpecnostnim standarddm. Soucasné je firewall vyuZivan pro provoz celé sité ZZ, tj. neni vyhrazen
specificky pro zabezpeceni a oddéleni perimetru a segment( ZZ. Je tfeba zajistit moderni firewally typu Next
Generation Firewall (NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni
komunikace a segmentaci siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni
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stanice a management a pfistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené

od ostatniho provozu ZZ.
# PoZadavek

P.42 Je pozadovana dodévka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuZzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpeénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

P.43 Zakladni funkcionality:

1. Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping

2. redundantni feseni v rezimu active/active

3. Unified Threat Protection (UTP)

4. tizeni bezpecného pfistupu mezi vnéjSimi sitémi a vnitfni siti,

5. segmentaci zejména pouzitim demilitarizovanych zén,

6. podpora NGFW/UTM (AV, IPS, application control),

7. pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,

8. IPS senzor v ramci centrdlniho Firewall,

9. webfiltering,

10. zajiSténi bezpecného vzdaleného pfistupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostifedky ZKB) — SSL VPN a IPSec VPN,

11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou

autentizaci,
12. podpora virtualnich firewalld (kontext(),
13. podpora IPv6,
14. podpora SYSLOG pro zasilani logd,
15. zabezpedeny management pfes GUI (HTTPS) / CLI (SSH),
16. podpora zaloZniho pfipojeni do internetu,
17. implementace (montaz, instalace, konfigurace, zaskoleni, dokumentace),
18. napojeni na FortiAnalyzer v NPK pro centralni vyvhodnocovani udalosti,
19. zaruka a aktualizace SW, signatur apod. na 5 let.

P.44 Dodavka UTM FesSeni v provedeni dvouuzlového clusteru kompatibilni se sou¢asnou technologii
Fortinet Fortigate, jehoz zdznamy se budou prenaset na centralni systém FortiAnalyzer v NPK.
Min. celkovy poZadovany pocet sitovych metalickych portd Ethernet 1Gb/s je 10. Podpora IPSec
VPN, SSL VPN, SD WAN. Soucasti dodavky jsou funkce UTM se zakoupenou podporu
(maintenance) na 5 let.

P.45 Perimetr infrastruktury poZadujeme resit Next Generation firewallem s funkcionalitami routeru,
firewallu, IPS, mailové brany a webové brany. Z divodl pozZadavkd na vysokou dostupnost
pozadujeme feSeni postavit na dvojici téchto zafizeni pracujici v reZimu ,failover” ActivePassive.
V ptipadé vypadku primarniho zafizeni prebira automaticky a bezvypadkové vSechny
funkcionality sekundarni box.

Pozadované min. parametry pro kazdy z nich:

1. Provedeni: rackmount
2. Rozhrani: 8 x GbE RJ-45, 2 x RJ-45 (konzole a management), 1 x miniUSB, 1 x USB 3.0
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# Pozadavek

3. Podpora PoE: ano, PoE+ (od verze Firepower 6.5 a ASA verze 9.13)
4. Max. propustnost firewallu: 650 Mbps
5. VPN pro min. 50 uzivatel(.

Soucasti dodavky je implementace (montdz, instalace, konfigurace, zaskoleni a seznameni
s funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD pro celé dodané reseni této ¢asti, oprava v misté instalace zafizeni
véetné aktualizaci vSech signatur a SW komponent vcetné jejich funkénosti.

P.46 Dodavka aktivnich prvkl typu prepinac¢ s podporou 802.1x. Jedna se celkem o 2 ks prepinacl
(switcht) které musi plnit nasledujici min. parametry (kazdy jeden switch):
1. provedenirack mount
ethernetovy spravovatelny pfepinac vrstvy 2
min. 24x 10/100/1000Mbs PoE+ TP portl a 4 x 1Gportd SFP
minimalni propustnost prepinaciho subsystému min. 56Gbps

vk wn

moznost zapojeni vice switchi do jednoho stacku (pfepinade se chovaji jako jeden

z pohledu managementu i pfipojenych zafizeni — vcetné automatického load balancingu),

kapacita propojeni 80Gbps — soucdsti dodavky nejsou pozadovany technické prostredky

(porty/modul) pro realizaci vlastniho stacku,

6. podpora VLAN (min. 1000),

7. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnet,

8. bezpecnost — port security a implementace 802.1X, automatické zarazovani do VLAN
802.1x — RADIUS server Windows AD,

9. podpora ,jumbo” ramcd,

10. detekce protilehlého zatizeni (napf. CDP nebo LLDP),

11. podpora IPv4 a IPv6,

12. implementace (montdz, instalace, konfigurace, sezndmeni s funkcionalitami a obsluhou,
dokumentace)

13. veskery potiebny drobny material (kabely apod.)

Soucasti dodavky je implementace (montaz, instalace, konfigurace, zaskoleni a seznameni
s funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD pro celé dodané reseni této Casti, oprava v misté instalace zafizeni
véetné aktualizaci vSech signatur a SW komponent vcéetné jejich funkénosti.

P.47 Soudasti musi byt napojeni na centrdlni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Dlvodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).

Tabulka 11: Nastroje pro ochranu sitového perimetru (2.2)
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4.4.4.3 Doddvka Anti-X feseni pro ochranu pred skodlivym kddem (2.5)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

V rdmci organizace je provozovan MS Defender ATP pro 30 licenci stanic z celkového poctu 100 pracovnich
stanic.

# Pozadavek

P.48 Dodavka centralni antivirové ochrana pro provozni prostredi, komplexni dodavka antivirového
feSeni pro servery a pracovni stanice, na kterych jsou provozovany zabezpecované IS. Bude slouZit
pro ochranu koncovych bodl (PC stanic a serverud), které detekuje viry, spyware, adware,
podezielé soubory, chovani rootkitl, potenciondlné nebezpecné aplikace, ransomware a
pokrocily malware. Soucasti bude i celkova ochrana vsech serverl zahrnujici ochranu pred
Skodlivym kédem a nastaveni vSech systém dle doporucené praxe.

P.49 Zdakladni pozadavky:

1. Centralni sprava véetné moznosti instalace a kontroly nastaveni antivirového systému
Napojeni na centrdlni log

Notifikace u kritickych alert( na spravce

Reportovaci nastroje a priprava zakladnich report

Vicevrstevnda ochrana umoziujici zabranit rovnéz probihajicimu malwarovému utoku
Detekce zero day hrozeb

Ochrana proti zapojeni do botnetu

O NV ®WDN

Pfedplatné 5 let (bude zahrnuto do servisnich naklad()

P.50 Technické poZadavky:

1. Celé feSeni je spravovatelné pres spole¢nou a jednotnou platformu — centralni konzole
podporuje spravu vsech technologii

2. Host Intrusion Prevention (HIPS) - Provadi behaviordlni analyzu a zabranuje sitovym
utokdm

3. Poskytuje ochranu proti hrozbam typu ,zero-day” a chrani proti Utokim ,buffer
overflow” zamérenym na zranitelnosti operacnich systému nebo aplikaci

4. Nabizi Data Loss Prevention technologii (DLP) umoznujici blokovat dokumenty oznacené
jako divérné, aby nemohly byt zaslany pres email, webovy prohlize¢ nebo nahrany na
USB disky

5. Filtrovani URL adres
UmozZiuje vyuZiti tzv. Security Heartbeat, tj. funkce poskytujici sdilenou bezpecnost a
informovanost mezi koncovymi stanicemi a firewallem, a to v redlném case

7. Ochrana proti Ransomware — technologie CryptoGuard

8. Pokrocila forma technologie Machine Learning fungujici na bazi neuronové sité

9. Technologie Malicious Traffic Detection monitoruje http provoz a hleda skodlivy provoz
(traffic)

10. Zabranuje neautorizovanému zvysovani opravnéni proces(

11. Technologie Exploit Prevention — zabranuje zneuZivani aplikaci (HTML, PowerShell)
pomoci internetového browseru

12. Ochrariuje proti kradezi pfihlasovacich udaju

13. Graficka analyza plvodu utoku a jeho priibéhu — Root Cause
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14. Poskytuje prostiedky k véasné identifikaci hrozby a zabrdnéni jejimu dalSimu Siteni

15. lzoluje podezielou ¢i nakaZenou stanici od okolni sité, aby nedochazelo k siteni hrozby

16. Blokuje Exploity

17. Brani hackerlim ve vyufZiti technik pro eskalaci opravnéni, lateral movement

18. Moznost analyzy soubor( prostfednictvi cloudu vyrobce

19. Investigace hrozeb napfi¢ celou siti a moZnost jednoduchého odstranéni hrozeb ze vsech
stanic spravovanych pres cloudovou konzoli

20. EDR (Endpoint Detection and Response), jde aZ za hranici endpointl a server(, a vyuZiva
i dalsi zdroje dat jako je firewall, e-mail apod. a poskytuje analyzu Utoku — Root Cause

21. Real-Time ochrana pred viemi typy PUA a malwaru:

Viry

Cervy

trojskymi korimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...)

Aktivni i pasivni heuristickd analyza pro detekci dosud neznamych hrozeb.

P oo oD

Kontrola RAM paméti pro lepsi detekci malwaru vyuzivajici silnou obfuskaci a
Sifrovani
22. MoiZnost jednotlivého zapnuti detekci:
a. potencidlné nechténych aplikaci
zneuzitelnych aplikaci
podezrelych aplikaci
Kontrola soubor( v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
Skener firmwaru BIOSu a UEFI
Detekce nespravovanych (rizikovych) pocitact komunikujicich na siti

™ o o0 T

Dynamické skupiny pro moZnost definovdni podminek, za kterych dojde k
automatickému zarazeni klienta do pozadované skupiny.

h. Ochrana proti vypnuti sluZeb AV feseni

i. Moznost pfistupu do lokalni konzole AV feseni po zadani hesla Administratora
j. Moznost blokace preddefinovanych program(

k. Scanovani souborl kopirovanych z network folders a USB zafizeni

I.  Ochrana pred odinstalaci AV

m. Napojeni na reputacni sluzbu

n. MozZnost rozsifeni AV o jiné moduly napfiklad o FW modul

0. MoiZnost integrace s Microsoft Defender, kdy MS fesi signaturovou kontrolu a

dodana technologie dodava pokrocilé bezpecnostni funkce. Vse je spravovano
z jednoho centralniho managementu, viz vyse

p. Antimalware ochrana pro zatizeni s Android

g. Moznost rozsiteni o on-premise sandbox od stejného vyrobce

P.51 Dodavku je moziné realizovat rozSifenim stavajiciho feSeni o 70 pracovnich stanic. V pfipadé
nahrady jinou technologii je soucasti dodavka rozsireni o 70 licenci pro pracovni stanice. V pfipadé
dodavky jiné technologie musi byt predmétem dodavka licenci pro 100 pracovnich stanic.

P.52 Soudasti je dodavka, instalace, nastaveni, implementace nastaveni a pravidel a napojeni ZZ na
tento systém a souvisejici sluzby.
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P.53 Podpora vyrobce v reZimu min. 8x5, NBD véetné naroku na nejnovéjsi verze, subskripce (pokud
budou vydavany) a signatur po dobu min. 5 let.

Tabulka 12: Dodavka Anti-X feSeni pro ochranu pred skodlivym kédem (2.5)
4.4.4.4 Ndstroje pro sbér logt a vyznamnych provoznich uddlosti (2.6)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.54 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logll a vyznamnych provoznich
udalosti.

P.55 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Lé¢ebna dlouhodobé
nemocnych Rybitvi (LDN Rybitvi).

P.56 Upgrade stdvajicich technologii Nagios (www.nagios.org) a Observium (www.observium.org)

na aktudlni verzi. Soucasti je pfesun technologii na dodavanou infrastrukturu a zafazeni nové
dodanych technologii do dohledu v rdmci téchto technologii.

P.57 Propojeni dodavanych a zabezpedovanych technologii do aktudlné provozovaného systému
GrayLOG (graylog.org). Soucasti je pfesun technologie GrayLOG na dodavanou infrastrukturu.

Tabulka 13: Nastroje pro sbér logli a vyznamnych provoznich udalosti (2.6)

4.4.4.5 Redundantni infrastruktura a nezbytny systémovy SW pro zdlozni DC pro provoz
zabezpecCovaného IS (2.3, 2.4) a infrastruktura a systémovy SW pro provoz
bezpecnostnich technologii (2.7, 2.8)

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
dodavanych technologii.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného dlivodu neni zajistén provoz v pfipadé vypadku primdrnich provoznich technologii, neni
zajisténa redundantni infrastruktura pro zalozni DC pro provoz zabezpecovaného IS v redundantnim/vysoce
dostupném reZzimu a zdlohovani dat IS, tj. neni zajiSténa potfebnd Uroven dostupnosti informaci
odpovidajici potfebam provozu a poskytovani zdravotni péce.

ZZ nedisponuje disponibilni provozni infrastrukturou pro provoz novych bezpecénostnich SW technologii.
Zdlvodu znacnych kapacitnich i vykonnostnich narokl nové pofizovanych technologii, primarné
pro centralni systém evidence a vyhodnoceni logl véetné systému pro detekci naruseni bezpecnosti, je
tfeba zajistit provozni infrastrukturu.

Provozni infrastruktura pro provoz bezpecnostnich SW technologii. Z dlivodu znacnych kapacitnich i
vykonnostnich narokd primarné pro centraini systém evidence a vyhodnoceni logli véetné systému pro
detekci naruseni bezpecnosti, nicméné ma slouZit i pro provoz ostatnich bezpecnostnich opatreni (sdileni
prostredkl infrastruktury).

VSechny komponenty bezpecénostni a redundantni infrastruktury budou provozovany na dedikovaném
hardware ve virtudlnim prostredi (vyjimku mohou tvofit napf. firewally, sondy provozu a podobna zatizeni,
ktera vyrobce dodava pouze s dedikovanym HW). S vyjimkou firewallll neni nutno tesit infrastrukturu
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bezpecnost jako vysoce dostupnou. VSechny licence museji byt soucasti dodavky jednotlivych komponent

bezpecnosti.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostredi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich pripadech Zadavatel nepredepisuje technologii, jen principy a poZzadavky na reseni. Technologie
bude navriena dodavatelem v nabidce v ramci vefejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci reseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potfeb
technologie, uchazec navrhne a doda vhodnou HW a SW infrastrukturu.

# Pozadavek

P.58 Dodavka infrastruktury a béhového prostiedi pro nasledujici ¢asti dodavky:

1. Virtualizacni prostfedi pro bezpecnostni technologie a komponenty, které nebudou mit
dedikovany HW (napf. nejsou nabizeny a doddvany jako all-in-one).

Nastroje monitorovani a bezpecnost pocitaCovych siti (2.1) (kap. 4.4.4.1)

Nastroje pro ochranu sitového perimetru (2.2) (kap. 4.4.4.2)

Dodavka Anti-X fesSeni pro ochranu pred skodlivym kédem (2.5) (kap. 4.4.4.3)

Nastroje pro sbér logli a vyznamnych provoznich udalosti (2.6) (4.4.4.4)

I

Redundantni infrastruktura a nezbytny systémovy SW pro zdloZni DC pro provoz
zabezpecCovaného IS (2.3, 2.4)

Pokud jsou v kapitolach k technologiim odkazovanych v tomto poZadavku uvedeny pozadavky na
vykon, kapacitu, pfipadné jiné parametry, musi HW a systémovy SW dodavany dle této kapitoly
plnit podminky uvedené technologie.

Nasledujici pozadavky na infrastrukturu (HW) a systémovy SW pro béh dodavaného SW jsou
minimalni, tj. pokud maji dodavky dodavatele naroky vyssi, navrhne dodavatel odpovidajici feseni
a v nabidce jej popise.

P.59 Pokud neni HW soucasti Nastroje pro sbér logl a vyznamnych provoznich udalosti (2.6) dle kap.
4.4.4.4, tak je soucasti dodavka HW a systémového SW pro Nastroje pro sbér logli a vyznamnych
provoznich udalosti (2.6).

P.60 Dodavka virtualizacniho serveru pro virtualizaci komponent NIS a bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, véetné rackmount sady

Min. 2x CPU Intel Xeon 8C (musi se jednat o typ Intel z diivodu kompatibility s NIS).
CPU Xeon 8C

RAM 128 GB

HDD: 5x SSD 960 GB

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, management porty
Podpora OS: Microsoft, SUSE, Red Hat, VMware

Redundantni nebo sekundarni zdroj

© No U A WN

9. Zapojeni do management prostiedi ZZ (XClarity)

Podpora na5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.
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vev, v

Soucasti dodavky datové Ulozisté typu NAS pro ukladani dat z bezpecnostnich technologii splnujici
minimalné:

1. Kapacita pro ukladdani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.

32 TB.

2. Vyznamné parametry: pamét min. 32 GB, RAID6, 64-bit, 2x 1GbE LAN, 1x 10GbE LAN, 1x
USB 3.x, AESNI, PCle, redundantni zdroj a dostate¢ny vykon pro chod dodavanych
systémd.

Instalace do RACK, max. 2U, véetné rackmount sady
Systém soubor( min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT
Pfipojitelné do virtualizace na dodavané a servery.

e W

6. Podpora ukladani streamd z kamer pro min. 10 kamer.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovdn pfimo vyrobcem
zafizeni.
Dodavka a instalace systémového SW — poZadujeme dodavku systémového SW pro vSechny
dodavané systémy. Jednd se o minimalné nasledujici systémovy SW:
1. Virtualizace pro dodavané servery.
2. Operacni systémy serverl, kde pozadujeme dodavku vsech licenci potiebnych
operacnich systém.
3. Databdze pro doddvané systémy, pokud vyuZivaji specifickou databazovou technologii.
4. Technologie pro zajisténi redundance/vysoké dostupnosti, pokud by nebyly soucasti
virtualizace, OS nebo DB.
V ptipadé, Ze nabizené feseni vyZaduje dalsi nespecifikovany systémovy SW tak musi byt souéasti
nabidky.

Pro server dle pozadavku P.60 licence VMware v aktudlni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtualniho stroje, Zivou migraci ulozisté (virtualniho disku) a akcelerovanou grafiku pro virtudini
stroj a kompatibilni se stdvajicim fesenim.

SW plugin ¢i licence, pro zpfistupnéni HW dohledu z prostfedi VMware vCenter.

Dodavka stejné licence VMware pro existujici server, instalace na existujici server a propojeni
virtualizaci obou virtualni server(.

Licence zalohovaciho systému pro zdlohovani minimalné dodavanych komponent a systému tak
aby byly zadlohovany v ramci jednotného systému zalohovani (napt. Veeam Backup&Replication,
s podporou protokolu DD Boost).

Dodavka operacni systémU pro provoz NIS na doddvané virtuaini servery, tj. min. 2x MS Windows
Standard, vcetne CAL.

Databazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce dostupné prostiedi NIS. NIS je
provozovan na technologii MS SQL Server.

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
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stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovana
kabeldz.

Tabulka 14: Redundantni infrastruktura a nezbytny systémovy SW pro zalozni DC pro provoz zabezpecovaného
IS (2.3, 2.4) a infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (2.7, 2.8)

4.4.5 Odborny lécebny Ustav Jevicko (OLU Jevicko)
V této kapitole jsou uvedeny pozadavky na doddvky pro: Odborny Ié¢ebny Ustav Jevicko (OLU Jevicko).

4.4.5.1 Ndstroje pro ochranu sitového perimetru a vnitrni sité (3.1)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Stédvajici firewally byly pofizeny vroce 2018 a jejich parametry a funkénost neodpovidaji soucasnym
bezpecnostnim standarddm. Soucasné je firewall vyuZivan pro provoz celé sité ZZ, tj. neni vyhrazen
specificky pro zabezpecenia oddéleni perimetru a segment(l ZZ. Je tfeba zajistit moderni firewally typu Next
Generation Firewall (NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni
komunikace a segmentaci siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni
stanice a management a pFistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené
od ostatniho provozu ZZ. Na stavajici firewally je napojeno 24 AP WiFi. Firewall se vyuziva jako Fidici prvek
téchto WiFi, tj. pfipadnd modernizace musi toto zachovat.

Stdvajici WiFi pro zaméstnance, kterd je pfipojena do sité je jiz zastaralg, tj. je zde riziko kompromitace
zafizeni kybernetickym Gtokem. Spole¢né s modernizaci FW je tfeba vyménit 6 ks WIFi router, aby byla
zajisténa bezpecnost vnitfni sité jako celku.

# Pozadavek

P.69 Je pozadovana dodavka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpecénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury pozadujeme feSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z davodi
pozadavk( na vysokou dostupnost pozadujeme FeSeni postavit na dvojici téchto zafizeni pracujici
v rezimu ,failover” ActivePassive. V pripadé vypadku primdrniho zafizeni prebira automaticky a
bezvypadkové vsechny funkcionality sekundarni box.
Soucasti musi byt napojeni na centralni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Divodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).
Zakladni funkcionality:

1. Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni feSeni v reZimu active/passive

Unified Threat Protection (UTP)
fizeni bezpecného pfistupu mezi vnéjSimi sit€émi a vnitini siti,

segmentaci zejména pouZitim demilitarizovanych zén,
podpora NGFW/UTM (AV, IPS, application control),
pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,

NoukwnN
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8.
9.

10.

11.

12.
13.
14.
15.
16.
17.
18.
19.
20.

IPS senzor v ramci centralniho Firewall,

web filtering,

zajisSténi bezpecného vzdaleného pristupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostfedky ZKB) — SSL VPN a IPSec VPN,
ovérovani VPN uZivatelll —integrace s MS Active Directory a podpora pro dvoufaktorovou
autentizaci,

podpora virtualnich firewalld (kontext(),

podpora IPv6,

podpora SYSLOG pro zasilani log(,

zabezpeceny management pres GUI (HTTPS) / CLI (SSH),

podpora zaloZniho pfipojeni do internetu,

implementace (montaz, instalace, konfigurace, zaskoleni, dokumentace),

napojeni na FortiAnalyzer v NPK pro centralni vyhodnocovani udalosti,

zaruka a aktualizace SW, signatur apod. na 5 let.

Moznost pfipojeni a fizeni vSech stavajicich AP (nyni 24 ks).

Spolecné s modernizaci FW je tfeba vyménit 6 ks WiFi routerl, aby byla zajiSténa bezpecnost

vnitfni sité jako celku (viz nasledujici pozadavky).

Sit WiFi bude feSena na komponentech podnikové tfidy a bude fesit komplexné problematiku

bezdratovych pfipojeni ve vSech relevantnich prostorach zdravotnického zafizeni.

Bude umoznéno kvalitni pfipojeni z mobilnich zafizeni (notebooky, tablety, telefony, ...) pro

personal i pro pacienty soubé&zné na stejné infrastrukture s oddélenim komunikace personalu a

pacientd (budou zcela oddéleny datové toky pouzZivané zdravotnickym personalem a pacienty).

Dodavka 1 ks aktivniho prvku typu prepina¢ s podporou 802.1x, ktery musi plnit nasledujici min.
parametry:
1. provedenirack mount
2. ethernetovy spravovatelny prepinac vrstvy 2
3. min. 24x 10/100/1000Mbs PoE+
4. software podporujici CLI (Telnet/SSH), SNMP management, v€etné omezeni pfistupu na
management z definovanych adres a subnet,
5. bezpecnost — port security a implementace 802.1X, automatické zarazovani do VLAN
802.1x — RADIUS server Windows AD,
6. podpora IPv4 a IPv6,
7. implementace (montaz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)
8. veskery potrebny drobny material (kabely apod.)
9. Ziruka min.na’5 let.

P.73 Dodavka 6x pristupovy bod, kazdy minimalné v nasledujici konfiguraci:

1.

2.

Zatizeni musi podporovat minimalné WiFi standardy: 802.11b, 802.11g, 802.113,
802.11n,802.11ac, 802.11ax

Zatizeni musi byt schopno pracovat soucasné v padsmu: 2,4 GHz a 5 GHz
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3. Pocet radii: 3

4, Pocet soucasné pripojenych uzivatel(: 50

5. Zatizeni musi v pfipadé standardu 802.11ax podporovat Sitku kandlu az 160MHz.

6. Napdjeni: PoE napajeni dle standardu 802.3at

7. Zafizeni musi byt dodano s Uchytem na sténu a/nebo strop

8. Zafizeni musi byt uzamykatelné proti kradezi.

9. Zatizeni musi umoznit konfiguraci minimalné 8 SSID na kazdém z 802.11 radii

10. Zafizeni musi podporovat minimalné bezpecnostni standardy: WPA2-PSK, WPA2-
Enterprise s 802.1X autentizaci.

11. Zafizeni musi podporovat Sifrovani: AES

12. Zatizeni musi podporovat ovérovani: PEAP (MSCHAPV2)

13. Zarizeni musi podporovat standardy pro rychly roaming klient( a rozloZeni zatéze mezi
jednotlivymi AP infrastruktury: 802.11r, 802.11k a 802.11v

14. Zatizeni podporuje principy QoS: WMM, 802.1p a DSCP.

15. Zatizeni musi podporovat funkci rozpoznavani trid klientskych aplikaci (dle 7. vrstvy
ISO/0SI) a identifikaci operacnich systéma a hostname klientskych zafizeni

16. Zafizeni musi byt schopné omezit Sitku pasma pro kazdé jednotlivé SSID, pro kazdého z
klientl a také dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI)

17. Zatizeni musi umoznit QoS klasifikaci paketll dle rozpoznanych tfid aplikaci (dle 7. vrstvy
ISO/0SI) pomoci DSCP a 802.1p tagu

18. Zafizeni musi podporovat BLE (Bluetooth Low Energy) dle specifikace Bluetooth 4.0

19. Zafizeni musi umoznovat spektralni analyzu pro detekci zdrojl ruseni (non-WiFi
interference) v pasmu 2,4 a 5GHz s mozZnosti zobrazeni diagramu v redlném case. Funkce
spektrdlni analyzy nesmi omezit zakladni funkci AP — poskytovani datové konektivity
klientskym zafizenim

20. Zatizeni musi umoznit filtrovani prochazejicich uzivatelskych dat dle cilovych IP adres
a/nebo UDP/TCP portd

21. Zatizeni musi umoznit zakdzat komunikaci vybranych klientl, a to az dle rozpoznanych
trid aplikaci (dle 7. vrstvy 1ISO/OSI) a v pfipadé http i dle DNS jména cilového serveru

22. Zafizeni musi mit integrovdnu funkci detekce a zastaveni Utoku na bezdratovou
infrastrukturu (wIDS/wIPS). Tato funkce musi byt dostupna v redlném case na vsech
kanalech (i neobsluhovanych) a nesmi omezit zakladni funkci AP — poskytovani datové
konektivity klientskym zafizenim

23. Zafizeni musi podporovat zachytavani klientského provozu s moZnosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené reseni problém pripojenych
klientd.

24. Zatizeni musi podporovat L3 roaming klientskych zafizeni mezi rznymi subnety sité

25. Zatizeni musi umoznit izolaci jednotlivych uzZivatelskych zatizeni tak, aby tato zatizeni
nemohla komunikovat mezi sebou (v ramci SSID)

26. Zatizeni musi byt v pripadé nedostupnosti dratové ethernet konektivity schopné jako
uplink dynamicky vyuzit jedno ze svych radii — mesh link pres nékteré z okolnich AP

27. Zatizeni musi umozZnit spolu s Centrdlnim systémem fizeni a monitorovani sité lokalizaci

klientskych zafizeni v mapé jednotlivych podlazi na zakladé triangulace dle sily signdlu
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# Pozadavek

28. Zatizeni musi umozZnit spolu s Centrdinim systémem fizeni a monitorovani sité poskytovat
analytika na zakladé poctu bezdratovych klientl (i nepripojenych), sily jejich signalu a
doby, kterou v dosahu zafizeni stravily

29. Zaftizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server

30. Zarizeni musi zahrnovat vsechny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 60 mésicl

31. Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicu, a
to vcéetné vymény vadného hardware, vSech aktualizaci softwaru a firmwaru,
bezpecnostnich aktualizaci a pfistupu k technické podpote vyrobce

32. Zafizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj
vyhldseno ukonceni prodeje

P.74 Strukturovana kabelaz min. CAT 7 (pozarné odolné a bezhalogenové se snizenou kourivosti) a listy
300 m.
Soucasti dodavky kabelazZe je ukonéeni v AP, v rozvadécich/switchich.

KabeldZze budou vedeny v podhledech v chodbach jednotlivych objekt(l, pfipadné mezi patry a
objekty existujicimi prostupy. Prostupy do jednotlivych mistnosti (pokojl, kancelafi) z chodeb k
AP umisténych v mistnostech jsou soucasti dodavky a montdze, v€etné zapraveni.

Pozn.: U¢tovdny budou skute¢né dodané objemy.

Tabulka 15: Nastroje pro ochranu sitového perimetru a vnitini sité (3.1)

4.4.5.2 Ndstroje monitorovani a bezpecnost pocitacovych siti (3.2)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

V ramci zdravotnického zafizeni nejsou provozovany nastroje pro monitorovani a vyhodnocovani sitového
provozu, tj. neni implementovana technologie ani procesy umoziujici identifikovat bezpeénostni incidenty
a udalosti na urovni sitového provozu.

Pro identifikaci kybernetickych bezpecnostnich incidentl/udélosti vic¢i NIS je tfeba zahrnout
do vyhodnocovani dat z provozu sitové komunikaéni prostredi, které je pro chod NIS nezbytné. Soucasné je
tfeba zajistit vyhodnoceni/zpracovani detekovanych incidentl/udalosti, coz neni na strané ZZ
v dostate¢ném rozsahu mozné.

# Pozadavek

P.75 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na doddavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spolec¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpecnost pocitacovych
siti.

P.76 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Odborny |é¢ebny Ustav
Jevicko (OLU Jevicko).

Tabulka 16: Nastroje monitorovani a bezpecnost pocitacovych siti (3.2)
4.4.5.3 Dvoufaktorovad autentizace administrdtorskych VPN pristupt (3.3)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

V rdmci ZZ neni v soucasné dobé vyuZivana dvoufaktorova autentizace.
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Ovérovani identity uZivatell vramci pristupu kaktivim IS je prostfednictvim pridéleného

loginname/password a jejich ovérovani vici doméné MS Windows a systému MS Active Directory.

VPN pfistupy vyuzivaji login/password, které se ovéfuje vici DB uZivateld na firewallu (samostatna databaze
uzivatell). K samostatnému pristupu do systému se jiZz ovéfuje druhé heslo vi¢i doméné MS Windows
a systému MS Active Directory.

# Pozadavek

P.77 Pro zabezpeceni vyssi Urovné zabezpeceni VPN pfistupu privilegovanych uctl je pozadovana

implementace dvoufaktorové autentizace takovych uZivateld.
Privilegované ucty:

1. Spravci infrastruktury

2. Spravci NIS

3. Bezpecnostni spravci

4. \Vybrani uzivatelé (management)
Dvoufaktorova autentizace, kterd ma zabranit neautorizovanému pristupu do systému/sité, je
poZadovana prostrednictvim mobilniho zafizeni (mobil) bez nutnosti dalsiho hardware.
Re$eni mGZe byt realizovano spole¢né s nastroji pro ochranu sitového perimetru a vnitini sité,
kde je pozadovana podpora 2FA u pozadovanych zafizeni.

Tabulka 17: Dvoufaktorova autentizace administratorskych VPN pfistup (3.3)

4.4.5.4 Zdlohovaci infrastruktura pro zdloZzni DC pro zdlohovdni dat a technologii
zabezpecovaného IS — HW (3.4)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje dostatecnou infrastrukturou pro zalohovani dat zabezpecovaného NIS a souvisejicich
technologii. Z uvedeného divodu mize v ptipadé vypadku primarnich provoznich technologii dojit ke ztraté
dat zabezpecovaného NIS bez moZnost obnovy téchto dat a obnoveni provozu v rdmci DRP, tj. neni zajisténa
potfebnd Uroven dostupnosti informaci odpovidajici potfebam provozu a poskytovani zdravotni péce.

# Pozadavek

P.78 Dodavka zédlohovaci infrastruktury pro zalohovani NIS a souvisejici provozni SW technologie
pro zaloZzni DC pro zalohovani dat NIS. Bude se jednat o NAS pro ukladani zaloh, napf. Synology
NAS v konfiguraci min. 6x HDD v kapacité minimalné 6x 16 TB HDD. Systémovy SW a zalohovaci
technologie budou vyuZity v ramci stavajiciho provozniho prostredi.

Vramci sdileni prostfedk( infrastruktury muiZe byt realizovano spole¢né s provozni

infrastrukturou pro provoz bezpecnostnich technologii (sdileni prostredkd infrastruktury).

Tabulka 18: Zalohovaci infrastruktura pro zalozni DC pro zalohovani dat a technologii zabezpecovaného IS -
HW (3.4)

40



KA Spolufinancovano MINISTERSTVO
L P - Agg; PRO MISTNI
P Evropskou unii ROZVOJ CR

4.4.5.5 Ndstroje pro sbér logi a vyznamnych provoznich uddlosti (3.5)

V této kapitole jsou uvedeny zdkladni poZadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.79 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na doddavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spoleéné technologie / 4.4.2.1 — Nastroje pro sbér logli a vyznamnych provoznich
udalosti.

P.80 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Odborny lé¢ebny Ustav
Jevicko (OLU Jevicko).

Tabulka 19: Nastroje pro sbér logh a vyznamnych provoznich udalosti (3.5)

4.4.5.6 Infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (3.6, 3.7)

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
doddavanych technologii.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného dlivodu neni zajiStén provoz v pfipadé vypadku primdrnich provoznich technologii, neni
zajisténa redundantni infrastruktura pro zalozni DC pro provoz zabezpecovaného IS v redundantnim/vysoce
dostupném rezimu a zdlohovani dat IS, tj. neni zajiSténa potfebnd uUroven dostupnosti informaci
odpovidajici potfebdm provozu a poskytovani zdravotni péce.

ZZ nedisponuje disponibilni provozni infrastrukturou pro provoz novych bezpeénostnich SW technologii.
Z davodu znacnych kapacitnich i vykonnostnich narokl nové pofizovanych technologii, primarné
pro centralni systém evidence a vyhodnoceni logl véetné systému pro detekci naruseni bezpecnosti, je
tfeba zajistit provozni infrastrukturu.

Provozni infrastruktura pro provoz bezpecnostnich SW technologii. Z dlvodu znaénych kapacitnich i
vykonnostnich narokd primarné pro centralni systém evidence a vyhodnoceni logli véetné systému pro
detekci naruseni bezpecnosti, nicméné ma slouZit i pro provoz ostatnich bezpecnostnich opatreni (sdileni
prostfedk infrastruktury).

VSechny komponenty bezpecnostni a redundantni infrastruktury budou provozovany na dedikovaném
hardware ve virtudlnim prostredi (vyjimku mohou tvofit napf. firewally, sondy provozu a podobna zafizeni,
ktera vyrobce dodava pouze s dedikovanym HW). S vyjimkou firewallli neni nutno fesit infrastrukturu
bezpecnost jako vysoce dostupnou. VSechny licence museji byt soucasti dodavky jednotlivych komponent
bezpecnosti.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostfedi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich pfipadech Zadavatel nepfedepisuje technologii, jen principy a poZadavky na feSeni. Technologie
bude navrzena dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci feseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchaze¢ navrhne a dodd vhodnou HW a SW infrastrukturu.
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# Pozadavek

P.81 Dodavka 2x virtualizac¢niho serveru pro virtualizaci komponent NIS a bezpecnostnich technologii:

[EY

Instalace do RACK, max. 2U, véetné rackmount sady

Min. 2x CPU Intel Xeon 8C (musi se jednat o typ Intel z divodu kompatibility s NIS).
CPU Xeon 8C

RAM 128 GB

HDD: 5x SSD 960 GB

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, management porty
Podpora OS: Microsoft, SUSE, Red Hat, VMware

Redundantni nebo sekundarni zdroj

L Nk WwN

Zapojeni do management prostiedi ZZ
10. Zapojeni v rezimu HA, umisténi ve dvou lokalitach.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovdn pfimo vyrobcem
zafizeni.

P.82 Pro server dle pozadavku P.81 licence virtualizace v aktualni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtualniho stroje, Zivou migraci ulozisté (virtualniho disku) a akcelerovanou grafiku pro virtudini
stroj a kompatibilni se stavajicim fesenim.

SW plugin &i licence, pro zpfistupnéni HW dohledu z prostfedi VMware vCenter.

P.83 Dodavka operacni systém( pro provoz NIS na doddvané virtualni servery, tj. min. 2x MS Windows
Standard, véetné 180 ks CAL.

P.84 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni doddvanych technologii a prvkd
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovana
kabelaz.

P.85 Databazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce dostupné prostredi NIS. NIS je
provozovan na technologii MS SQL Server.

P.86 Pokud provoz systému a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feSeni a zahrnuty v cené.

Tabulka 20: Infrastruktura a systémovy SW pro provoz bezpec¢nostnich technologii (3.6, 3.7)

4.4.6 Albertinum, odborny lé&ebny Ustav Zamberk (OLU Albertinum Zamberk)

V této kapitole jsou uvedeny pozadavky na doddvky pro: Albertinum, odborny Ié¢ebny tstav Zamberk (OLU
Albertinum Zamberk).

4.4.6.1 Ndstroje pro ochranu sitového perimetru (4.1)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

V soucasnosti je pro ochranu rozhrani vnitini LAN a sité internet pouzivan cluster sestaveny ze dvou zafizeni
Fortinet FG60F. Klastr je vybaven pokrolilymi bezpeénostnimi funkcemi inspekce provozu na aplikaéni
vrstvé, filtraci webovych mist, ochranou proti malware apod. Zaroven je zakoupena servisni podpora
v rezimu 8 hodin kazdy pracovni den. Licence na pokrocilé bezpeénostni funkce i servisni podporu vyprsi
v dubnu 2026.
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Pozadavek

Pozadujeme dodat prodlouzeni licence bezpecnostnich funkci a servisni podpory min. do dubna
2030. Pokud v dobé realizace zakdzky vyrobce zafizeni Fortinet neposkytoval licenéni kryti a
servisni podporu do stanoveného data, poZadujeme dodavku clusteru se dvéma novymi
ekvivalentnimi zatizenimi s licenci bezpecnostnich funkci a servisni podpory min. na 5 let provozu
dle ndasledujiciho poZadavku.

Je pozadovana dodavka firewallu/U typu Next Generation Firewall (NGFW) pro sité vyuZzivané pro
provoz zabezpecované IS slouZici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpetnostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury poZzadujeme reSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z davodi
pozadavkl na vysokou dostupnost pozadujeme feSeni postavit na dvojici téchto zarizeni pracujici
v rezimu ,failover” ActivePassive. V ptipadé vypadku primdrniho zafizeni prebird automaticky a
bezvypadkové vsechny funkcionality sekundarni box.

Soucasti musi byt napojeni na centralni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Dlvodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).

Zakladni funkcionality:

=

Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni feSeni v reZimu active/passive

Unified Threat Protection (UTP)

fizeni bezpecného pfistupu mezi vnéjSimi sit€mi a vnitini siti,

segmentaci zejména pouZzitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,
IPS senzor v rdmci centrdlniho Firewall,

© 0 NDU RN

web filtering,

[EEN
o

. zajisténi bezpecného vzdaleného pfistupu pro uzivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostiedky ZKB) — SSL VPN a IPSec VPN,

11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou

autentizaci,

12. podpora virtualnich firewalll (kontext(),

13. podpora IPv6,

14. podpora SYSLOG pro zasilani logd,

15. zabezpeleny management pires GUI (HTTPS) / CLI (SSH),

16. podpora zalozniho pfipojeni do internetu,

17. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),

18. napojeni na FortiAnalyzer v NPK pro centralni vyhodnocovani udélosti,

19. zaruka a aktualizace SW, signatur apod. na 5 let.

Tabulka 21: Nastroje pro ochranu sitového perimetru (4.1)
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4.4.6.2 Redundantni infrastruktura a systémovy SW pro zdlozni DC pro provoz

zabezpecovaného IS — HW/SW (4.2, 4.3) a Infrastruktura a systémovy SW pro provoz
bezpecnostnich technologii (4.6, 4.7)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného divodu neni plné zajistén provoz v pfipadé vypadku primarnich provoznich technologii, neni
zajiSténa vysoka dostupnost NIS, tj. neni zajiSténa Uroven dostupnosti informaci odpovidajici potfebdm
provozu a poskytovani zdravotni péce.

V soucasnosti se jako velkokapacitni zalohovaci medium vyuzivd NAS Synology RS2418RP+ osazenych 12 ks
HDD 5,5 TB s vyslednou nominalini diskovou kapacitou 40 TB. Tomuto zafizeni vyprsela zaruka 10.1.2024 a
jiz v neddvné minulosti doslo k jeho havarii, kterd znemozriovala korektni zadlohovani kritickych serverovych
komponent.

Stdvajici kritické agendy jsou provozovdny na virtudlnich serverech nainstalovanych na jednom
virtualizacnim VMware ESXi hostiteli zn. DELL PE R440 se dvéma CPU Intel Xeon. Tyto virtudlni servery jsou
zalohovany systémem Veeam Backup & Replication.

Elektronickd zdravotnickd dokumentace je nyni archivovdna na specializované deduplikaéni a archivacéni
ulozisté EMC DataDomain 160 s hrubou kapacitou 1,5 TB, které bylo dodano v roce 2015.

Virtudlni infrastrukturni servery (doménové radice MS Active Directory, servery pro vzdaleny pfistup a pro
zalohovaci systém) jsou rozmistény na dvou samostatné stojicich virtualizacnich VMware hostitelich zn.
DELL PE T430, kazdy se 2 CPU Intel Xeon, které jsou jiz mimo servisni podporu.

Provozni redundantni infrastruktura a systémovy SW pro provoz NIS a souvisejici provozni SW technologie
pro zalozni DC pro provoz zabezpecovaného NIS v redundantnim/vysoce dostupném rezimu a zalohovani
dat NIS (a obrazové dokumentace z PACS).

Resenim uvedené situace je vytvofeni VMware vSphere H-A clusteru se sdilenym datovym uloZistém
osazenym redundantnimi komponentami (fadice iSCSI, zdroje, NIC, vétraky).

Vsechny komponenty redundantni infrastruktury budou provozovdny na dedikovaném hardware
ve virtuadlnim prostredi a spolecné s infrastrukturou v primarnim DC bude infrastruktura propojena a
provozovana jako vysoce dostupna.

V zaloznim DC bude soucasné dodana infrastruktura pro zalohovani NIS (véetné obrazové dokumentace
v PACS) a souvisejicich technologii (NAS). Zastaralé a vyrobcem nepodporované archivacéni ulozisté bude
nahrazeno novym kompatibilnim s podporou vyrobce min. 5 let.

Zadavatel nepredepisuje konkrétni technologii ani technologické komponenty, jen principy a pozadavky na
feSeni. Technologie bude navriena dodavatelem v nabidce v rdmci verejné zakazky. Zde jsou stanoveny
limitni podminky, které musi uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané
zadavatelem, ale i poZzadavky na min. doby pro ukladani dat (min. 5 let) a v navaznosti na splnéni téchto
podminek a potreb technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.
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# Pozadavek

P.89 Dodavka 2 technicky shodnych virtualizacnich server(l pro serverovou virtualizaci komponent NIS.
Kazdy server musi splfiovat nasledujici poZzadavky:

1. Instalace do standardniho serverového stojanu, véetné rackmount sady

2. Min. 2x 16core CPU Intel Xeon 8C nebo AMD EPYC s taktovaci frekvenci min 3 GHz (musi
se jednat o jeden z uvedenych typl z divodu kompatibility s NIS).

RAM 256 GB

2x HDD SAS min 1TB

HBA iSCSI min 10Gb/s véetné

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, management porty
Podpora OS: Microsoft, SUSE, Red Hat, VMware

Redundantni napajeci zdroj

© N o u ks~ w

9. Zapojeniv rezimu HA, umisténi ve dvou lokalitach.
Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.
P.90 Dodavka diskového pole pro NIS a ukladani dat bezpecnostnich technologii splfiujici minimalné:

1. Kapacita pro ukldadani dat dodavanych bezpecnostnich technologii na 5 let provozu,
celkova kapacita min. 8 TB v zapojeni RAID10, SAS HDD nebo SSD write intensive.

2. Vyznamné parametry: RAID1,5,6,10, redundantni konektivita iSCSI min. 10Gbps,
redundantni zdroj a dostatecny vykon pro chod dodavanych systém.

3. Pripojitelné na dodavané a servery.

Podpora na 5 let typu 24x7, oprava v misté instalace zafizeni, servis je poskytovan primo
vyrobcem zafizeni.

P.91 Soucasti doddavky datové ulozisté typu NAS pro ukladani dat z bezpecnostnich technologii splfiujici
minimalné:
1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
10 TB.

2. Vyznamné parametry: pamét min. 32 GB, RAID6, 64-bit, 2x 1GbE LAN, 1x 10GbE LAN, 1x
USB 3.x, AESNI, PCle, redundantni zdroj a dostate¢ny vykon pro chod dodavanych
systém.
Instalace do RACK, max. 2U, véetné rackmount sady
Systém soubort min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT
Ptipojitelné do virtualizace na dodavané a servery.

vkw

6. Podpora ukladani streami z kamer pro min. 10 kamer.
Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.

P.92 Proservery dle poZadavku P.81 licence virtualizace v aktudlni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtualniho stroje, Zivou migraci UloZzisté (virtualniho disku) a akcelerovanou grafiku pro virtualni
stroj a kompatibilni se stdvajicim resenim.

SW plugin &i licence, pro zpfistupnéni HW dohledu z prostfedi VMware vCenter.
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P.93 Dodavka operacni systému pro provoz NIS na dodavané virtudlni servery, tj. min. 2x MS Windows
2022 Datacenter, véetné 200 device CAL.

P.94 Archivacni a deduplika¢ni uloZisté DELL PowerProtect DD kompatibilni se stavajicim ulozZistém
EMC DataDomain160. Hruba kapacita ulozisté min. 4TB, licence na DD Boost, a Retention Lock
Compliance Edition, servisni podpora na 5 let. Instalaci a zapojeni nového uloZisté do archivacniho
systému provede zadavatel ve vlastni reZii.

P.95 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich na misté vcetné aktualizaci vSech firmware na posledni aktualni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovana
kabeldz.

Vyjimkou je doddvka archivacniho uloZisté dle pozadavku P.94, jehozZ instalaci provede zadavatel
ve vlastni rezii.

P.96 Licence zalohovaciho systému pro zalohovani minimalné dodavanych komponent a systému tak
aby byly zadlohovdny v ramci jednotného systému zalohovani Veeam Backup&Replication,
s podporou protokolu DD Boost.

P.97 Pokud provoz systému a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feSeni a zahrnuty v cené.

Tabulka 22: Redundantni infrastruktura a systémovy SW pro zaloZni DC pro provoz zabezpecovaného IS -
HW/SW (4.2, 4.3) a Infrastruktura a systémovy SW pro provoz bezpeénostnich technologii (4.6, 4.7)

4.4.6.3 Doddvka Anti-X feSeni pro ochranu pred skodlivym kédem (4.4)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici ochrana proti Skodlivému SW je nasazena jak na servery, tak i na pracovni stanice v zakladni
konfiguraci chranici tyto servery a pracovni stanice. Je vyfeSena fadnd a pravidelna aktualizace antivirovych
databazi.

Nicméné neni vyfeSena centralni sprava a sbér a vyhodnoceni incidentl jednim centralnim systémem, kde
by byly incidenty vyhodnoceny a nasledné mohla byt realizovdna systémova opatfeni nikoliv jen na jednom
ze zafizeni, ale v ramci celého segmentu nebo IS.

Uvedena technologie nezajistuje dostatec¢nou kontrolu proti skodlivému kddu a jeho vztazeni na aktiva NIS
(ohroZeni uvedeného IS).

# Pozadavek

P.98 Dodavka centralni antivirové ochrany zabezpecovaného NIS, komplexni dodavka antivirového
reSeni pro servery a pracovni stanice, na kterych jsou provozovany zabezpecované IS. Bude slouzit
pro ochranu koncovych bodl (PC stanic a serverll), které detekuje viry, spyware, adware,
podezielé soubory, chovani rootkitl, potencionalné nebezpecné aplikace, ransomware a
pokrocily malware. Soucasti bude i celkovd ochrana vsech server( zahrnujici ochranu pred
Skodlivym kédem a nastaveni vSech systém dle doporucené praxe.

Zakladni poZadavky:

1. Centralni sprava véetné moznosti instalace a kontroly nastaveni antivirového systému
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# Pozadavek
2. Napojeni na centrdlni log
3. Notifikace u kritickych alertd na spravce
4. Reportovaci nastroje a pfiprava zakladnich reportd
5. Vicevrstevna ochrana umoznujici zabranit rovnéz probihajicimu malwarovému utoku
6. Detekce zero day hrozeb
7. Ochrana proti zapojeni do botnetu
8. Predplatné 5 let (bude zahrnuto do servisnich naklad()

Technické pozadavky:

1.

10.
11.

12.
13.
14.
15.
16.
17.
18.
19.

20.

21.

Celé tfeseni je spravovatelné pres spole¢nou a jednotnou platformu — centralni konzole
podporuje spravu vsech technologii

Host Intrusion Prevention (HIPS) - Provadi behaviordlni analyzu a zabraruje sitovym
utokim

Poskytuje ochranu proti hrozbam typu ,zero-day” a chrani proti utokim ,buffer
overflow” zamérenym na zranitelnosti operacnich systému nebo aplikaci

Nabizi Data Loss Prevention technologii (DLP) umoznujici blokovat dokumenty oznacené
jako divérné, aby nemohly byt zaslany pres email, webovy prohlize¢ nebo nahrany na
USB disky

Filtrovani URL adres

Umoznuje vyuZiti tzv. Security Heartbeat, tj. funkce poskytujici sdilenou bezpecnost a
informovanost mezi koncovymi stanicemi a firewallem, a to v redlném case

Ochrana proti Ransomware — technologie CryptoGuard

Pokrocila forma technologie Machine Learning fungujici na bazi neuronové sité
Technologie Malicious Traffic Detection monitoruje http provoz a hleda skodlivy traffic
Zabrariuje neautorizovanému zvySovani opravnéni procesu

Technologie Exploit Prevention — zabranuje zneuZivani aplikaci (HTML, PowerShell)
pomoci internetového browseru

Ochranuje proti kradezi prihlasovacich udaja

Graficka analyza pdvodu utoku a jeho pribéhu — Root Cause

Poskytuje prostredky k v€asné identifikaci hrozby a zabranéni jejimu dalSimu Siteni
Izoluje podezielou ¢i nakazenou stanici od okolni sité, aby nedochazelo k Sifeni hrozby
Blokuje Exploity

Brani hackerdm ve vyuZziti technik pro eskalaci opravnéni, lateral movement

Moznost analyzy soubor( prostfednictvi cloudu vyrobce

Investigace hrozeb napfic celou siti a moznost jednoduchého odstranéni hrozeb ze vsech
stanic spravovanych pfes cloudovou konzoli

EDR (Endpoint Detection and Response), jde azZ za hranici endpointl a serverd, a vyuZziva
i dalsi zdroje dat jako je firewall, e-mail apod. a poskytuje analyzu Utoku — Root Cause
Real-Time ochrana pred vsemi typy PUA a malwaru:

Viry

Cervy

trojskymi konmi (backdoor, adware, spyware, rootkit, bootkit, ransomware...)

o o T o

Aktivni i pasivni heuristickd analyza pro detekci dosud neznamych hrozeb.
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e. Kontrola RAM paméti pro lepsi detekci malwaru vyuZivajici silnou obfuskaci a
Sifrovani
22. MozZnost jednotlivého zapnuti detekci:
a. potencidlné nechténych aplikaci
zneuZzitelnych aplikaci
podezrelych aplikaci
Kontrola soubord v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
Skener firmwaru BIOSu a UEFI
Detekce nespravovanych (rizikovych) pocita¢l komunikujicich na siti

m 0 ao0 o

Dynamické skupiny pro moznost definovdni podminek, za kterych dojde k
automatickému zarfazeni klienta do poZzadované skupiny.

h. Ochrana proti vypnuti sluZeb AV feseni

i. MozZnost pfistupu do lokalni konzole AV feseni po zadani hesla Administratora
j. Moznost blokace preddefinovanych program(

k. Scanovani souborl kopirovanych z network folders a USB zafizeni

I.  Ochrana pred odinstalaci AV

m. Napojeni na reputacni sluzbu

n. MoZnost rozsifeni AV o jiné moduly napfiklad o FW modul

0. MoiZnost integrace s Microsoft Defender, kdy MS fesi signaturovou kontrolu a

dodand technologie dodava pokrocilé bezpecnostni funkce. Vse je spravovano
z jednoho centralniho managementu, viz vyse

p. Antimalware ochrana pro zafizeni s Android

g. Moznost rozsiteni o on-premise sandbox od stejného vyrobce

Tabulka 23: Dodavka Anti-X feSeni pro ochranu pred Skodlivym kédem (4.4)

4.4.6.4 Ndstroje monitorovdni a bezpecnost pocitacovych siti (4.1)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

V rdmci zdravotnického zafizeni je provozovan ndstroj pro monitorovani a vyhodnocovani (systém pro
detekci a vyhodnocovani anomilii) sitového provozu. Zafizeni je na konci svého Zivotniho cyklu a v 02/2025
mu skonci zaruka. Pro zachovani kontinuity a ochranu investic poZzadujeme dodavku srovnatelného nebo
lepsiho zafizeni podle dale uvedenych poZzadavka:

# Pozadavek

P.99 Jedna se o spolecnou technologii, tj. spolecné pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpe€nost pocitacovych
siti.

P.100 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Albertinum, odborny
|é¢ebny Ustav Zamberk (OLU Albertinum Zamberk).

Tabulka 24: Nastroje monitorovani a bezpecnost pocitacovych siti (4.1)
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4.4.6.5 Ndstroje pro sbér logli a vyznamnych provoznich uddlosti (4.5)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.101 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spoleéné technologie / 4.4.2.1 — Nastroje pro sbér logli a vyznamnych provoznich
udalosti.

P.102 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Albertinum, odborny
|é¢ebny Ustav Zamberk (OLU Albertinum Zamberk).

Tabulka 25: Nastroje pro sbér logh a vyznamnych provoznich udalosti (4.5)

4.4.7 Nemocnice nasledné péce Moravska Trebova (NNP Moravska Trebova)

V této kapitole jsou uvedeny pozadavky na dodavky pro: Nemocnice nasledné péce Moravskd Trebova (NNP
Moravska Trebova).

4.4.7.1 Ndstroje pro ochranu sitového perimetru (5.1)

V této kapitole jsou uvedeny zdkladni pozadavky tuto ¢ast predmétu plnéni.

Stévajici firewally byly potizeny pred nékolika lety a jejich parametry a funkénost neodpovidaji souc¢asnym
bezpecnostnim standarddm. Soucasné je firewall vyuZivan pro provoz celé sité ZZ, tj. neni vyhrazen
specificky pro zabezpecenia oddéleni perimetru a segment(l ZZ. Je tfeba zajistit moderni firewally typu Next
Generation Firewall (NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni
komunikace a segmentaci siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni
stanice a management a pfistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené
od ostatniho provozu ZZ.

# Pozadavek

P.103 Je pozadovana dodévka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuZzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpecénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury pozadujeme fteSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z davodi
pozadavk( na vysokou dostupnost pozadujeme feSeni postavit na dvojici téchto zarizeni pracujici
v rezimu ,failover” ActivePassive. V pripadé vypadku primdrniho zafizeni prebira automaticky a
bezvypadkové viechny funkcionality sekundarni box.
Soucasti musi byt napojeni na centrdlni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Divodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).
Zakladni funkcionality:

1. Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping

redundantni FeSeni v reZimu active/passive

2.
3. Porty minimalné 1x SFP+, 1x 10 GB RJ45 a min. 8x port 1 GB/sec.
4. Unified Threat Protection (UTP)
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# Pozadavek

5. fizeni bezpecného pfistupu mezi vnéjsimi sitémi a vnitini siti,

6. segmentaci zejména pouzitim demilitarizovanych zdn,

7. podpora NGFW/UTM (AV, IPS, application control),

8. pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,

9. IPS senzor v ramci centralniho Firewall,

10. web filtering,

11. zajisténi bezpecného vzdaleného pristupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostifedky ZKB) — SSL VPN a IPSec VPN,

12. ovérovani VPN uZivatelll —integrace s MS Active Directory a podpora pro dvoufaktorovou
autentizaci,

13. podpora virtualnich firewalld (kontext(),

14. podpora IPv6,

15. podpora SYSLOG pro zasilani logd,

16. zabezpeceny management pfes GUI (HTTPS) / CLI (SSH),

17. podpora zalozniho pfipojeni do internetu,

18. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),

19. min. pro 100 uZivateld,

20. napojeni na FortiAnalyzer v NPK pro centralni vyhodnocovani udalosti,

21. zéaruka a aktualizace SW, signatur apod. na 5 let.

Tabulka 26: Nastroje pro ochranu sitového perimetru (5.1)

4.4.7.2 Ndstroje pro identifikaci, autentizaci a fizeni oprdvnéni uZivatelt a administrdtort —
SW(5.2)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Ovérovani identity uZivatelll vramci pristupu kaktivim IS je prostfednictvim pridéleného
loginname/password a jejich ovérovani pfi pripojovani k PC viici doméné MS Windows a systému MS Active
Directory, tj. vyuZiti je omezené jen na pfistup do PC, a tedy do sité ZZ.

V této oblasti byly identifikovany ndsledujici nedostatky:

1. V AD nejsou dostatecné definovany doménové Gcty pro uzivatele a zafizeni, skupiny uZivateld a
politiky pro uZivatele a skupiny uZivateld.

2. Neni zaveden jednotny zplsob ovérovani identity uZivatelll pro vsechny IS a technologie,
technologie nejsou napojeny na MS AD, ovérovani lokdlnimi ucty apod.

3. Neniv soucasné dobé vyuZivana dvoufaktorova autentizace pro VPN pfistupy.
Neni zavedena integrace na personalni systém, ktera by zajistila automatizované ukonceni pfistupt
v pripadé ukonceni pracovniho poméru.

Pristupy do informacniho systému nejsou jednotlivym zaméstnancim pridélovany na zakladé pracovni
pozice, vsichni zaméstnanci jsou vedeni pod jednou roli. Pfidéleni pfistupu zaméstnanci do systému nebo
aplikace je schvalovano pfimym nadfizenym. Pfistupova prava jsou poté pridélena zaméstnanci spravcem
IS. Stejna pravidla jsou nastavena i pro zménu pracovni pozice. Pfi odchodu zaméstnance jsou, spravcem IS
na zakladé informace od prfimého nadfizeného, zruseny pristupy v MS Active Directory. Zaznam o odebrani
pfistupovych oprdvnéni neni provadén. V pfipadé, Ze spravce neobdrzi informace o odchodu zaméstnance,
nejsou zrudeny pristupy. Rizeni pFistup( je provadéno pouze zvykové.
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Nastrojem pro fizeni pristupovych opravnéni ZZ disponuje, nicméné ¢ast opatreni v tomto projektu (oblast

¢) sekundarné zasahuje do této oblasti, tj. budou provedeny i nezbytné zasahy do tohoto nastroje a rozsireni
na celé ZZ véetné zabezpedovaného NIS.

# Pozadavek

P.104 Zavedeni MS Active Directory pro identifikaci, autentizaci a fizeni opravnéni uZivateld a

administrator. Soucasti bude napojeni na NIS (zabezpecovany systém) a dalsi provozni
technologie a fizeni opravnéni v MS AD. Soucasti jsou licence OS, AD a zapojeni v redundantnim
rezimu.
Pozadovano je tedy zavedeni nastrojl pro identifikaci, autentizaci a fizeni opravnéni uzivatell a
administrator(l pro bezpecnostni technologie a zabezpelované IS. Soucasti je vybudovani
centrdlniho identity managementu vcéetné napojeni na bezpecnostni technologie a
zabezpecované IS a dvoufaktorova autentizace administratorskych VPN pfistupd.

Autentizace uzivatell NIS bude probihat prostfednictvi MS AD vcetné integrace na personalni
systém a monitoring a reporting.

V radmci sjednoceni ovérovani identity uZzivatel( v ramci IT a NIS se predpoklada vyuziti stavajici
domény v rdmci Microsoft Active Directory.

Nasazeni MS Windows Active Directory splfiuje nasledujici parametry:

1. definice doménovych Uc¢tl pro uZivatele a zarizeni

2. definice skupin uzivatel(

3. definice komplexnosti hesla

4. definice politik pro uZivatele a skupiny uZivatelQ

5. sluzba RADIUS
Pro tyto ucely pozadovano rozsifeni stavajiciho NIS o moznost autentizace a autorizace v rdmci
struktury MS Active Directory. NIS bude umoznovat autentizaci a autorizaci uzivatell jak interni,
tak také v ramci MS Active Directory.
Autorizace uzivatelll pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné
uZivateld.
Bude vytvoren i interface pro aktualizaci dat uZivateld v AD s personalnim systémem (dle
aktualniho personalniho systému v dobé definovani zadani) tak, aby bylo moZné uZivatele a
pfipadné jejich zdkladni role vytvaret vramci persondlniho systému, a hlavné provadét
zneplatnéni G¢th uzivatel(, u kterych bude ukonéen pracovni pomér. Tim bude zajisténa
maximalni aktudlnost uZivatelskych uc¢tl zaméstnanct ZZ.

Tabulka 27: Nastroje pro identifikaci, autentizaci a Fizeni opravnéni uzivatelii a administratord — SW (5.2)
4.4.7.3 Nastroje monitorovani a bezpecnost pocitacovych siti (5.3)
V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.

# PoZadavek

P.105 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spolec¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpecnost pocitacovych
siti.
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P.106 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Nemocnice nasledné
péce Moravska Trebova (NNP Moravska Trebova).

Tabulka 28: Nastroje monitorovani a bezpecnost pocitacovych siti (5.3)

4.4.7.4 Ndstroje pro sbér logt a vyznamnych provoznich uddlosti (5.4)

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.107 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logll a vyznamnych provoznich
udalosti.

P.108 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Nemocnice nasledné
péce Moravska Trebova (NNP Moravska Trebova).

Tabulka 29: Nastroje pro shér logli a vyznamnych provoznich udalosti (5.4)

4.4.7.5 Redundantni infrastruktura a systémovy SW pro zdlozni DC pro provoz
zabezpecovaného IS a bezpecnostnich technologii — HW/SW (5.5, 5.6)

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpeéovaného NIS a souvisejicich technologii.
Z uvedeného ddvodu neni zajistén provoz v pfipadé vypadku primarnich provoznich technologii, neni
zajisténa redundantni infrastruktura pro zalozni DC pro provoz zabezpecovaného IS v redundantnim/vysoce
dostupném reZzimu a zdlohovani dat IS, tj. neni zajiSténa potfebnd Uroven dostupnosti informaci
odpovidajici potfebam provozu a poskytovani zdravotni péce.

Provozni redundantni infrastruktura a systémovy SW pro provoz NIS a souvisejici provozni SW technologie
pro zélozni DC pro provoz zabezpecovaného NIS v redundantnim/vysoce dostupném rezimu a zalohovani
dat NIS.

Vsechny komponenty redundantni infrastruktury budou provozovdny na dedikovaném hardware
ve virtuadlnim prostredi a spolecné s infrastrukturou v primarnim DC bude infrastruktura propojena a
provozovana jako vysoce dostupna.

V zaloZnim DC bude soucasné doddana infrastruktura pro zalohovani NIS a souvisejicich technologii.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostfedi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich pfipadech Zadavatel nepredepisuje technologii, jen principy a poZzadavky na feseni. Technologie
bude navriena dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci feseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchazec navrhne a doda vhodnou HW a SW infrastrukturu.
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# Pozadavek

P.109 Dodavka 2x virtualizacniho serveru pro virtualizaci komponent NIS a bezpecénostnich technologii
pro kazdy server:

1. Instalace do RACK, max. 2U, véetné RackMount sady,

Min. 2x CPU 16 Core,

RAM 256 GB,

HDD: 2x SSD 960 GB,

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, 2x 10 GB SFP+ nebo RJ45,
management porty,

Podpora OS: Microsoft, SUSE, Red Hat, VMware,

Redundantni nebo sekundarni zdroj,

e W

© N o

Zapojeni do management prostredi ZZ,
9. Zapojeniv rezimu HA, umisténi ve dvou lokalitach.

Podporana 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.
P.110 Dodavka diskového pole pro NIS a ukladani dat bezpecnostnich technologii splfiujici minimalné:

1. Kapacita pro ukladani dat dodavanych bezpecénostnich technologii na 5 let provozu,
Max 2U,

Moznost rozsiteni (dalsi expanzni box),

Podpora: snapshot, replikace, tier,

12ks 1.92 TB SSD,

12KS 2.4TB SAS 10K,

Vyznamné parametry: RAID6,5,1,0,50, iSCSI min. 10Gbps, min. 2x FC, redundantni zdroj
a dostatecny vykon pro chod dodavanych systémd.

Nou AW

8. Pripojitelné do virtualizace na dodavané a servery, kompatibilni s VMware.

Podporana5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.

P.111 Soucasti dodavky datové ulozZisté typu NAS pro ukladani dat z bezpeénostnich technologii splfiujici
minimalné:

1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
32 TB.

2. Vyznamné parametry: pamét min. 16 GB, RAID6, 64-bit, 2x 1GbE LAN, 1x 10GbE LAN, 1x
USB 3.x, AESNI, PCle, redundantni zdroj a dostatecny vykon pro chod dodavanych
systém.

3. Instalace do RACK, max. 2U, v€etné RackMount sady

4. Systém souborl min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT

5. Pripojitelné do virtualizace na dodavané a servery (VMware).

Podpora na5 let typu NBD, oprava v misté instalace zatizeni, servis je poskytovan pfimo vyrobcem
zafizeni.

P.112 Proserver dle pozadavku P.109 licence virtualizace v aktualni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
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Pozadavek

virtudlniho stroje, Zivou migraci UloZisté (virtudiniho disku) a akcelerovanou grafiku pro virtualni
stroj a byt kompatibilni se stavajicim resenim (VMware).

SW plugin ¢i licence, pro zpfistupnéni HW dohledu z prostredi VMware vCenter.

Licence po vsechny nody obou dodavanych servert véetné predplatného na 5 let.

Dodavka operacni systémU pro provoz NIS na dodavané virtualni servery, tj. min. 2x MS Windows
Datacenter 2022, vcetné licenci 160 User CAL + 15 User RDS CAL.

Databazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce dostupné prostiedi NIS. NIS je
provozovan na technologii MS SQL Server Standard, tj. doddvka verze min. MS SQL Server 2022
Standard 2core.

Licence zalohovaciho systému pro zdlohovani minimalné dodavanych komponent a systému tak
aby byly zalohovany v ramci jednotného systému zalohovani (napf. Veeam Backup&Replication,
s podporou protokolu DD Boost).

Pokud provoz systému a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feseni a zahrnuty v cené véetné licenci pro uZivatele.

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvk(
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovana
kabeldz.

Tabulka 30: Redundantni infrastruktura a systémovy SW pro zaloZni DC pro provoz zabezpecovaného IS a
bezpeénostnich technologii — HW/SW (5.5, 5.6)

4.4.8

Vysokomytska nemocnice (NVM)

V této kapitole jsou uvedeny pozadavky na dodavky pro: Vysokomytska nemocnice (NVM).

4.4.8.1 Rozsifeni Anti-X feseni pro ochranu pred Skodlivym kédem (6.1)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Stdvajici ochrana proti Skodlivému SW je nasazena jak na servery, tak i na pracovni stanice v zakladni

konfiguraci chranici tyto servery a pracovni stanice. Je vyfeSena fadna a pravidelnd aktualizace antivirovych

databazi. Organizace v soucasné dobé pouZiva fesSeni Sophos Intercept X Advanced, nicméné neni

aplikovano rozsifeni XDR.

Nicméné neni vyfeSena centralni sprava a sbér a vyhodnoceni incidentd jednim centralnim systémem, kde

by byly incidenty vyhodnoceny a nasledné mohla byt realizovdna systémova opatreni nikoliv jen na jednom

ze zafizeni, ale v ramci celého segmentu nebo IS.

Uvedena technologie nezajistuje dostatec¢nou kontrolu proti skodlivému kddu a jeho vztazeni na aktiva NIS

(ohrozeni uvedeného IS).

#

P.118

Pozadavek

Centralni antivirovd ochrana zabezpecovaného NIS, rozsifeni stavajiciho antivirového teseni
o nové funkcionality pro servery a pracovni stanice, na kterych jsou provozovany zabezpecované
IS. Bude slouZit pro ochranu koncovych bodu (PC stanic a servert), které detekuje viry, spyware,
adware, podezrelé soubory, chovani rootkitl, potencionalné nebezpecné aplikace, ransomware
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Pozadavek

a pokrodily malware. Soucasti bude i celkova ochrana vsech server( zahrnujici ochranu pred

Skodlivym kdédem a nastaveni vsech systémi dle doporucené praxe. Bude implementovano

rozsiteni EDR+XDR pro Anti-X systém.

Zakladni pozadavky:

1.

© N o vk wDN

Centralni sprava véetné moznosti instalace a kontroly nastaveni antivirového systému
Napojeni na centralni log

Notifikace u kritickych alert(i na spravce

Reportovaci nastroje a priprava zakladnich reportl

Vicevrstevnd ochrana umoznujici zabranit rovnéz probihajicimu malwarovému Utoku
Detekce zero-day hrozeb

Ochrana proti zapojeni do botnetu

Pfedplatné 5 let (bude zahrnuto do servisnich naklad()

Technické poZzadavky:

1.

10.
11.

12.
13.
14.
15.
16.
17.
18.
19.

20.

Celé Feseni je spravovatelné pres spole¢nou a jednotnou platformu — centralni konzole
podporuje spravu vsech technologii

Host Intrusion Prevention (HIPS) - Provadi behaviordlni analyzu a zabrariuje sitovym
utokdm

Poskytuje ochranu proti hrozbam typu ,zero-day” a chrani proti utokim ,buffer
overflow” zamérenym na zranitelnosti operacnich systém( nebo aplikaci

Nabizi Data Loss Prevention technologii (DLP) umoZiujici blokovat dokumenty oznacené
jako divérné, aby nemohly byt zaslany pres email, webovy prohlize¢ nebo nahrany na
USB disky

Filtrovani URL adres

UmozZiuje vyuZiti tzv. Security Heartbeat, tj. funkce poskytujici sdilenou bezpeénost a
informovanost mezi koncovymi stanicemi a firewallem, a to v redlném case

Ochrana proti Ransomware — technologie CryptoGuard

Pokrocila forma technologie Machine Learning fungujici na bazi neuronové sité
Technologie Malicious Traffic Detection monitoruje http provoz a hledd skodlivy traffic
Zabranuje neautorizovanému zvySovani opravnéni procesu

Technologie Exploit Prevention — zabranuje zneuZivani aplikaci (HTML, PowerShell)
pomoci internetového browseru

Ochranuje proti kradezi ptihlasovacich udajd

Graficka analyza pdvodu utoku a jeho pribéhu — Root Cause

Poskytuje prosttedky k v€asné identifikaci hrozby a zabranéni jejimu dalSimu Sifeni
Izoluje podezrelou ¢i nakazenou stanici od okolni sité, aby nedochazelo k Siteni hrozby
Blokuje Exploity

Brani hackerim ve vyuZiti technik pro eskalaci opravnéni, lateral movement

Moznost analyzy soubor( prostfednictvi cloudu vyrobce

Investigace hrozeb napfic celou siti a moznost jednoduchého odstranéni hrozeb ze vsech
stanic spravovanych pres cloudovou konzoli

EDR (Endpoint Detection and Response), jde aZ za hranici endpointl a server(, a vyuZiva
i dalsi zdroje dat jako je firewall, e-mail apod. a poskytuje analyzu Utoku — Root Cause
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21. Real-Time ochrana pred vSemi typy PUA a malwaru:

Viry

Cervy

trojskymi konimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...)
Aktivni i pasivni heuristicka analyza pro detekci dosud neznamych hrozeb.

P oo oo

Kontrola RAM paméti pro lepsi detekci malwaru vyuZivajici silnou obfuskaci a
Sifrovani
22. MozZnost jednotlivého zapnuti detekci:
a. potencialné nechténych aplikaci
zneuzitelnych aplikaci
podezrelych aplikaci
Kontrola soubor( v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
Skener firmwaru BIOSu a UEFI
Detekce nespravovanych (rizikovych) pocitacl komunikujicich na siti

m 0 ao0 o

Dynamické skupiny pro moznost definovani podminek, za kterych dojde k
automatickému zarazeni klienta do poZzadované skupiny.

h. Ochrana proti vypnuti sluzeb AV feseni

i. MozZnost pristupu do lokalni konzole AV feseni po zadani hesla Administratora
j. Moznost blokace preddefinovanych program(

k. Scanovani souborl kopirovanych z network folders a USB zafizeni

I.  Ochrana pfed odinstalaci AV

m. Napojeni na reputacni sluzbu

n. MoZnost rozsifeni AV o jiné moduly napfiklad o FW modul

0. MoiZnost integrace s Microsoft Defender, kdy MS fesi signaturovou kontrolu a

dodana technologie dodava pokrocilé bezpecnostni funkce. Vse je spravovano
z jednoho centralniho managementu, viz vyse

p. Antimalware ochrana pro zafizeni s Android

d. MozZnost rozsiteni o on-premise sandbox od stejného vyrobce

Tabulka 31: RozSifeni Anti-X fesSeni pro ochranu pred skodlivym kédem (6.1)

4.4.8.2 Ndstroje pro ochranu sitového perimetru (6.2)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Stévajici firewally Sophos XG135 byly pofizeny pred nékolika lety a jejich parametry a funkcénost
neodpovidaji sou¢asnym bezpecnostnim standardim. V roce 2025 je ohlaseno ukoncéeni podpory ze strany
vyrobce. Soucasné je firewall vyuZivan pro provoz celé sité ZZ, tj. neni vyhrazen specificky pro zabezpecéeni
a oddéleni perimetru a segmentl ZZ. Je tfeba zajistit moderni firewally typu Next Generation Firewall
(NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni komunikace a segmentaci
siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni stanice a management a
pFistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené od ostatniho provozu 7Z.

Preferovanym fesSenim je vykonnéjsi varianta stejného vyrobce s dalSimi bezpeénostnimi funkcemi, jelikoz
stavaijici firewally maji ndvaznost na pouzité bezpecnostni feSeni a technologie (antivirové feseni, WiFi sit).

Stdvajici feSeni neni kompatibilni s platformou FortiAnalyzer v NPK, nicméné musi byt zajisténa celkova
kompatibilita s provoznim prostredim ZZ.
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P.119 Je pozadovana dodavka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuzivané pro
provoz zabezpecované IS slouZici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpectnostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury poZadujeme feSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z dlvodi
pozadavk( na vysokou dostupnost poZadujeme feSeni postavit na dvojici téchto zafizeni pracujici
v rezimu ,failover” ActivePassive. V ptipadé vypadku primdrniho zafizeni prebird automaticky a
bezvypadkové vsechny funkcionality sekundarni box.

V pripadé kompatibilniho feSeni s platformou FortiAnalyzer v NPK musi byt soucasti napojeni na
centrdlni systém vyhodnoceni udalosti v NPK, tj. ktera je na platformé FortiAnalyzer. V pfipadé,
Ze se nebude jednat kompatibilni feseni s platformou FortiAnalyzer v NPK, musi byt pfedavany
minimalné logy z novych FW do LOGmanager/SIEM v NPK Dlvodem je sjednoceni sledovani
udalosti na perimetru siti jednotlivych ZZ a spole¢né vyhodnoceni detekce v ramci NPK (SOC).

Zakladni funkcionality:

=

Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni feseni v reZimu active/passive

Unified Threat Protection (UTP)

fizeni bezpecného pfistupu mezi vnéjsimi sitémi a vnitini siti,

segmentaci zejména pouZzitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,
IPS senzor v rdmci centrélniho Firewall,

©w N U A WN

web filtering,

[EY
o

. zajisténi bezpecného vzdaleného pfistupu pro uZivatele v souladu s kryptografickymi

doporucenimi (dle § 25 Kryptografické prostifedky ZKB) — SSL VPN a IPSec VPN,

11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou
autentizaci,

12. podpora virtualnich firewalll (kontext(),

13. podpora IPv6,

14. SandBoxing

15. podpora SYSLOG pro zasilani logd,

16. zabezpeceny management pifes GUI (HTTPS) / CLI (SSH),

17. podpora zaloZniho pfipojeni do internetu,

18. implementace (montaz, instalace, konfigurace, zaskoleni, dokumentace),

19. Predavani udalosti do FortiAnalyzer a/nebo do LOGmanager/SIEM v NPK pro centrélni
vyhodnocovani udalosti. Varianta bude uréena dle kompatibility rfeSeni s platformou
FortiAnalyzer a ndvaznostmi a provoznimi potfebami vybraného fe$eniv ramci ZZ. Reeni
bude upfesnéno v rdmci pfipravy VZ.

20. zaruka a aktualizace SW, signatur apod. na 5 let.

Tabulka 32: Nastroje pro ochranu sitového perimetru (6.2)
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4.4.8.3 Ndstroje pro segmentaci siti a fizeni pristupu k siti (6.3)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

V rdmci infrastruktury ZZ neni implementovdna segmentaci sité. Do systému NIS pfistupuji uZivatelé i
z jinych casti sité v ramci WAN ZZ. Pro bezdratové pripojeni uZivatelll (WiFi) neni implementovan pfistup do
interni sité na zakladé implementace 802.1x. Takové zabezpeceni neni v sou¢asné dobé realizovdno ani
v ramci dratového pfipojeni v objektech ZZ a nejsou ani vSechny lokality vybaveny prvky podporujici
takovou technologii. Z tohoto ddvodu jiz zapocala rekonstrukce stavajici infrastruktury véetné vymény
aktivnich prvka.

# Pozadavek

P.120 PoZadujeme dodavku (vyménu nevyhovujicich) core switchl 2 ks v ndvaznosti na jiz provedeny
upgrade sité (Cisco — i0S) s min. 24 porty SFP+ véetné moduld 10Gbit (20x fiber, 4x RJ45).

Implementace do soucasné infrastruktury postavené na pfistupovych switchich Cisco Catalyst
1000 Series.

P.121 Jsou poZadovany nastroje pro segmentaci siti, oddéleni podsiti, rozdéleni siti pro zaméstnance,
pacienty a navstévy, sandboxing, Implementace pfistupd do LAN sité (802.1x). Vcetné
implementace, nastaveni a uvedeni do provozu.

Pro zabezpeceni pristupu do LAN/WAN sité ZZ pozadujeme implementaci technologie 802.1x na
pfistupovych switchich centralnich lokalit (2x DC, dodavka 2x switch).

Vlastni implementace bude vyuZivat pro ovéreni zafizeni a uzivatel( autentizaci v rdmci RADIUS
serverd Microsoft NPS s integraci do jednotného MS Active Directory. Pro neautorizovana zafizeni
a uZivatele bude vytvofena v ramci jednotlivych lokalit i GUEST VLAN s definované omezenym
pristupem do sité.

Sprdvce infrastruktury musi byt informovan o vSech neoprdvnénych pokusech s maximalnim
rozsahem informaci o takovém pokusu (Datum a ¢as, MAC adresa, prvek, port apod.). Informace
musi byt mozné ziskavat online pfi vyskytu nebo reportem za dané ¢asové obdobi.

Pro nékteré lokality bude tfeba realizovat i dodavku aktivnich prvkl typu prepinac s podporou
802.1x v ramci VR budou specifikovany poéty a vlastnosti takovych prvka.

Soucasti implementace bude i systém logovani vyskytu jednotlivych zafizeni (MAC adres) v ramci
WAN ZZ. Systém bude umoznovat jak reporting typu ,v kterych lokalitach, prvcich a portech se
dand MAC adresa od kdy do kdy byla pfipojena a jakou IP adresu v rdmci WAN ZZ vyuzivala.
Reportovaci systém bude udrZovat databazi vyskytu MAC adres a pridélenych IP adres
jednotlivym MAC adresam s ¢asovou zavislosti. Musi byt tedy realizovana integrace s pouzivanymi
DHCP servery Microsoft. Reportovaci systém musi umoznovat ziskavat prehled i o pripojenych
zarizenich do aktivnich prvkd, které nebudou podléhat autentizaci prostfednictvim 802.1x.

Tabulka 33: Nastroje pro segmentaci siti a Fizeni pristupu k siti (6.3)
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4.4.8.4 Ndstroje monitorovani a bezpecnost pocitacovych siti (6.4)

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.122 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spolec¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpecnost pocitacovych
siti.

P.123 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Vysokomytska
nemocnice (NVM).

Tabulka 34: Nastroje monitorovani a bezpecnost pocitacovych siti (6.4)

4.4.8.5 Rizeni pfistupu uZivatelii a administrdtor( (6.5)
V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.
V rdmci ZZ neni v soucasné dobé vyuzivana dvoufaktorova autentizace.

Ovérovani identity uzZivatelll vramci pristupu kaktivim IS je prostfednictvim pridéleného
loginname/password a Castecné je vyuZivano jejich ovérovani viici doméné MS Windows a systému MS
Active Directory, a to véetné VPN pfristupd.

Neni zaveden jednotny zpUsob ovérovani identity uZivatell pro vSechny IS a technologie (neni provedeno
napojeni vsech technologii a NIS na MS AD).

Neni zavedena integrace na personalni systém, ktera by zajistila automatizované ukonceni pfistupl
v pfipadé ukonéeni pracovniho poméru.

Z dlvodu vyssiho zabezpedeni pozadujeme zavedeni technologie ZTNA (Zero Trust Network Access), ktera
umozni vyznamné zvySeni bezpecnosti v nasem ekosystému Sophos. Poskytuje jednodussi, lepsi a
bezpecnéjsi feseni pro pripojeni uzivateld k ddlezitym aplikacim a datim.

# Pozadavek

P.124 Je pozadovéano zavedeni dvoufaktorové autentizace jednotlivych uZivatell/zaméstnancd a VPN
pfistupll s napojenim na MS AD. Napojeni MS AD na personalni systémy s ukoncovanim pfistup(
v MS AD a navazujicich systémech s ukoncenim pracovniho poméru. Nasazeni dvoufaktorové
autentizace v(i¢i doméné MS Windows a sytému MS Active Directory v LAN-napf. feseni firmy
Monet+. V¢etné implementace, nastaveni a uvedeni do provozu.

Pro zabezpeceni vyssi Urovné zabezpeceni VPN pristupu privilegovanych uctla je pozadovana
implementace dvoufaktorové autentizace takovych uZivateld.
Privilegované ucty:

1. Spravciinfrastruktury

2. Spravci NIS

3. Bezpecnostni spravci

4. \Vybrani uzivatelé (management)

Dvoufaktorova autentizace, kterd ma zabranit neautorizovanému pfistupu do systému/sité, je
poZadovana prostfednictvim mobilniho zafizeni (mobil) bez nutnosti dalsiho hardware.

Bude vytvoren i interface pro aktualizaci dat uZivatelll v AD s personalnim systémem (dle
aktualniho personalniho systému v dobé definovani zadani) tak, aby bylo moZné uZivatele a
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# Pozadavek

pfipadné jejich zdkladni role vytvaret vramci persondlniho systému, a hlavné provadét
zneplatnéni Uc¢td uzivateld, u kterych bude ukoncen pracovni pomér. Tim bude zajiSténa
maximalni aktualnost uZivatelskych uctli zaméstnancu ZZ.

Reseni mGze byt realizovano spole¢né s nastroji pro ochranu sitového perimetru a vnitfni sité,
kde je poZzadovana podpora 2FA u pozadovanych zafizeni.

Tabulka 35: Rizeni pfistupu uzivatel(i a administratord (6.5)

4.4.8.6 Zdlohovaci infrastruktura a SW pro zdloZni DC pro zdlohovdni dat a technologii
zabezpecovaného IS — HW/SW (6.6, 6.7)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje dostatecnou infrastrukturou pro zalohovani dat zabezpecovaného NIS a souvisejicich
technologii. Z uvedeného divodu mize v pripadé vypadku primarnich provoznich technologii dojit ke ztraté
dat zabezpecovaného NIS bez moZnost obnovy téchto dat a obnoveni provozu v rdmci DRP, tj. neni zajiSténa
potfebnd Uroven dostupnosti informaci odpovidajici potfebdam provozu a poskytovani zdravotni péce.

# Pozadavek

P.125 Zdalohovaci komponenty infrastruktury budou provozovdny na dedikovaném hardware
ve virtualnim prostredi, véetné souvisejicich SW technologii.

P.126 Dodavka virtualizacniho serveru pro zalohovani NIS a provoz bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, véetné rackmount sady

Min. 2x CPU Intel, min. 16 core (musi se jednat o typ Intel z dGvodu kompatibility s NIS).
RAM 256 GB

HDD: 6x SSD 3,8 TB

HW Raid controller véetné cache

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 6x 1GbE, 2x 10 GB SFP+ nebo RJ45,
1x management port

7. Podpora OS: Microsoft, SUSE, Red Hat, VMware

8. Redundantni nebo sekundarni napajeci zdroj

o vk wnwN

9. Zapojeniv rezimu HA, umisténi v primarni serverovné
10. Zapojeni do management prostredi ZZ (XClarity)

Podporana5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.

60



*
*

#

P.127

P.128

P.129

P.130

P.131

P.132
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Pozadavek

vev, v

Soucasti dodavky datové ulozisté typu NAS pro ukladani dat z bezpecnostnich technologii splnujici
minimalné:

1. Kapacita pro ukladdani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.

32 TB.

2. Vyznamné parametry: podpora RAID, 2x 10 GbE LAN, redundantni zdroj a dostatecny
vykon pro chod dodavanych systém.
Instalace do RACK, max. 2U, véetné rackmount sady
Ptipojitelné do virtualizace na dodavané a servery.
Podpora deduplikace

o wu kAW

Podpora technologie DD Boost
7. Podpora ukladani stream0 z kamer pro min. 10 kamer.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovdn pfimo vyrobcem
zafizeni.

Pro server dle poZzadavku P.126 licence VMware Standard v aktualni verzi pro osazené CPU a pocet
Core s podporou min. 5 let.

SW plugin &i licence, pro zpfistupnéni HW dohledu z prostfedi VMware vCenter.

Dodavka operacniho systému Microsoft Windows 2022 Datacenter pro provoz zaloZniho serveru
vhodny pro zdlohovaci systém/technologii a zaloZni provoz NIS.

Licence zdlohovaciho systému pro zalohovani minimdlné pro 30 zdlohovanych zafizeni,
dodavanych komponent a systéml tak aby byly zdlohovany vramci jednotného systému
zalohovani (napf. Veeam Backup&Replication, s podporou protokolu DD Boost) s podporou min.
5 let.

Pokud provoz systém( a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feSeni a zahrnuty v cené.

Vramci sdileni prostfedk( infrastruktury muizZe byt realizovano spole¢né s provozni
infrastrukturou pro provoz bezpecnostnich technologii (sdileni prostfedkd infrastruktury).

Tabulka 36: Zalohovaci infrastruktura a SW pro zalozni DC pro zalohovani dat a technologii zabezpecovaného
IS—HW/SW (6.6, 6.7)

4.4.8.7 Nastroje pro sbér logt a vyznamnych provoznich uddlosti (6.8)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.133

P.134

Pozadavek

Jedna se o spole¢nou technologii, tj. spole¢né poZadavky na dodavku této Casti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logli a vyznamnych provoznich
udalosti.

Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Vysokomytska
nemochice (NVM).

Tabulka 37: Nastroje pro sbér logli a vyznamnych provoznich udalosti (6.8)
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4.4.8.8 Infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (6.9)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Z7Z nedisponuje disponibilni provozni infrastrukturou pro provoz novych bezpeénostnich SW technologii.
Zdlvodu znacnych kapacitnich i vykonnostnich narokl nové pofizovanych technologii, primarné
pro centralni systém evidence a vyhodnoceni logl véetné systému pro detekci naruseni bezpecnosti, je
tfeba zajistit provozni infrastrukturu.

Provozni infrastruktura pro provoz bezpecnostnich SW technologii. Z divodu znacnych kapacitnich i
vykonnostnich narokd primarné pro centralni systém evidence a vyhodnoceni logl véetné systému pro
detekci naruseni bezpecnosti, nicméné ma slouZit i pro provoz ostatnich bezpenostnich opatteni (sdileni
prostredkUl infrastruktury).

VSechny komponenty bezpecénostni infrastruktury budou provozovany na dedikovaném hardware
ve virtualnim prostredi (vyjimku mohou tvofit napf. firewally, sondy provozu a podobna zafizeni, ktera
vyrobce dodéva pouze s dedikovanym HW). S vyjimkou firewall(l neni nutno fesit infrastrukturu bezpecnost
jako vysoce dostupnou. VSechny licence museji byt soucasti dodavky jednotlivych komponent bezpecnosti.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostiedi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich pfipadech Zadavatel nepfedepisuje technologii, jen principy a pozadavky na feSeni. Technologie
bude navriena dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoze jsou zavislé
na zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchazec navrhne a doda vhodnou HW a SW infrastrukturu.

# Pozadavek

P.135 Dodavka virtualizacniho serveru pro virtualizaci komponent bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, véetné rackmount sady

2. Min. 2x CPU Intel 16 core (musi se jednat o typ Intel z dlvodu kompatibility s NIS).
3. RAM 256 GB

4. HDD: 2x SSD 480 GB

5. SAS 12Gbps HBA External Controller

6. Porty: min. 6x 1GbE, 1x management port, 2x 10 GB SFP+ nebo RJ45

7. Podpora OS: Microsoft, SUSE, Red Hat, VMware

8. Redundantni nebo sekundarni zdroj

9. HW Raid controller véetné cache

10. Zapojeni do management prostiedi ZZ (XClarity)

Podpora na5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.
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P.138

P.139

P.140

P.141
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Pozadavek

Dodavka diskového pole pro provoz bezpecnostnich technologii splfiujici minimalné:

1. Kapacita pro ukladani dat dodavanych bezpecnostnich technologii na 5 let provozu, min.
25 TB SSD s moZnosti rozsifovani kapacity.

2. Vyznamné parametry: RAID1,5,6,10, redundantni konektivita iSCSI min. 10Gbps,
redundantni zdroj a dostatecny vykon pro chod dodavanych systém.

3. Pftipojitelné do virtualizace na dodavané servery.

Podpora na 5 let typu 24x7, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zafizeni.

Doddvka zdlozniho zdroje el. energie (UPS) min. 3 kVA. MontdZ do RACK max. 2U véetné sad pro
montaz, min. 8x zasuvka IEC C13 a min. 2x zasuvka IEC C19, soucasti dodavky bude i monitorovaci
karta.

Pro server dle poZzadavku P.135 licence VMware Standard v aktualni verzi pro osazené CPU a pocet
Core s podporou min. na 5 let.

Dodavka dalsi licence VMware Standard v aktualni verzi pro celkovy pocet 32 CPU Core
s podporou 5 let pro zajisténi sekundarni instalace bezpecnostnich technologii.

SW plugin &i licence, pro zpfistupnéni HW dohledu z prostiedi VMware vCenter.

Dodavka operacniho systému MS Windows Server 2022 Datacenter pro server dle pozadavku
kompatibilni s NIS.

1. Dodavka 2x licence MS Windows Server 2022 Datacenter

2. Dodavka 85 ks MS Windows Dev CAL 2022

3. Dodavka 15 ks termindlovych licenci MS Windows 2022

4. Dodavka 2 ks licence MS Windows External Connector 2022

Pokud provoz systém( a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feSeni a zahrnuty v cené.

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvka
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovana
kabeldz.

Tabulka 38: Infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (6.9)

4.4.9

Rehabilita¢ni Ustav Brandys nad Orlici (RU BnO)

V této kapitole jsou uvedeny pozadavky na dodavky pro: Rehabilitaéni Gstav Brandys nad Orlici (RU BnO).

4.4.9.1 Nastroje pro ochranu sitového perimetru (7.1)

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.

Stdvajici firewally byly potizeny pfed nékolika lety a jejich parametry a funkénost neodpovidaji sou¢asnym

bezpecnostnim standarddm. Soucasné je firewall vyuZivan pro provoz celé sité ZZ, tj. neni vyhrazen

specificky pro zabezpeceni a oddéleni perimetru a segment( ZZ. Je tfeba zajistit moderni firewally typu Next

Generation Firewall (NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni

komunikace a segmentaci siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni
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stanice a management a pfistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené

od ostatniho provozu ZZ a mezi dalSimi segmenty sté 7Z.

#

P.142

Pozadavek

Je pozadovéana dodévka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuZzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpeénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury poZadujeme feSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z divod(
pozadavk( na vysokou dostupnost pozadujeme FeSeni postavit na dvojici téchto zafizeni pracujici
v rezimu ,failover” Active/Passive. V pfipadé vypadku primarniho zafizeni prebird automaticky a
bezvypadkové viechny funkcionality sekundarni box. Redeni bude propojeno se stavajicim
routerem, spolecné budou feSeny podsité ZZ a zalozni pfipojeni k internetu.

Soucasti musi byt napojeni na centrdlni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Dlvodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
77 a spolecné vyhodnoceni detekce v ramci NPK (SOC).

Zakladni funkcionality:

=

Firewall, VPN (virtudlni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni feseni v reZimu active/passive

Unified Threat Protection (UTP)

fizeni bezpecného pfistupu mezi vnéjsimi sitémi a vnitini siti,

segmentaci zejména pouZitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,
IPS senzor v ramci centrdlniho Firewall,

©oNO U AW

web filtering,

[EY
o

. zajisténi bezpecného vzdaleného pfistupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostifedky ZKB) — SSL VPN a IPSec VPN,

11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou

autentizaci,

12. podpora virtualnich firewalld (kontext(),

13. podpora IPv6,

14. podpora SYSLOG pro zasilani logd,

15. zabezpedeny management pfes GUI (HTTPS) / CLI (SSH),

16. podpora zalozniho pfipojeni do internetu,

17. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),

18. napojeni na FortiAnalyzer v NPK pro centralni vyhodnocovani udalosti,

19. zaruka a aktualizace SW, signatur apod. na 5 let.

Tabulka 39: Nastroje pro ochranu sitového perimetru (7.1)
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4.4.9.2 Ndstroje monitorovani a bezpecnost pocitacovych siti (7.2)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.143 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spolec¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpecnost pocitacovych
siti.

P.144 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Rehabilitacni Ustav
Brandys nad Orlici (RU BnO).

Tabulka 40: Nastroje monitorovani a bezpecnost pocitacovych siti (7.2)

4.4.9.3 Redundantni infrastruktura a systémovy SW pro zdlozni DC pro provoz
zabezpecovaného IS — HW/SW (7.3, 7.4) a Infrastruktura a systémovy SW pro provoz
bezpecnostnich technologii (7.6)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného dlivodu neni zajiStén provoz v pfipadé vypadku primdrnich provoznich technologii, neni
zajisténa redundantni infrastruktura pro zalozni DC pro provoz zabezpecovaného IS v redundantnim/vysoce
dostupném rezimu a zdlohovani dat IS, tj. neni zajiSténa potfebnd uroven dostupnosti informaci
odpovidajici potfebdam provozu a poskytovani zdravotni péce.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostiedi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich pfipadech Zadavatel nepfedepisuje technologii, jen principy a poZzadavky na feSeni. Technologie
bude navrZena dodavatelem v nabidce v ramci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoze jsou zavislé
na zvolené technologii v rdmci feseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchaze¢ navrhne a dodd vhodnou HW a SW infrastrukturu.
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P.145 Dodavka 2x virtualizac¢niho serveru pro virtualizaci komponent NIS a bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, véetné rackmount sady

Min. 1x CPU Intel 32 Core (musi se jednat o typ Intel z dlivodu kompatibility s NIS).

CPU Xeon 8C

RAM 256 GB

HDD: 5x SSD 960 GB

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, 2x 10GB SFP+ nebo RJ45,
management porty

7. Podpora OS: Microsoft, SUSE, Red Hat, VMware

8. Redundantni nebo sekundarni zdroj

o v ks WwWN

9. Zapojeni do management prostiedi ZZ
10. Zapojeni v rezimu HA, umisténi ve dvou lokalitach.

Podporana 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.
P.146 Dodavka diskového pole pro NIS a ukladani dat bezpecnostnich technologii splfiujici minimalné:

4. Kapacita pro ukladani dat dodavanych bezpecnostnich technologii na 5 let provozu, min.
16 TB.

5. Vyznamné parametry: RAID6, iSCSI min. 10Gbps, redundantni zdroj a dostateény vykon
pro chod dodavanych systému.

6. Pripojitelné do virtualizace na dodavané a servery.

Podpora na5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.
P.147 Soucasti dodavky datové ulozisté typu NAS pro ukladani dat z bezpecnostnich technologii splfiujici
minimalné:
1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
32 TB.
2. Vyznamné parametry: pamét min. 32 GB, RAID6, 64-bit, 2x 1GbE LAN, 1x 10GbE LAN, 1x
USB 3.x, AESNI, PCle, redundantni zdroj a dostate¢ny vykon pro chod dodavanych
systém.
Instalace do RACK, max. 2U, véetné rackmount sady
Systém soubort min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT
Ptipojitelné do virtualizace na dodavané a servery.

vkw

6. Podpora ukladani streami z kamer pro min. 10 kamer.
Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo vyrobcem
zafizeni.

P.148 Pro server dle pozadavku P.145 licence virtualizace v aktualni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtualniho stroje, Zivou migraci UloZzisté (virtualniho disku) a akcelerovanou grafiku pro virtualni
stroj a kompatibilni se stdvajicim resenim.

SW plugin ¢i licence, pro zpfistupnéni HW dohledu z prostfedi MS Hyper-V.
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# Pozadavek

P.149 Dodavka operacni systému pro provoz NIS na dodavané virtudlni servery, tj. min. 2x MS Windows
Datacenter, v€etné 110 ks CAL.

P.150 Technologie pro zajisténi redundance/vysoké dostupnosti, pokud by nebyly soucasti virtualizace,
OS nebo DB.

P.151 Licence zalohovaciho systému pro zalohovani minimalné dodavanych komponent a systém tak
aby byly zalohovany v ramci jednotného systému zalohovani (napf. Veeam Backup&Replication,
s podporou protokolu DD Boost, Acronis).

P.152 Pokud provoz systému a technologii vyZzaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feSeni a zahrnuty v cené.

P.153 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovana
kabeldz.

Tabulka 41: Redundantni infrastruktura a systémovy SW pro zaloZni DC pro provoz zabezpecovaného IS -
HW/SW (7.3, 7.4) a Infrastruktura a systémovy SW pro provoz bezpeénostnich technologii (7.6)

4.4.9.4 Ndstroje pro sbér logli a vyznamnych provoznich uddlosti (7.5)
V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.
# PoZadavek

P.154 Jednd se o spolecnou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logli a vyznamnych provoznich
udalosti.

P.155 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Rehabilitacni Ustav
Brandys nad Orlici (RU BnO).

Tabulka 42: Nastroje pro sbér logli a vyznamnych provoznich udalosti (7.5)
4.4.10 Ostatni systémy a technologie

V této kapitole jsou uvedeny pozadavky na ostatni dodavky.

4.4.10.1 Ndstroje pro penetracni testy a penetracni testy (8.1)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.156 Je pozadovana dodavka nastroje/nastrojll pro periodické testovani bezpecnostnich zranitelnosti
internich systém i systému, které komunikuji s externimi subjekty i jako soucast penetracnich
testa.

P.157 Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systému, databazi a
informacnich systému (aplikaci).
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Pozadavek
Jedna se minimalné o:

1. Host Discovery — vyhleddvani aktivnich stroj;
Port Scanning — skenovani portd;

Service Discovery — vyhledani bézici sluzby;

Web Applications — skenovani webovych aplikaci;

P wnN

Je pozadovano, aby nastroj/nastroje umozrioval:
1. Vzdalené privilegované a neprivilegované skeny

2. Neomezené mnozstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekcnich metod (cca 1x tydné)

Pfedmétem dodavky neni periodické provadéni testl zranitelnosti (nad ramec testll v ramci
vedlejsich aktivit), ale zajiSténi nastroji pro provadéni a vyhodnocovani uvedenych testa.

S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany nastroj mozné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, kterd je pod spravou Zadavatele. Vystupy
z test(l/skend musi byt rovnéz zpracovavany lokalné, bez zasilani do cloudu. Dodany nastroj musi
umoznovat ovladani s pomoci webového GUI.

Instalaci skeneru musi byt mozné realizovat na prvky s operacnimi systémy Microsoft Windows
10 a vyssi, Microsoft Windows Server 2012 a vyssi, macOS i Linux.

Soucasti dodavky nebude HW, OS ani dalsi aplikaéni vybaveni nutné pro provoz nastroje.
Predpoklada se instalaci na prostfedky Zadavatele (virtualni server nebo testovaci PC/notebook).

Dodané feSeni musi podporovat realizaci vzdalenych bezagentskych privilegovanych i
neprivilegovanych skenli neomezeného poctu zatizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

Reseni musi byt schopné identifikovat chybéjici zaplaty/zranitelné sluzby a aplikace béZici
na skenovanych systémech.

Soucasti dodavky bude licence relevantniho nastroje s podporou a funkcénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostfedi Zadavatele a Uvodni zaskoleni administratord a
uZivateld.

Provedeni penetracnich testd a testl zranitelnosti:

1. Provedeni penetracnich testl a testl zranitelnosti pro zabezpecované IS (informacni
systémy a technologie jsou popsany v kap. 7.2 — Informacni systémy k zabezpeceni).
2. Pro zabezpecCované systémy budou provedeny zavérecné testy zranitelnosti z externi
sité.
V zajmu ovéreni korektniho fungovani zabezpeceni komunikacni sité a zajisténi vysoké Urovné
bezpecnosti provozovanych aplikaci je poZadovano provedeni jednorazovych penetracnich testa.

Zavérecné testy zranitelnosti budou provedeny z externi sité na zabezpecované. Jednd se tedy o
testy zranitelnosti realizované pres bezpecnostni prvky — perimetry (FireWall). Tyto testy musi
obsahovat min.:

1. Host Discovery — vyhledavani aktivnich strojd;
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Pozadavek
2. Port Scanning — skenovani portd;
3. Service Discovery — vyhledani bézici sluzby;
4. Web Applications — skenovani webovych aplikaci;

Ucelem téchto testl je ovéreni konfigurace perimetr(i a nalezeni zranitelnosti publikovanych

sluzeb/systéma.

V zdjmu ovéreni a zajisténi vysoké Urovné bezpecnosti provozovanych aplikaci je poZzadovano

provedeni jednorazovych penetracnich testa.

Penetraéni testy musi spliovat minimalné:

1.

Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
ucelem bude identifikovat pfipadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vyse uvedenych aplikacich, které jsou jim chranény, a zajistit
tak jejich bezpecnost v rdmci plnéni pozadavk( §25 vyhlasky 82/2018 Sb. V souladu
s bezpecnostni strategii a dalSimi dokumenty zadavatele.

Testy budou provedeny jak pfi vyuZiti WAF, tak pfimo viéi serveru, ktery aplikaci
poskytuje. Testy budou provedeny jak autentizovanou (s pravy bézného uzivatele), tak
neautentizovanou formou (anonymni pfistup).

Soudasti testd nebude vyhledavani zranitelnosti v sitové ani jiné infrastruktufre,
virtualizacnich platformach ani dalsim SW vybaveni serverl provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetra¢nimi
testy bude proveden test zranitelnosti.

Testy budou realizovany dle aktualni verze OWASP Web Security Testing Guide (WSTG) a
v souladu s metodikou OSSTMM a budou primdrné zaméfeny na odhalovani zranitelnosti dle

platné verze OWASP Top 10. VyuZito pfi tom bude automatizovanych nastroji i manualniho

testovani.

P.168 Vystupem testl zranitelnosti a penetracnich testd musi byt:

1.

Zavérelna zprava, kterd bude obsahovat soupis provedenych testl a jejich vysledkd,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpeénosti véetné
konkrétniho postupu umoznujiciho jejich odstranéni.

Doporuceni feSeni odhalenych zranitelnosti — konkrétni postupy umoZiujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

Realizace opatfeni k odstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucasti dodavky.

Tabulka 43: Nastroje pro penetracni testy a penetracni testy (8.1)

4.4.11 Bezpecnostni pozadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:

#

P.169

Pozadavek

Systém bude chranit osobni Udaje pacientd a bude v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto udaju.
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Pozadavek

Vybaveni musi plnit podminky zakona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a
0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti).

Autorizace: Poskytnuti pristupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uZivatele a pfidélené roli (rolim) v systému.

Systém umozni fidit pristupova opravnéni jednotlivych subjektl jen k dajdm, ke kterym maji a
mohou mit pfistup.

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni mozZnosti pristupu
neopravnéného subjektu.

Zajisténi sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivatel(, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pfistupll vSech uZivatell do systémU a technologii (logovani) véetné ¢asovych udaja.

Veskeré pristupy k datim a aktivita uZivatelG v rdmci doddvanych systém a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Udajim a zpétna kontrola téchto udaju.

Veskeré logy budou dostupné pro externi systém analyzy bezpec¢nostnich logl a vyhodnoceni
kybernetickych bezpeénostnich udalosti.

Tabulka 44: Bezpecnostni poZadavky

4.4.12 Implementacni a provozni pozadavky
V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:

#

P.177

P.178

P.179

P.180

P.181

P.182

Pozadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).
Pocet uZivatelll informacnich systému a technologii se nezméni.

Predmétem zakdzky jsou i veskeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stadvajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, sezndmeni s obsluhou a spriavou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat
v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veskeré prace ¢i ¢innosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny predmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosaZzeni objednatelem poZadovaného cilového
stavu.

Instalace do prostiedi objednatele a jeho ZZ uvedenych ve vychozim stavu.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz doddvaného reseni soucasné
s provozem stdvajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen pfizplsobit realizaci predmétu zakazky podminkam objednatele.

Dodavka OS na servery, véetné instalace do prostiedi objednatele, v¢. potfebnych licenci, pokud
se jednd o licencovany OS.
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Pozadavek

VSechny dodavané nebo upravované soucasti systém( (OS, DB, IS, klientské aplikace) musi
logovat svou ¢innost do logl s moZnosti nastavit Uroveri logovani pro potieby diagnostiky.

Zalohovani — dodavany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny
na zalohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti umoZnujici
zalohovani ze strany objednatele.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucdsti.

Dohled — dodavané systémy a technologie musi predavat informace o svém stavu (stavu sluzeb
apod.) na Zzadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

Architektura fesSeni celého systému musi korespondovat s pozadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace ¢asu vSech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 45: Implementacni a provozni poZzadavky

4.5 POZADAVKY NA SLUZBY

451

Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajiSténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1)

Objednatel poZaduje pred zahajenim implementacnich praci zpracovdni Implementaéni analyzy
vcéetné navrhu fesSeni (konkretizace implementacéniho postupu, presné konfigurace a instalacniho
a montdzniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro radné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné
navrhu feSeni musi byt pfed zahdjenim praci schvdlena objednatelem. Implementacni analyza
véetné navrhu rfeseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacni analyza —zjisténi tykajici se prostfedi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku

ii) ldentifikace zdroj dat vyuzitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementacéni upfesnéni specifikace pozadavki

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napfr.
soucinnosti apod.)

b) Detailni popis cilového stavu (instalaéni a montazni upfesnéni navrhu feseni z nabidky)

Popis bude obsahovat alespori:

i) Rozpracovani navrhu reseni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tfetich stran (v pfipadé nutnosti)
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iii) ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordina¢ni mechanismy apod.)

iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni

v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Kritické milniky
jsou terminy dosaZzeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 5 -
Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplsobem muze
rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou doddvanych
technologii a budoucim provozem.

Zajisténi projektového vedeni/fizeni realizace predmétu plnéni ze strany zhotovitele a jeho

pripadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici

schvalenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany

objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systémd, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace aimplementace do prostfedi objednatele v testovacim rezimu.

c) Interni ovéfeni na strané zhotovitele a priprava podkladd pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, ¢iselniky, uzivatelé a dalsi.

Provedenim téchto ¢innosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni predmétu

zakdzky véetné:

a) Instalace, upgrade a zahofeni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfFipojeni k zafizenim a technickym prostfedkdm zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s menSim

poctem uZivatell a na mensim poctu zafizeni.

Prevedeni systémi do zkusebniho provozu a plna podpora uZivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdana poZadovana seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutec¢ného provedeni, systémové a provozni dokumentace — soucasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev Popis
UZivatelska Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uzivatel schopen prace sinformacnim systémem a pochopil vyznam
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Nazev Popis

jednotlivych ¢asti systému a vazeb mezi nimi. V uzivatelské ptirucce bude
popisovan zpuUsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucdsti jednotlivych ¢asti systému. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkl na
obrazovkach a jejich vyznamd, ktery bude uveden v ramci uZivatelské

dokumentace.
Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
skute¢ného spravy informacniho systému, definovani uZivatel(, jejich opravnéni a
provedeni a povinnosti a detailni popis udrzby systému.
systémovd/provozni
dokumentace
Bezpecnostni Ucelem bezpeénostni dokumentace je definovat zavazna pravidla pro
dokumentace zajisténi informacni bezpecnosti vcetné stanoveni bezpecnostnich

opatreni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vSech externich zdroja, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, ze na
servery (soucasti systému) existuje vzdaleny pristup, musi byt tento
pristup jasné specifikovan (vzdalené zatizeni, sitovy protokol) a popsan
zdlvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery = Plan feSeni situaci v pfipadé vypadkl a obnovy funkénosti systému.
Plan Soucasti je plan a zpUsob provadéni zalohy a pripadného zplsobu obnovy
a obnovy funkénosti i v ptipadé jinych technickych vypadka.

Dokument bude vytvaren v soucinnosti s objednatelem.

Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 46: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na viechna mista plnéni projektu.

Dokumentace bude v souladu se zakonem €. 365/2000 Sb. o informacnich systémech verejné
spravy a provadécich pravnich predpis(, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v nasledujicich
formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)

e MS Project 2016

e WinZip (format .zip)

e Portable Document Format (format .pdf).
Preferovana forma predavanych dokumentd, které nebudou vyZadovat podpisy konkrétnich osob
je elektronicky, a to na elektronickych nosicich (CD, DVD, flash disk atp.) nebo online ulozistich
(Sharepoint apod.). K pfedavani a k archivaci soubor(l se pouzivaji média s moznosti pouze zapisu,
nikoliv prepisovatelna.
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Veskera dokumentace bude podléhat schvalovani (akceptaci) pti prevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych objednatelem.
Listinna forma neni poZadovana

10) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fresSeni. Soucasti akceptace bude akceptacni protokol a kompletni predavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potiebnych nastaveni a pfistupl pro vsechny
pracovniky objednatele, minimalizace dopadll na provoz objednatele pfiprechodu azvysSena
podpora bezprostfedné po pfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakdzky.

13) Veskeré ndklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

4.5.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny pozadavky na seznameni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uZiti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématldm v dostatecném detailu pro porozuméni cinnosti zafizeni a
zpUsobu provozu:

a. Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b. Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c. Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celkd

d. PouZzitd nastaveni zafizeni, detailnéjsi rozbor pouZzitych konfiguraci.

e. Zakladni kroky sprdvy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti seznameni pracovnik(i objednatele se vSsemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pricin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuzitim vybaveni dodaného v ramci této
verejné zakdzky, pripadné zajiSténé ze strany objednatele.

4) Konkrétni terminy urci objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodéavanych technologii se tyka klicovych uzivateld, ostatni
uZivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajisténi téchto ¢innosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

4.6 ZARUKY

V této kapitole jsou uvedeny poZadavky na zdruky dodavky jako celku, pfipadné specificky dil¢ich ¢asti
dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,
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36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu béZzné poskytovani delsi zaruky v pofizovaci
cené.

12 mésich na spotfebni material, pfipadné drobné vybaveni podléhajici rychlému opotrebeni.
Pripadny spotifebni material musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokazano,
Ze spliiuje tento charakter.

Zaruka zacind bézet od okamziku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu

zaruky budou bez dalsich naklad( pro provozovatele (objednatele). Veskeré komponenty, ndhradni dily a

prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vsechny

podminky zaruk.

a)

b)
c)
d)

Po dobu zaruky na ¢asti doddvky musi zhotovitel nebo vyrobce vsech zafizeni garantovat béznou
dostupnost nahradnich komponenti a dostupnost servisu.

Soucasti zaruky je i shoda dodavanych systém( s platnou legislativou.
Max. doba na odstranéni vady dila je 30 dnl od prokazatelného oznameni dodavateli.

Zhotovitel uvede provozni sluzby poZzadovaného predmétu plnéni verejné zakdzky vcetné
parametrd, které budou predmétem dodavek vramci zadruky systému a v ramci poskytovani
servisnich sluzeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
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Nasledujici tabulka obsahuje poZzadovany ¢asovy harmonogram realizace dodavky (T ~ datum Gcinnosti

smlouvy o dilo):

# Faze Doba trvani
od zahajeni

1 Zahdjeni realizace 0

2 Analyza a navrh Feseni 45

3 Dodavka, implementace, 220
instalace, konfigurace HW a SW
infrastruktury.

4 Vyvoj a implementace uprav 220
SW, doddvka dokumentace k
SW.

5 Ovéreni funkénosti dodanych 250

technologii a systému.

6 Seznameni s funkcionalitami, 250
obsluhou doddavanych
technologii

7 Dodavka dokumentace 250

dodaného systému a jeho ¢asti.

8 Pfevedeni do  zkuSebniho 251
provozu.

9 Testovani zranitelnosti / 280
penetracni testy

10 Ukonceni realizace dodavky. 280

Tabulka 47: Harmonogram

Doplnujici informace:

e Pod pojmem ,den” je minén kalendarni den.

Dopliujici informace

Zahajeni realizace bude dnem podpisu smlouvy
na dodavku.

Zpracovani analyzy a navrhu feseni pro potfeby
upfesnéni podminek realizace.

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace Uprav IS dle analyzy
a ndvrhu feseni.

Otestovani funkcnosti technologii a systému a
ovéreni jejich plné funkénosti.

Seznameni s funkcionalitami, obsluhou
dodavanych technologii

Min. uZivatelska dokumentace, dokumentace
skutecného provedeni, systémova dokumentace,
projektova dokumentace.

Pfevedeni do zku$ebniho provozu, odstranéni
vsech vad a nedodélkli, dokonceni realizace a
prevedeni do ostrého provozu.

Zpracovani a preddni testl zranitelnosti a
penetracnich testll a upravy konfigurace
bezpecnostnich technologii tak, aby byly zjisténé
zranitelnosti eliminovany.

Pozn.: jednd se o ovéreni sprdvnosti nastaveni
bezpecnostnich technologii v ramci doddvky,

Soucdsti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.
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Zhotovitel ma moznost definovat kratsi terminy plnéni (v rdmci dodavky), v nabidce nelze zkratit

dobu zkusebniho provozu, kterd musi byt min. 10 dn(.
Zkraceni zkusebni doby je mozné pouze na zakladé pisemné dohody se Zadavatelem.
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Realizace pfedmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto

Lécebna
dlouhodobé
nemocnych Rybitvi

Vysokomytska
nemochice

Nemocnice
nasledné péfe
Moravska Trebova

Odborny
ustav Jevicko

lécebny

Albertinum,
odborny |é¢ebny

ustav, Zamberk

Rehabilitacni ustav
Brandys nad Orlici

Nemocnice

Pardubického
kraje, a.s.

Tabulka 48: Mista plnéni

Adresa

Cinzovnich  domd
140

Rybitvi

PSC: 533 54
Hradeckd 167
Vysoké Myto

PSC: 566 23

Zizkova 271
Vysoké Myto
PSC: 566 23

Svitavska 25
Moravska Trebova

PsC: 571 16

Jevicko 508
PSC: 569 43

Za Kopeckem 353
Zamberk

PsC: 564 21

Lazenska 58
Brandys nad Orlici,
PSC: 561 12

Kyjevska 44,
Pardubice

Pfedmét realizace

Umisténi  zabezpecovaného IS, vcetné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecfnostnich technologii a souvisejici sluiby pro

zabezpeceni IS.

Zalozni datové centrum, umisténi zabezpecovaného IS,
v€etné provozni infrastruktury a souvisejicich technologii.
Dodavky bezpecnostnich technologii a souvisejici sluzby
pro zabezpedeni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpecovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpecovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpecovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro

zabezpeceni IS.
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7 VYCHOZI STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro doddvku predmétu plnéni.

7.1 PARDUBICKY KRAJ (ZADAVATEL)

Pardubicky kraj (PAK) na svém uUzemi zajistuje poskytovani zdravotni péce, a to od prfednemocnicni
neodkladné péce, pres akutni péci az po naslednou zdravotni péci pro obcany a ndvstévniky predmétného
Uzemi s presahem do okolnich kraju.

Tato péce je zfizovanymi (prispévkové organizace) nebo zakladanymi (a.s.) organizacemi, které poskytuji
tuto péci.

Pardubicky kraj svymi poskytovateli ZS poskytuje kvalitni komplexni zdravotni péci nejen pacientiim
na spadovém UGzemi Pardubického kraje, ale také dalSim pacientlim z jinych regiond, ktefi o né projevuji
zajem. Duraz je kladen na kvalitu poskytované zdravotni péce a bezpeci pacientl. Kvalita zdravotni péce se
zvysuje napf. vybavenim poskytovatelll ZS modernimi technologiemi, a to jak zdravotnickymi, tak i jinymi
(napt. informacnimi).

Mimo poskytovani kvalitni zdravotni péce je prioritou produktivita a efektivita ¢innosti, které je tfeba
podpofit modernimi nastroji, a to i v oblasti informacnich a komunikacnich technologii, jak pro personal,
tak pro pacienty.

Pardubicky kraj musi zajistit vykon verejné spravy v uvedenych oblastech a podminky pro zajisténi
pripravenosti poskytovatelll akutni lGzkové a nasledné zdravotni péce i v pripadé kybernetickych
bezpecnostnich udalosti (dle zakona ¢. Zakon ¢. 181/2014 Sb.).

Pro tyto Cinnosti poskytovatelé ZS a kraj vyuzivaji informacni systémy a technologie (souhrnné ,,1S“):

1. Lécebna dlouhodobé nemocnych Rybitvi — Nemocni¢ni informacni systém — jedna se o primarni IS
slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi
Pardubického kraje.

2. Odborny lécebny ustav Jevicko — Nemocnicni informacni systém — jednd se o primarni IS slouzici
pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi Pardubického
kraje.

3. Albertinum, odborny lé&ebny tstav Zamberk — Nemocniéni informaéni systém — jedna se o primarni
IS slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na uzemi
Pardubického kraje.

4. Nemocnice ndsledné péce Moravska Trebova — Nemocniéni informaéni systém — jednd se o
primarni IS slouZici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na
Uzemi Pardubického kraje.

5. Vysokomytskd nemocnice — Nemocniéni informacni systém — jednd se o primarni IS slouZici pro
hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi Pardubického
kraje.

6. Rehabilitacni Ustav Brandys nad Orlici — Nemocnicni informacni systém — jedna se o primarni IS
slouZici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi
Pardubického kraje.

V nasledujicim textu je uveden soucasny stav informacnich systém( a technologii a dalsi relevantni
informace.
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7.2  INFORMACNI SYSTEMY K ZABEZPECEN(

V ramci projektu budou realizovdna opatfeni k zabezpedeni ostatnich 2 informaénich systém( (IS)

poskytovatell ZS Pardubického kraje. V rdmci projektu nebudou realizovana opatreni k zabezpeceni kritické
informacni infrastruktury (KIl), Zddného informacniho systému zakladnich sluzeb (ISZS) ani Zadného
vyznamného informacniho systému.

Pardubicky kraj bude zabezpecovat informacni systémy (IS) svych poskytovateld ZS. Strucny vycet IS je
uveden v dalSim textu této kapitoly.

VSechny uvedené IS jsou umistény, provozovany a vyuzivany uZivateli v sidlech poskytovatell ZS
Pardubického kraje nebo na adresach na Uzemi Pardubického kraje uvedenych v kap. 6.

Bezpecnostni technologie budou umistény do uvedenych datovych center, rozvodnych mistnosti a
na pracovisté uZivatel(l téchto IS tak, aby byla zajisténa provozuschopnost a bezpecnost provozovanych IS i
v pripadé kybernetickych bezpecnostnich udélosti, mimoradnych udalosti a krizovych situaci.

Pfedmétem projektu bude zabezpecéeni ostatnich? informacnich systémd (IS) dle SPPZP, tj. jedna se
o systémy, které nespadaji pod KIl/VIS/ISZS, a které spravuje Zadatel.

Spravcem ddle uvedenych IS je vidy konkrétni poskytovatel ZS Pardubického kraje. Pardubicky kraj je
vlastnikem jak poskytovatell ZS, tak IS jim svérenych a jimi spravovanych, tj. je opravnénym Zadatelem,
protoZe zabezpecuje své IS. Pardubicky kraj tedy pIni podminky opravnéného Zadatele.

Zadny ze zabezpecovanych IS, ani 74dnd z jejich soucdsti, netvofi systém uréeny k ochrané utajovanych
skutec¢nosti dle zakona ¢. 412/2005 Sbh. o ochrané utajovanych informaci a o bezpeénostni zpUsobilosti
(ISoul).

Uvedené IS nejsou informacnimi systémy zakladni sluzby podle §2, pism. i), bod 5 a pism. j) ZKB a
vyjmenovani poskytovatele ZS Pardubického kraje nebyli Narodnim ufadem pro kybernetickou a informacni
bezpecnost uréeni jako provozovatelé zakladni sluzby podle §22a ZKB.

V nasledujici tabulce je uveden vycet IS, které jsou urceny k zabezpeceni a vici nimZ budou realizovana
technicka opatreni:

Nazev IS Spravce Strucny popis Typ
Nemocni¢ni  Lécebna Informacni systém a technologie pro podporu Informacni
informacni dlouhodobé Cinnosti zdravotnického zafizeni, tj. poskytovani systém (IS)
systém nemocnych Rybitvi = zdravotni péce. Jedna se o soubor technologii a

subsystémU  spolecné  zajistujici  podporu
uvedenych procesu.

Jedna se o primarni IS slouZici pro hlavni ¢innost ZZ
(spravce), tj. pro poskytovani zdravotni péce.

Nemocnicni  odhorny  Iécebny  Informaéni systém a technologie pro podporu Informaéni
informaéni

"y ustav Jevicko ¢innosti zdravotnického zafizeni, tj. poskytovani systém (IS)
systém

zdravotni péce. Jedna se o soubor technologii a
subsystémi  spole¢né  zajistujici  podporu
uvedenych proces.

2 Ostatni™ odpovida terminologii Vyzvy.
3 ,Ostatn™ odpovida terminologii Vyzvy.
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Nazev IS

Nemocnicni
informacni
systém

Nemocnicni
informacni
systém

Nemocnicni
informacni
systém

Nemocnicni
informacni
systém

Spravce

Albertinum,
odborny  |écebny
Ustav Zamberk

Nemocnice
nasledné péce
Moravska Trebova

Vysokomytska
nemochice

Rehabilitacni Uustav

Brandys nad Orlici
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Strucny popis Typ

Jednad se o primarni IS slouZici pro hlavni ¢innost 722
(spravce), tj. pro poskytovani zdravotni péce.

Informacni systém a technologie pro podporu
¢innosti zdravotnického zafizeni, tj. poskytovani
zdravotni péce. Jedna se o soubor technologii a
zajistujici  podporu

subsystémU  spolecné

uvedenych proces.

Jedna se o primarni IS slouZzici pro hlavni ¢innost ZZ
(spravce), tj. pro poskytovdni zdravotni péce.

Informacni systém a technologie pro podporu
¢innosti zdravotnického zafizeni, tj. poskytovani
zdravotni péce. Jedna se o soubor technologii a
subsystém( zajistujici

spole¢né podporu

uvedenych proces(.

Jednad se o primarni IS slouZici pro hlavni ¢innost ZZ
(spravce), tj. pro poskytovani zdravotni péce.

Informacni systém a technologie pro podporu
¢innosti zdravotnického zafizeni, tj. poskytovani
zdravotni péce. Jedna se o soubor technologii a
zajistujici  podporu

subsystémU  spolecné

uvedenych procesu.

Jedna se o primarni IS slouZzici pro hlavni ¢innost ZZ
(spravce), tj. pro poskytovani zdravotni péce.

Informacni systém a technologie pro podporu
¢innosti zdravotnického zafizeni, tj. poskytovani
zdravotni péce. Jedna se o soubor technologii a
subsystémd zajistujici

spole¢né podporu

uvedenych proces(.
Jedna se o primarni IS slouzici pro hlavni ¢innost ZZ
(spravce), tj. pro poskytovani zdravotni péce.

Informacni
systém (IS)

Informacni
systém (IS)

Informacni
systém (IS)

Informacni
systém (IS)

Tabulka 49: Vycet IS k zabezpeceni
7.2.1 Provoz

7.2.1.1 Provoz reseni

Provoz feseni bude zajistovat Pardubicky kraj a jeho ZZ vramci svych béinych provoznich éinnosti
v uvedenych datovych centrech (primarni i zaloZni) a v ramci uvedenych datovych center (primarni i
zalozni).

Vsechna datova centra jsou provozovana v rezimu 365x7x24, tj. nonstop.

V rdmci provozu bude zajisténo:

1. Administrace feSeni — napf. opravnéni, sprava zdrojl apod.
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Dohled nad resenim, pfipadné jeho ¢astmi.

3. Zalohovani feseni (data, konfigurace, SW infrastruktura).
15t level support, vyhodnoceni hlasenych problém( a predavani zdvad na technickou a
technologickou podporu dodavatele.

5. Bude vyuzivana Regionalni datova sit (RDS), pfes kterou budou pfedavéana data z bezpec¢nostnich
technologii do SOC, SIEM a dalSich nadrazenych bezpecnostnich technologii a systémd.

V ramci provozu mohou byt feseny i dalsi sluzby, které budou zajistény bud pracovniky Zadatele, nebo
smluvné u poskytovatele sluzeb nad ramci této VZ.

7.2.1.1.1 Technickd a technologickd podpora

Technicka a technologicka podpora projektu bude zajisténa v nasledujicim rozsahu:

1. VreZimu 7x24x365 — nemocnicni systémy poskytovatell ZS jsou kritickymi systémy, jejichz sluzby
jsou uZivatelim k dispozici nonstop, protoZe poskytovatelé ZS poskytuji sluzby a plni své tkoly
nonstop.

2. Soucasti dodavky technickych opatieni (technologii) bude maintenance technologii a dodanych
technologii, technickd a technologickd podpora nad rdmec zaruky s kratSimi SLA neZ v pfipadé
zaruky.

3. Soucasti technické podpory budou:

a. Nezbytné Upravy nastaveni technologii vyplyvajici ze zmén legislativy, vyhlasek, pfipadné
dalsich zavaznych dokumentd.
a. Pozarudni servis HW a SW infrastruktury.

Zajisténi provozu u stavajicich IS a technologii musi byt zachovdno min. v tomto rozsahu.
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Priloha €. 3: Servisni sluzby

V této priloze jsou uvedeny vychozi podminky a poZadavky na servisni sluzby v rdmci této verejné zakazky.
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1 PREDMET PLNENI

Predmétem pinéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatfeni dle § 5 odst. 3) zdkona
€. 181/2014 Sb., o kybernetické bezpeénosti (ZKB) pro zabezpeéeni NIS provozovanych poskytovateli
zdravotnich sluZzeb nasledné péce zfizovanych Pardubickym krajem (Zadatel) v ramci vykonu vefejné
spravy v oblasti poskytovani zdravotni péce, kterou Pardubicky kraj vykonava na uzemi Pardubického
Soucasti plnéni VZ jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Soucasti plnéni VZ jsou dale provozni a servisni sluzby pro zajisténi provozu dodanych systémd, jejich
uprav a technologii na dobu 5 let.

Pfedmétem plnéni této smlouvy je poskytovani servisnich sluzeb dodanych bezpecnostnich technologii,
uprav informacnich systémd, provoznich technologii, SW, systémového SW, HW a komunikacni
infrastruktury a souvisejici vybaveni dodanych v ramci dila realizovaného v ramci smlouvy o dilo (dale jen
,S0D“) na dobu 5 let od dodani dila.

Pro potreby tohoto dokumentu je dale vyuzivan souhrnny nazev ,Systém* pro vSechny soucasti dodavky
dle SoD.
Pfedmét pInéni je tedy nasledujici:

1. Zajisténi technické a technologické podpory a nezbytnych servisnich sluzeb dodanych
bezpelnostnich technologii.

2. Uvedené sluzby jsou nad ramec zaruky, jak je definovana ve SoD.

3. Sluzby budou poskytovany v rezimu uvedeném v nasledujicim textu dle poZzadované dostupnosti
pfislusné ¢asti feseni.

4. Soucasti bude maintenance technologii a dodaného SW, technickd a technologickd podpora
nad ramec zaruky s kratSimi SLA nez v pripadé zaruky — SLA jsou specifikovana dale v tomto
dokumentu.

5. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich zavaznych
dokumentd.

6. Pozarucni servis provozni infrastruktury a SW infrastruktury.

7. Rozsitena podpora pro feSeni dodateénych pozadavkid na provoz bezpeénostnich technologii.

2 VYCHOZi STAV

Vychozi stav dila pro poskytovani servisnich sluzeb je dan dodanym dilem v rdmci Smlouvy o dilo.

Zahajeni plnéni dle této smlouvy je ode dne predani a akceptace dila dle smlouvy o dilo.
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3 POZADAVKY NA SLUZBY

V této kapitole jsou uvedeny pozadavky na servisni sluzby, tj. maintenance a zakladni podpora a rozsitrena

podpora technologii a IS dodanych v rdmci smlouvy o dilo.

3.1 KATEGORIE SLUZEB

V ramci zabezpeceni provozu jsou pozadovany nasledujici sluzby k Systému:

1.
2.
3.

Provoz a zajisténi dostupnosti
Maintenance a zékladni podpora
Rozsifend podpora

PoZadavky a parametry sluzeb jsou uvedeny v nasledujicim textu.

3.2 IMAINTENANCE A ZAKLADNi PODPORA

V této kapitole je uvedena specifikace sluzeb maintenance a zékladni podpory.

3.2.1 Poskytované sluzby

Jsou poZadovany nasledujici sluzby:

1.

Poskytovani sluzby HelpDesk véetné zakladni servisni technické podpory Systému pfi odstranovani
zavad Systému. HelpDesk bude k dispozici pracovni dny v rezimu 5 x 10, nicméné sluzby budou
poskytovany dle Urovné v kap. 4 — Uroveri pozadovanych sluzeb.

Poskytovani pravidelné profylaxe Systému vé. indikace a prfedchazeni moznych problém0 pfi
uZivani Systému min. 1x rocné.

Zajisténi souladu funkénosti a vlastnosti systému s aktudlni legislativou vE. bezplatného provadéni
nezbytnych Uprav systému pro splnéni tohoto poZadavku.

Dokumentace k aktualizacim Softwarovych produktll a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.

Aplikace service packl a hotfix( nutnych pro bezchybny chod systému, které byly identifikovany
na zakladé profylaxe a jejich aplikace byla dohodnuta za Uplatu na zakladé objednavky
Objednatele.

Vyéet Softwarovych produkt(l a technologii, na které se vztahuji servisni sluzby je v kap. 4 — Uroven

poZadovanych sluzeb.

3.2.2 Podminky poskytovani sluzeb

Druhy poruch:

P1. Porucha kategorie P1 — Urgentni — za Urgentni poruchu se povaZuje stav:

a. celkové nefunkénosti systému a nemoZnost vyuzZivat klicové funkcionality reSeni
nadpolovi¢nim poctem vSech uzivateld.

b. Zavainé poruseni bezpecnosti— pFistup k systému a datim bez autentifikace, ¢i autorizace
(obejiti pFistupovych prav); neopravnény pristup k technickym prostfedkiim; neopravnéné
zachazeni s daty (ptistup neodpovidajici prifrazené roli v systému); prihlaseni do sytému
pomoci neplatnych certifikatd, ¢i hesel; pristup k systému (jinym systémem, nebo fyzickou
osobou) pomoci jinych sluzeb nez definovanych; a jiné, které ohroZuji integritu,
davéryhodnost, ¢i neodvolatelnost uloZenych a poskytovanych dat.
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P2. Porucha kategorie P2 — Béina — za BéZnou poruchu se povaZuje stav, ktery neodpovida
pozadavkim ZD, schvalené implementacni analyze nebo platné dokumentaci, pfipadné
bezpecnostni problémy mimo Uroven P1, ale neohroZuji klicové funkcionality reseni, systém je
mozné provozovat vomezeném rozsahu, neohroZujicim jeho vérohodnost a zajistujicim
kompletnost a Uplnost zpracovavanych dat

Reseni poruch:

1. Vpripadé, Ze se jednd o poruchu na Systému dle této Smlouvy, vztahuji se na ni SLA dle této
Smlouvy.

2. V pfipadé, Ze se jednd o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle této
Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

3. V pfipadé, Ze bude sniZena zavaZnost poruchy, snizuji se pomérné k tomuto SLA a lhity ve vztahu
k nové zavaznosti poruchy.

4. Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feSeni poruchy tak, aby doslo
k eliminaci dopadl této poruchy na provoz ZZS (snizeni zavaZnosti nebo omezeni poruchy) do
koneéného systémového reseni.

5. Dohodnou-li se obé strany na provedeni zasahu v terminu po Ih(té na odstranéni poruchy, nebude
toto povazovano za nedodrieni |hiity na odstranéni poruchy ze strany Poskytovatele. Takova
dohoda musi byt dokumentovana v rdmci popisu feSeni dané poruchy a opravnénost jejiho pouziti
vznikd po jejim schvaleni odpovédnym zastupcem Objednatele (Zadatel, ptipadné vedouci
projektu).

Zpusob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Help Desk)
prostfednictvim elektronického systému pro spravu pozadavki (helpdesk).

Poruchy kategorie P1 objednatel vidy hlasi telefonicky a dopliiujici informace poskytuje prostiednictvim
helpdesku nebo elektronickou postou. Kontaktni Udaje a opravnéné osoby Objednatele jsou uvedeny
v samostatné pfiloze smlouvy.

Poruchy nahldsené telefonicky nebo emailem budou zaznamendny do helpdesku.
Poruchy budou do systému zadavany jednotlivé — samostatné hldseni pro kazdou zavadu.
Reakce Poskytovatele:

Sluzba Help Desk Poskytovatele dle sjednané reakéni doby potvrdi Objednateli , Ze obdrzela vyzvu
Objednatele k odstranéni poruchy. V potvrzeni uvede oznaceni evidované poruchy a zahajeni praci na
odstranovani poruchy. Tyto informace dorudi osobé, ktera problém za Objednatele nahlasila (dale jen
Zadatel) a pracovisti Helpdesku Objednatele.

Lhdta na odstranéni poruchy

Konecna Ih(ita na odstranéni poruchy je dana okamzikem ohlaseni poruchy Objednatelem (opravnénou
osobou Objednatele) do doby vyreseni poruchy.

Rezimy

e 5x 10— poskytovani sluzeb v pracovni dny, v pracovni dobé
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Pracovni dny: pondéli — patek, vyjma statnich svatk(, pracovni doba v pracovnich dnech od 7:00 do

16:00 h.
Lhaty
Porucha Rezim Zahajeni odstranovani poruchy | Lhita na odstranéni poruchy
(reakéni doba)
P1 5x10 4 hodiny v pracovni dobé 2 pracovni dny
P2 5x10 3 pracovni dny 20 pracovnich dnl

V pfipadé poruchy, ktera pominula, a neni mozné identifikovat pti prvotnim vyskytu jeji pri¢inu (neexistuji
logy, nejsou podklady od Objednatele) a potfeby monitoringu v delsim ¢asovém Useku, bude zadana
porucha na helpdesku po vzdjemné dohodé mezi Poskytovatelem a Objednatelem prevedena do specifické
kategorie pro tento ucel — kategorie ,OdloZeno”. V pfipadé opakovaného vyskytu bude porucha znovu
oteviena (k datu nahlaseni) a feSena v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout
aktivitu k identifikaci pfic¢iny chyby jiz po prvnim vyskytu. PFi jejim opakovaném vyskytu plati v pIlném
rozsahu dohodnuta SLA, Ihita k odstranéni pocina bézet okamzikem ohlaseni druhého vyskytu.

V ptipadé poruch provozni infrastruktury, systémového software ¢i informacéniho systému Objednatele se
Poskytovatel zavazuje zajistit za Uhradu na zakladé objedndvky Objednatele reinstalaci Systému a
zalohovanych dat na novou provozni infrastrukturuObjednatele.

3.2.3 Ostatni podminky
Ostatni podminky na poskytovani maintenance a zdkladni podpory jsou:

1. Ptipadné Servisnivyjezdy (prdce a cestovni ndaklady) na zemi Pardubického budou Poskytovatelem
Objednateli uctovany.

2. Legislativni Upravy systému v navaznosti na zmény legislativy, vyhlasek a nafizeni CR a EU a
zdravotnich pojistoven — v rdmci pausalni platby.

3. Poskytovani soucinnosti dalSim poskytovatelim sluzeb zabezpeceni provozu integrovanych
systému v ramci poskytovani maintenance nebo zakladni podpory v rdmci zabezpeceni provozu.

4. Vramci provozu Systému bude v soucinnosti Objednatele a Poskytovatele dochazet na zdkladé
pozadavku Objednatele kinstalacim novych verzi SW, bezpecnostnich a opravnych balick
systémového SW (OS, DB apod.) . Sluzby budou na Systém poskytovany, pokud bude zajisténo ve
vzdjemné soucinnosti s Poskytovatelem nebo nebudou v rozporu se standardnimi pozadavky na
chod Systému.

v

3.3 ROzSiRENA PODPORA

Jednd se o sluzby na zdkladé poZadavku Objednatele pro feseni dodatecnych pozadavk( na provoz a
vyuzivani Systému nad ramec zaruky a ostatnich uvedenych sluzeb.

3.3.1 Pozadované sluzby
Jsou poZadovany nasledujici sluzby:
Analytické a konzultacni sluzby k Systému.

Reporting a analyza dat Systému.
Soucinnost pti feseni systémovych probléma a pfi implementaci systému tretich stran.

il R

Dalsi Zadavatelem pozadované Sluzby ve vazbé na Systém — datové prace v systému, kontrola béhu
systému, zakladani uZivateld, ostatni servisni ¢innosti nad ramec zakladni technické podpory.

6 Servisni sluzby



5.

3.3.2

Aktualizace stavajici dokumentace Systému o nové dodané ¢i zménéné funkce Systému.

Rozsah poskytovanych sluzeb

Rozsah poskytovanych sluzeb je nasledujici:

1.
2.

3.3.3

24 hodin / 1 kalendafni ¢tvrtleti.
Nevycerpané hodiny v ramci jednotlivych Ctvrtleti jsou kumulativné prevoditelné maximalné do
1 roku od vzniku jejich naroku, nasledné narok na nevycerpané sluzby zanika.

Podminky poskytovani sluzeb

Sluzby budou poskytovany nasledujicim zpldsobem:

1.

2.

Objednatel (kontaktni osoba) predloZi vyzvu na Poskytovatele (kontaktni osobu) obsahujici
specifikaci pozadovanych sluzeb rozsifené podpory, véetné pozadovaného terminu plnéni.
Poskytovatel predlozi Objednateli nabidku na poskytnuti poZzadovanych sluzeb.

a. PredloZeni nabidky Objednateli do 30 kalendafnich dn(. Lhita je zdvazna a jeji nesplnéni
bude pokutovdno v souladu se Smlouvou.

b. Nabidka bude ocenéna poltem hodin a sazbou dle poloZkového rozpoctu, ktery je
samostatnou pfilohou Smlouvy.

c. Pokud pozadované sluzby budou vyZzadovat jakékoliv souvisejici naklady nad ramec sluzeb
rozsifené podpory (rozsifeni licencovaného SW apod.) bude toto nabidka obsahovat
véetné nacenéni a zdGvodnéni.

d. Platnost nabidky bude min. 30 kalendafnich dnu.

Pokud se Objednatel rozhodne, Ze pfijme nabidku Poskytovatele, zasSle Poskytovateli vyzvu
k poskytnuti sluzeb dle nabidky (,,Dil¢i objednavku®).

Poskytovatel do 5 pracovnich dnu potvrdi pfijeti Dil¢i objedndvky k poskytnuti sluzeb a zahdji
poskytovani v souladu se svou nabidkou a Dil¢i objedndvkou. Poskytovatel neni opravnén
nepfijmout Dil¢i objedndvku, pokud nedosSlo ke zméné rozsahu poskytovanych sluzeb nebo
neuplynula doba platnosti nabidky Poskytovatele.

Prijetim Dil¢i objedndvky se terminy dle nabidky Poskytovatele stavaji zavaznymi a jejich nesplnéni
bude pokutovano v souladu se Smlouvou.

Tyto sluzby budou odsouhlaseny v ramci akceptace plnéni Dilci objedndvky.
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4 UROVEN POZADOVANYCH SLUZEB

V nasledujici tabulce je uvedena Uroven poZadovanych sluzeb k jednotlivym ¢astem dodavky:

#

1

11

1.2

13

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

3.1

3.2

Polozka rozpoctu
Pardubicky kraj

Rozsifeni systému pro sbér a analyzu
logl v NPK

Zpracovani udalosti z analyzy sitového
provozu ZZ v NPK

Zpracovani udalosti ze skenovani
perimetru ZZ v NPK

ReZim poskytovani

5x10

5x10

5x10

Lécebna dlouhodobé nemocnych Rybitvi (LDN Rybitvi)

Nastroje monitorovdni a bezpecnost
pocitacovych siti
Nastroje pro ochranu sitového perimetru

Redundantni infrastruktura pro zalozni
DC pro provoz zabezpecovaného IS — HW

Systémovy SW  pro redundantni
infrastrukturu pro zalozni DC pro provoz
zabezpecfovaného IS — SW

Dodavka Anti-X feSeni pro ochranu pred
Skodlivym kédem

Nastroje pro sbér logli a vyznamnych
provoznich udalosti

Infrastruktura pro provoz
bezpecnostnich technologii

Systémovy SwW pro provoz
bezpecnostnich technologii

5x10

5x10

5x10

5x10

5x10

5x10

5x10

5x10

Odborny Iécebny ustav Jevicko (OLU Jevicko)

Nastroje pro ochranu sitového perimetru
a vnitfni sité

Nastroje monitorovani a bezpecénost
pocitacovych siti

5x10

5x10

Dopliiujici informace | ID?

11
1.2

11
1.2

11
1.2

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

3.2

3.3

! Jednd se o pomocné interni oznadeni piislunosti do polozky v rozpottu projektu bez specifického vyznamu pro VZ.
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# Polozka rozpoctu ReZim poskytovani = Dopliujici informace | ID?
3.3  Dvoufaktorova autentizace 5x10 3.4
administratorskych VPN pfistupl
3.4 | Zilohovaci infrastruktura pro zalozni DC 5x10 35
pro zalohovani dat a technologii
zabezpecCovaného IS — HW
3.5 | Nastroje pro sbér logl a vyznamnych 5x10 3.6
provoznich udalosti
3.6  Infrastruktura pro provoz 5x10 3.7
bezpecnostnich technologii
3.7  Systémovy SwW pro provoz 5x10 3.8
bezpecnostnich technologii
4  Albertinum, odborny lé¢ebny ustav Zamberk (OLU Albertinum Zamberk)
4.1 | Nastroje pro ochranu sitového perimetru 5x10 4.3
4.2 | Redundantni infrastruktura pro zalozni 5x10 4.4
DC pro provoz zabezpecéovaného IS —HW
4.3 | Systémovy SW pro redundantni 5x10 45
infrastrukturu pro zalozni DC pro provoz
zabezpecfovaného IS — SW
4.4  Dodavka Anti-X fesSeni pro ochranu pred 5x10 4.6
Skodlivym kédem
4.5 | Nastroje pro sbér logl a vyznamnych 5x10 4.7
provoznich udalosti
4.6 | Infrastruktura pro provoz 5x10 4.8
bezpecnostnich technologii
4.7 | Systémovy SwW pro provoz 5x10 49
bezpecnostnich technologii
5 Nemocnice nasledné péce Moravska Trebova (NNP Moravska Trebova)
5.1 | Nastroje pro ochranu sitového perimetru 5x10 5.2
5.2 | Nastroje pro identifikaci, autentizaci a 5x10 5.4
fizeni opravnéni uzivateld a
administrator( — SW
5.3 | Nastroje monitorovani a bezpecnost 5x10 5.5
pocitaovych siti
5.4 | Nastroje pro sbér logli a vyznamnych 5x10 5.6
provoznich udalosti
9 Servisni sluzby



# Polozka rozpoctu ReZim poskytovani = Dopliujici informace = ID?
5.5 | Redundantni infrastruktura pro zdaloZni 5x10 5.7
DC pro provoz zabezpecovaného IS a
bezpecnostnich technologii — HW
5.6 | Systémovy SW pro redundantni 5x10 5.8
infrastrukturu pro zalozni DC pro provoz
zabezpecovaného IS a bezpecnostnich
technologii — SW
6 Vysokomytska nemocnice (NVM)
6.1  Rozsifeni Anti-X feSeni pro ochranu pred 5x10 6.2
Skodlivym kédem
6.2 | Nastroje pro ochranu sitového perimetru 5x10 6.4
6.3  Nastroje pro segmentaci siti a Fizeni 5x10 6.5
pfistupu k siti
6.4  Nastroje monitorovdni a bezpecnost 5x10 6.6
pocitacovych siti
6.5  Rizeni pFistupu uzivateld a 5x10 6.7
administratord
6.6 | Zalohovaci infrastruktura pro zalozni DC 5x10 6.8
pro zdlohovani dat a technologii
zabezpecfovaného IS — HW
6.7  Software pro zalohovaci infrastrukturu 5x10 6.9
pro zdlozni DC pro zdlohovani dat a
technologii zabezpecovaného IS — SW
6.8 | Nastroje pro sbér logl a vyznamnych 5x10 6.10
provoznich udalosti
6.9  Infrastruktura pro provoz 5x10 6.11
bezpecnostnich technologii
6.10 Systémovy SwW pro provoz 5x10 6.12
bezpelnostnich technologii
7 Rehabilitacni Gstav Brandys nad Orlici (RU BnO)
7.1 | Nastroje pro ochranu sitového perimetru 5x10 7.2
7.2 | Nastroje monitorovani a bezpecnost 5x10 7.3
pocitacovych siti
7.3  Redundantni infrastruktura pro zalozni 5x10 7.4
DC pro provoz zabezpecovaného IS — HW
10 Servisni sluzby



74

7.5

7.6

7.7

8

8.1

Polozka rozpoctu

Systémovy SW  pro redundantni
infrastrukturu pro zalozni DC pro provoz
zabezpecfovaného IS — SW

Nastroje pro sbér logl a vyznamnych
provoznich udalosti

Infrastruktura pro provoz
bezpecnostnich technologii

Systémovy sw pro provoz
bezpecnostnich technologii

Ostatni systémy a technologie

Nastroje pro penetracni testy a
penetracni testy

Tabulka 2: Uroven pozadovanych sluzeb

ReZim poskytovani

5x10

5x10

5x10

5x10

Jen zaruka

Dopliujici informace = ID?

7.5

7.6

7.7

7.8

V.2

11
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5 MISTA PLNENI

Realizace predmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto

Lécebna
dlouhodobé
nemocnych Rybitvi

Vysokomytska
nemocnice

Nemocnice
nasledné pére

Moravska Trebova

Odborny
ustav Jevicko

Iécebny

Albertinum,
odborny lécebny

ustav, Zamberk

Rehabilita¢ni ustav
Brandys nad Orlici

Nemocnice

Pardubického
kraje, a.s.

Tabulka 3: Mista plnéni

Adresa

Cinzovnich  domd
140

Rybitvi

PSC: 533 54
Hradecka 167
Vysoké Myto

PSC: 566 23

Zizkova 271
Vysoké Myto
PSC: 566 23

Svitavska 25
Moravska Trebova
PSC: 571 16

Jevicko 508
PSC: 569 43

Za Kopeckem 353
Zamberk

PSC: 564 21

Lazeriska 58
Brandys nad Orlici,
PSC: 561 12

Kyjevska 44,

Pardubice

Pfedmeét realizace

Umisténi  zabezpefovaného IS, vietné provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpelovaného IS, vietné provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluZzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpefovaného IS, vietné provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpefovaného IS, vietné provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpecovaného IS, vietné provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluZzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpefovaného IS, vietné provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpecovaného IS, vietné provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpecovaného IS, vietné provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.
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6 OSTATNi PODMINKY

Kvalita a zaruky:

1.

Obnova
1.

Kvalita sluZzeb bude zcela odpovidat poZadavkim kladenym na HW i SW ve shodé
s touto Zadavaci dokumentaci.

Poskytovatel se bude zavazovat provadét sluzby v kvalité odpovidajici ucelu této Smlouvy, obecné
zavaznym predpisim a platnym technickym normam.

Poskytovatel nebude odpovidat za jakékoli skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v dasledku plsobeni
vyssi moci. PUsobenim vy$si moci se rozumi okolnosti vylucujici odpovédnost podle Zikona ¢.
89/2012 Sb., obcanského zakoniku, zejména pak negativni vliv takové Skody v dobé platnosti
Smlouvy, nepredvidatelné udalosti (Zivelna pohroma, primyslova katastrofa, ozbrojeny konflikt,
revoluce nebo obdobna zména statniho rezimu), jejichZ vyskyt a vliv podstatné plsobi na plnéni
Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouZitim veskerych jim
pravné dostupnych a rozumné pozadovatelnych prostfedk( ucinné zabranit.

dat, bezpecnost a pravidla pro update aplikace:

Poskytovatel nebude odpovédny za ztrdtu nebo zménu dat pfi provozu pocitacového systému
Objednatele zplsobenou pouzivanim systému v rozporu s projektovou dokumentaci. Pfipadnou
obnovu dat bude provadét Poskytovatel ze zaloh dat Objednatele.

Nové verze technologii budou Poskytovatelem predany Objednateli k ovéreni deklarované
funkénosti. Vlastniimplementace nebo instalace bude provedena Poskytovatelem po odsouhlaseni
Objednatelem. Toto se netykd odstranéni zdvad v ramci pInéni zdkladni podpory.

Servis vybaveni provadény pracovniky Objednatele:

1.

Pracovniklim Objednatele bude umoznéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vsech zdvaznych podminek a ustanoveni jakozZ i veskerych pracovnich postupt
a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyZzadat si souhlas Poskytovatele v kazdém pripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a soucasné si vyzadat
doporucenivhodného postupu provedeni opravy. Souhlas Poskytovatele i jim doporuceny pracovni
postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.

Stejné tak veskeré informace o zjisténych zavadach a provedenych opravach bude Objednatel
povinen fadné evidovat prostfednictvim helpdesku, provozovaného Poskytovatelem.

Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zddnou zodpovédnost a na
tyto opravy nebude poskytovat Zzadné zaruky. Poskytovatel dale neponese Zadnou zodpovédnost
za jakékoli zavady nebo skody, zplsobené pracovniky Objednatele pti provadéni oprav vybaveni.
Tyto zavady nebude mozné povazovat za chyby informacniho systému a pripadné odstranéni
téchto zavad Poskytovatelem bude placenou sluzbou.

13
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7 SPECIFICKE UDAJE POSKYTOVATELE

Udaj Hodnota

Helpdesk (odkaz na elektronicky systém pro sprdvu @ <doplini poskytovatel vrdmci své nabidky,
poZadavku): tento text poté smaZze>

E-mail (alternativni zpisob hldseni poruch): <doplni poskytovatel v rdmci své nabidky,
tento text poté smaze>

Telefon (alternativni zplisob hldseni poruch): <doplni poskytovatel v ramci své nabidky,
tento text poté smaze>

Jednotkova cena pro rozsifenou podporu (v K¢ bez DPH): = <doplni poskytovatel v ramci své nabidky,
tento text poté smaze>

Tabulka 4: Specifické udaje Poskytovatele

Podminky provozu Systému v ramci provozni infrastruktury:
<Doplni poskytovatel v ramci své nabidky.

Z popisu musi byt zfejmé, Ze pro Objednatele nevznikaji v ramci doddvky ani provozu Zddné ndklady nad
radmec plateb v ramci této servisni sluzby.

Tento text poté smazZe>

KONEC ZAKLADNIi CASTI DOKUMENTU
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Priloha €. 4: Polozkovy rozpocet - nabidkova cena

Polozka ceny Cena v K¢ bez DPH DPH v K¢ Cena v K¢ s DPH

Celkova nabidkova cena za dodévky dle vzorové Smlouvy o dilo 0,00 K¢ 0,00 K¢ 0,00 K¢|
Celkova nabidkova cena za servisni sluzby dle vzorové Servisni smlouvy 0,00 K& 0,00 K¢ 0,00 K¢|
Celkova nabidkova cena za plnéni této VZ (dodavky i servisni sluzby) 0,00 K& 0,00 Ké 0,00 K&

Jednotkova cena (v Ké

Cena za dodavku (v Ké

Cena za dodavku

(VKEs

Cena za servisni sluzby /

Cena za servisni sluzby /

Cena za servisni sluzby /

Ozn. |Polozka rozpoctu Jednotka | Pocet jednotek 1 kalendaini ctvrtleti
P ! bez DPH) bez DPH) DPH) N 5 let (v K¢ bez DPH) 5 let (v K& s DPH)
(v K¢ bez DPH)
1 |Pardubicky kraj
1.1 |Rozsifeni systému pro sbér a analyzu logl v NPK soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
1.2 |Zpracovani udalosti z analyzy sitového provozu ZZ v NPK soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢|
1.3 |Zpracovani udalosti ze skenovani perimetru ZZ v NPK soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
2 |Lécebna dlouhodobé nemocnych Rybitvi (LDN Rybitvi)
2.1 |Nastroje monitorovani a bezpecnost pocitacovych siti soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
2.2 [Nastroje pro ochranu sitového perimetru soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢|
23 Redundavntnl llnfrastruktura pro zaloizni DC pro provoz soubor 1 0,00 K& 0,00 K 0,00 K& 0,00 K&
zabezpedovaného IS — HW
24 Systémovy SW pro vredunldantnl' infrastrukturu pro zélozni DC soubor 1 0,00 K& 0,00 Ké 0,00 K& 0,00 K&
pro provoz zabezpec¢ovaného IS — SW
2.5 |Dodévka Anti-X feseni pro ochranu pred skodlivym kédem soubor 1 0,00 K¢ 0,00 K¢ 0,00 K& 0,00 K¢|
2.6 |Nastroje pro sbér logli a vyznamnych provoznich udalosti soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
2.7 |Infrastruktura pro provoz bezpecénostnich technologii soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
2.8 |Systémovy SW pro provoz bezpecnostnich technologii soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
3 |Odborny lécebny Ustav Jevicko (OLU Jevicko)
3.1 [Nastroje pro ochranu sitového perimetru a vnitini sité soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
3.2 |Nastroje monitorovani a bezpecnost pocitacovych siti soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢|
3.3 |Dvoufaktorova autentizace administratorskych VPN pfistupt soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢
Zéloh i infrastrukt: alozni DC alohovani dat
3.4 |20 OVaC.IlIn ras ruv ura Fro zalozni pro zélohovéni data) 1 0,00 K 0,00 k¢ 0,00 K 0,00 Ke
technologii zabezpecovaného IS — HW
3.5 |Nastroje pro sbér logli a vyznamnych provoznich udalosti soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢
3.6 |Infrastruktura pro provoz bezpecnostnich technologii soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
3.7 |Systémovy SW pro provoz bezpecnostnich technologii soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢
4 |Albertinum, odborny lé¢ebny ustav Zamberk (OLU Albertinum Zamberk)
4.1 |Nastroje pro ochranu sitového perimetru soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢
Redundantni infrastrukt alozni DC
4. |Redun E{n ni lln rastruktura pro zélozni pro. provoz| o 1 0,00 K 0,00 k¢ 0,00 K 0,00 Ke
zabezpedovaného IS — HW
¢ y SW i inf k alozni D
43 Systémovy SW pro Vredunldantnl infrastrukturu pro zalozni DC soubor 1 0,00 ke 0,00 k¢ 0,00 K& 0,00 K&
pro provoz zabezpecovaného IS — SW
4.4 |Dodavka Anti-X feseni pro ochranu pted $kodlivym kédem soubor 1 0,00 K& 0,00 K¢& 0,00 K& 0,00 K¢
4.5 [Nastroje pro sbér logl a vyznamnych provoznich udalosti soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢|
4.6 |Infrastruktura pro provoz bezpe¢nostnich technologii soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
4.7 [Systémovy SW pro provoz bezpeénostnich technologif soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢|
5 |Nemocnice nasledné péce Moravska Trebova (NNP Moravska Trebova)
5.1 [Nastroje pro ochranu sitového perimetru soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢|
Nastroi "dentifikaci tentizaci - p——
52 fs I'Ojeu pro | .en [I a::l, autentizaci a fizeni opravnénil _ 1 0,00 K 0,00 k¢ 0,00 K& 0,00 K
uzivatel a administratort — SW
5.3 |Nastroje monitorovéni a bezpeénost pocitacovych siti soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢
5.4 |Nastroje pro sbér logli a vyznamnych provoznich udalosti soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
— sloini D
55 Redundantni infrastruktura pro zaloini DC pro provoz soubor 1 0,00 K& 0,00 K 0,00 K& 0,00 K&

zabezpecovaného IS a bezpe¢nostnich technologii — HW




Systémovy SW pro redundantni infrastrukturu pro zélozni DC
5.6 |pro provoz zabezpecovaného IS a bezpecnostnich technologii—| soubor 1 0,00 K¢ 0,00 K¢ 0,00 K& 0,00 K¢|
SW
6 |Vysokomytska nemocnice (NVM)
6.1 |Rozsiteni Anti-X feseni pro ochranu pred Skodlivym kédem soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
6.2 |Nastroje pro ochranu sitového perimetru soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
6.3 |Nastroje pro segmentaci siti a fizeni pfistupu k siti soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
6.4 |Nastroje monitorovani a bezpecnost pocitacovych siti soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
6.5 [Rizeni pistupu uZivateld a administratorC soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢|
6.6 Zalohovaclll|nfrastrui<tura ,pro zalozni DC pro zalohovéni dat a soubor 1 0,00 K& 0,00 K 0,00 K& 0,00 K&
technologii zabezpecovaného IS — HW
Software pro zalohovaci infrastrukturu pro zélozni DC pro Y N N Y
6.7 |, ., » N j soubor 1 0,00 K¢ 0,00 K¢ 0,00 K& 0,00 K¢|
zélohovani dat a technologii zabezpec¢ovaného IS — SW
6.8 |Nastroje pro sbér logli a vyznamnych provoznich udalosti soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
6.9 |Infrastruktura pro provoz bezpeénostnich technologif soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢
6.10 [Systémovy SW pro provoz bezpecnostnich technologii soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
7 [Rehabilitaéni Gstav Brandys nad Orlici (RU BnO)
7.1 |Nastroje pro ochranu sitového perimetru soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
7.2 |Nastroje monitorovani a bezpecnost pocitacovych siti soubor 1 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢
73 Redundavntnl llnfrastruktura pro zaloini DC pro provoz soubor 1 0,00 K& 0,00 K 0,00 K& 0,00 K&
zabezpecovaného IS — HW
74 Systémovy SW pro vredunldantnl' infrastrukturu pro zélozni DC soubor 1 0,00 K& 0,00 Ké 0,00 K& 0,00 K&
pro provoz zabezpecovaného IS — SW
7.5 |Nastroje pro sbhér logli a vyznamnych provoznich udalosti soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
7.6 |Infrastruktura pro provoz bezpecnostnich technologif soubor 1 0,00 K& 0,00 K¢ 0,00 K& 0,00 K¢|
7.7 |Systémovy SW pro provoz bezpecnostnich technologii soubor 1 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢|
8 |Ostatni systémy a technologie
8.1 |Nastroje pro penetracni testy a penetracni testy I ks 5 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢
- |RozSiteni zaruky a maintenance
Rozsifeni zaruk branych k t nad 36 mésict (37 -
RZ ozsu:ern zaruky u vybranych komponent na mésich ( soubor 1 0,00 K 0,00 k¢ N . i
60 mésic)
RM Rozsiteni r?a’intenance u vybranych komponent nad 36 mésict soubor 1 0,00 K 0,00 ke . i .
(37 - 60 mésic)
- |Ostatni servisni a provozni sluzby
I hod . . .
RP |Rozsifena podpora . /, 30 - - 0,00 K& 0,00 K& 0,00 K¢|
Ctvrtleti
Celkem 0,00 K¢ 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢

Pokyny pro ucastnika: Uéastnik vypliiuje jen zelené zvyraznéné polozky




Doplni dodavatel

Pfiloha ¢. 5 ZD - Hodnotici tabulka

Kritérium €. 2 - Celkova kvalita nabidky
(hodnoceno bude maximalné 5 zakazek u kazdého ¢lena realizacniho tymu dle podminek stanovenych v bodé 13 zadavaci

dokumentace)

Vedouci realizacniho tymu

Nazev zakazky

Termin realizace zakazky

Strucny popis obsahu pInéni

Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE
Nazev objednatele
Kontakt na objednatele
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakdzku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakdzku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Technicky specialista — analyza bezpeénostnich logt
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE

Rozsah v K¢ bez DPH

Nazev objednatele




Kontakt na objednatele

Nazev zakdzky

Termin realizace zakazky

Strucny popis obsahu plnéni

Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Nazev zakdzky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Specialista FeSeni kybernetickych bezpeénostnich incidentd
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakdzku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Nazev zakazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE
Rozsah v K¢ bez DPH
Nazev objednatele
Kontakt na objednatele
Nazev zakdazky
Termin realizace zakazky
Strucny popis obsahu plnéni
Jednalo se o zakazku v oblasti zdravotnictvi ANO / NE

Rozsah v K¢ bez DPH

Nazev objednatele

Kontakt na objednatele




Nazev zakdzky

Termin realizace zakazky

Strucny popis obsahu plnéni

Jednalo se o zakdzku v oblasti zdravotnictvi

ANO / NE

Rozsah v K¢ bez DPH

Nazev objednatele

Kontakt na objednatele

Nazev zakdzky

Termin realizace zakazky

Strucny popis obsahu plnéni

Jednalo se o zakdzku v oblasti zdravotnictvi

ANO / NE

Rozsah v K¢ bez DPH

Nazev objednatele

Kontakt na objednatele
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Ptiloha ¢. 6 Zadavaci dokumentace — Zavazny navrh smlouvy

SMLOUVA O DODAVCE HW A SW A O POSKYTOVANI SOUVISEJICiCH
SLUZEB
na projektu Kyberneticka bezpeénost poskytovatell zdravotnich sluZeb nasledné péée
Pardubického kraje

uzaviend § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich
predpisii (dale jen ,,obcansky zakonik*)

Evidenéni &islo smlouvy: [EEDEIDORENENG]
Pardubicky kraj

Sidlo: Komenského namésti 125, 532 11 Pardubice I - Pardubice - Staré Mésto
Zastoupen: JUDr. Martin Netolicky, Ph.D., hejtman
Ve vécech smluvnich a prevzeti plnéni opravnén/a jednat:
Ing. Pavel Spagek, e-mail:pavel.spacek@pardubickykraj.cz, tel.: 731 406 394
Ing. Kristyna Boukalov4, e-mail:kristyna.boukalova@pardubickykraj.cz,
tel.: 724 652 029
Ve vécech technickych opravnén/a jednat:
Ing. Pavel Spagek, e-mail:pavel.spacek@pardubickykraj.cz, tel.: 731 406 394
Ve vécech projektovych opravnén/a jednat:
Ing. Kristyna Boukalov4, e-mail: kristyna.boukalova@pardubickykraj.cz,
tel.: 724 652 029
1CO: 70892822
DIC: CZ70892822
Bankovni spojeni: CSOB a.s., Pardubice, ¢. 0.: 220764424/0300
ID datové schranky: z28bwu9
dale jen ,,Objednatel* na stran¢ jedné,

(na strané jedné, dale jen ,,objednatel)

a

[DOPLNI DODAVATEL]

Sidlo: [DOPLNI DODAVATEL]
Korespondenéni adresa: [DOPLNI DODAVATEL]
ICO: [DOPLNI DODAVATEL]

DIC: [DOPLNI DODAVATEL]
zapsany v obchodnim rejstitku [DOPLNI DODAVATEL]
zastoupeny: [DOPLNI DODAVATEL]
Bankovni spojeni: [DOPLNI DODAVATEL]

Cislo uétu: [DOPLNI DODAVATEL]
Kontaktni osoba: [DOPLNI DODAVATEL]

tel. kontaktni osoby:  [DOPLNI DODAVATEL]
e-mail: [DOPLNI DODAVATEL]


mailto:kristyna.boukalova@pardubickykraj.cz
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(na stran€ druhé, déle jen ,,poskytovatel*)

(objednatel a poskytovatel dale spole¢n¢ také jako ,,smluvni strany* a kazda jednotlivé jako
,smluvni strana‘)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu o servisu dodavce HW a SW a o
poskytovani souvisejicich sluzeb (dale jen ,,smlouva‘).

Preambule

1. Tato smlouva se uzavird v souvislosti s realizaci projektu , Kyberneticka bezpecnost poskytovatell
ZS nasledné péce Pardubického kraje” (dale jen ,projekt”). Pardubicky kraj je v ramci tohoto
projektu prijemcem financni podpory z Integrovaného regionalniho operacniho programu, €.
vyzvy 3 (déle jen ,Vyzva 3 IROP“), registracni ¢islo projektu CZ.06.01.01/00/22_003/0000043.
Sluzby a dodavky, které jsou predmeétem této smlouvy, jsou spolufinancovany z Vyzvy 3 IROP a z
rozpoc¢tu Pardubického kraje. Smluvni strany této smlouvy jsou sezndmeny s podminkami
stanovenymi Vyzvou 3 IROP, podminkami pro Ucast v projektu a jsou rovnéz obezndmeny
s koncepci projektu.

2. Poskytovatel je vybranym dodavatelem vefejné zakazky s nazvem ,,-
DOBENENG] « (dalc jen ,,Vefejna zakazka“) uvefejnéné na profilu objednatele, jakozto
zadavatele, ve smyslu zdkona ¢. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni
pozd¢jsich predpist (déle jen ,,ZZVZ), zadavané v otevieném nadlimitnim fizeni. Sluzby,
které jsou predmétem této smlouvy, navazuji na dodavku infrastruktury a bezpe¢nostnich
technologii dle Smlouvy o dodavce.

3. Poskytovatel prohlasuje, ze je drzitelem potifebného zivnostenského opravnéni a ma fadné
vybaveni, zkuSenosti a schopnosti, aby dodavky a sluzby dle této smlouvy poskytoval ve
stanovené dob¢ a ve sjednané kvalité a Ze si je védom skutecnosti, Ze objednatel ma znac¢ny
zajem na plnéni pfedmétu této smlouvy, v €ase a kvalité stanovené touto smlouvou.

L.
Uéel smlouvy

1. Utelem této smlouvy je zajiiténi realizace predmétu Vefejné zakazky dle zadavaci
dokumentace Vefejné zakazky (dale jen ,,Zadavaci dokumentace”), tj. dodavky
bezpecnostnich technologii, HW, SW vcetné licenci, implementace do stavajiciho prostiedi
objednatele, véetn¢ vyuziti stavajicich produktii, licenci a smluvnich vztahli objednatele,
zaruky a roz$ifené servisni podpory, a to v souladu s pozadavky objednatele definovanymi
touto Smlouvou.

2. Poskytovatel touto smlouvou garantuje objednateli splnéni zadani Vetejné zakazky a vSech
z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace. Tato garance je
nadfazena ostatnim podminkam a garancim uvedenym v této Smlouvé. Pro vylouceni
jakychkoliv pochybnosti to znamena, Ze:

a) v piipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato
Vetejné zakazky vyjadieny Zadavaci dokumentaci;

b) v piipadé chybéjicich ustanoveni této smlouvy budou pouzita dostatecné konkrétni
ustanoveni Zadavaci dokumentace;

c) poskytovatel je vazan svou nabidkou ptedlozenou objednateli v rdmci zadévaciho
fizeni na zadani Vetejné zakazky, ktera se pro tpravu vzajemnych vztahli vyplyvajicich
z této Smlouvy pouZzije subsididrné.
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IL.
Piedmét smlouvy

. Poskytovatel se zavazuje poskytnout objednateli plnéni podrobné specifikované v ptilohach
¢. 1 a ¢. 2 této Smlouvy spocivajici v dodavce, instalaci a implementaci bezpecnostnich
technologii, HW a SW komponent véetné licenci, jakoz i vzajemné funkéni provazani
téchto komponent a poskytnuti pozadované servisni podpory, véetné dalSich ¢innosti (dale
jen ,,Dodavka*). Poskytovatel odevzda véci, které jsou predmétem Dodavky, a umozni
objednateli nabyt vlastnické pravo k nim.

Poskytovatel se zavazuje poskytnout objednateli Dodavku fadné a v€as za podminek dle
této smlouvy.

Objednatel se zavazuje zaplatit poskytovateli dohodnutou cenu za fadné a véas poskytnutou
Dodavku a poskytnout poskytovateli souc¢innost nezbytnou k fadnému poskytnuti Dodavky,
a to za podminek touto smlouvou dale stanovenych.

. Poskytovatel se zavazuje Dodavku poskytovat sam, nebo s vyuzitim poddodavatelt, které
uvedl v pfiloze €. 4 této Smlouvy dle ptilohy €. 6 Zadavaci dokumentace a prostfednictvim
osob — ¢lentl realiza¢niho tymu, které uvedl v ptiloze ¢. 5 této Smlouvy dle prilohy ¢&. 4
Zadavaci dokumentace. Jakdkoliv dodatecnd zména osoby clena realizaniho tymu,
poddodavatele nebo rozsahu plnéni svéten¢ho poddodavateli musi byt pfedem pisemné
schvélena objednatelem, ledaze by plnéni pivodné svéfené poddodavateli realizoval
poskytovatel sam. Novy ¢len realiza¢niho tymu musi odpovidat pozadavkiim stanovenym
objednatelem v Zaddvaci dokumentaci.

. Smluvni strany vyslovné uvadéji, ze pii poskytovani Dodéavky prostfednictvim
poddodavatele mé poskytovatel odpovédnost, jako by Dodavku poskytoval sam. Objednatel
bude jednat vzdy vyhradné s poskytovatelem.

I11.
Terminy a misto plnéni

. Nevyplyvé-li z této Smlouvy vyslovné jinak, je poskytovatel povinen provést Dodavku
nejpozdéji do 280 kalendainich dnii od nabyti uc¢innosti této Smlouvy, dle harmonogramu
uvedeného v pfiloze €. 1 a poskytovat zaruku a servisni podporu po dobu 5 let dle ptilohy
¢. 2 této Smlouvy. Tim neni dot¢eno ustanoveni ¢l. V. odst. 12 smlouvy.

Mista plnéni této vetejné zakazky jsou uvedena v piilohach ¢. 1 a €. 2 této Smlouvy.
Pokud to povaha plnéni dle smlouvy umoziuje, je poskytovatel opravnén poskytovat
plnéni dle smlouvy také vzdalenym ptistupem.

IV.
Zpusob provedeni dodavky

. 'V ramci Dodavky je poskytovatel povinen provést instalaci a zprovoznéni jednotlivych
bezpecnostnich technologii, HW a SW komponent tvoticich Dodavku, jakoz 1 vzajemné
funkéni provazéani téchto komponent a poskytnuti pozadované servisni podpory, vcetné
dalsich ¢innosti, a to v souladu s pFilohami €. 1 a €. 2 této Smlouvy.
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V ramci provedeni Dodavky a v ramci poskytnuti Licenci k autorskym dilim tvoficim
soucast Dodavky je poskytovatel povinen piedat objednateli veskerou dokumentaci,
doklady, zaru¢ni listy, technické a uzivatelské manualy a jiné dokumenty, které jsou
nezbytné k fadnému uzivani komponent tvoticich Dodavku, jakoz i k uzivani Dodavky jako
celku. Pfedanim dokumentace je mysSleno zejména dodani nésledujicich dokumentl:
licenéni podminky k autorskym diltim, které jsou standardnim produktem dle odst. 5 tohoto
¢lanku smlouvy, uzivatelské manualy, detailni piehled veskerého instalovaného zafizeni a
komponent, konfigurace dodanych technologii a systémi, seznam IP adres a pouziti,

seznam rozSifeni (Extension list) a dalSi projektova dokumentace (dale jen
,Dokumentace*).

Objednatel akceptuje provedeni Dodavky na zakladé provedené akceptacni procedury dle
ustanoveni ¢l. V. této smlouvy.

Dodavka HW a SW vcetné licenci je fadné provedena okamzikem podpisu akceptacniho
protokolu dle €l. V. odst. 4 smlouvy ze strany objednatele. Timto okamZikem ptechazi na
objednatele vlastnické pravo a nebezpeci skody zptuisobené na vécech tvoficich soucast
Dodavky.

Pokud je soucasti Dodavky poskytovatele poskytnuti doplitkového programového vybaveni
(software, systémové komponenty) nebo jiného predmétu (napt. Dokumentace), ktery
naplnuje znaky dila dle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonti (autorsky zédkon), ve znéni pozdéjsich
predpist (dale jen ,,autorské dilo*), zavazuje se poskytovatel objednateli poskytnout nebo
zajistit pro objednatele opravnéni uZzit veskerd takovato autorskd dila vSemi v uvahu
pfichazejicimi zplsoby uziti nezbytnymi k fadnému uzivani Dodavky objednatelem po
dobu trvani majetkovych prav autorskych autora k autorskému dilu, bez jakychkoliv
mnozstevnich nebo izemnich omezeni (déle jen ,,Licence®). V pfipad¢, Ze autorské dilo je
standardnim komerénim softwarovym produktem poskytovatele nebo tfeti strany,
objednatel pfipousti omezeni Licence v nezbytném rozsahu z této skutecnosti
vyplyvajiciho, umoZznujiciho naplnéni pfedmétu a Gcelu této smlouvy. Smluvni strany se
vyslovné dohodly, ze veSkeré predmétné Licence budou objednateli poskytnuty bez naroku
na dodate¢nou odménu nad ramec ceny Dodavky sjednané v této smlouvé a naklady na
poftizeni ptislusné Licence jsou soucésti ceny Dodavky dle této smlouvy.

Poskytovatel se zavazuje zajistit platnost Licenci k autorskym dilim tfetich stran a moznost
objednatele uzit veSkera takovato autorska dila v souladu s pfedmétem této smlouvy a k
ucellim vyplyvajicim z této smlouvy.

Poskytovatel prohlasuje, ze veskeré jeho plnéni dodané podle této smlouvy bude prosté
pravnich vad a zavazuje se odSkodnit v plné vysi objednatele v pfipad¢, Ze tieti osoba
uspéSné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni. V piipadé, Ze by narok tieti osoby vznikly v souvislosti s plnénim poskytovatele
podle této smlouvy, bez ohledu na jeho opravnénost, vedl k dofasnému ¢i trvalému
soudnimu (¢i obdobnému) zdkazu ¢i omezeni uzivani Dodavky ¢i jeho casti ze strany
objednatele, zavazuje se poskytovatel zajistit ndhradni feSeni a minimalizovat dopady
takovéto situace na objednatele, a to bez dopadu na cenu Dodavky sjednanou podle této
smlouvy, piicemz soucasn¢ nebudou dotéeny ani ndroky objednatele na nahradu Skody.
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V.
Akceptace

Cast Dodavky, tvorici logicky a funkéni celek zptisobily byt pfedmétem piejimky (dale jen
,»dil¢i pInéni®), bude objednatelem akceptovana na zakladé akceptaéni procedury.
Akceptacni procedura zahrnuje ovéieni, zda poskytovatelem poskytnuté dilci plnéni spliuje
podminky, k jejichz splnéni se poskytovatel zavézal, a to porovnanim skute¢nych vlastnosti
jednotlivych dil¢ich plnéni poskytovatele s jejich zdvaznou specifikaci uvedenou v této
smlouvé; specifikaci se rozumi i akceptacni kritéria, jsou-li stanovena dohodou Smluvnich
stran.

Ptedani a prevzeti poskytovatelem fadn¢ provedené Dodéavky, ktera je samostatnym dilc¢im
plnénim, probéhne na zaklad¢ nize popsané akceptacni procedury, a to v terminu dle ¢l. III.
odst. 1 této smlouvy.

Poskytovatel pisemné vyzve objednatele k tcasti na akceptacni procedufe nejméné 7
pracovnich dni pfed jejim zahajenim. Pokud se objednatel nedostavi v terminu ur¢eném
pro provedeni akceptacnich testll, pfestoze byl poskytovatelem k casti fadné vyzvan, je
poskytovatel opravnén provést prislusné akceptacni testy bez jeho ptitomnosti. O pribéhu
akceptacnich testi vyhotovi poskytovatel pisemny zdznam, v némz zejména uvede, zda
testy prokazaly chyby. Objednateli budou poskytnuty origindly veskerych dokumentt
vypracovanych v souvislosti s provedenim akceptacnich testi.

Jestlize jednotlivé dil¢i plnéni splni akceptacni kritéria akceptacnich testll, poskytovatel se
zavazuje nejpozdéji v pracovni den nésledujici po ukonceni akceptacnich testli umoznit
objednateli toto dil¢i plnéni pfevzit a objednatel se zavazuje k jeho prevzeti nejpozdéji do
5 pracovnich dnl. Smluvni strany se zavazuji o tomto pievzeti sepsat akceptacni protokol,
jehoz vzor je ptilohou €. 6 této smlouvy.

Nestanovi-li specifikace akceptacnich testil jinak, ma se za to, Ze dil¢i plnéni spliuje
stanovena akceptac¢ni kritéria za ptedpokladu, Ze toto plnéni nema Zadnou vadu kategorie
A ve smyslu odst. 6 tohoto ¢lanku smlouvy, a soucasn€ nema vice nez 2 vady kategorie B
ve smyslu odst. 7 tohoto ¢lanku smlouvy — v takovém ptipadé objednatel miize podepsat
akceptaéni protokol s vyrokem ,,Akceptovano s vyhradami®. V ptipadech, kdy pocet a/nebo
druh vad ptekracuje maximalni pocCet stanoveny pro splnéni akceptacnich kritérii s vyrokem
»Akceptovano s vyhradami®, objednatel uvede do akceptacniho protokolu vyrok
,Neakceptovano* a neni povinen Dodavku ¢i dil¢i plnéni prevzit.

Vadou kategorie A je vada, ktera zcela nebo podstatnym zpiisobem znemoZiluje pouZziti
dil¢iho plnéni pro potieby objednatele v souladu s touto smlouvou.

Vadou kategorie B je vada, kterd umoziuje pouziti dil¢iho plnéni pro potfeby objednatele
v souladu s touto smlouvou, ovSem dil¢i plnéni neodpovida jeho specifikaci dle této
smlouvy.

Za uspéSnou se akceptani procedura povazuje v okamziku, kdy je obéma stranami
podepsan akceptacni protokol s vyrokem ,,Akceptovano bez vyhrad®.

Pokud kterékoliv z jednotlivych dil¢ich plnéni nesplituje stanovend akceptacni kritéria nebo
je spliiuje s vadami, které jsou piipustné, sd€li objednatel své piipominky pisemné
poskytovateli; pokud objednatel takové dil¢i plnéni soucasné akceptuje, uvede své
pfipominky v akcepta¢nim protokolu.



10.

11.

12.
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Poskytovatel je povinen vypoiadat pfipominky objednatele bez zbytecného odkladu a
neprodlené predlozit ptislusné dil¢i plnéni k opakované akceptaci dle této smlouvy, za
piiméteného pouziti ostatnich ustanoveni tohoto ¢lanku smlouvy. Akceptacni procedura se
bude opakovat, dokud ptislusné dil¢i plnéni nesplni akceptacni kritéria a nebude mozné
zakoncit akceptaci s vyrokem ,, Akceptovano bez vyhrad“. V piipad¢, ze se jednd o
vypotadani ptipominek k dil¢imu plnéni, které jiz bylo akceptovano, namisto akceptacniho
protokolu strany potvrdi pisemné, ze piipominky byly vypotadany.

Dohodnuté terminy pro akceptaci dil¢itho plnéni nejsou dotCeny trvanim akceptacni
procedury ani jakymkoli jejim prodlouzenim z diivodu vad branicich akceptaci, tj. pokud
akceptacni procedura z divodii na strané poskytovatele ¢i z divodi jejiho nutného
opakovani ve smyslu odst. 9 tohoto ¢lanku smlouvy ¢i jinych vad branicich akceptaci
piekroci termin uvedeny v ¢l IIl. odst. 1 této smlouvy, bude se jednat o prodleni
poskytovatele s plnénim Dodéavky.

V souladu s ¢l. IV. odst. 5 smlouvy je poskytovatel povinen poskytnout objednateli veskeré
Licence k autorskym dilim tvoficim soucast Dodavky (¢i s touto Dodavkou souvisejicich)
nejpozdéji v den podpisu akceptacniho protokolu Dodavky. Pifede dnem podpisu
akceptacniho protokolu Dodavky je objednatel opravnén uzivat autorska dila dle predesié
véty v rozsahu nezbytné nutném k provedeni akceptacni procedury dle tohoto ¢lanku
smlouvy a k ovéfeni kvality plnéni poskytovatele.

Neni-li touto smlouvou stanoveno jinak, je poskytovatel nejpozdéji v den podpisu
akceptacniho protokolu jednotlivého dil¢tho plnéni povinen piedat objednateli
Dokumentaci, vCetn¢ provozni, uzivatelské a administratorské dokumentace k dil¢imu
plnéni.
VL
Cena a platebni podminky

Cena za plnéni dle této smlouvy (za dodavku i servisni sluzby) je cenou smluvni, nejvyse
pfipustnou, neptekrocitelnou a maximalné ¢ini bez DPH, samostatné

DPH ve vysi [BEDEIDOBENENG. tj. celkem véetné DPH. Z toho:

bez DPH, samostatn€ DPH ve vysi
vcetné DPH.

a. cena za dodavku ¢ini:

, j. celkem

cena za servisni sluzby za 1 kalendaini Ctvrtleti ¢ini:

DPH, samostatn¢ DPH ve vysi
vcetné DPH

b. bez

, ). celkem

Detailni rozpad ceny za plnéni je uveden v ptiloze €. 3 této smlouvy.

Cena za Dodéavku dle pfilohy €. 1 této Smlouvy zahrnuje veskeré néklady poskytovatele
spojené¢ s Dodavkou a zahrnuji zejména veSkeré Licence vztahujici se k ¢i souvisejici s
ptislusnou ¢asti Dodavky, zakladni zaruku a servisni ¢innost po dobu 3 let ode dne
akceptace s vyrokem ,,Akceptovano bez vyhrad®“, a dale veSkeré sluzby, které budou
poskytovatelem k Dodavce ¢i v souvislosti s Doddvkou poskytovany. Cenu je mozné zmeénit
pouze v piipadé zmény sazby DPH. Poskytovatel prohlasuje, Ze vSechny technické,
finan¢ni, vécné a ostatni podminky pro splnéni zavazki z této smlouvy zahrnul do kalkulace
ceny. Poskytovatel vyslovné prohlasuje, Ze soucasti ceny jsou i veSkeré ndklady spojené se
splnénim podminek pro splnéni zavazkl z této smlouvy dle obecné zdvaznych pravnich
predpisti.
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Cena za servisni sluzby dle této smlouvy, zejména ptilohy ¢. 2 této smlouvy, je cenou
smluvni, nejvyse ptipustnou, nepiekrocitelnou. Cena za servisni sluzby zahrnuje veskeré
naklady poskytovatele spojené se splnénim jeho zavazku z této smlouvy, zejména piilohy
¢. 2. Cenu je mozné zménit (s vyjimkou odst. 4 tohoto ¢lanku smlouvy) pouze v ptipadé
zmény sazby DPH. Poskytovatel prohlasuje, Ze vSechny technické, finan¢ni, vécné a ostatni
podminky pro splnéni zavazkl z této smlouvy zahrnul do kalkulace ceny. Poskytovatel
vyslovné prohlasuje, Ze soucasti ceny jsou 1 veskeré naklady spojené se splnénim podminek
pro splnéni zavazka z této smlouvy dle obecné zavaznych pravnich predpist.

Viceprace i vicendklady, které vzniknou poskytovateli z divodu poskytnuti nekvalitnich
sluzeb ¢i sluzeb poskytnutych v rozporu se smlouvou ¢i jejimi ptilohami, nejsou soucasti
ceny a hradi je poskytovatel v pIné vysi.

Cena zahrnuje veSkeré Ccinnosti poskytovatele a poZadavky objednatele, uvedené
v ptilohéch €. 1 a €. 2 smlouvy.

Objednatel nebude poskytovat zadné zalohové platby.

Uhrada ceny bude provedena po poskytnuti sluzeb v deské méné nebo v méné platné
v Ceské republice na zakladé fadného daniového dokladu (dale jen jako ,,faktura®), kterou
je poskytovatel povinen vystavit nejpozdéji do 10. kalendarniho dne ode dne
akceptace/prevzeti doddvek nebo sluzeb. Datem uskutecnéni zdanitelného plnéni je datum
akceptace/pievzeti dodavek nebo sluzeb. Splatnost faktury je smluvnimi stranami
dohodnuta na 30 (tficet) kalendainich dnti ode dne fadného doruceni faktury objednateli.

Podkladem a podminkou pro vystaveni fadné faktury za Dodévku dle odst. 1 tohoto ¢lanku
smlouvy bude objednatelem podepsany akceptacni protokol s vyrokem ,,Akceptovano bez
vyhrad® a musi obsahovat minimalné nazev projektu, registracni ¢islo projektu a informaci
o tom, Ze Projekt je spolufinancovéan z Integrovaného opera¢niho programu (IROP) vcetné
povinnych parametrti publicity. Tento akceptacni protokol bude ptilohou faktury.

Podkladem a podminkou pro vystaveni fadné faktury za servisni sluzby dle odst. 2 tohoto
¢lanku smlouvy bude objednatelem potvrzeny report piislusného kalendainiho Ctvrtleti,
ktery bude ze strany poskytovatele piedavan ctvrtletné, vzdy za celé ukoncené jednotlivé
kalendaini Ctvrtleti zpétné k poslednimi dni Ctvrtleti, a musi obsahovat minimalné nazev
projektu, registracni Cislo projektu, informaci o tom, ze Projekt je spolufinancovan
z Integrovaného regionalniho opera¢niho programu (IROP) vc¢etné povinnych parametra
publicity, ¢islo reportu, obdobi, datum €innosti, konkrétni popis €innosti, identifika¢ni udaje
poskytovatele a dale vypis vSech zdznamt Hotline a Helpdesk z dotéeného Ctvrtleti a jejich
stav vyfizeni poskytovatelem, souhrnné informace ohledné dodrZzovani garance provozu
(SLA) za dotceny kalendaini ctvrtleti. Tento report bude ptilohou faktury.

V ptipad¢, Ze budou sluzby poskytovéany jen po ¢ast kalendarniho ctvrtleti, bude pomérné
zkracena ptislusna fakturace za poskytovani sluzeb.

Stane-li se v priib&hu trvani smlouvy Ceska republika ¢lenem Evropské ménové unie a
bude-li v zavazné stanoven koeficient pro piepocet CZK na EUR, budou ceny sjednané v
CZK ptepocteny do EUR na =zdkladé¢ odpovidajiciho koeficientu sjednaného v
mezinarodnich imluvéach, kterymi bude Ceska republika vazana, jakoz i v souladu s
ptipadnou tomu odpovidajici vnitrostatni pravni apravou Ceské republiky.

Faktury vystavené poskytovatelem musi obsahovat v§echny néleZitosti danového dokladu
dle zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢jsich predpist (dale
jen ,,zakon o DPH*), a dle § 435 obc¢anského zakoniku v¢. oznaceni smlouvy, ke které se
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vztahuje. Faktura bude dale obsahovat nalezitosti vyplyvajici z rezimu spolufinancovani
Projektu z Evropské unie, zejména registracni ¢islo projektu
CZ.06.01.01/00/22 _003/0000043, nazev projektu ,,Kyberneticka bezpecnost poskytovatelti
zdravotnich sluzeb nasledné péce Pardubického kraje* a informaci o tom, ze Projekt je
spolufinancovan z Integrovaného regionalni operacniho programu (IROP) vcetné
povinnych parametrii publicity, dale cenu bez DPH, sazbu DPH a cenu v¢. DPH.

Nebude-li faktura obsahovat veskeré nalezitosti podle zakona o DPH, ob¢anského zakoniku
nebo podle jinych obecné platnych pravnich ptedpist nebo bude-li v rozporu s podminkami
stanovenymi smlouvou, nebo bude-li chybné vyuctovana cena nebo DPH, je objednatel
opravnén fakturu poskytovateli vratit s pokyny k jeji oprave. V takovém piipadé splatnost
faktury nezacala bézet a splatnost nové opravné faktury pocne bézet od samého pocatku az
prvnim dnem po jejim doruceni objednateli.

Povinnost uhradit cenu za poskytnuté sluzby je splnéna dnem odepsani ptislusné castky z
uctu objednatele ve prospéch uctu poskytovatele. VSechny poukazované €astky vzajemné
stranami na zékladé smlouvy musi byt prosté jakychkoliv bankovnich poplatkt nebo jinych
naklada spojenych s pfevodem na jejich ucty.

Objednatel uhradi pfijatou fakturu pouze na bankovni UCty poskytovatele zvetrejnéné
spravcem dané zpisobem umoziujicim dalkovy ptistup ve smyslu § 96 odst. 2 zdkona o
DPH. V pftipadé, ze poskytovatel nebude mit sviij bankovni ucet timto zpisobem zveiejnén,
uhradi objednatel poskytovateli pouze zaklad dan¢, pti€emz DPH uhradi poskytovateli az
po zvetejnéni prislusného uctu poskytovatele v registru platci a identifikovanych osob
poskytovatelem.

Poskytovatel prohlasuje, ze spravce dané¢ pred uzavienim smlouvy nerozhodl, ZzZe
poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
,nespolehlivy platce). V ptipadé, Ze spravce dané rozhodne o tom, Ze poskytovatel je
nespolehlivym platcem, zavazuje se poskytovatel o tomto informovat objednatele do 2
(slovy: dvou) pracovnich dni. Stane-li se poskytovatel nespolehlivym platcem nebo dojde
k nékteré ze skuteCnosti predvidanych v § 109 zdkona o DPH, uhradi objednatel
poskytovateli pouze zéklad dané, ptfiCemz DPH je objednatel opravnén uhradit pfimo
pfislusnému spravci dang, pficemz tato Gthrada se povaZuje za fadné splnéni povinnosti
zaplatit cenu dle smlouvy. O tthradé¢ DPH piimo pfislusnému spravci dan€ je objednatel
povinen poskytovatele pisemné informovat.

VIIL
Prava a povinnosti stran, prohlaseni stran

Poskytovatel se zavazuje:

a) poskytovat Dodavku podle této smlouvy a servisni sluzby a zaruky vlastnim jménem,
na vlastni odpovédnost a v souladu s pokyny objednatele fadné a vc€as, zejména se
zohlednénim délky trvani akceptacni procedury;

b) poskytovat Dodavku dle této smlouvy vyhradné s vyuzitim nového, nerepasovaného
zbozi, které pochazi z oficialniho distribu¢niho kanalu vyrobce doddvaného zatizeni a
je uréeno pro trh v Ceské republice;

c) poskytovat Dodavku dle této smlouvy spocivajici v instalaci a veSkeré konzultacni,
servisni ¢i obdobné Cinnost vztahujici se k dodanému HW ¢i SW ¢leny realiza¢niho
tymu, které uvedl v ptiloze €. 5 této Smlouvy;
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poskytovat plnéni podle této smlouvy s péci fadného hospodaie odpovidajici
podminkam sjednanym v této smlouvé a s procesy ,,best practice®;

upozornovat objednatel v€as na vSechny hrozici vady ¢i vypadky svého plnéni, jakoz 1
poskytovat objednateli vesSkeré informace, které jsou pro plnéni smlouvy nezbytné;
neprodlen¢ ozndmit pisemnou formou objednateli pfekazky, které mu brani v plnéni
pfedmétu smlouvy a vykonu dal§ich cinnosti souvisejicich s plnénim piedmétu
smlouvy;

upozornit objednatele na potencidlni rizika vzniku Skod a v€as a fadné dle svych
moznosti provést takova opatieni, ktera riziko vzniku $kod zcela vylouc¢i nebo snizi;
informovat objednatele o plnéni svych povinnosti podle této smlouvy a o dilezitych
skutecnostech, které mohou mit vliv na vykon prav a plnéni povinnosti smluvnich stran;
zajistit, aby vSechny osoby podilejici se na plnéni jeho zavazkl z této Smlouvy, které
se budou zdrZovat v prostorach nebo na pracovistich objednatele, dodrzovaly Gc¢inné
pravni pfedpisy o bezpecnosti a ochrané zdravi pii praci a veSkeré interni predpisy
objednatele, s nimiz objednatel poskytovatele obeznamil;

chranit osobni tidaje, data a dusevni vlastnictvi objednatele a tfetich osob;

upozornovat objednatele v odivodnénych ptipadech na ptipadnou nevhodnost pokynii
objednatele.

Poskytovatel prohlasuje, ze:

a)
b)

neni jako pravnicka osoba v likvidaci;

neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zakona
¢. 328/1991 Sb., o konkursu a vyrovnani, ve znéni pozdéjsich predpisii, popt. zdkona
¢. 182/2006 Sb., o upadku a zpisobech jeho feseni, ve znéni pozdé¢jsich predpist a
takové fizeni nebylo zastaveno ¢i zruSeno z divodu nedostatku majetku poskytovatele
a dale neni predluzen ¢i neschopen plnit své splatné zavazky viici svym véritelim;
uzavieni/m této smlouvy:

e neporusi spravni rozhodnuti organu statni spravy Ceské republiky &i rozhodnuti
soudtl Ceské republiky;

e neporusi ustanoveni Zadné dohody, smlouvy ¢i jiného ujednéni, které uzaviel se treti
osobou;

e neucinil nic, at’ jiz sdm anebo za spoluprace €1 prostfednictvim tieti osoby, co by
omezilo ¢i znemoznilo dosazeni Gcelu této smlouvy.

Poskytovatel se zavazuje, ze objednateli bezodkladné po vzniku takové skute¢nosti pisemné
0oznami:

a)

b)

©)
d)

podani navrhu na prohlaseni konkursu na majetek poskytovatele dle zékona ¢. 182/2006
Sb., o padku a zptisobech jeho feseni, ve znéni pozdéjsich piedpisli; nebo

podani navrhu na vyrovnani na majetek poskytovatele dle zakona ¢. 182/2006 Sb., o
upadku a zptisobech jeho feSeni, ve znéni pozd¢jSich predpisti; nebo

vstup poskytovatele do likvidace; nebo

splnéni podminek prohlaseni konkursu na majetek poskytovatele, tj. zejména Ze
poskytovatel je predluzen anebo insolventni; nebo
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e) rozhodnuti o provedeni pfemény poskytovatele, zejména fuzi, pievodem jméni na
spole¢nika ¢i rozdélenim, provedeni zmény pravni formy poskytovatele ¢i provedeni
jinych organiza¢nich zmén; nebo

*
*
*

f) omezeni ¢i ukonceni ¢innosti poskytovatele, ktera bezprostfedné souvisi s predmétem
této smlouvy; nebo

g) vSechny skutecnosti, které by mohly mit vliv na pfechod ¢i vyporddani zavazku
poskytovatele vic¢i objednateli vyplyvajicich z této smlouvy ¢i s touto smlouvou
souvisejicich; nebo

h) rozhodnuti o zruseni poskytovatele.

Poskytovatel prohlasuje, ze ptfed podpisem této smlouvy fadné piekontroloval veskeré
podklady a dokumentaci a fadn¢ provétil mistni podminky a vSechny nejasné podminky pro
poskytovani sluzeb si vyjasnil s objednatelem nebo mistnim Setfenim.

Poskytovatel se zavazuje mit po celou dobu trvani smluvniho vztahu sjednané pojisténi
odpovédnosti za Skodu zptisobenou tieti osobé s limitnim plnénim na jednu Skodnou udalost
v minimélni vy3i [EHDEIDORENENG]. - K ¢.

Poskytovatel je povinen spolupisobit pfi vykonu finan¢ni kontroly ve smyslu § 2 pism. e)
a § 13 zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zmeéné nékterych
zakonu (dale jen ,,zakon o finan¢ni kontrole®), ve znéni pozdé&jsich predpisi, tj. poskytnout
kontrolnimu orgdnu doklady o dodavkach zbozi a sluzeb hrazenych z vetejnych vydaji
nebo z vetejné finan¢ni podpory v rozsahu nezbytném pro ovéreni pirislusné operace. Tutéz
povinnost bude poskytovatel povinen pozadovat po svych dodavatelich.

Poskytovatel je povinen archivovat originalni vyhotoveni smlouvy véetné jejich dodatk,
originaly Ucetnich dokladl (a jejich ptiloh) a dalSich dokladii vztahujicich se k realizaci
pfedmétu této smlouvy po dobu 10 let od ukonceni projektu, minimalné vSak do 31. 12.
2030. Po tuto dobu je poskytovatel povinen umoZznit osobdm opravnénym k vykonu
kontroly projektt provést kontrolu dokladti souvisejicich s plnénim této smlouvy.

Veskeré materidly vztahujici se k projektu (dokumenty, smlouvy, prezenéni listiny,
publikace, prezentace atd.), nebo vzniklé v ramci projektu musi byt oznafeny v souladu
s Obecnymi a/nebo Specifickymi pravidly IROP. Vedle toho objednatel pozaduje, aby
povinna publicita vS§ech materiall, které vzniknou v rdmci plnéni projektu, byla vzdy
pfedem odsouhlasena ur€enym zaméstnancem objednatele jako realizatora projektu.

VIII.
Ochrana informaci, osobnich udaji a bezpecnost informaci

Smluvni strany jsou si védomy toho, zZe v rdmci plnéni této smlouvy:

a) si mohou vzgjemné umyslné nebo 1 opominutim poskytnout informace, které budou
povazovany za duveérné (dale ,,dlivérné informace*),

b) mohou jejich zaméstnanci ziskat védomou cinnosti druhé strany nebo i1 jejim
opominutim pfistup k divérnym informacim druhé strany.

Veskeré duvérné informace zUstavaji vyhradnim vlastnictvim preddvajici strany a
piijimajici strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili,
jako by se jednalo o jeji vlastni dlivérné informace. S vyjimkou plnéni této smlouvy se obé
strany zavazuji neduplikovat zadnym zptsobem daveérné informace druhé strany, neptfedat
je tieti stran¢ ani svym vlastnim zaméstnanctim a zastupciim s vyjimkou téch, ktefi s nimi
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potiebuji byt seznameni, aby mohli plnit tuto smlouvu. Ob¢ strany se zaroven zavazuji
nepouzit diveérné informace druhé strany jinak nez za ucelem plnéni této smlouvy.

*
*
*

Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za divérné implicitn€ vSechny
informace, které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, tj. napt. popisy
nebo ¢asti popisti technologickych procesti a vzorcu, technickych vzorct a technického
know-how, informace o provoznich metodach, procedurach a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich casti, nabidky,
kontrakty, smlouvy, dohody nebo jind ujednani s tietimi stranami, informace o vysledcich
hospodateni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach a vSechny
dalsi informace, jejichz zvefejnéni ptijimajici stranou by predavajici strané mohlo zpusobit
Skodu.

Pokud jsou divérné informace poskytovany v pisemné podob¢ nebo ve formé textovych

soubort na poc¢itacovych médiich, je predavajici strana povinna upozornit ptijimajici stranu

na duvérnost takového materialu jejim vyznacenim alespoii na titulni strance.

Bez ohledu na vySe uvedend ustanoveni se za divérné nepovazuji informace, které:

a) se staly vefejné znamymi, aniz by to zavinila zdmérné ¢i opominutim pfijimajici strana,

b) méla piijimajici strana legalné k dispozici pted uzavienim této smlouvy, pokud takové
informace nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené smlouvy o
ochrané informaci,

c¢) jsou vysledkem postupu, pifi kterém k nim pfijimajici strana dospé&je nezavisle a je to
schopna dolozit svymi zaznamy nebo divérnymi informacemi tfeti strany,

d) po podpisu této smlouvy poskytne ptijimajici strané tieti osoba, jez takové informace
ptitom neziskd pfimo ani nepiimo od strany, jez je jejich vlastnikem.

Poskytovatel je povinen pii poskytovani plnéni podle této smlouvy dodrZovat zasady
bezpecnosti informaci a dat v€etné osobnich idajti (ddle v tomto odstavci jen ,,bezpecnost
informaci*), jakoz i zasady ochrany osobnich udaji stanovenych GDPR, pficemz
bezpecnosti informaci se rozumi zajistovani divérnosti, integrity a dostupnosti informaci,
které jsou uchovavany, vytvareny nebo zpracovavany prostfednictvim prvkid KI, a to

v pfiméfeném rozsahu.

Poskytovatel je povinen pfi plnéni svych povinnosti podle této smlouvy s odbornou péci
poskytovat objednateli veskerou soucinnost nezbytnou k tomu, aby objednatel fadné
napliioval pravni povinnosti stanovené zakonem ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zdkoni, ve znéni pozdéjSich piedpist (dale jen
»Z0KB%), a jeho provadécimi piedpisy. Poskytovatel je zejména povinen poskytovat
objednateli soucinnost k zavadéni, provadeéni, revidovani a aktualizaci odpovidajicich
bezpecnostnich opatteni stanovenych objednatelem za ticelem zajiSténi souladu se ZoKB a
jeho provadécimi ptedpisy. Jestlize vznikne v souvislosti s povinnostmi podle tohoto
odstavce potifeba uzaviit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se
poskytovatel poskytnout objednateli veskerou soucinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy v souladu
se ZZVZ.

Ustanoveni tohoto ¢lanku neni dot¢eno ukoncenim této smlouvy z jakéhokoliv diivodu po
dobu dalsich 5 let.

IX.
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Soucinnost a vzajemna komunikace

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
pottebné pro fadné plnéni svych zavazki vyplyvajicich ze smlouvy. Smluvni strany jsou
povinny informovat druhou smluvni stranu o veSkerych skute¢nostech, které jsou nebo
mohou byt diilezité pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych terminGi a s prodlenim splatnosti
jednotlivych penéznich zavazk.

. Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych
osob, které si smluvni strany za timto ucelem sdéli, statutdrnich orgdnti smluvnich stran,
popt. jimi pisemn¢ povéienych pracovniki.

X.
Zaruka

Poskytovatel poskytuje zaruku (véetn¢ zaruky vyrobce na dodany HW), ze kazda cast
Dodéavky ma ke dni jeji akceptace funkéni vlastnosti stanovené touto smlouvou, a je
zpusobila k pouziti pro tcely stanovené v této smlouveé nebo v souladu s touto smlouvou.

. Poskytovatel poskytuje zaruku kazdé jednotlivé ¢asti Dodavky od okamziku jeji akceptace
s vyrokem ,,Akceptovano bez vyhrad* po dobu uvedenou v pfiloze €. 1 této Smlouvy.

Objednatel je opravnén vady Dodavky nahlésit poskytovateli kdykoli v pribéhu zaru¢ni
doby (zakladni ¢i rozsifené) bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze
zaruky ¢i prava z vad jakkoli dotcena.

Doba od zjisténi vady do jejiho odstranéni se do trvani zaru¢ni doby nezapocitava.

. Podrobnosti poZzadované zakladni zaruky a rozSifené zaruky jsou uvedeny v pftiloze ¢. 1
smlouvy.

XI.
Sankce

.V ptipad¢ prodleni poskytovatele s ptedanim Dodavky a s poskytnutim Licenci v terminu
dle ¢l. III. odst. 1 smlouvy vzniké4 objednateli narok na zaplaceni smluvni pokuty ve vysi
50.000,- K¢ za kazdy i zapocaty den prodleni.

.V pfipad¢ prodleni poskytovatele s dodrzenim garantovanych reak¢nich dob (dob opravy)
dle SLA k jednotlivym sluzbam servisnich sluzeb dle Ptilohy €. 2 této smlouvy vznika
objednateli ndrok na zaplaceni smluvni pokuty ve vysi 10.000,- K¢ za kazdou 1 zapocatou
hodinu prodleni s takovym plnénim, je-li garantovand reak¢ni doba (doba opravy)
stanovena v hodinach.

.V ptipad¢ prodleni poskytovatele s dodrzenim garantovanych reakénich dob (dob opravy)
dle SLA k jednotlivym sluzbam servisnich sluzeb dle Ptilohy €. 2 této Smlouvy vznika
objednateli narok na zaplaceni smluvni pokuty ve vysi 10.000,- K¢ za kazdy i zapocaty den
prodleni s takovym plnénim, je-li garantovana reak¢ni doba (doba opravy) stanovena ve
dnech (napf. uroven 24x7 NBD — Next Business Day).

.V ptipadé¢, ze poskytovatel bude k poskytovani Dodavky vyuzivat ¢leny realiza¢niho tymu
nebo poddodavatele v rozporu s ustanovenimi €l. II. odst. 4 této smlouvy, vznika objednateli
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narok na zaplaceni smluvni pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy piipad takového
poruseni smlouvy.

V ptipad¢, ze poskytovatel porusi svou povinnost ¢l. VII. odst. 1 pism. b) smlouvy
poskytovat Dodavku dle této Smlouvy vyhradné s vyuzitim nového, nerepasovaného zbozi,
které pochézi z oficialniho distribu¢niho kanalu vyrobce dodavaného zatizeni a je ureno
pro trh v Ceské republice, vznika objednateli narok na zaplaceni smluvni pokuty ve vysi
10.000,- K¢ za kazdy komponent tvofici soucast Dodavky, ktery nespliiuje uvedené
podminky.

V pripadé€, ze poskytovatel porusi svou povinnost dle ¢l. VIL. odst. 1 pism. b) smlouvy
poskytovat Dodavku dle této Smlouvy technickym partnerem pro servery, diskova pole a
sitovou infrastrukturu v Ceské republice, ktery je opravnén k provadéni servisnich zasaht
na uzemi Ceské republiky, vznika objednateli narok na zaplaceni smluvni pokuty ve vysi
10.000,- K¢ za kazdy jednotlivy ptipad poruseni této povinnosti poskytovatele.

V piipadé, Ze objednatel je v prodleni s thradou ceny za Dodavku nebo ceny za servisni
sluzby, je povinen uhradit poskytovateli irok z prodleni v zdkonné vysi, a to z dluzné
castky.

Smluvni pokuty a trok z prodleni jsou splatné do 30 dnii od doruceni jejich vyactovani

opravnénou smluvni stranou stran¢ povinné. Platby budou provedeny bezhotovostnim
bankovnim pfevodem na ucet opravnéné smluvni strany.

Ustanovenim o smluvni pokuté neni dotéeno pravo oprdvnéné strany na ndhradu Skody v
plné vysi. Pokud neni v ostatnich ustanovenich smlouvy uvedeno jinak, zaplaceni smluvni
pokuty poskytovatelem objednateli nezbavuje poskytovatele zdvazku splnit povinnosti dané
mu smlouvou.

Kazda ze stran smlouvy nese odpovédnost za prodleni, za vady a zplusobenou Skodu
plynouci z poruseni smlouvy a obecné zavaznych pravnich predpisii, zejména obcanského
zakoniku. Zadna ze stran smlouvy nebude odpovédna za §kodu zpiisobenou v diisledku
okolnosti vylucujicich odpovédnost ve smyslu obfanského zakoniku. Smluvni strany se
zavazuji upozornit druhou stranu bez zbyte¢ného odkladu na jakékoliv okolnosti branici
fadnému plnéni smlouvy a zavazuji se k maximalnimu 0sili k jejich odvraceni a pfekonani.

XII.
Platnost a ucinnost smlouvy, jeji ukonéeni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ti¢innosti
dnem jejiho uvetejnéni v registru smluv a uzavira se na dobu urcitou pottebnou pro splnéni
vSech povinnosti dle této smlouvy. Ukoncenim této smlouvy nejsou dotena ustanoveni
smlouvy tykajici se pfevodu vlastnického prava, narokd z odpovédnosti za vady, narokil
plynoucich ze zaruky, narokli z odpoveédnosti za Skodu a naroki ze smluvnich pokut,
ustanoveni o ochrané informaci, ani dal$i ustanoveni a naroky, z jejichZ povahy vyplyva, ze
maji trvat 1 po zaniku U€innosti této smlouvy.

Objednatel je opravnén od smlouvy odstoupit zejména v piipadé podstatného poruseni
smluvni nebo zdkonné povinnosti poskytovatelem.

Za podstatné poruSeni povinnosti se povazuje zejména:

a) prodleni poskytovatele s predanim jakéhokoliv dil¢iho plnéni po dobu delsi nez 10 dna
oproti terminu plnéni stanovenému ve smlouvé nebo na zaklade této smlouvy;
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b) opakované nedodrzeni alespoii jednoho ze sledovanych parametri SLA u Sluzeb,
pficemz nedodrzeni se povazuje za opakované, pokud za poslednich 6 mésicii nastalo
alespon dvakrat;

c) opakované piipady vyuzivani c¢lent realizatniho tymu nebo poddodavatela
poskytovatelem v rozporu s ustanovenim ¢l. II. odst. 4 smlouvy, pficemz za opakované
se povazuje, pokud za poslednich 3 mésice nastalo alespon dvakrat;

d) vyjde najevo, ze poskytovatel neni z jakéhokoliv divodu neleziciho na strané
objednatele schopen plnit dal své zdvazky z této smlouvy.;

e) jestlize bude poskytovatelem podan navrh na prohlaseni konkursu na vlastni majetek ve
smyslu ustanoveni zakona ¢. 182/2006 Sb., o padku a zpiisobech jeho feseni, ve znéni
pozdéjsich piedpisti nebo bude prohlasen konkurs na majetek poskytovatele na zaklad¢
navrhu véfitele poskytovatele ¢i bude na zéklade rozhodnuti soudu ustanoven piredbézny
spravce konkursni podstaty pro poskytovatele ve smyslu zdkona ¢. 182/2006 Sb., o
upadku a zpasobech jeho feSeni, ve znéni pozdéjSich pravnich ptedpisii nebo bude
poskytovatelem podan navrh na vyrovnani ve smyslu ustanoveni zdkona ¢. 182/2006
Sb., o upadku a zptsobech jeho feseni, ve znéni pozd¢jsich predpist,

f) pfipad, kdy se prohlaSeni poskytovatele uvedené v pfiloze ¢. 5 zadavaci dokumentace
na vetejnou zakazku uvedenou v odst. 2 preambule smlouvy ukéze jako nepravdivé, a
to kdykoliv po dobu trvani této smlouvy, nebo

g) poskytovatel vstoupil do likvidace.

Kazd4 smluvni strana je opravnéna odstoupit od smlouvy téz v ptipad€ prodleni druhé
strany s plnénim zavazki podle této smlouvy po dobu delsi nez tricet (30) dnti, pokud druha
smluvni strana nezjedna ndpravu ani v dodate¢né piimétrené lhite, ktera ji byla smluvni
stranou poskytnuta na zéklad¢ pisemné vyzvy ke splnéni povinnosti, pficemz tato lhita
nesmi byt krat$i nez patnéct (15) dnil od doruceni takovéto vyzvy.

. Ucinky odstoupeni od smlouvy nastavaji dnem doruceni pisemného ozndmeni o odstoupeni
druhé smluvni strané.

.V pfipad¢ odstoupeni od smlouvy mé objednatel pravo rozhodnout, zda si rozpracované
plnéni ponecha. Rozpracovanym plnénim se mysli Dodavka jako celek az do okamzZiku
jejiho fadného prevzeti objednatelem. V ptipad€, Ze si objednatel rozpracované plnéni
ponechd, nalezi poskytovateli cena, na kterou ma narok podle smlouvy, poniZena o to, co
poskytovatel uSetfil neprovedenim Dodavky v plném rozsahu. V piipadé, Ze objednatel
nebude mit zajem ponechat si rozpracované plnéni, ma poskytovatel narok na nihradu
ucelné vynalozenych nékladii na provedeni Dodavky do doby doruceni odstoupeni od
smlouvy.

XI11.
Dorucovani

Smluvni strany této smlouvy se dohodly nasledujicim zptisobem na adrese pro doru¢ovani
pisemné korespondence, pokud neni smlouvou stanoveno jinak:

a) adresa pro dorucovani objednateli je: Pardubicky kraj
Komenského nam. 125; 532 11 Pardubice, IDDS: z28bwu9.

b) adresa pro doruovani poskytovateli je: [DOPLNI DODAVATEL], IDDS: [DOPLN{
DODAVATEL].
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Veskerd podani a jind oznameni, kterd se dorucuji smluvnim strandm, je tfeba dorucit

datovou schrankou, osobné, nebo doporucenou listovni zésilkou s doru¢enkou, pokud neni
ve smlouvé stanoveno jinak.

Aniz by tim byly dotceny dalsi prostiedky, kterymi lze prokazat doruceni, ma se za to, ze
oznameni bylo fadn¢ dorucené tetim dnem po jeho odeslani v ptipad¢€, ze bylo odeslano
prostiednictvim drzitele postovni licence.

XIV.
Zavéreéna ustanoveni

Smluvni strany prohlasuji, ze zddna ¢ast smlouvy nenaplituje znaky obchodniho tajemstvi
ve smyslu § 504 ob¢anského zakoniku.

Smluvni strany berou na védomi, ze nebude-li smlouva zvefejnéna ani do tii mésicti od
jejiho uzavteni, je nasledujicim dnem zrusena od pocatku.

Smluvni strany této smlouvy se dohodly, Ze pravni vztahy zalozené touto smlouvou se
budou fidit pravnim fadem Ceské republiky. Tato smlouva jakoZ i pravni vztahy touto
smlouvou neupravené se fidi obCanskym zakonikem.

Ptipadné spory vzniklé z této smlouvy budou fesSeny dohodou smluvnich stran a nebude-li
dohody, pak podle platné pravni Gipravy vécné a mistné prislusnymi soudy Ceské republiky.

V piipad€ neplatnosti nebo netcinnosti nékterého ustanoveni této smlouvy nebudou
dot¢ena ostatni ustanoveni této smlouvy.

Smluvni strany se dohodly, Ze v pfipad¢€ zaniku pravniho vztahu zalozeného touto smlouvou
zustavaji v platnosti a i¢innosti i nadale ustanoveni, z jejichz povahy vyplyva, Ze maji zGstat
nedotCena zanikem pravniho vztahu zaloZzené¢ho touto smlouvou.

Pravni jednani bylo schvéleno dne [BEIDEIDOBBNENG®I Radou Pardubického kraje
usnesenim

Tuto smlouvu lze ménit, dopliiovat a upfesiiovat pouze oboustranné¢ odsouhlasenymi,
pisemnymi a pribézné cislovanymi dodatky, podepsanymi oprdvnénymi zastupci obou
smluvnich stran.

Smlouva je vyhotovena ve tfech stejnopisech, z nichz objednatel obdrzi dva vytisky a
poskytovatel jeden vytisk. Kazdy stejnopis této smlouvy ma pravni silu originalu.

Alternativne (pred podpisem smlouvy se ponecha relevantni alternativa):

Tato smlouva je v souladu § 211 odst. 3 zdkona ¢. 134/2016 Sb. o zadavani vetfejnych
zakdzek ve znéni pozdgjSich piedpisit ve spojeni se zakonem ¢. 300/2008 Sb. o
elektronickych tkonech a autorizované konverzi dokumentti, ve znéni pozdéjSich predpistl,
uzaviena elektronicky.

Ob¢ smluvni strany potvrzuji autenticnost této smlouvy a prohlasuji, ze si smlouvu vcetné
ptiloh pfecetly, s jejim obsahem (vcetné pfiloh) souhlasi, ze smlouva byla sepsdna na
zéklad¢ pravdivych udaju, z jejich pravé a svobodné viile a nebyla uzaviena v tisni ani za
jinak jednostranné nevyhodnych podminek, coz stvrzuji svym podpisem, resp. podpisem
svého opravnéného zéstupce.

Nedilnou soucast této smlouvy tvofi:

e Ptiloha ¢. 1: Specifikace dila (technicka specifikace)
e Piiloha ¢. 2: Servisni sluzby
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Ptiloha ¢. 3: Nabidkova cena — tabulka do ZD a nabidky
Ptiloha €. 4: Seznam poddodavatela

Ptiloha ¢. 5: Seznam osob — ¢lenil realiza¢niho tymu

Ptiloha €. 6: Vzor akceptacniho protokolu

Ptiloha ¢. 7: Povinnosti poskytovatele vyplyvajici z finan¢ni spoluucasti
evropskych fondi na realizaci projektu

V Pardubicich dne ............... Vo dne

JUDr. Martin Netolicky Ph.D. [DOPLNI DODAVATEL]
hejtman Pardubického kraje

Priloha ¢. 1 smlouvy

Specifikace dila (technicka specifikace)

Bude pouzita priloha ¢. 2 Zadavaci dokumentace

Ptiloha €. 2 smlouvy

Servisni sluzby

Bude pouzita dodavatelem vyplnéna priloha ¢. 3 Zadavaci dokumentace

Ptiloha ¢. 3 smlouvy
Nabidkova cena — tabulka do ZD a nabidky

Bude pouzita dodavatelem vyplnéna priloha ¢. 4 Zadavaci dokumentace

Ptiloha ¢. 4 smlouvy

Seznam poddodavateli

Bude doplnéno dodavatelem do ndsledujici tabulky

~

Nazev IC Sidlo Predmét plnéni
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Ptiloha €. 5 smlouvy

Seznam 0sob — Clenit realiza¢niho tymu

Bude doplnéno dodavatelem do nasledujici tabulky

Jméno a pfijmeni

Role tymu Telefon Email
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Ptiloha ¢. 6 smlouvy
Vzor akceptacniho protokolu

<

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

AKCEPTACNI PROTOKOL

Nazev Projektu

Poskytovatel [BUDE DOPLNENO]
Objednatel Pardubicky kraj
Smlouva Smlouva o doddavce HW a SW a o poskytovani souvisejicich sluzeb ¢.

Kyberneticka bezpecnost poskytovatelii ZS nasledné péce

Pardubického kraje

Cislo Projektu

CZ.06.3.05/0.0/0.0/15_011/0006994

Datum piedani

Predavaci protokol

C.

Popis dil¢iho Akceptovano bez Akceptovano s Neakceptovano
pInéni vyhrad vyhradou
V Pardubicich dne ............... Vo dne ...............
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Pfiloha ¢. 7 smlouvy

* %

Povinnosti poskytovatele vyplyvajici z financni spolutcasti
evropskych fondi na realizaci projektu

Nazev projektu: Kybernetickd bezpecnost poskytovatelll zdravotnich sluzeb nasledné péce
Pardubického kraje

Registracni cCislo projektu: C2.06.01.01/00/22_003/0000043

Nazev operacniho programu: Integrovany regionalni operacni program 2021-2027 (déle jen ,IROP“)
Cislo a ndzev vyzvy: 3. vyzva IROP - Kyberneticka bezpe¢nost — SC 1.1 (MRR)

Ridici organ: Ministerstvo pro mistni rozvoj CR

Manazerka projektu: Ing. Kristyna Boukalova, tel. 466 026 691,
kristyna.boukalova@pardubickykraj.cz

1) Na kazdé fakture bude jednoznacné uvedeno, Ze se jedna o projekt souvisejici s Integrovanym
regionalnim operacnim programem (dale jen IROP) s nazvem: ,,Kyberneticka bezpecnost
poskytovatell zdravotnich sluzeb nasledné péce Pardubického kraje®, registracni Cislo projektu
CZ.06.01.01/00/22_003/0000043. Rozdéleni naklad( do vyse uvedenych projektd bude
upfesnéno pfi predani stavenisté. Faktury musi obsahovat ucel fakturovanych ¢astek a budou
presné specifikovat jednotlivé polozky - vSe plné v souladu se zadavaci dokumentaci. Kazda
faktura musi mit pfilohu, kde bude pfiloZzen polozkovy rozpocet fakturovanych ¢astek.

2) Poskytovatel si je védom, Ze ve smyslu § 2, pism. e), zdkona ¢. 320/2001 Sb., o finanéni kontrole
ve verejné spravé a o zméné nékterych zdkonu, ve znéni pozdéjsich predpisd, je povinen
poskytnout soucinnost pfi vykonu finanéni kontroly a to v pripadé, Ze k tomu bude objednatelem
vyzvan.

3) Poskytovatel se ve spolupraci s objednatelem zavazuje poskytnout kontrolnim organtiim jakékoliv
dokumenty vztahujici se k realizaci projektu, podat informace a umoznit vstup do svého sidla a
jakychkoliv dalSich prostor a na pozemky souvisejici s projektem nebo jeho realizaci. Poskytovatel
se zavazuje poskytnout na vyzvu své danové ucetnictvi nebo danovou evidenci k nahlédnuti
v rozsahu, ktery souvisi s projektem. Poskytovatel se dale zavazuje provést v poZzadovaném
terminu, rozsahu a kvalité opatfeni vedouci k odstranéni kontrolnich zjisténi a informovat o nich
pfislusny kontrolni orgdn, objednatele a poskytovatele dotace.

4) Kontrolnimi orgadny se rozumi osoby povérené ke kontrole Evropskou komisi, Evropskym tGéetnim
dvorem, Nejvy$$im kontrolnim Gfadem, Ministerstvem financi CR, Ministerstvem pro mistni rozvoj
CR, Centrem pro regionalni rozvoj CR, popt. jinym poskytovatelem dotace &i zprostiedkujicim
subjektem, jakoZ i dalSimi organy opravnénymi k vykonu kontroly (napf. statni stavebni dohled).

5) Poskytovatel bere na védomi, Ze poskytovatel dotace je opravnén provést u projektu nezavisly
vnéjsi audit. Poskytovatel je povinen pfi vykonu auditu spoluplsobit.

6) Poskytovatel je povinen spolupracovat s objednavatelem pfi zpracovani monitorovacich zprav
(pribéznych, etapovych nebo zavérecnych), Zzadosti o platbu, ozndmeni Zadatele o zméné
projektu, zavére¢ného vyhodnoceni akce.
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7) Poskytovatel se zavazuje archivovat dokumenty souvisejici s dilem aZ do roku 2035.

8) Poskytovatel se zavazuje pisemné poskytnout na Zadost objednatele jakékoliv doplrujici
informace souvisejici s realizaci projektu a to ve Ihité stanovené objednatelem.

9) Dalsi povinnosti poskytovatele vyplyvaji také z dokumentu ,3. vyzva IROP - Kyberneticka
bezpecnost — SC 1.1 (MRR)“ a dalSich dokumentd dostupnych na IROP - Ministerstvo pro mistni
rozvoj CR - 3. vyzva IROP - Kybernetickd bezpe¢nost —SC 1.1 (MRR) (gov.cz). V pripadé rozporu v
textu dokumentu s ustanovenimi této smlouvy ma prednost text smlouvy.
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STAPRO s.r. 0.
ICO 13583531
Pernstynské nameésti 51, Pardubice-Staré Mésto, 530 02 Pardubice

(dale jen ,,Spolecnost®)

Véc: Zavazek k soucinnosti a garance poskytnuti rovnych podminek ve vefejné zakazce

Spolecnost je vyhradnim dodavatelem stavajicich nemocni¢nich informacnich systémt (dale jen
,»Systém®) pro nasledujici subjekty:

a) Lécebna dlouhodobé nemocnych Rybitvi

b) Odborny lé¢ebny ustav Jevicko

¢) Albertinum, odborny 1é¢ebny ustav Zamberk
d) Nemocnice nasledné péce Moravska Trebova
e) Vysokomytskd nemocnice

Vramci plnéni vefejné zakazky ,Kybernetickd bezpecnost poskytovateli ZS nasledné péce
Pardubického kraje* (dale jen ,,VZ*) zadavané Pardubickym krajem, Komenského ndm. 125, 532 11
Pardubice, ICO: 708 92 822 pii realizaci projektu ,, Kyberneticka bezpe¢nost poskytovatelil ZS nasledné
péce Pardubického kraje®, registracni ¢islo CZ.06.01.01/00/22_003/0000043 bude nezbytné provést
upravy jednotlivych Systémd, piipadné poskytnout sluzby v navaznosti na uvedené Systémy tak, aby
mohly byt realizovany ¢asti predmétu VZ v oblastech navazujicich na tento Systém.

Spolecnost se timto zavazuje poskytnout veskerou soucinnost nezbytnou k potfebnym tpravam Systémut
nebo poskytnuti sluZzeb v navaznosti na uvedeny Systém v ramci uvedené VZ vSem dodavateltim, ktefi
o ni v ramci jejich zajmu o ucast v zadavacim fizeni na VZ pozadaji. Soucinnost se Spole¢nost zavazuje
poskytnout vSem dodavatelim za identickych v misté a ¢ase obvyklych podminek, zejména cenovych,
dodacich a zaru¢nich.

Spolecnost specificky uvadi sazbu za ¢lovékohodinu ve vysi 1.700 K¢ bez DPH, ostatni podminky se
budou odvijet od rozsahu pozadovanych ¢innosti a dodavanych ¢asti Systémi, a to v piipadé totoznych
plnéni za totoznych cenovych, dodacich a zaru¢nich podminek.

Spolecnost si je védoma, Ze zadavatel je v ramci zadavaciho fizeni povinen zajistit prostfedi
pro hospodaiskou sout¢z dodavateld v rovnych podminkach bez toho, aby bylo vic¢i nékterym
dodavatelim (uchazectm o tuto vefejnou zakazku) ze strany Spolecnosti, tedy unikatniho dodavatele
dil¢iho pInéni, postupovano diskrimina¢nim zptsobem.

V Pardubicich dne (viz el. podpis)

Ing. LEOS RAIBR
jednatel
STAPRO s.r. 0.



LAURYN s.r.o.
IC: 60113685
Sidlo: Pardubice - Staré Civice, Prelougska 255, PSC 53006

(déle jen ,,Spolecnost®)

Véc: Zavazek k soucinnosti a garance poskytnuti rovnych podminek ve vefejné zakazce

Spole¢nost je vyhradnim dodavatelem stavajicich nemocni¢nich informacnich systému (dale jen
,»Systém) pro nasledujici subjekty:

a) Rehabilita¢ni ustav Brandys nad Orlici

Vramci plnéni vefejné zakazky ,Kybernetickd bezpecnost poskytovatell ZS nésledné péce
Pardubického kraje* (dale jen ,,VZ*) zadavané Pardubickym krajem, Komenského ndm. 125, 532 11
Pardubice, ICO: 708 92 822 pii realizaci projektu ,, Kyberneticka bezpe¢nost poskytovatels ZS nasledné
péce Pardubického kraje, registra¢ni ¢islo CZ.06.01.01/00/22_003/0000043 bude nezbytné provést
upravy jednotlivych Systémd, pfipadné poskytnout sluzby v navaznosti na uvedené Systémy tak, aby
mohly byt realizovany ¢asti pfedmétu VZ v oblastech navazujicich na tento Systém.

Spolecnost se timto zavazuje poskytnout veskerou sou¢innost nezbytnou k potiebnym tipravam Systému
nebo poskytnuti sluzeb v navaznosti na uvedeny Systém Vv ramci uvedené VZ vSem dodavateltim, ktefi
o ni v ramci jejich zajmu o ucast v zadavacim fizeni na VZ pozadaji. Souéinnost se Spole¢nost zavazuje
poskytnout v§em dodavatelim za identickych v misté a ¢ase obvyklych podminek, zejména cenovych,
dodacich a zarucnich.

Spolecnost specificky uvadi sazbu za ¢lovékohodinu ve vysi 1.600 K¢ bez DPH, ostatni podminky se
budou odvijet od rozsahu pozadovanych ¢innosti a dodavanych ¢asti Systémt, a to v piipadé totoznych
plnéni za totoznych cenovych, dodacich a zaru¢nich podminek.

Spolecnost si je védoma, ze zadavatel je v ramci zaddvaciho fizeni povinen zajistit prostfedi
pro hospodatskou soutéz dodavatelit v rovnych podminkach bez toho, aby bylo viéi nékterym
dodavatelim (uchaze¢tim o tuto vetejnou zakazku) ze strany Spole¢nosti, tedy unikatniho dodavatele
dil¢iho plnéni, postupovano diskrimina¢nim zptisobem.

V Pardubicich dne (viz el. podpis)

Ing. Stépan Lauryn Ing. Radek Lauryn
Jednatel jednatel
LAURYN s.r.o. LAURYN s.r.0.
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CESTNE PROHLASENI
o opatienich ve vztahu k mezinarodnim sankcim pfijatym Evropskou unii v

souvislosti s ruskou agresi na uzemi Ukrajiny vi¢i Rusku a Bélorusku

Cislo a nazev projektu: CZ.06.01.01/00/22_003/0000043, Kyberneticka bezpe&nost
poskytovatell zdravotnich sluzeb nasledné péce Pardubického kraje

Nazev verejné zakazky: , Kyberneticka bezpecnost poskytovatelt ZS nasledné péce
Pardubického kraje“.

(dale jen ,vefejna zakazka“)

DODAVATEL

Dodavatel (NAZEV, ICO)...... ..ottt ee et n s
Zastoupen (Jméno PrjMeENi, TUNKCE): .......uuuiiiiiiie b ee e e veseveseresereseeeeaeaees

(dale jen ,dodavatel”)

Prohlasuji, ze jako dodavatel verejné zakazky nejsem dodavatelem ve smyslu nafizeni
Rady EU €. 2022/576, tj. nejsem:

a) ruskym statnim pfisluSnikem, fyzickou &i pravnickou osobou, subjektem &i organem se
sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo &i
nepfimo vlastnény nékterym ze subjektl uvedenych v pismeni a), nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem nebo
na pokyn nékterého ze subjektl uvedenych v pismeni a) nebo b).

Prohlasuji, Zze nevyuziji pfi plnéni verejné zakazky poddodavatele, ktery by napinil vyse
uvedena pism. a) — c¢), pokud by plnil vice nez 10 % hodnoty zakazky.

Dale prohlasuji, ze neobchoduji se sankcionovanym zbozim, které se nachazi v Rusku
nebo Bélorusku €i z Ruska nebo Béloruska pochazi a nenabizim takové zbozi v ramci
pInéni verejnych zakazek.

Soucasné prohlasuji, ze zadné finanéni prostiredky, které obdrzim za plnéni verejné
zakazky, pfimo ani nepfimo nezpfistupnim fyzickym nebo pravnickym osobam,
subjektim ¢i organim s nimi spojenym uvedenym v sankénim seznamu v priloze
nafizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) €.

1
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2022/581, narizeni Rady (EU) €. 208/2014 a nafizeni Rady (ES) &. 765/2006 nebo v jejich
prospéch’.

V pfipadé zmény vySe uvedeného budu neprodlené zadavatele informovat.

dodavatel

" aktualni seznam sankcionovanych osob je uveden na https://www.sanctionsmap.eu/
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