Pardubicky kraj

Komenského namésti 125, Pardubice 532 11
¢j. KrU 48165/2022

VYZVA
k podani nabidek
dle ust. § 53 z. €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,,ZZVZ")
Zadavatel - Pardubicky kraj timto vyzyva k podani nabidky na podlimitni vefejnou zakazku

»,Modernizace systému pro spravu identit*

1. Identifikaéni udaje zadavatele

Nazev: Pardubicky kraj

Pravni forma: Verfejnopravni korporace

Sidlo: Komenského namésti 125, 532 11 Pardubice

ICO: 708 92 822

DIC: CZ70892822

Zastoupen: JUDr. Martinem Netolickym, Ph.D., hejtmanem Pardubického
kraje

Kontaktni osoba: Mgr. Pavel Mensl, oddéleni vefejnych zakazek

Tel: +420 466 026 282/ +420 605 551 501

E-mail: pavel.mensl@pardubickykraj.cz

Profil zadavatele a misto pfistupu k zadavaci dokumentaci:
https://zakazky.pardubickykraj.cz/profile display 2.html
https://zakazky.pardubickykraj.cz/vz00003691

Systémové Cislo vefejné zakazky na profilu: P22v00000252

Zakazka je zadavana v certifikovaném elektronickém nastroji E-ZAK, ktery je dostupny na
https://zakazky.pardubickykraj.cz/.

2. Informace o predmétu verejné zakazky, predpokladana hodnota

Pfedmétem této vefejné zakazky je modernizace stavajiciho informacniho systému pro
spravu uctu (ldentity and Access Management systém, dale ,IDM®). Cilem modernizace IDM
je rozsifeni funkcionalit o dal§i automatizaci pfidélovani opravnéni uzivatelim na zakladé
jejich systemizovaného mista, vylepSeni funkcionalit pro zadavani pfistupd do systému
vefejné spravy, delegovani spravy uctd na povéfené osoby v ramci Ufadu i zfizovanych a
zakladanych organizaci a pofizeni autentizaCni brany. Podrobné je pfedmét plnéni popsan
v pfilohach této vyzvy.

Pfedpokladana hodnota verejné zakazky je 4 950 000 K¢ bez DPH.

3. Doba a misto plnéni verejné zakazky

Predpokladany termin plnéni: nejpozdéji do 90 dni od uc€innosti smlouvy, nasledna servisni
podpora po dobu 3 let od akceptace a spusténi dila v ostrém
rezimu

Mistem dodani a prevzeti vystupu pInéni je sidlo zadavatele.


https://zakazky.pardubickykraj.cz/profile_display_2.html
https://zakazky.pardubickykraj.cz/vz00003691
https://zakazky.pardubickykraj.cz/

4. Lhuta, forma a zpuisob podani nabidek, komunikace
Lhata pro podani nabidek trva nejpozdéji do 27. 7. 2022 do 10:00 hod.

Forma a zplsob podani nabidek

Zadavatel stanovil pouze elektronickou formu nabidek. Nabidky se po registraci dodavatele
podavaji vyhradné prostfednictvim elektronického nastroje E-ZAK
(https://zakazky.pardubickykraj.cz/), a to vloZenim elektronické podoby nabidky pfes odkaz
»poslat nabidku“ na karté této verejné zakazky.

Komunikace

VesSkeré ukony v zadavacim fizeni a veSkera komunikace probihaji elektronicky, zasadné
prostfednictvim elektronického nastroje E-ZAK, datové schranky a e-mailu. Dodavatel je
povinen proveést registraci v elektronickém nastroji.

Podrobné informace o ovladani systému naleznete v uZivatelské priru€ce a manualu appletu
elektronického podpisu.

5.
5.1

5.2.

6.
6.1

7.

Vzhledem k elektronické podobé nabidek neprobiha vefejné otevirani nabidek.

Pozadavky na zpracovani nabidky

. Nabidka bude prfedlozena pouze v elektronické podobé v Ceském jazyce. Zadavatel

pfipousti pouziti rovnéz anglického jazyka v Castech nabidky, kde bude ucastnik pouzivat
odborné terminy a nazvoslovi tykajici se technické specifikace a popisu nabizeného
pfedmétu plnéni.

Nabidka musi obsahovat niZze uvedené udaje. Zadavatel doporucCuje Cclenéni podle
nasledujicich bodu:

e Formulaf nabidky (pfiloha ¢. 1).

Doklady o spInéni kvalifikace — kopie dokladl nebo €estné prohlaseni dle pfilohy ,formular
nabidky“ nebo jednotné evropské osvédCeni pro veiejné zakazky.

Cestné prohlaseni dle bodu 10 vyzvy (viz ptiloha &. 1).

Souhlas se smluvnimi a obchodnimi podminkami (viz pfiloha €. 1).

Polozkovy rozpocet (pfiloha €. 3).

Vyplnéna pfiloha ,Technicka a funkéni specifikace” (viz pfiloha €. 5).

Pozadavky na zpracovani nabidkové ceny

. Nabidkovou cenu dodavatel uvede v podbarveném sloupci v polozkovém rozpoctu.

Mnozstevni ceny a ceny v€. DPH jsou generovany rozpoftem automaticky za pouziti
matematického vzorce. Cena véetné DPH je cenou nejvySe pripustnou a zahrnuje
veskeré naklady dodavatele vzniklé v souvislosti s realizaci pfedmétu vefejné zakazky, a to
véetné tfiletého obdobi podpory. Cena muze byt ménéna pouze v souvislosti se zménou
danovych pFedpisi majicich prokazatelny vliv na uvedenou cenu. Ceny musi byt uvedeny
bez DPH, ¢astka DPH a véetné DPH.

6.2. Nebude-li sou€asti nabidky dodavatele udaj o nabidkové cené (zdsadné vyplnény
polozkovy rozpocet), bude dodavatel vylouen z u€asti na zadavacim fizeni.

Obchodni a platebni podminky

7.1. Dodavatel je povinen respektovat obchodni a platebni podminky uvedené ve vzorovém
navrhu smlouvy, ktery tvofi pfilohu €. 2 této vyzvy.

7.2. Zadavatel stanovi, Ze soucasti nabidky dodavatele nebude podepsany navrh smlouvy,
ale akceptace smluvnich a obchodnich podminek. Zadavatel nabizi ke splnéni tohoto
poZadavku vzorové Cestné prohlaseni (viz formulaf nabidky).

S vybranym dodavatelem pak bude uzaviena smlouva v souladu s navrhem smlouvy
uvedenym ve vyzvé a akceptaci dodavatele, a to v elektronické podobé.


https://zakazky.pardubickykraj.cz/
https://zakazky.pardubickykraj.cz/vz00003691
https://zakazky.pardubickykraj.cz/manual_2/ezak-manual-dodavatele-pdf
https://zakazky.pardubickykraj.cz/manual_3/qcm-podepisovaci_applet-pdf
https://zakazky.pardubickykraj.cz/manual_3/qcm-podepisovaci_applet-pdf

8. Technické podminky

Technické podminky vymezujici pfedmét vefejné zakazky jsou uvedeny v navrhu smlouvy
a v jejich pfilohach.

Zadavatel pozaduje po dodavateli vyplnéni pfilohy ,Technickd a funkéni specifikace® (viz
pfiloha €. 5), ve které jsou stanoveny minimalni technické podminky, které je dodavatel
povinen bez vyjimky splnit. V pfipadé jejich nesplnéni bude dodavatel vylouCen ze
zadavaciho fizeni. Dodavatel proto vyplni v souladu s technickymi pozadavky vSechny
bunky v tabulkdch oznacené zluté. Pokud je vyzadovana hodnota ANO/NE, dodavatel
uvede ANO, pokud danou podminku splfiuje, nebo NE, pokud danou podminku nesplnuje.
Dale je nezbytné uvést popis navrhu naplnéni povinného parametru.

Dodavatel dale dolozZi kopie technického listu, datasheetu €i obdobného dokladu vztahujiciho
se k nabizenému pfedmétu pinéni.

9.3. Pokud zadavatel uvadi v technické specifikaci odkaz na konkrétni normu, vyrobek,
patent na vynalez, uzitny vzor, pramyslovy vzor, ochrannou znamku nebo oznaceni puvodu,
dodavatel ma vzdy moznost nabidnout rovnocenné feSeni. Ze strany zadavatele jde pouze o
srozumitelnéjsi a prfesnéjsi vymezeni technickych podminek.

9. Pozadavky na kvalifikaci dodavatelt

9.1. Prokazani kvalifikace v nabidce

Podle § 53 odst. 4 ZZVZ dodavatel prokaze splnéni podminek kvalifikace pro ucely
podani nabidky predlozenim dokladd o kvalifikaci v kopiich. Dodavatel muze
pozadované doklady nahradit éestnym prohlasenim, z jehoz obsahu je ziejmé, ze
spliuje zadavatelem niZze poZzadované podminky kvalifikace (9.2. a 9.3.) nebo jednotnym
evropskym osvédcenim pro vefejné zakazky dle § 87 ZZVZ.

Zadavatel nabizi dodavateli ke splnéni tohoto poZadavku vzorové Cestné prohlaseni,
které tvofi pfilohu ,formulaf nabidky*.

9.2. Zakladni_zpusobilost — doklady predklada pouze vybrany dodavatel pfed podpisem
smlouvy.

Dodavatel prokazuje zakladni zpusobilost dle § 74 odst. 1 pism. a) az e) ZZVZ zpusobem
dle § 75 odst. 1 ZZVZ.

Dodavatel tak predlozi:

vypis z evidence Rejstfiku trestl ve vztahu k § 74 odst. 1 pism. a)

potvrzeni pfisludného finanéniho ufadu ve vztahu k § 74 odst. 1 pism. b)

Cestné prohlaseni ve vztahu ke spotiebni dani ve vztahu k § 74 odst. 1 pism. b)
Cestné prohlaseni ve vztahu k § 74 odst. 1 pism. c)

potvrzeni okresni spravy socialniho zabezpeceni ve vztahu k § 74 odst. 1 pism. d)
vypis z obchodniho rejstfiku nebo estné prohlaseni ve vztahu k § 74 odst. 1 pism. e)

9.3. Technicka kvalifikace

9.3.1. Seznam vyznamnych dodavek/sluzeb

a) Rozsah a zpUsob prokazani pozadovanych informaci a dokladu:
K prokazani kritérii technické kvalifikace podle § 79 odst. 2 pism. b) ZZVZ dodavatel
dolozi seznam alespoi 3 vyznamnych dodavek/sluzeb (dale také jako ,reference®)
poskytnutych za posledni 3 roky pfed dnem zahgjeni zadavaciho fizeni. Dodavatel
pfedlozi formou C&estného prohlaSeni seznam referenci s uvedenim jejich struéného
popisu, rozsahu, terminu realizace a identifikace objednatele, v souladu s poZadavky dle
pism. b).

b) Minimalni uroven:
Dodavatel prokaze toto kvalifikacni kritérium, pokud v poslednich 3 letech pfed dnem
zahajeni zadavaciho fizeni dokoncCil (dokonCenim se rozumi pfedani/akceptace dila,




pficemz navazné zavazky ze smlouvy mohou nadale pokraCovat) alespon 3 reference,
jejichz pfedmétem bylo dodani a implementace nastroje pro spravu identit véetné
technické a servisni podpory, pfiCemz musi byt spInény nasledujici podminky:

o alespon dvé referenéni zakazky jsou v souCasné dobé provozovany v produkénim
prostiedi,

o referentni zakazky dohromady fedi napojeni dodaného nastroje pro spravu identit na
koncové systémy MS Active Directory, MS Exchange, JIP (jednotny identitni prostor
verejné spravy), RPP (registr prav a povinnosti), Ginis, kolaborativni sluzby Microsoft,

e minimalni pocet napojenych koncovych systému systémem IDM alespori u 1
referencni zakazky je 10,

o alespon u 1 referenéni zakazky je minimalni pocet identit ve spravé IDM 2000,

o alespon u jedné referenni zakazky poskytuje dodany nastroj pro spravu identit
sluzbu SSO (Single Sign On) minimalné 3 napojenym aplikacim,

o alespon u 2 referencnich zakdzek poskytuje dodany nastroj pro spravu identit sluzbu
jednotného komunika¢niho bodu vi¢i systému I[ISZR alespon 2 napojenym
agendovym informacnim systémuim na zakladni registry.

9.3.2. Realizaéni tym

a) Rozsah a zplsob prokazani pozadovanych informaci a dokladu:

K prokazani kritérii technické kvalifikace dodavatel dolozi seznam osob tvoficich realizaéni
tym dodavatele, které se budou pfimo podilet na poskytovani sluzeb, dle ust. § 79 odst. 2
pism. c), d) ZZVZ (dale také ,Seznam ¢lenu“). Z dodavatelem pfedlozeného seznamu musi
jednoznacné vyplyvat splnéni vSech podminek a pozadavkd na jednotlivé role realizacniho
tymu uvedené dale. Zadavatel nabizi pro spinéni tohoto pozadavku vzorové prohlaseni (viz
formulaf nabidky).

b) Minimalni uroven:

Dodavatel predlozi seznam minimalné 3 €lent realizacniho tymu, ktefi se budou podilet na
pInéni vefejné zakazky bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v
jiném vztahu k dodavateli.

Kazda odborna osoba musi byt pfifazena ke konkrétni roli v tymu dle déleni nize a splfiovat
nasledujici podminky:

e Projektovy manazer — 1x
- VS vzdé&lani minimalné bakalafské.
- Praxe v oblasti informacénich a komunika&nich technologii minimalné 3 roky.
- ZkuSenost s fizenim alespori jednoho projektu v oblasti IT na pozici projektového
manazera nebo obdobné.
- Certifikace projektového manazera minimalné na urovni PRINCE2 nebo obdobné.

e Architekt IDM — 1x
- Minimalné& SS vzdé&lani.
- Praxe v oblasti architektury IDM systému minimalné 3 roky.
- ZkuSenost s navrhem alespon jednoho nastroje pro spravu identit, v ramci kterého
bylo feSeno napojeni na minimalné 10 koncovych systému.

o Systémovy inZzenyr — 1x
- Minimalné& SS vzdélani.
- Praxe v oblasti informacnich a komunika&nich technologii minimalné 3 roky.
- ZkuSenost s realizaci alespor jednoho projektu na implementaci nastroje pro spravu
identit vCetné technické a servisni podpory v roli systémového inzenyra nebo
obdobné.

Zadavatel neumoznuje plnit vice roli stejnou osobou. Zadavatel pfipousti, aby dodavatel
obsadil pfislusnou pozici v tymu vétSim nez uvedenym poctem osob, povazuje-li to za
ucelné, zejména s ohledem na zastupitelnost ¢lenu realizaéniho tymu; to neplati pro ¢lena
realizaéniho tymu na pozici projektovy manazer, kterda musi byt obsazena pravé jednou
osobou. Kazdy z navrzenych ¢&lenl tymu (tedy nad minimalni pozadovany pocet) musi



splfiovat vSechny stanovené minimalni pozadavky na vzdélani a odbornou kvalifikaci dané
role.

9.4. Spole¢na ustanoveni

10.

11.

12

Veskeré doklady prokazujici splnéni kvalifikace uvedené pod body 9.2. a 9.3. budou
v originale nebo ufedné ovéfené kopii v elektronické podobé dle § 122 odst. 3 ZZVZ
zadavatelem pozadovany pouze po dodavateli, se kterym bude uzavirana smlouva
(vybrany dodavatel).

Doklady prokazujici zakladni zpUsobilost musi prokazovat splnéni poZzadované zpUsobilosti
nejpozdéji v dobé 3 mésicl pfed dnem podani nabidky.

Pokud neni dodavatel z davodu, které mu nelze pfiCitat, schopen predlozit pozadovany
doklad, je opravnén predlozit jiny rovhocenny doklad.

Prohlaseni dle z. ¢. 159/2006 Sb., o stietu zajmu a dle nafizeni Rady (EU) ¢. 2022/576
Dodavatel v nabidce pfedlozi €estné prohlaseni (viz formular nabidky), ze:

¢ neni obchodni spolecnosti, ve které vefejny funkcionafr uvedeny v § 2 odst. 1 pism. c)
zak. €. 159/2006 Sb., o stfetu zajmd, v platném znéni nebo jim ovladana osoba vlastni
podil pfedstavujici alespori 25 % ucasti spole¢nika v obchodni spole¢nosti a

e ze neprokazuje svou kvalifikaci prostfednictvim osoby uvedené v pfedchozi odrazce,
e Ze neni dodavatelem, ktery je:

a) ruskym statnim pFislusnikem, fyzicka &i pravnicka osoba nebo subjekt &i organ se
sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo &i
nepfimo vlastnén nékterym ze subjektd uvedenych v pismeni a) vySe, nebo

c¢) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem
nebo na pokyn nékterého ze subjektd uvedenych v pismeni a) nebo b) vyse,

a to v€etné subdodavatelu, dodavatelt nebo subjektd, jejichz zpUsobilost je vyuzivana ve
smyslu smérnic o zadavani vefejnych zakazek, pokud pFedstavuji vice nez 10 % hodnoty
zakazky, nebo spole€né s nimi.

Zadavaci lhita

Zadavatel stanovuje zadavaci Ihttu v délce 3 mésicu od konce lhaty pro podani nabidek.

Pravidla pro hodnoceni nabidek

Jedinym kritériem pro hodnoceni nabidek je nabidkova cena. Hodnocena bude vySe celkové
nabidkové ceny v K¢ vCetné DPH uvedena dodavatelem v poloZzkovém rozpoc€tu nabidky

(pfiloha €. 3 vyzvy). Za nejvyhodnéjSi bude povaZovana nabidka s nejnizSi nabidkovou
cenou.

Zadavatel neprovede hodnoceni nabidek, pokud by mél hodnotit nabidku pouze jednoho
dodavatele.

Dodavatel musi v nabidce doloZit udaje rozhodné pro hodnoceni (zasadné vypinény
polozkovy rozpocCet). Jeho pozdéjsi doplnovani je dle § 46 ZZVZ nepfipustné.

13. Vysvétleni zadavaci dokumentace

Zadost o vysvétleni zadavaci dokumentace muiZe byt zadavateli dorudena nejpozdsii
7 pracovnich dni pfed skonéenim lhuty pro podani nabidek, a to elektronicky do datové
schranky nebo prostfednictvim elektronického nastroje nebo na e-mail kontakini osoby
uvedené v bodé 1 této vyzvy.




14. DalSi ustanoveni

14.1. Zadavatel si dle § 53 odst. 5 ZZVZ vyhrazuje uverejnit oznameni o vylouceni u€astnika a
oznameni o vybéru dodavatele na profilu zadavatele. Oznameni se povazuji za
dorucena vSem ucastnikim okamzikem jejich uverejnéni.

14.2. Informace o skuteCném majiteli vybraného dodavatele budou zadavatelem zjiStovany
postupem dle ust. § 122 odst. 4 nebo 5 ZZVZ.

14.3. Zadavatel mlze v souladu s § 39 odst. 5 ZZVZ ovérovat vérohodnost poskytnutych
udajda a dokladu.

14.4. Vzhledem k povaze a smyslu vefejné zakazky neni pfiméfeny Zzadny dopad zasady
socialné odpovédného zadavani, environmentalné odpovédného zadavani a inovaci na
tvorbu zadavacich podminek, hodnoceni a vybér dodavatele.

15. DalSi podminky pro uzavieni smlouvy

Zadavatel dle § 104 pism. a/, b/ ZZVZ si vyhrazuje jako podminku pro uzavieni smlouvy
pravo vyzvat vybraného dodavatele k pfedvedeni funkéniho prototypu / vzorku budouci
dodavky — IDM s cilem ovéfeni, ze nabizeny systém spliiuje vSechny poZzadované funkce.
Ugelem ovéFeni spravnosti na funkénim vzorku je ovéfeni funkcionalit nabizeného feeni a
zpusobu plnéni minimalnich pozadavkl zadavatele, tzn. prokazani splnéni pozadavkl
zadavatele na funkcionalitu feSeni v rozsahu funkcionalit vymezenych v pfiloze &. 4 této
vyzvy (dale jen ,pFiloha“). Ugastnik je pro ovéFeni spravnosti povinen zajistit takové technické
a personalni vybaveni, které umozni plnohodnotnou demonstraci funkcionalit nabizeného
fedeni v rozsahu pozadavk(l uvedenych v priloze. Ug&astnik je povinen predvést funkéni
vzorek nabizeného feSeni do 20 pracovnich dnli od pisemné vyzvy zadavatele. Odmitnuti
ovéieni spravnosti funkénosti, stejné tak jako nefunkéni vzorek, nebo neuplna prezentace
nabizeného feSeni, bude zadavatelem posuzovano jako nesplnéni podminek zadavaci
dokumentace. V takovém pfipadé bude nabidka u€astnika vyloucena dle § 122, odst. 7 ZZVZ
z dal8i u€asti v zadavacim Fizeni. Vysledek testu bude zaznamenan v protokolu podepsaném
povéfenym zastupcem zadavatele a povéfenym zastupcem ucastnika.

V Pardubicich dne 11. 7. 2022

PhDr. Jana Hanikova
vedouci kancelare feditele Urfadu
povéfena hejtmanem

schvaleno usnesenim Rady Pardubického kraje dne 11. 7. 2022, &. R/1101/22

Pfilohy:
1. Formulaf nabidky
2. Navrh smlouvy
3. Polozkovy rozpocet
4. Posouzeni vzorku
5. Technicka a funk&ni specifikace



Pfiloha €. 1 vyzvy — Formuléf nabidky

Formular nabidky

1.1. Nazev verejné zakazky Modernizace systému pro spravu identit
1.2. Identifika€ni udaje o zadavateli
Nazev Pardubicky kraj
Sidlo Komenského nam. 125, 532 11 Pardubice
ICO 708 92 822
1.3. Druh verejné zakazky dodavky
1.4. Forma zadavaciho fizeni zjednodu$ené podlimitni fizeni
1.5. Systémové cCislo profilu P22Vv00000252

Zadavatel poskytuje pro potfeby dodavatele formulafr nabidky se vzory potfebnych prohlase-
ni ke spinéni pozadavkl ve vyzvé k podani nabidek (dale téz vyzva) ze dne 20. 6. 2022 na
pfedmétnou vefejnou zakazku.



Pfiloha €. 1 vyzvy — Formuléf nabidky

Formular nabidky

Nazev verejné zakazky

Modernizace systému pro spravu identit

Identifikacni a kontaktni udaje dodavatele

Obchodni firma doplini dodavatel)

ICO doplni dodavatel
Sidlo doplini dodavatel
Cislo Gétu doplIni dodavatel

Kontaktni osoba doplni dodavatel

(
(
(
(
(
(

)
)
)
)
)
)

E-mail doplni dodavatel
Telefon (doplni dodavatel

Osoba opravnéna jednat za dodavatele
Jméno, pfijmeni (doplIni dodavatel)
Funkce (doplIni dodavatel)

Cestné prohlaseni o splnéni podminek kvalifikace
dle ust. § 53 odst. 4 z. €. 134/2016 Sb., o zadavani vefejnych zakazek

Pro u€ely zadavaciho Fizeni na shora uvedenou vefejnou zakazku prohlasuiji, Ze shora
uvedeny dodavatel spliiuje veskereé podminky kvalifikace poZzadované zadavatelem
v zadavaci dokumentaci ze dne 20. 6. 2022, ¢j. KrU 48165/2022, tedy:

1. je zpUsobilym dle § 74 ZZVZ (kromé& jiného nema v Ceské republice nebo v zemi
svého sidla v evidenci dani ve vztahu ke spotfebni dani zachycen splatny danovy
nedoplatek a Ze nema v Ceské republice nebo v zemi svého sidla splatny nedo-
platek na pojistném nebo na penale na vefejné zdravotni pojisténi).

2. Splhuje technickou kvalifikaci dle bodu 9.3. vyzvy.

Seznam vyznamnych dodavek dodavatele
dle bodu 9.3.1. vyzvy k podani nabidek
(nejméné 3 v poslednich 3 letech)

Nazev a struény popis predmétu

dodavky

Dodavka je v soucasné dobé provo-

zovana v produkénim prostredi

Dodavka fesi napojeni dodaného

1 nastroje pro spravu identit na konco- a) ANO / NE (doplni dodavatel)

" | vé systémy: b) ANO / NE (dopini dodavatel)

a) MS Active Directory, c) ANO / NE (doplIni dodavatel)
d) (
e) (

(doplni dodavatel)

ANO / NE (dopIni dodavatel)

b) MS Exchange, ANO / NE (doplIni dodavatel)
c) JIP (jednotny identitni prostor ve- ANO / NE (dopIni dodavatel)
fejné spravy), f) ANO / NE (doplni dodavatel)
d) RPP (registr prav a povinnosti),
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e) Ginis,
f) kolaborativni sluzby Microsoft

Celkovy pocet napojenych koncovych
systému systémem IDM

(doplni dodavatel)

Celkovy pocet identit ve spravé IDM

(doplni dodavatel)

Dodany nastroj pro spravu identit
poskytuje sluzbu SSO (Single Sign
On) minimalné 3 napojenym aplika-
cim

ANO / NE (doplni dodavatel)

Dodany nastroj pro spravu identit
poskytuje sluzbu jednotného komuni-
kac¢niho bodu vugci systému ISZR
alespon 2 napojenym agendovym
informacénim systémum na zakladni
registry

ANO / NE (dopIni dodavatel)

Termin realizace dodavky

(doplni dodavatel)

Identifikace objednatele dodavky

(doplni dodavatel)

Kontaktni osoba objednatele v¢. kon-
taktu na ni

(doplni dodavatel)

Nazev a strucny popis predmétu
dodavky

(doplIni dodavatel)

Dodavka je v sou€asné dobé provo-
zovana v produkénim prostfedi

ANO / NE (doplIni dodavatel)

Dodavka fesi napojeni dodaného
nastroje pro spravu identit na konco-
vé systémy:

a) MS Active Directory,

b) MS Exchange,

c¢) JIP (jednotny identitni prostor ve-
fejné spravy),

d) RPP (registr prav a povinnosti),
e) Ginis,

f) kolaborativni sluzby Microsoft

a)
b)
c) ANO / NE
d)
e

ANO / NE
ANO / NE

doplni dodavatel)
doplni dodavatel)
doplIni dodavatel)
doplni dodavatel)
doplni dodavatel)
doplni dodavatel)

ANO / NE
)ANO / NE
f) ANO / NE

PR Py

—~~

Celkovy pocet napojenych koncovych
systému systémem IDM

(doplni dodavatel)

Celkovy pocet identit ve spravé IDM

(doplni dodavatel)

Dodany nastroj pro spravu identit
poskytuje sluzbu SSO (Single Sign
On) minimalné 3 napojenym aplika-
cim

ANO / NE (doplni dodavatel)

Dodany nastroj pro spravu identit
poskytuje sluzbu jednotného komuni-
ka¢niho bodu vuci systému ISZR
alespon 2 napojenym agendovym
informacénim systémum na zakladni
registry

ANO / NE (dopIni dodavatel)

Termin realizace dodavky

(dopIni dodavatel)

Identifikace objednatele dodavky

(dopIni dodavatel)

Kontaktni osoba objednatele v¢. kon-
taktu na ni

(doplIni dodavatel)
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Nazev a struény popis predmétu
dodavky

(doplni dodavatel)

Dodavka je v sou¢asné dobé provo-
zovana v produk&nim prostredi

ANO / NE (doplni dodavatel)

Dodavka fesSi napojeni dodaného
nastroje pro spravu identit na konco-
vé systémy:

a) MS Active Directory,

b) MS Exchange,

c) JIP (jednotny identitni prostor ve-
fejné spravy),

d) RPP (registr prav a povinnosti),
e) Ginis,

f) kolaborativni sluzby Microsoft

ANO / NE
ANO / NE

a) doplni dodavatel)
b)

c) ANO / NE
d)

e)

doplni dodavatel)
doplni dodavatel)
doplni dodavatel)
doplni dodavatel)
doplni dodavatel)

ANO / NE
ANO / NE
f) ANO / NE

P Py

—~~

Celkovy pocet napojenych koncovych
systému systémem IDM

(doplIni dodavatel)

Celkovy pocet identit ve spravé IDM

(dopIni dodavatel)

Dodany nastroj pro spravu identit
poskytuje sluzbu SSO (Single Sign
On) minimalné 3 napojenym aplika-
cim

ANO / NE (dopIni dodavatel)

Dodany nastroj pro spravu identit
poskytuje sluzbu jednotného komuni-
kaéniho bodu vici systému ISZR
alespon 2 napojenym agendovym
informacnim systémum na zakladni
registry

ANO / NE (doplni dodavatel)

Termin realizace dodavky

(doplIni dodavatel)

Identifikace objednatele dodavky

(dopIni dodavatel)

Kontaktni osoba objednatele v&. kon-
taktu na ni

(doplni dodavatel)

Seznam ¢lent realizaéniho tymu
dle bodu 9.3.2. vyzvy k podani nabidek

Projektovy manazer

Jméno, pfijmeni

(doplIni dodavatel)

Dosazené vzdélani (minimalné VS
bakalarské)

(doplIni dodavatel)

Praxe v oblasti informacénich a komu-
nikacnich technologii (minimalné 3
roky)

(doplIni dodavatel)

ZkusSenost s fizenim alespon jednoho
projektu v oblasti IT na pozici projek-
tového manazera nebo obdobné.

(doplIni dodavatel)

Certifikace projektového manazera
(min. PRINCE2 nebo obdobné)

(doplIni dodavatel)

Architekt IDM

Jméno, pfijmeni

(doplIni dodavatel)

Dosazené vzdélani (minimalné stfe-
doskolské)

(doplni dodavatel)
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Praxe v oblasti architektury IDM sys-
témud (minimalné 3 roky)

Zkusenost s navrhem alespori jedno-
ho nastroje pro spravu identit, v ramci
kterého bylo feSeno napojeni na mi-
nimalné 10 koncovych systému

(doplni dodavatel)

(doplni dodavatel)

Systémovy inzenyr

Jmeéno, pfijmeni (doplni dodavatel)
Dosazené vzdélani (minimalné stfe- .
doskolské) (doplni dodavatel)
Praxe v oblasti informaénich a komu-

3. | nikagnich technologii (minimalné 3 (doplni dodavatel)
roky)

Zkusenost s realizaci alespon jedno-
ho projektu na implementaci nastroje
pro spravu identit v€etné technické a (doplIni dodavatel)
servisni podpory v roli systémového
inZzenyra nebo obdobné

Cestné prohlaseni dle z. &. 159/2006 Sb., o stfetu zajmu a dle nafizeni vlady (EU)
2022/576

Pro u€ely zadavaciho Fizeni na shora uvedenou vefejnou zakazku prohlasuji, Ze shora
uvedeny dodavatel
¢ neni obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1
pism. c) zak. €. 159/2006 Sb., o stfetu zajm(, v platném znéni nebo jim ovladana
osoba vlastni podil pfedstavujici alespor 25 % ucasti spole€nika v obchodni spo-
le€nosti a
e Ze neprokazuje svou kvalifikaci prostfednictvim osoby uvedené v pfedchozi od-
razce.
e Ze neni dodavatelem, ktery je:
a) ruskym statnim pfisluSnikem, fyzicka Ci pravnicka osoba nebo subjekt €i organ
se sidlem v Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo
¢i nepfimo vlastnén nékterym ze subjektd uvedenych v pismeni a) vyse, nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji
jménem nebo na pokyn nékterého ze subjektl uvedenych v pismeni a) nebo b)
vySe,

v€etné subdodavatell, dodavateli nebo subjektl, jejichz zplsobilost je vyuziva-
na ve smyslu smérnic o zadavani vefejnych zakazek, pokud pfedstavuji vice nez
10 % hodnoty zakazky, nebo spole€né s nimi.

Souhlas se smluvnimi a obchodnimi podminkami

Pro ucely zadavaciho fizeni na shora uvedenou vefejnou zakazku prohlasuji, ze shora
uvedeny dodavatel souhlasi se smluvnimi a obchodnimi podminkami, které byly sou¢as-
ti vyzvy k podani nabidek, ¢&. j. KrU 48165/2022, a Ze v pfipadé, kdy bude vybranym
dodavatelem, uzavie smlouvu v souladu s takto stanovenymi podminkami.




Modernizace systému pro spravu identit

Cislo smlouvy: KRU/22/[bude doplnéno]

Smluvni strany:

1.

Pardubicky kraj
se sidlem:
Pardubice

ICO:

DIC:
zastoupeny:

bankovni spojeni:
Cislo uctu:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Objednatel”)

[bude doplnéno]

se sidlem:

ICO:

DIC:

zapis v obchodnim rejstriku:

zastoupeny:
bankovni spojeni:
Cislo uctu:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Zhotovitel")

Komenského nam. 125, 532 11

708 928 22

CZ70892822

JUDr. Martinem Netolickym, Ph.D,,
hejtmanem

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]

[bude doplnéno]
[bude doplnéno]

[doplIni dodavatel]

[doplIni dodavatel]

[doplni dodavatel]

vedeném [doplni dodavatel], spisova
znacka [doplni dodavatel]

[doplIni dodavatel]

[doplIni dodavatel]

[doplIni dodavatel]

[doplIni dodavatel]

[doplIni dodavatel]
[doplIni dodavatel]

(Objednatel a Zhotovitel spolecné dale jen ,Smluvni strany” nebo kazdy samostatné jen
Smluvni strana"”)

1.1

UVODNIi USTANOVENI

Smlouva je uzavrena v souladu s § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky

zakonik, ve znéni pozdéjSich predpist (dale jen ,0bcZ"), a to za Ucelem zadani

podlimitni verejné zakazky s nazvem ,Modernizace systému pro spravu identit”



1.2

1.3

1.4

2.1

2.2

(déle jen ,Verejnd zakdzka"), systémové (cislo P22V00000252. Smlouva je
uzaviena na zakladé zadavaciho fizeni dle zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisu (dale jen ,ZZVZ").

Objednatel prohlasuje, Ze splfuje veskeré podminky a pozadavky ve Smlouvé
stanovené a je opravnén Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Zhotovitel prohlasuje, ze:

e splhuje veskeré podminky a poZadavky stanovené ve Smlouvé, a je
opravnén Smlouvu uzavrit a radné plnit zavazky v ni obsazené;

e ke dni uzavieni Smlouvy vi¢i nému neni vedeno fizeni dle zakona
¢. 182/2006 Sb., o upadku a zplsobech jeho feseni (insolvencni zakon), ve
znéni pozdéjsich predpis(;

e se nalezité seznamil se vsemi podklady, které byly soucasti zadavani Verejné
zakazky (dale jen ,Zadavaci dokumentace);

e je odborné zpUsobily ke spInéni vSech svych zavazk( podle Smlouvy; a

e jim poskytované plnéni odpovida vsem pozadavkim vyplyvajicim z platnych
pravnich predpisl, které se na plnéni vztahuji.

V pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

zakazky vyjadreny v Zadavaci dokumentaci. V pfipadé rozporu mezi

ustanovenimi Smlouvy a Zadavaci dokumentace budou mit pfednost ustanoveni

Smlouvy.

1.
PREDMET SMLOUVY

Na zakladé Smlouvy se Zhotovitel zavazuje provést pro Objednatele cCinnosti
specifikované v priloze ¢. 1 Smlouvy (dale jen ,Dilo") a poskytnout dalsi
souvisejici plnéni ve Smlouvé pozadovaném rozsahu a Objednatel se zavazuje
od Zhotovitele Dilo prevzit a zaplatit za néj Zhotoviteli cenu sjednanou v ¢l. VII.
Smlouvy a v priloze ¢. 2 Smlouvy. Nedilnou soucasti plnéni dle Smlouvy je
rovnéz instalace a implementace Dila do prostredi Objednatele, provedeni
souvisejicich Skoleni, podpora a servis (dale jen ,Servis”), neni-li v pfiloze ¢. 1
Smlouvy uvedeno jinak.

Podrobna specifikace Dila a Servisu vcetné vSech pozadavki Objednatele a dalsi
podminky plnéni dle Smlouvy je uvedena v pfiloze ¢. 1 Smlouvy.

1L



3.1

3.2

3.3

34
3.5

3.6

4.1

4.2

43

4.4

DiLO, SERVIS

Zhotovitel je povinen na vlastni naklady a nebezpeci realizovat pro Objednatele
radné a vcas Dilo za podminek sjednanych ve Smlouvé.

Dilo musi splhovat veskeré pozadavky stanovené prislusSnymi pravnimi predpisy,
technickymi normami a Zadavaci dokumentaci.

Dilo musi byt poskytnuto Objednateli vCetné vsech opravnéni a prav dusevniho
vlastnictvi (zejména licenci) tak, aby mél Objednatel veskera prava nezbytna k
radnému a nerusenému uzivani Dila a nakladani s nim.

Poskytnuté Dilo musi byt prosté jakychkoliv pravnich ¢i faktickych vad.

Zhotovitel je povinen Objednateli dodat a odevzdat spolu s Dilem veskeré
doklady a dokumenty vztahujici se k Dilu, jez jsou nezbytné k fadnému uzivani
Dila a k fadnému nakladdani s Dilem (dale jen ,Dokumentace”). Dokumentace
musi byt Objednateli prfedana v ceském jazyce, neni-li pisemné dohodnuto
Smluvnimi stranami v konkrétnim pripadé jinak.

Poskytovani Servisu Zhotovitelem se fidi pravidly stanovenymi v pfiloze ¢. 1
Smlouvy.

Iv.
DOBA A MiSTO PLNENiI

Za podminek uvedenych ve Smlouvé se Zhotovitel zavazuje poskytnout Dilo
nejpozdéji do 90 kalendarnich dnli ode dne nabyti Ucinnosti Smlouvy (dale jen
.Poskytnuti Dila").

Zhotovitel je povinen do konce terminu Poskytnuti Dila uvedeného v odst. 4.1
Smlouvy realizovat Dilo, provést instalaci a implementaci Dila v prostredi
Objednatele a proveést souvisejici Skoleni, jsou-li pozadovany v pfiloze ¢. 1
Smlouvy, a to v konkrétnich terminech stanovenych v této Smlouvé nebo
predem dohodnutych s Objednatelem.

Zhotovitel je povinen poskytnout Dilo vsidle objednatele na adrese
Komenského nam. 125, 532 11, Pardubice. Pokud to povaha plnéni Smlouvy
umoznuje, je Zhotovitel opravnén poskytovat plnéni dle Smlouvy takeé
vzdalenym pristupem, neni-li nezbytné nebo vhodné takové plnéni zajistit on-
site.

Zhotovitel je dale povinen poskytovat Servis po dobu 3 let od akceptace Dila, a
to v souladu s podminkami uvedenymi v pfiloze ¢. 1 této smlouvy.



5.1

5.2

53

54

55

5.6

V.
PREDANI A PREVZETi PLNENI

Zhotovitel je povinen poskytnout Dilo na vlastni naklady a nebezpedi v misté
Poskytnuti Dila stanoveného v odst. 4.3 Smlouvy, a to v terminu Poskytnuti Dila
stanoveném dle odst. 4.1 a odst. 4.4 Smlouvy. Spolecné s Poskytnutim Dila je
Zhotovitel povinen Objednateli predat Dokumentaci dle odst. 3.5 Smlouvy. Dilo
se povazuje poskytnuté jeho prevzetim Objednatelem na zakladé akceptacniho
fizeni, pficemz podminkou prevzeti Dila Objednatelem je predchozi bezvadné
provedeni instalace a implementace Dila a provedeni souvisejicich Skoleni
v rozsahu dle Smlouvy, je-li toto plnéni v pfiloze ¢. 1 Smlouvy pozadovéano.

Radné Poskytnuti Dila bude potvrzeno podpisem akceptacniho protokolu (dale
jen ,Akceptacni protokol") na zakladé provedeného akceptacniho fizeni.
Objednatel neni povinen prevzit Dilo a podepsat Akceptacni protokol v pfipadé,
Zze vramci akceptacniho fizeni zjisti, ze Dilo nebylo realizované Zhotovitelem
radné a trpi vadami, zejména pokud neodpovida vlastnosti, technicka specifikace
a/nebo kvalita Dila specifikaci pozadované ve Smlouvé, Dilo nesplnhuje
parametry funkénosti nebo pozadavky na provedeni instalace a/nebo
implementace do prostiedi Objednatele stanovené ve Smlouvé, nebylo fadné
provedeno souvisejici Skoleni anebo nebyla spolu s Dilem dodana dokumentace
dle odst. 5.1 Smlouvy. V pfipadé, ze Objednatel odmitne Dilo prevzit a podepsat
Akceptacni protokol, sepisi Smluvni strany o této skutecnosti zdznam o
odmitnuti prevzeti Dila Objednatelem, kde Objednatel uvede dlvody a vady
Dila, na zakladé kterych odmitl Dilo prevzit (dale jen ,Zdznam"). Zaznam bude
podepsan obéma Smluvnimi stranami.

V pripadé, Ze Objednatel odmitne z kteréhokoliv z dlvodd uvedenych v odst. 5.2
Smlouvy Dilo prevzit a podepsat Akceptacni protokol, je Zhotovitel povinen
odstranit vady uvedené Objednatelem v Zaznamu vterminu dohodnutém
Zhotovitelem a Objednatelem, nejpozdéji vsak do 10 pracovnich dnd od
podpisu Zaznamu.

Objednatel neni povinen prevzit castecné plnéni Dila, tj. plnéni Dila v rozsahu
neodpovidajicim priloze ¢. T Smlouvy.

Zhotovitel bude pisemné informovat Objednatele nejméné 5 pracovnich dnl
predem o terminu zahajeni akceptacniho fizeni.

Ovérovani a testovani radného provedeni Dila a provedené instalace a
implementace realizovaného Dila bude v ramci akceptacniho fizeni probihat
podle akceptacnich testld. Kopie vesSkerych dokumentd vypracovanych
v souvislosti s provedenim akceptacnich testd Zhotovitel poskytne Objednateli.



5.7

5.8

6.1

6.2

7.1

7.2

7.3

74

7.5

Pokud nebude splnéno kterékoliv kritérium akceptacniho testu, je Objednatel
povinen bezodkladné o provedeni takového testu dorucit Zhotoviteli pisemnou
zpravu, ve které uvede vysledek ,Neakceptovdno” a popiSe veskeré zjisténé
nedostatky. Zhotovitel napravi tyto nedostatky a prislusné akceptacni testy
budou provedeny znovu. Tento proces testovani a naslednych oprav se bude
opakovat, dokud Zhotovitel nesplni veskera akceptacni kritéria pro pfislusny
akceptacni test, resp. nebude mozné zaznamenat vysledek ,Akceptovdno”.

Po radném splnéni vsech kritérii akceptacnich testd a po radném provedeni
souvisejicich Skoleni bude v Akceptacnim protokolu zaznamenan vysledek
Akceptovano”. Podpis Akceptacniho protokolu s vysledkem ,Akceptovdno”
Objednatelem je podminkou pro vznik opravnéni Zhotovitele vystavit fakturu za
Poskytnuti Dila dle ¢l. VIl Smlouvy a pro zahajeni poskytovani Servisu.

VL.
PRECHOD PRAV K DiLU

Vlastnické pravo ke vsem hmotnym soucastem Dila predanych Zhotovitelem
Objednateli v souvislosti s pInénim predmétu Smlouvy prechazi na Objednatele
okamzikem jejich protokolarniho predani Objednateli.

Nebezpeci skody ke viem hmotnym soucastem Dila pfedanych Zhotovitelem
Objednateli v souvislosti s plnénim pfedmétu Smlouvy prechazi na Objednatele
okamzikem jejich protokolarniho predani Objednateli.

VIL.
CENA A PLATEBNi PODMINKY

Objednatel se zavazuje uhradit Zhotoviteli za fadné a vcasné poskytnuti Dila a
Servisu dle polozkového rozpoctu, ktery tvori pfilohu ¢. 2 Smlouvy (dale také
spolecné jen ,Cena”).

Cena je sjednana jako pevna, maximalni a neprekrocitelnd, a to s vyjimkou
zakonné zmeény prislusné sazby DPH.

Pokud neni ve Smlouvé uvedeno jinak, zahrnuje Cena veskeré naklady
Zhotovitele spojené s Poskytnutim Dila a Servisu.

Zhotoviteli vznikne narok na zaplaceni Ceny podpisem Akceptacniho protokolu
Objednatelem dle odst. 5.8 Smlouvy, a to vzdy ve vztahu k Dilu, které bylo
Objednatelem rfadné prevzato a akceptovano.

Zhotovitel je opravnén vystavit dafiovy doklad na Uhradu Ceny realizovaného
Dila po podpisu Akceptacniho protokolu dle odst. 5.8 Smlouvy (dale jen
JFaktura"). Faktura musi splfovat pozadavky pravnich predpis(, zejména zakona



7.6

7.7

7.8

7.8.1
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7.10

€. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisl, ustanoveni § 29
zaékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist
(déle jen ,zdkon o DPH"), a ustanoveni § 435 Ob(Z.

Faktura vystavena Zhotovitelem musi obsahovat evidencni cislo Smlouvy a ve
vztahu k poskytnutému Dilu vécné spravné a dostatecné podrobné Udaje, které
jednoznacné identifikuji fakturované plnéni a tuto Smlouvu. Prilohou kazdé
Faktury musi byt kopie pfrislusného Akceptacniho protokolu. Pokud Faktura
nebude obsahovat vSechny pozadované Udaje a nalezitosti nebo budou-li tyto
Udaje uvedeny Zhotovitelem chybné, je Objednatel opravnén takovou Fakturu
Zhotoviteli ve lhaté splatnosti vratit k odstranéni nedostatkd, aniz by se tak
dostal do prodleni s uhradou Ceny. Zhotovitel je povinen zaslat Objednateli
novou (opravenou) Fakturu ve |haté 15 kalendarnich dnl ode dne doruceni
prvotni (chybné) Faktury Objednateli. Pro vylouceni pochybnosti se stanovi, Ze
Objednatel neni v takovém pfipadé povinen hradit Fakturu v terminu splatnosti
uvedeném na prvotni (chybné) Fakture a Zhotoviteli nevznika v souvislosti
s prvotni Fakturou zadny narok na uroky z prodleni.

Faktura je splatna nejpozdéji v den stanoveny Zhotovitelem na Fakture, pricemz
stanoveny den splatnosti Faktury musi nasledovat nejméné 30 kalendarnich dnl
po dni doruceni Faktury Objednateli. V pripadé vraceni Faktury Objednatelem
zpét Zhotoviteli postupem podle odst. 7.6 Smlouvy zapocne bézet nova Ihita
splatnosti az okamzikem doruceni nové (opravené) Faktury Objednateli.

Smluvni strany se dohodly, Ze povinnost Uhrady Faktury vystavené Zhotovitelem
za Poskytnuti Dila nebo jeho casti je splnéna okamzikem odepsani pfislusné
penézni Castky z Uctu Objednatele ve prospéch Uctu Zhotovitele uvedeného na
Fakture.

Cena za Servis bude hrazena v pravidelnych tfimésicnich platbach. Dnem
uskutecnéni zdanitelného plnéni bude posledni kalendarni den pfislusného
obdobi.

Platby budou probihat v K¢ (korunach Ceskych) a rovnéz veskeré cenové udaje
budou uvedeny v této méné.

Zhotovitel prohlasuje, ze spravce dané pred uzavrenim Smlouvy nerozhodl, zZe
Zhotovitel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
.Nespolehlivy platce"). V pripadé, ze spravce dané rozhodne o tom, Ze Zhotovitel
je Nespolehlivym platcem, zavazuje se Zhotovitel o tomto prokazatelnym
zpusobem informovat Objednatele nejpozdéji do tfi pracovnich dn(. Stane-li se
Zhotovitel Nespolehlivym platcem, uhradi Objednatel Zhotoviteli pouze zaklad
dané, pricemz DPH bude Objednatelem uhrazena Zhotoviteli az poté, co
Zhotovitel dolozi Objednateli pisemny doklad o tom, zZe uhradil DPH z Ceny



8.1

8.2

8.3

v odpovidajici vysi pfislusnému spravci dané.

VIIL.

PRAVA A POVINNOSTI SMLUVNICH STRAN, OCHRANA INFORMACiI

Zhotovitel se zavazuje:

8.1.1

8.1.3

postupovat pfi plnéni Smlouvy s odbornou péci, podle nejlepsich znalosti
a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu s jeho pokyny a internimi predpisy souvisejicimi s predmétem
plnéni Smlouvy, které Objednatel Zhotoviteli poskytl, nebo s pokyny osob
k tomu povérenych Objednatelem;

bez zbytecného odkladu oznédmit Objednateli veskeré skutecnosti, které
mohou mit vliv na povahu nebo na podminky pInéni Smlouvy;

informovat bezodkladné, nejpozdéji vsak do 3 kalendarnich dng,
Objednatele o jakychkoliv zjisténych prekazkach plnéni Smlouvy (byt by za
né Zhotovitel neodpovidal), o vznesenych pozadavcich organd verejné moci
(statniho dozoru) a o uplatnénych narocich tretich osob, které by mohly
nepfiznivé ovlivnit plnéni Smlouvy Zhotovitelem;

poskytnout Objednateli vesSkerou nezbytnou soucinnost ke splnéni
predmétu Smlouvy;

na zadost Objednatele spolupracovat ¢i poskytnout maximalni soucinnost
dalS$im dodavatelim Objednatele;

pouzit veskeré podklady a véci predané mu pripadné Objednatelem pouze
pro Ucely Smlouvy a zabezpedit jejich fadné vraceni Objednateli, bude-li to
objektivné mozné vzhledem k jejich povaze a zpUsobu pouziti;

poskytnout Dilo, Servis a plnit Smlouvu plné v souladu se zakonem (.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonu
(zdkon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisi a
souvisejicich pravnich predpist. Zhotovitel bere na védomi, ze poskytnuté
Dilo bude vyuzivano Objednatelem zasadné pro potreby spravy a ovérovani
identit.

Zhotovitel, dle definice zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti

a o0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni

pozdéjsich predpist je osobou zajistujici funkcénost technickych a programovych

prostfedkl tvoficich informacni systém, legislativné definovany jako nastroj pro

spravu a ovérovani identit, véetné vsech povinnosti s tim vazanych.

Zhotovitel neni opravnén postoupit Ci jinak prevést sva prava Ci povinnosti



8.4

8.5

8.6

8.7

8.8

vyplyvajici z této Smlouvy Ci jejich cast na treti osobu bez predchoziho
pisemného souhlasu Objednatele. Zhotovitel neni opravnén jednostranné
zapocitat své penézité pohledavky vici Objednateli proti penézitym
pohledavkam Objednatele vici Zhotoviteli.

V pripadé, ze Zhotovitel vyuzije pfi plnéni Smlouvy tretich osob, zlstava vici
Objednateli plné odpovédny za radné a vcasné plnéni Smlouvy tak, jako kdyby
Smlouvu plnil sém. Uzavreni poddodavatelské smlouvy na plnéni ¢asti predmétu
Smlouvy s poddodavatelem (tfeti osobou) nezbavuje Zhotovitele jakychkoliv
zavazkl vyplyvajicich ze Smlouvy.

Objednatel se zavazuje:

8.5.1 poskytovat Zhotoviteli Uplné, pravdivé a vcéasné informace potrebné

k fadnému a vcasnému plnéni Smlouvy;

8.5.2 zabezpedit pro pracovniky a jiné opravnéné osoby Zhotovitele pristup do

urcenych objektd Objednatele za uUcCelem fadného a vcasného plnéni
Smlouvy;

8.5.3 poskytnout Zhotoviteli soucinnost nezbytnou k fadnému a vcasnému

Poskytnuti Dila.

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk{ ze Smlouvy si
mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povazovany za interni (dale jen ,interni informace”).

Smluvni strany se zavazuji, ze zadna z nich nezpfistupni treti osobé interni
informace, které pfi plnéni této Smlouvy ziskala od druhé Smluvni strany. Za treti
osoby se nepovazuji zaméstnanci Smluvnich stran a osoby v obdobném
postaveni, organy Smluvnich stran a jejich clenové, ve vztahu kinternim
informacim Objednatele poddodavatelé Zhotovitele, ve vztahu k internim
informacim Zhotovitele externi dodavatelé Objednatele, a to i potencialni, za
predpokladu, ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
s pInénim dle této Smlouvy, interni informace jsou jim zpfistupnény vyhradné za
timto Ucelem a zpfistupnéni internich informaci je v rozsahu nezbytné nutném
pro naplnéni jeho Ucelu a za stejnych podminek, jaké jsou stanoveny smluvnim
stranam v této Smlouveé.

Veskeré informace poskytnuté Objednatelem Zhotoviteli maji interni povahu,
neni-li stanoveno jinak. Veskeré informace poskytnuté Zhotovitelem Objednateli
maji interni povahu, pouze pokud na jejich interni povahu Zhotovitel
Objednatele predem pisemné upozornil a Objednatel Zhotoviteli pisemné
potvrdil sv(lj zavazek dlvérnost téchto informaci zachovavat. Pokud jsou interni
informace Zhotovitele poskytovany v pisemné podobé anebo ve formé



8.9

8.10

8.11

8.12

9.1

textovych souborli na elektronickych nosicich dat (médiich), je Zhotovitel
povinen upozornit Objednatele na dlvérnost takového materialu téz jejim
vyznacenim alespon na titulni strance nebo predni strané média.

Smluvni strany se zavazuji v pIném rozsahu zachovavat povinnost micenlivosti a
povinnost chranit interni informace vyplyvajici z této Smlouvy a téz z pfislusnych
pravnich predpist. Smluvni strany se v této souvislosti zavazuji poudit veskeré
osoby, které se na jejich strané budou podilet na plnéni této Smlouvy, o vyse
uvedenych povinnostech mlcenlivosti a ochrany internich informaci a dale se
zavazuji vhodnym zplsobem zajistit dodrzovani téchto povinnosti vsemi
osobami podilejicimi se na plnéni této Smlouvy. Obé Smluvni strany se zaroven
zavazuji nepouzit interni informace druhé strany jinak, nez za ucelem plnéni
Smlouvy.

Porusi-li Zhotovitel povinnosti vyplyvajici z této Smlouvy ohledné ochrany
internich informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
50.000,- K¢ za kazdé poruseni takové povinnosti.

Zhotovitel se zavazuje zajistit pfi plnéni Smlouvy ochranu osobnich Udajl
zameéstnancl Objednatele, pfip. idalSich osob. Smluvni strany se zavazuji
postupovat v souvislosti s plnénim Smlouvy v souladu s platnymi a G&innymi
pravnimi predpisy na ochranu osobnich Udajd, tj. zejména podle Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaja.
Pokud bude Smluvni strana v souvislosti s plnénim Smlouvy zpracovavat osobni
Udaje zaméstnancl/kontaktnich osob/jinych dotlenych osob druhé Smluvni
strany, zavazuje se zpracovavat tyto osobni Udaje pouze v rozsahu nezbytném
pro plnéni Smlouvy a po dobu nezbytnou k plnéni Smlouvy. Jestlize Smluvni
strany budou zpracovavat osobni Udaje zaméstnancl nebo dalSich dotcenych
osob druhé Smluvni strany nad ramec specifikovany v této Smlouvé nebo po
dobu delsi, nez je uvedeno v této Smlouvé, jsou povinny uzavfit samostatnou
smlouvu o zpracovani osobnich udaja.

Ukonc¢eni Ucinnosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni
tohoto clanku Smlouvy vztahujicich se k ochrané internich informaci a osobnich
Udajli a jejich Ucinnost vcetné ustanoveni o sankcich pretrva bez omezeni i po
ukonceni Ucinnosti Smlouvy.

IX.
ODPOVEDNOST ZA VADY, ZARUKA ZA JAKOST

Zhotovitel odpovida Objednateli za fadné Poskytnuti Dila, konkrétné za to, Ze
k okamziku poskytnuti:



9.2

9.3

9.4

9.5

9.6

9.7

9.1.1 Dilo nebude trpét zadnymi vadami, at" uz se jedna o vady zjevné ¢i skryté

nebo o vady pravni ¢i faktické, a bude plné odpovidat jeho specifikaci a
vlastnostem dle této Smlouvy a dle Ucinnych pravnich predpisu;

9.1.2 Dilo bude pIné funkéni;

9.1.3 Dilo bude mit veskeré vlastnosti stanovené ve Smlouvé a Dokumentaci,

neni-li urcita vlastnost Dila ve Smlouvé nebo Dokumentaci vyslovné
uvedena, bude mit Dilo vlastnosti obvyklé pro dany druh Dila.

Objednatel je povinen vytknout zjevné vady Dila v okamziku jeho predani
Objednateli, paklize se rozhodne i pres zjevné vady Dilo od Zhotovitele prevzit, a
to v Akceptacnim protokolu sepsaném dle odst. 5.2 Smlouvy. Pfi odstranéni
takové zjevné vady uvedené v Akceptacnim protokolu se postupuje dle odst. 9.8
az 9.19 Smlouvy, pricemz zjevna vada je uplatnéna u Zhotovitele jiz okamzikem
jejiho uvedeni v Akceptacnim protokolu a Objednatel ji jiz samostatné u
Zhotovitele prostrednictvim Reklamace neuplatnuje.

Pokud neni Objednatelem stanoveno v pfipadé jednotlivého druhu Dila nize
vtomto clanku Smlouvy jinak, poskytuje Zhotovitel Objednateli u Dila
poskytnutého na zakladé této Smlouvy zaruku za jakost ve smyslu ustanoveni §
2619 a nasl. ObcZ po dobu 36 kalendarnich mésicd ode dne Poskytnuti Dila
Objednateli (tj. ode dne podpisu pfislusného Akceptacniho protokolu
Objednatelem), (dale jen ,Zdrucni doba").

Zhotovitel se v ramci poskytnuté zaruky za jakost Objednateli zejména zavazuje,
Ze po Zarucni dobu:

9.4.1 bude poskytnuté Dilo zpUsobilé k pouziti pro obvykly ucel;

9.4.2 si poskytnuté Dilo zachova specifikaci, funkcnost a vlastnosti stanovené ve

Smlouvé, jinak obvyklé vlastnosti;

9.43 bude Dilo bez faktickych nebo pravnich vad.

Zaruka za jakost se nevztahuje na vady Dila vzniklé jeho poskozenim
Objednatelem nebo tretimi osobami v dlsledku manipulace s Dilem nebo
uzivani Dila v rozporu s navodem k pouziti a udrzbé Dila, ledaze k takovému
poskozeni dosSlo v dlsledku jiné vady Dila pfi pfiméfeném (neexcesivnim)
jednanim téchto osob.

Objednatel je povinen oznamit Zhotoviteli skrytou vadu Dila, kterou mélo Dilo
v okamziku poskytnuti Objednateli a/nebo vadu, kterd se vyskytla v pribéhu
Zarucni doby (dale jen ,Vytcend vada”) kdykoliv v pribéhu Zarucni doby (dale
jen ,Reklamace”).

Objednatel je povinen Reklamovat vadu Dila u Zhotovitele vyhradné v pisemné
formé, a to v elektronické nebo listinné podobé.



9.8

9.9

9.10

9.11

9.12

V pfipadé uplatnéni Reklamace se béh Zarucni doby stavi a pocind znovu bézet
az ode dne prevzeti bezvadného Dila Objednatelem nebo ode dne, kdy
Objednatel a Zhotovitel vystavi pisemné potvrzeni o vyfizeni Reklamace jinym
zplUsobem nebo ode dne doruceni oznameni Zhotovitele o skutecnosti, ze
Reklamace byla posouzena jako neopravnéna ve smyslu odst. 9.18 Smlouvy.
Soucasné Zhotovitel na reklamované Dilo ¢i jeho cast poskytne Objednateli
dodatecnou 6 mési¢ni Zaruéni dobu, a to v rozsahu, ve kterém takto stanovena
dodatecna Zarucni doba prekroci Zaru¢ni dobu stanovenou v odst. 9.3 Smlouvy.

Jestlize je Vytéena vada odstranitelnd opravou, je Objednatel opravnén
pozadovat po Zhotovitelem: (a) bezplatnou opravou Dila, (b) bezplatné
poskytnuti nového Dila nebo chybéjiciho Dila pokud by uplatnéni tohoto prava
Objednatele nebylo zjevné nepfimérené povaze vady ve vztahu k predmétu
plnéni, (c) pfiméfenou slevu z Ceny nebo je (d) opravnén odstoupit od Smlouvy,
pokud se jedna o opakujici se odstranitelnou vadu ¢i vady Dila, které omezuji
Objednatele v uzivani Dila. Pokud Objednatel odstupuje od Smlouvy z divodu
uvedenych pod pism. (d) tohoto ¢lanku, ma se za to, ze tyto dlvody objektivné
existuji, neprokaze-li Zhotovitel opak.

Jestlize je Vytlena vada neodstranitelnd opravou, je Objednatel opravnén
pozadovat po Zhotovitelem: (a) bezplatné poskytnuti nového Dila nebo
chybéjiciho Dila, (b) pfimérenou slevu z Ceny nebo je (c) opravnén od Smlouvy
odstoupit, pokud se tato vada tyka Dila jako celku (funkcni celek) nebo vétsiho
mnozstvi jednotek poskytnutého Dila. Vétsim mnozstvim vadnych jednotek Dila
ve smyslu predchozi véty se rozumi takové mnozstvi, které Objednateli
zpUsobuje provozni obtize, Ci které Objednatele omezuje v uzivani Dila. Pokud
Objednatel odstupuje od Smlouvy z divodu uvedenych pod pism. (c) tohoto
clanku, ma se za to, Ze tyto divody objektivné existuji, neprokaze-li Zhotovitel
opak.

Jestlize je Vytéend vada vadou pravni, je Objednatel opravnén pozadovat po
Zhotoviteli: (a) odstranéni Vytcené vady tak, aby mohl Dilo nadale uzivat
a disponovat s nim dle sveho uvazeni a nebyl v dispozici a uzivani s Dilem
omezen treti osobou nebo (b) slevu z Ceny anebo (c) je opravnén od Smlouvy
odstoupit.

Objednatel je povinen sdélit Zhotoviteli volbu svého naroku dle odst. 9.9, 9.10
nebo 9.11 Smlouvy nejpozdéji pfi uplatnéni Reklamace Dila, v opacném pripadé
volba zpUsobu odstranéni vady nalezi Zhotoviteli. Smluvni strany se mohou na
zadost Objednatele pisemné dohodnout na jiném zpusobu feseni Reklamace,
nez je stanoven v odst. 9.9 az 9.11 Smlouvy.



9.13

9.14

9.15

9.16

9.17

Servis za Uclelem odstranovani vad bude probihat v misté Poskytnuti Dila.
V pfipadé vymeény nebo opravy v servisnim stfedisku Zhotovitele nebo
autorizovaném servisnim stredisku vyrobce, zabezpeli Zhotovitel bezplatné
dopravu vadného Dila od Objednatele do servisu a dopravu opraveného nebo
vyménéného plnéni zpét Objednateli.

Zhotovitel je povinen pfi odstranéni vady Dila postupovat s odbornou péci a bez
zbyteCnych prodleni tak, aby doslo k radnému a rychlému odstranéni
reklamované vady. Pfi vyfizovani Reklamace je Zhotovitel povinen postupovat v
souladu s pozadavky a instrukcemi Objednatele a v souladu s opravnénymi
zajmy Objednatele. V pfipadé, Ze Zhotovitel vyuzije tretich osob k vyfizeni
Reklamace, zlstava Zhotovitel plné odpovédny Objednateli za vyfizeni
Reklamace v souladu s touto Smlouvou a neni zbaven jakychkoliv zavazki
vyplyvajicich ze Smlouvy, soucasné Objednatel neni omezen ani zbaven
jakychkoliv prav vyplyvajicich ze Smlouvy.

Zhotovitel je v pripadé Reklamace ze strany Objednatele povinen zapocit
s vyfizovanim Reklamace bezodkladné, nejpozdéji vsak do 2 kalendarnich dni
ode dne uplatnéni Reklamace Objednatelem. Zhotovitel je povinen Reklamaci
vyfidit v pfimérené dobé od uplatnéni Reklamace Objednatelem, nejpozdéji vsak
do 15 kalendafnich dnd ode dne uplatnéni Reklamace Objednatelem. Zhotovitel
je povinen pisemné informovat Objednatele o postupu vyrizovani Reklamace,
kdykoli o to Objednatel pozada. Reakcni |hGta a doba odstranéni vady se fidi
parametry SLA dle Prilohy ¢. 1T Smlouvy.

Pfi vyfizeni Reklamace opravou Dila nebo dodanim nového nebo chybéjiciho
Dila je Zhotovitel povinen bezvadné a plné funkéni Dilo predat Objednateli ve
Ihaté stanovené v odst. 9.15 Smlouvy. Objednatel je opravnén prevzeti Dila
odmitnout, pokud zjisti, ze Vytéené vady specifikované Objednatelem pfi
uplatnéni Reklamace nebyly fadné odstranény a/nebo Reklamace nebyla fadné
vyfizena. Pokud Objednatel zuvedeného dlvodu odmitne prevzeti
reklamovaného Dilo, resp. pokud Zhotovitel VytCené vady v dobé podle
predchoziho odstavce neodstrani, je Objednatel opravnén od Smlouvy
odstoupit, pozadovat pfimérenou slevu z Ceny nebo stanovit Zhotoviteli
nahradni lhdtu k odstranéni reklamovanych vad Dila. V pfipadé, Ze Zhotovitel
neodstrani tyto vady Dila ani v nahradni |h(té stanovené Objednatelem, je
Objednatel dle svého rozhodnuti opravnén od Smlouvy odstoupit nebo
pozadovat pfimérenou slevu z Ceny.

Bez ohledu na znéni odst. 9.9 az 9.16 Smlouvy je Objednatel opravnén od
Smlouvy odstoupit vzdy, pokud reklamovana vada predstavuje podstatné
poruseni Smlouvy Zhotovitelem ve smyslu ObcZ.



9.18

9.19

10.1

10.2

10.3

10.4

V pfipadé, Ze je podle Zhotovitele Reklamace neopravnéna, sdéli tuto skutecnost
Zhotovitel Objednateli prostfednictvim pisemného oznameni, ve kterém uvede,
Ze posoudil Reklamaci jako neopravnénou a oduivodni toto své rozhodnuti.
Uvedené oznameni sdéli Zhotovitel Objednateli nejpozdéji do 15 kalendarnich
dnd ode dne uplatnéni Reklamace Objednatelem.

V pfipadé, Ze ve smyslu tohoto clanku Smlouvy maji byt Vytéené vady
odstranovany dle Smlouvy a Zhotovitel se domniva, Ze za uplatnénou vadu
neodpovida, nebo Ze neni povinen plnit ze zaruky za jakost, je povinen pred
provedenim jakychkoli cinnosti pisemné informovat o této skutecnosti
Objednatele dle odst. 9.18 Smlouvy, véetné uvedeni neprekrolitelné ceny za
odstranéni této vady. Pokud Zhotovitel Objednatele véas neinformuje, prebira
odpovédnost za vadu v rezimu zaruky za jakost. Objednatel zhodnoti divody
uvadéné Zhotovitelem, a bud’ ulozZi Zhotoviteli prace provést, nebo zahaji kroky
k vybéru dodavatele, ktery zmény provede, pokud to bude mozné. V pfipadé, ze
Objednatel ulozi Zhotoviteli odstranéni Vytlenych vad, Zhotovitel to nemize
odmitnout a musi postupovat podle tohoto ¢lanku Smlouvy. V takovém pripadé
Smluvni strany bezodkladné vyvolaji jednani statutarnich zastupcd s cilem
urovnat vzniklou neshodu.

X.
SANKCE A NAHRADA SKODY

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni skodam
a k minimalizaci vzniklych skod. Smluvni strany nesou odpovédnost za skodu dle
platnych pravnich predpisi a Smlouvy.

V pripadé prodleni Objednatele s uhrazenim Ceny je Zhotovitel opravnén
pozadovat na Objednateli uhrazeni uroku z prodleni ve vysi stanovené narizenim
vlady ¢ 351/2013 Sb., kterym se urcCuje vySe urok( z prodleni, ve znéni
pozdéjsich predpisu.

V pripadé prodleni Zhotovitele s Poskytnutim Dila v terminech stanovenych
v odst. 4.1 nebo dle odst. 44 Smlouvy, je Objednatel opravnén pozadovat na
Zhotoviteli uhrazeni smluvni pokuty ve vysi 0,1 % z Casti Ceny, na kterou dopada
prodleni, a to za kazdy i zapocaty den prodleni.

Za prodleni Zhotovitele svyfizenim Reklamace Dila ve |hGté stanovené
v odst. 9.15 Smlouvy je Objednatel opravnén pozadovat na Zhotoviteli uhrazeni
smluvni pokuty ve vysi 0,1 % z Ceny reklamované casti Dila, a to za kazdy i
zapocaty den prodleni.



10.5

10.6

10.7

10.8

10.9

10.10

10.11

V pfipadé poruseni povinnosti Zhotovitele dle odst. 8.1.7 Smlouvy, je Objednatel
opravnén pozadovat na Zhotoviteli uhrazeni smluvni pokuty ve vysi 10.000,- K¢
za kazdy jednotlivy pfipad poruseni povinnosti Zhotovitele.

V pripadé poruseni povinnosti Zhotovitele dle ¢l. Xlll Smlouvy, je Objednatel
opravnén pozadovat na Zhotoviteli uhrazeni smluvni pokuty ve vysi 5.000,- K¢ za
kazdy jednotlivy pripad poruseni povinnosti Zhotovitele.

V pripadé poruseni povinnosti Zhotovitele k predani Dokumentace Objednateli
dle odst. 3.5 Smlouvy, je Objednatel opravnén pozadovat na Zhotoviteli uhrazeni
smluvni pokuty ve vysi 0,1 % z dané casti Ceny, a to za kazdy den prodleni
s predanim Dokumentace u jednotlivého Dila.

Objednatel informuje Zhotovitele o uplatnéni naroku na uhrazeni smluvni
pokuty zaslanim pisemného ozndmeni o vzniku naroku na zaplaceni smluvni
pokuty obsahujiciho stru¢ny popis a Casové urceni poruseni smluvni povinnosti,
které v souladu se Smlouvou zaloZilo narok Objednatele na zaplaceni smluvni
pokuty. Spolu s oznamenim zasle Objednatel Zhotoviteli odpovidajici Fakturu na
uhrazeni smluvni pokuty s platebnimi udaji. Smluvni pokuta je splatna ve Ihité
stanovené v prislusné Fakture, ktera ¢ini nejméné 15 kalendarnich dnd ode dne
odeslani Faktury Objednatelem Zhotoviteli. V ostatnim (nalezitosti Faktury,
chyby Faktury apod.) se pouzije ¢l. VII. Smlouvy obdobné.

Pokud je Zhotovitel v prodleni s uhrazenim smluvni pokuty, je Objednatel
opravnén pozadovat rovnéz uhrazeni Uroku z prodleni ve vysi stanovené
nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vyse Urokl z prodleni, ve znéni
pozdéjsich predpisu.

Uplatnénim smluvni pokuty smluvni stranou neni dotcen jeji narok na nahradu
Skody v plné vysi, a soucasné nezanika zavazek druhé Smluvni strany splnit
povinnost, jejiz plnéni bylo zajisténo smluvni pokutou. Uplatnénim smluvni
pokuty neni dotceno pravo Smluvni strany odstoupit od Smlouvy z divodu
prodleni druhé Smluvni strany.

Povinnosti k nahradé skody, k zaplaceni smluvni pokuty nebo uroku z prodleni
se Smluvni strana zprosti, jestlize prokaze, ze ji v pInéni povinnosti vyplyvajicich
ze Smlouvy docasné nebo trvale zabranila mimoradna nepredvidatelna
a neprekonatelna prekazka vznikla nezavisle na jeji vali ve smyslu ustanoveni §
2913 ObcZ (dale jen ,Okolnost vylucujici odpovédnost”). Nastane-li Okolnost
vylucujici odpovédnost, je dotCena Smluvni strana povinna pisemné oznamit
tuto skutecnost nejpozdéji do 3 (tfi) kalendarnich dnl od vzniku takové
Okolnosti  vylucujici odpovédnost druhé Smluvni strané. Doba plnéni se
v takovém pripadé prodluzuje o dobu trvani Okolnosti vylucujici odpovédnost.
Za Okolnost vylucujici odpovédnost se nepovazuje prekazka vznikla z osobnich



11.2

(napf. personalni zmény) nebo hospodarskych (napf. prodleni poddodavatel()
pomérl Smluvni strany, prekazka vzniklad az v dobé, kdy byla dotéend Smluvni
strana jiz v prodleni s plnénim dané smluvni povinnosti, ani prekazka, kterou
byla Smluvni strana povinna podle Smlouvy prekonat.

XI.
PRAVA DUSEVNIHO VLASTNICTVi

Je-li soucasti plnéni na zakladé této Smlouvy Poskytnuti Dila nebo Dokumentace
obsahujici autorské dilo ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském,
ve znéni pozdéjsich predpist (dale jen ,AZ" a ,Autorské dilo"), postupuje se pfi
uziti Dila nebo Dokumentace podle tohoto ¢lanku Smlouvy.

Zhotovitel poskytuje Objednateli opravnéni Autorské dilo uzivat dle nize
uvedenych licencnich podminek (dale jen ,Licence"”). Zhotovitel poskytuje
Objednateli Licenci k uzivani Dila s ucinnosti od okamziku predani Dila nebo
Dokumentace nebo jejich casti, jehoz je Autorské dilo soucasti. Licence je
udélena k uziti Autorského dila Objednatelem k jakémukoliv Ucelu a v rozsahu, v
jakém uzna za nezbytné, vhodné Ci pfimérené. Pro vylouceni vSech pochybnosti
to znamena, Ze:

11.2.1 Licence je nevyhradni a neomezena, a to zejména ke splnéni celého predmétu

Smlouvy;

11.2.2 Licence je bez casového omezeni (trva po celou dobu trvani majetkovych prav

autorskych k pfislusnym  Autorskym dilim), Gzemniho omezeni a
mnozstevniho omezeni a pro vsechny zpUsoby uziti;

11.2.3 Objednatel je opravnén vysledky cinnosti dle Smlouvy (Autorska dila) uzit v

puvodni nebo jinym zpracované ¢i jinak zménéné podobé, samostatné nebo v
souboru anebo ve spojeni s jinym dilem ¢i prvky;

11.24 Licence je bez jakéhokoliv dalsiho svoleni Zhotovitele udélena Objednateli

s pravem podlicence a je rovnéz dale postupitelna jakékoliv treti osobe;

11.2.5 Licence se vztahuje automaticky i na vsechny nové verze, Upravy a preklady

prislusného Autorského dila;

11.2.6 Zhotovitel spolecné s Licenci poskytuje Objednateli pravo provadét jakékoliv

modifikace, Upravy, zmény Autorského dila a dle svého uvazeni do néj
zasahovat, zapracovavat ho do dalSich Autorskych dél, zarazovat ho do dél
soubornych ¢i do databazi apod., a to i prostfednictvim tretich osob;



11.2.7 Licenci neni Objednatel povinen vyuzit, a to a ani z¢asti.

11.3

11.4

11.5

11.6

11.7

12.1

12.2

12.3

13.1
13.2

Zhotovitel uzavienim Smlouvy opraviuje Objednatele a udéluje mu veskeré
nezbytné souhlasy ke véem formam uziti Dila a Dokumentace a veskerych jinych
predmétl prav dusevniho vlastnictvi, které Objednatel potiebuje k radnému
uzivani Dila.

Udéleni veskerych prav uvedenych v tomto clanku Smlouvy nelze ze strany
Zhotovitele vypovédét a na jejich udéleni nema vliv ukonceni tcinnosti Smlouvy.

Zhotovitel prohlasuje, Ze veskeré jim poskytnuté Dilo vcetné Dokumentace bude
prosté pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pfipadé,
Ze tieti osoba Uspésné uplatni vici Objednateli autorskopravni nebo jiny narok
plynouci z pravni vady poskytnutého plnéni dle Smlouvy.

Zhotovitel je povinen uzavfit s vlastniky prav dusevniho vlastnictvi vzniklého
v souvislosti s poskytnutym Dilem dohody zajistujici Objednateli moznost
uzivani poskytnutého Dila vcetné Dokumentace v souladu se Smlouvou.

Zhotovitel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskera
opravnéni poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v
Ceneé.

XIl.
REGISTR SMLUV

Objednatel poskytuje souhlas s uverejnénim Smlouvy v registru smluv zfizenym
zakonem ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smiuv,
uverejnovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpist (dale
jen ,zdkon o registru smluv"). Zhotovitel bere na védomi, Ze uverejnéni Smlouvy
v registru smluv zajisti Objednatel.

V ramci Smlouvy nebudou uverejnény informace stanovené v ustanoveni § 3
odst. 1 zakona o registru smluv oznacené Zhotovitelem pred podpisem
Smlouvy.

Objednatel je povinen informovat Zhotovitele o terminu uverejnéni Smlouvy
v registru smluv nejpozdéji do 3 kalendarnich dnli ode dne uverejnéni Smlouvy.

XIiL.
REALIZACNI TYM

Seznam clent realizac¢niho tymu je uveden v priloze ¢. 3 Smlouvy.

V pfipadé, Ze ma Zhotovitel v umyslu zménit ¢lena realizacniho tymu, je povinen
tento Umysl zmény predem pisemné oznamit Objednateli a pozadat ho



13.3

14.1

14.2

v oznameni o souhlas s touto zménou. Soucasti oznameni musi byt doklady
prokazujici spInéni kvalifikacnich predpokladl novym ¢lenem tymu v rozsahu, ve
kterém Zhotovitel prokazal splnéni kvalifikacnich predpokladd stavajicim ¢lenem.

Pfed odsouhlasenim zmény clena realizacniho tymu Objednatelem neni
Zhotovitel opravnén tuto zménu realizovat. Objednatel je povinen poskytnout
Zhotoviteli souhlas ke zméné, ledaze existuji zavazné dlvody, pro které
predstavuje z pohledu Objednatele zména riziko pro radné a vcasné plnéni
Smlouvy nebo by Zhotovitel nedolozil spInéni kvalifikacnich predpokladd novym
¢lenem realiza¢niho tymu v poZzadovaném rozsahu.

XIV.
UKONCENI SMLOUVY

Tato Smlouva muize byt ukoncena jejim fadnym splnénim, pisemnou dohodou
Smluvnich stran nebo pisemnym odstoupenim od Smlouvy jednou ze Smluvnich
stran.

Objednatel je opravnén odstoupit od Smlouvy v nasledujicich pfipadech:

14.2.1 Zhotovitel porusil Smlouvu podstatnym zplisobem ve smyslu ustanoveni

§ 2002 Obcz;

14.2.2 Zhotovitel je v prodleni s fadnym Poskytnutim Dila nebo pfislusné casti Dila

dle odst. 4.1 nebo odst. 4.2 Smlouvy po dobu delsi nez 30 kalendarnich dn(
ode dne, kdy mél Dilo, resp. pfislusnou cast Dila poskytnout a Objednatel
Zhotovitele na toto prodleni a moznost odstoupeni od Smlouvy podle tohoto
ustanoveni Smlouvy alespon jednou pisemné upozornil;

14.2.3 prekazka predstavujici Okolnost vylucujici odpovédnost, v jejimz duasledku

Zhotovitel neni schopen docasné poskytnout Dilo na zakladé Smlouvy, trva
po dobu delsi nez 60 kalendarnich dnd;

14.2.4 probiha insolvencni fizeni se Zhotovitelem;

14.2.5 Zhotovitel je v likvidaci, a/nebo byla zahajena likvidace Zhotovitele;

14.2.6 Zhotovitel porusil svllj zavazek uvedeny v odst. 8.1.7 Smlouvy;

14.2.7 Zhotovitel porusil svij zavazek uvedeny v odst. 8.3 Smlouvy;

14.2.8 Zhotovitel prestal splnovat podminky stanovené Narizenim RADY (EU)

2022/576 ze dne 8. 4. 2022;

14.2.9 v dalSich pfipadech vyslovné stanovenych touto Smlouvou.

14.3

Zhotovitel je opravnén od Smlouvy odstoupit v nasledujicich pripadech:

14.3.1 Objednatel porusil Smlouvu podstatnym zplsobem ve smyslu ustanoveni



§ 2002 Obcz;

14.3.2 Objednatel je v prodleni s Uhradou Faktury za poskytnuté Dilo po dobu delsi

nez 40 kalendarnich dnl od data splatnosti prislusné Faktury, pficemz Faktura
nebyla Objednatelem vracena Zhotoviteli jako vadnd a Zhotovitel
Objednatele za dobu prodleni na jeho prodleni alespon jednou pisemné
upozornil;

14.3.3 v dalSich pripadech vyslovné stanovenych touto Smlouvou.

14.4

14.5

15.1

15.2
15.3

154

15.5

15.6

Odstoupeni od Smlouvy musi byt ucinéno pisemné a musi byt doruceno druhé
Smluvni strané. Odstoupeni od Smlouvy je Ucinné dnem jeho prokazatelného
doruceni druhé Smluvni strané. V disledku odstoupeni od Smlouvy se Smlouva
rusi od samotného pocatku.

Po odstoupeni od Smlouvy zlstavaji v Uc¢innosti ustanoveni Smlouvy upravujici
nahradu Skody, smluvni pokuty, volbu rozhodného prava, volbu pfislusného
soudu a uverejnovani Smlouvy v registru smluv.

XV.
ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a
ucinnosti dnem jejiho uverejnéni v registru smiuv.

Tato Smlouva je uzaviena elektronicky.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu Smlouvy a
vsech nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a
které povazuji za dllezité pro jeji zavaznost.

Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé
vzestupné cislovanych dodatkd Smlouvy, podepsanych opravnénymi zastupci
obou Smluvnich stran.

Smluvni strany prohlasuji, ze si sdélily vSechny skutkové a pravni okolnosti, o
nichz k datu podpisu Smlouvy védély nebo védét musely, a které jsou relevantni
ve vztahu k uzavrieni a plnéni Smlouvy. Kromé ujisténi, které si Smluvni strany
poskytly ve Smlouvé, nebude mit zadna ze Smluvnich stran zadna dalsi prava a
povinnosti v souvislosti s jakymikoliv skutecnostmi, které vyjdou najevo a o
kterych neposkytla druha Smluvni strana informace pri jednani o Smlouve.
Vyjimkou budou pfipady, kdy dana Smluvni strana Umysiné uvedla druhou
Smluvni stranu ve skutkovy omyl ohledné pfedmétu Smlouvy a pripady taxativné
stanovené Smlouvou.

Zhotovitel na sebe v souladu s ustanovenim § 1765 odst. 2 OblZ prebira



15.7

15.8

15.9

15.10

15.11

nebezpedi zmény okolnosti, timto vSak nejsou nikterak dotéena prava Smluvnich
stran upravena ve Smlouvé.

Jednacim jazykem mezi Objednatelem a Zhotovitelem bude pro veskera plnéni
vyplyvajici ze Smlouvy vyhradné jazyk Cesky, a to vCetné veskeré Dokumentace
vztahujici se k pfedmétu Smlouvy, nebude-li Smluvnimi stranami vyslovné
dohodnuto néco jiného.

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost, nezdkonnost a nevynutitelnost
zbyvajicich ustanoveni Smlouvy. Smluvni strany se timto zavazuji na zakladé
jednani nahradit do 5 pracovnich dnd po doruéeni vyzvy druhé Smluvni strany
jakékoli takové neplatné, nezakonné nebo nevynutitelné ustanoveni novym
ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon
podobny obchodni a pravni vyznam. Nové ustanoveni Smlouvy bude pfijato ve
formé dodatku ke Smlouvé.

Smlouva se fidi c¢eskym pravnim radem, zejména pak Obc¢Z a souvisejicimi
pravnimi predpisy. Smluvni strany se zavazuji resSit veskeré pfipadné spory
ze Smlouvy primarné jednanim s cilem dosahnout smirného reseni sporu. Pokud
smiru nebude dosazeno béhem 30 kalendarnich dnli ode dne oznameni jedné
ze Smluvnich stran o vzniku sporu obsahujiciho vyzvu druhé Smluvni strané k
zahdjeni jednani scilem smirného feSeni sporu, bude spor feSen u vécné
a mistné pfisludného soudu v Ceské republice.

Pravni jednani bylo schvaleno Radou Pardubického kraje dne (doplni zadavatel)
usnesenim ¢. R/(doplni zadavatel)/22.

Nedilnou soucast této Smlouvy jsou nasledujici prilohy:
Priloha C. 1 - Specifikace pInéni
Pfiloha ¢. 2 — Polozkovy rozpocet

Priloha ¢. 3 — Realizacni tym

Za Objednatele Za Zhotovitele

Pardubicky kraj (bude doplnéno)

JUDr. Martin Netolicky, Ph.D.

hejtman






Priloha ¢. 1

Specifikace plnéni



Priloha ¢. 2

Polozkovy rozpocet



Priloha ¢. 3
Realizacni tym

Dodavatel nize uvadi seznam clend realizacniho tymu, ktefi se budou podilet na plnéni
Smlouvy:
1. [Pozn. pro zpracovatele: Doplnit pozadovanou pozici ¢lena realiza¢niho tymu.]
jméno a prijmeni:
pracovni pozice:
e-mail:

telefon:

2. [Pozn. pro zpracovatele: Doplnit pozadovanou pozici ¢lena realizacniho tymu.]
jméno a prijmeni:
pracovni pozice:
e-mail:

telefon:

3. [Pozn. pro zpracovatele: Doplnit pozadovanou pozici ¢lena realiza¢niho tymu.]
jméno a pfijmeni:
pracovni pozice:

e-mail:

telefon:



Pfiloha €. 1 Technicka a funk&ni specifikace

Obecna Cast

Pardubicky kraj (Zadavatel, objednatel) v sou€asné dobé provozuje informaéni systém pro
spravu identit, ktery umozruje automatizovany zivotni cyklus Uc¢tu a jejich opravnéni v fadé
provozovanych systéml od spravy ¢t pro pfistup do sité ufadu, vytvareni postovnich
schranek, zaméstnaneckych karet, Dochazky, ServiceDesku, Majetkového portalu po
Formularovy systém. Vstupem pro zadavani ucétu je Personalni informacéni systém aradu.
Zaroven fidi ucCty pracovnik(l zfizovanych a zakladanych organizaci pro pfistup do
Majetkového portalu. Systém byl pofizen v roce 2013 v ramci projektu Integrace.

Cilem modernizace je rozSifeni funkcionalit o dal$i automatizaci pfidélovani opravnéni
uzivatelim na zakladé jejich systemizovaného mista, vylepSeni funkcionalit pro zadavani
pristupl do systémU vefejné spravy, delegovani spravy uctd na povéfené osoby v ramci
krajského ufadu (dale jen ,ufad“) tak i Pardubickym krajem zfizovanych a zakladanych
organizaci, jednotné pfihlasovani do informacénich systém.

Technicka specifikace

Identity and Access Management System (dale IDM) je dullezitou platformou pro centralni
spravu identit a jejich roli vramci dfadu i externich identit pfistupujicich k Urfadem
poskytovanym sluzbam. V ramci systému IDM jsou centralné spravovany uzivatelské ucty a
jejich role, které jsou pFes jednotlivé konektory Fizeny v napojenych informacénich systémech.
Opravnéni pro jednotlivé uzivatelské ucty v napojenych systémech je mimo spravy
odpovidajicich autorizacnich atributd Ffizeno na udrovni Elenstvi uzivateld do vybranych
aplikacnich roli a skupin. ZajiStuje jednoznacnou identifikaci, autentifikaci, autorizaci pro
zameéstnance zafazené do uradu, ¢leny samospravy, zaméstnance pfispévkovych organizaci
a dalSich smluvné svazanych subjektu.

Systém IDM je tematicky rozdélen do okruht uvedenych nize, které souvisi s fizenim identit
a bezpec€nosti v oblasti vefejné spravy. Jednotlivé okruhy je mozné implementovat jako
samostatné subsystémy systému IDM nebo jako jeho samostatné komponenty pfipadné
funkcionality. Jedna se o nasledujici okruhy:

o Systém pro spravu identit

e Brana Informacéniho systému Zakladnich registra

e Autentizaéni brana

V sou€asné dobé provozuje Pardubicky kraj systém ACldentity verze 2.0.12. Pfedmétem
pInéni smlouvy na zakladé vefejné zakazky je:

o Predimplementacni analyza a vytvoreni provadéciho dokumentu dle dokumentu
Pardubicky kraj — struktura Provadéci dokumentace projektt ICT verze 4
Modernizace IDM v testovacim prostfedi v€etné predvedeni funkcionalit
Modernizace IDM v produkénim prostfedi

Migrace stavajicich dat beze ztraty do nového systému

Migrace stavajicich funkcionalit a pravidel pro pfifazeni do roli a skupin

Prenastaveni veSkerych stavajicich konektor s partnerskymi systémy

Uspé&sné provedeni akceptaénich test

Pfedani Dokumentace skute¢ného provedeni, databazového modelu a popis vSech
konektoru v€etné vazeb

Predani Administratorské pfirucky

Pfedani Uzivatelské pfirucky

Zaskoleni 3 spravcl v rozsahu 3 dnu

Podpora a servis feSeni na obdobi 3 let

Pfipadné naklady spojené se soucinnosti firem dodavajicich partnerské systémy jsou
k tizi dodavatele.

e Délka implementace 90 dnt



Funkcni pozadavky na Spravu fizeni identit
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Parametr Popis povinného parametru Splnéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE

Licence Poskytnuta licence umozni nasazeni a provoz systému bez

omezeni na pocet uZivatelQ, spravovanych identit a
napojenych systému. Nejsou pripustna zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznamd, velikost databazi
atd.). Pfedpokladany pocet aktivnich spravovanych identit je
4000. Predpokladany pocet internich a externich uzivatel(

v roli mikroadministratora pracujicich s rozhranim IDM je

1 000. Tato Cisla slouZi orientacné pro navrh architektury
technického zazemi serveru vnitfniho i v DMZ.

Skalovatelnost | Systém musi umoznit zvy$ovani vykonu (zlep$ovani odezvy)
rozloZzenim komponent Systému na vice serverd s OS
Windows 2022 - minimalné oddéleni roli (servert)
uzivatelského rozhrani od vykonu integracnich a provoznich
Uloh. Data systému budou uchovavdna v databazi MS SQL
2019. Systém bude podporovat rezim béhu ve vysoké
dostupnosti s vyuZitim HA prostfedi VMware.

UZivatelské Integrovand sprava aplikacnich roli véetné zarazeni uZivatele
role do odpovidajici role v pfislusnych IS. V rdmci dané role bude
mozné definovat jemné ¢lenéni rGznych vyznam role.
Naptiklad roli ,,editor webu” bude mozné rozsifit o vyznamy
odpovidajici jednotlivym oddélenim, pro které jsou casti
webu uréené. Tyto rozsifujici vyznamy roli bude mozné
pfimo prifazovat systematizovanym mistim, skupinam,
organizac¢nim jednotkam, uZivatelim spravovanym

v systému.
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

Zakazové role

Systém umozni spravu zakazovych roli. Zdkazova role
pfifazena systematizovanému mistu, skupiné, organizacni
jednotce nebo pfimo uzivateli zajisti odebrani této role

v synchronizovanych systémech.

Delegace roli

Systém umozni delegaci aplikacnich roli. Pfi delegaci jsou
aplikacni role pfeddny na nového uZivatele s moznosti
nastaveni platnosti, do kdy je delegace platna. Nasledné jsou
role vraceny delegujicimu uzivateli a odebrany
delegovanému.

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén
identit véetné referencnich objektl a vazeb mezi nimi.
Historizace poskytne data v libovolném ¢asovém okamziku -
aktualnim nebo zpétné v minulosti.

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostredi pro
automatické vytvareni uzivatelskych uctd, zaclenovani
uzivatell do skupin a pfifazovani aplikacnich roli uzivateliim
na zakladé kombinace libovolnych atribut(l identity a
pridruzenych referencnich objektl (organizacni jednotka,
aplikacni role, systematizované misto atd.). Provadéni
vyhodnoceni pravidel bude mit stejné vlastnosti jako jiné
synchronizacni procesy systému. Rucni vs planované
spusténi, historii béhu, simulacni rezim, atd.

Logovani

Systém vytvafti auditni logy pro logovaci systém ve formatu
zapisu do Event logu OS serveru, pfipadné strukturované do
plaintextového souboru, dalsi moznosti jsou formaty logl
syslog dle RFC5424, syslogover TLS, CEF, LEEF.
Zaznamendvaji se logy na urovni aplikacniho serveru i
aplikace samotné.

Logovani
systému

Systém obsahuje logovani min. nasledujicich typ( udalosti:
- udalosti systému (aplikacni log)
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

- zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log)
- odeslané notifikace a upozornéni (notifikacni log)

Systematizova
na mista

Systém bude implementovat princip systemizovanych mist.
Umozni systemizaci pracovnich mist v souladu se strukturou
organizace a bude spravovat jednotliva systematizovana
mista a sadu oprdvnéni a roli pro jednotlivé IS organizace
vztazené ke konkrétnimu systemizovanému mistu. Existuji
identity bez pfifazeného systemizovaného mista a musi byt
mozné jim pfifadit ruéné nadfizenou identitu a zaroven mit
moznost byt pfirazen pod vychozi parametr.

Pozadavky na
portal —
obecné

Systém bude obsahovat webovy portal (dale jen Portal),
ktery bude slouzit jako hlavni rozhrani pro uzivatele,
mikroadministratory i spravce pro ptistup k dattim, funkcim,
spravu a konfiguraci Systému.

Pozadavky na

Sprdva systému musi byt implementovana jako webova

portal — konzole/aplikace posledni verze prohlize¢t Edge, Firefox
pfistup ESR, Chrome. Tato webova konzole musi byt ptistupna
vyhradné protokolem https bez instalace jakychkoli doplnka
vySe uvedenych prohlizecd. Systém podporuje
dvoufaktorovou autentizaci provozovanou Zadavatelem.
Podpora Portal bude implementovan s responzivnim designem
mobilnich (pfizpUsobeni vzhledu typu zafizeni, ze kterého je k portalu
zafizeni pfistupovano).
Sprava Portal bude umoznovat prehlednou spravu samostatnych
referencnich identifikovatelnych objekt( — referencnich objektd, na které
objektl se identity mohou odkazovat: min. systematizované misto,

organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role, certifikat.
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE
Referenéni Systém umozni pfidavani a spravu dalsich typ( referencnich
objekty objekt(, a to i v prlbéhu spravy konkrétni identity s
moznosti okamzitého pouZiti referenéniho objektu u
spravované identity. Systém bude v modulu spravy identit u
scéndre spravy konkrétni identity implementovat
v grafickém rozhrani pfimy odkaz (proklik) na referenéni
objekty, na ktera se dana identita odkazuje véetné toho, aby
administradtor mohl po prfechodu na tento odkaz vytvaret a
editovat dalsi referencni objekty a nasledné po vraceni zpét
na detail identity je vtomto scénafi pfiradil dané spravované
identité.
Zabezpeceni Systém umozZni nastaveni samostatnych nezavislych
referencnich administratorskych opravnéni pro spravu jednotlivych
objektl referencnich objekt(
Rozsitujici Systém umozZni dodatecné rozsifovani identit a referencnich
atributy objektl o dalsi atributy a zajisti publikaci téchto novych

atribut( externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.

Prehledné
zobrazeni

Systém bude obsahovat grafické zobrazeni identit
(uzivatelskych uctd) ve stromové organizacni strukture.
Soucasti jednoho pohledu v systému bude zobrazeni
organizacni struktury v€etné systematizovanych mist
organizace az do Urovné jednotlivych uzivatelskych uctl
(identit). V grafickém zobrazeni stromové struktury bude
mozné vyhledavat jednotlivé identity, systematizovana
mista, organizacni jednotky.

Vyhledavani —

diakritika

Portdl bude umoziovat vyhledavat i bez diakritiky (napf.
zadani Novak vyhledava i Novak apod.)

Sprava
certifikat(

Sprava uzivatel( (identit) bude umoznovat i spravu udajli o
uzivatelskych digitalnich certifikdtech. Data o certifikatech
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE
bude mozné nahravat do systému prostifednictvim rozhrani
webovych sluzeb. Systém umozni automatické zneplatnéni
uloZenych certifikatl po vyprseni data platnosti.
Obrazky Systém umozni k jednotlivym Uctdm (identitdm) prikladat

obréazky — fotografie.

Pfesun identit

Systém umoini pfesun identit mezi jednotlivymi
organizacemi Ci jejich oddélenimi.

Kopirovani roli

Systém umozini kopirovani aplikacnich roli, mezi
jednotlivymi systematizovanymi misty.

Ochrana proti

Systém bude obsahovat mechanismus zabranéni

chybdm hromadnym zménam z dlivodu pfipadnych chybnych
vstupnich dat (napf. z personalniho systému), aby nedoslo k
hromadnym nezddoucim zménam (napfiklad smazani
objekt(l v Active Directory apod).

Aktivni Systém bude obsahovat prehled uZivatell aktudlné

uzivatelé pracujicich s Portalem

Sluc¢ovani Systém umozni sjednoceni vice uZivatell (identit) do jedné a

identit odpovidajici sjednoceni spravovanych Gct(.

Export udajl

Vestavény export prehled( a seznam( zobrazenych na
portale do soubor(i CSV nebo obdobného strojové
zpracovatelného a soucasné bézné citelného formatu

Filtrovani

Vestavény editor filtrd pro vyhledavani identit a referencénich
identit. Moznost filtrovani libovolnych atributl identity
vCetné pridruzenych referencnich objektl. MoZnost uloZeni
filtr( pro opakované poufiti s volbou soukromy nebo verejny
filtr.

Sprava
opravnéni

Viceulrovinova sprava administratorskych opravnénis
moznosti nastaveni opravnéni min. na Urovni organizacni
jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni
(napf. prifazeni ¢innostni role, pfifazeni aplikacni role,
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Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

editace identity apod.)

Editor
opravnéni

Systém bude obsahovat editor opravnéni. V ramci editoru
bude administrator definovat opravnéni do Systému a
nasledné tato opravnéni pfifazovat konkrétnim uzivatelim.
Opravnéni bude definovano pro jednotlivé entity a moduly
systému (identity, referencni objekty, konfigurace notifikaci,
konfigurace synchronizaci, konfigurace systému, reporty,
workflow, sprava webovych sluzeb IDM atd.) Dale bude
opravnéni u entit (identit a referencnich objektl) definovano
az na jejich konkrétni atributy véetné zobrazeni /
nezobrazeni daného atributu, moznosti editace atributu
uzivatelem, povinnosti atributu, poradi zobrazeni atributd ve
formulati. U jednotlivych entit a moduld bude moznost
definovat akce, které muze uZivatel s entitami a v ramci
systému provadét.

Kontextovy
vybér
organizacni
jednotky

Na urovni organizac¢ni jednotky bude mozné pro vybér a
pfitazovani roli nastavit sady povolenych aplikacni roli,
skupiny, systematizovanych mist dostupnych pro identity z
dané organizacni jednotky.

Spréva licenci

Systém umozni spravovat licence pro jednotlivé evidované
aplikace a pfifazovat je jednotlivym uzivatelim (identitdm).
Pro schvalovani pfitfazovani licenci bude IDM obsahovat
workflow platformu s moZnosti vytvareni vicedroviiovych
schvalovacich workflow.

Casova Systém bude umoznovat pfifazeni roli konkrétni identité,

omezeni systemizovanému mistu, skupiné a organizac¢ni jednotce
vCetné moZnosti nastaveni data a ¢asu vyprseni platnosti
pfitazeni. Po vyprseni platnosti pfifazeni systém roli
pfitazenému objektu automaticky odebere.

Vicenasobné MozZnost pfifazeni identit k systematizovanym mistim ve
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vazby vazbé M:N. Identita m{ze byt v systému evidovana na vice

systematizovanych mistech a soucasné na
systematizovaném misté mize byt evidovano vice identit
s oSetfenim ¢asové kolize. VZdy je uréeno primarni
systemizované misto identity.

Prehled roli

Systém bude zajistovat zobrazeni ptidélenych roli a jejich
rozsirujicich vyznamu k jednotlivym identitdm s rozdélenim
na role navazané na systemizované misto, role navazané na
identitu, role navdzané na organizacni jednotku, role
navazané na skupinu. U identity musi byt evidovan a

v systému souhrnné zobrazen seznam vsech roli véetné
informace o tom, odkud uZivatel roli zdédil nebo mu byla
delegovana (z organizacni jednotky, systematizovaného
mista, skupiny apod.).

Skupiny

Systém bude obsahovat sprédvu skupin s moznosti zaclefiovat
vice skupin do sebe, pfifazovat do skupin jednotlivé
uzivatele i systematizovanda mista.

Zastupitelnost

Systém bude obsahovat sprédvu vztaha zastupitelnosti mezi
uzivateli. Musi umoznit uZivatelim, aby v souladu se
strukturou organizace mohli uzZivatelé delegovat v pfipadé
potieby (dovolena, sluzebni cesta) svoje role, nebo jejich
¢ast na jiné povérené osoby a to i v rezimu, kdy jeden
uzivatel maze mit pro kazdou svou ¢innost nastaveného
jiného uzivatele jako zastupce.

Delegovani

MozZnost delegovani administratorskych prav.

opravnéni
Obnoveni Systém bude obsahovat samoobsluzné uZivatelské rozhrani
hesla pro reset hesla jednotlivych uctl daného uzivatele. Zasilani

kodu pro reset hesla danému uZivatele musi byt mozné
provadét napfiklad pomoci SMS (tj. v systému musi byt
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mozné na SMS branu ¢i sluzbu napojit). Rozhrani musi
umoznit i béZnou zménu hesla (bez resetu).
Zadosti IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro
zadavani zadosti o pridéleni jednotlivych aplikaénich roli a
¢lenstvi ve skupinach. Role a skupiny budou kategorizovany
a kategoriim bude mozné pridélit schvalovaci workflow nebo
mUze Zzadost vyfizena automaticky bez schvaleni.
Kontextovy Samoobsluzné rozhrani umozZni na Urovni organizace a
vybér organizacni jednotky definovat seznam roli a skupin, o které

mohou Zadatelé pozadat.

Individualizac
e

Systém umozni uzivatelim individualné nastavit vlastni
zobrazeni rozhrani - min. zobrazeni / skryti sloupcd u vSech
seznam, pocet zobrazenych zaznama na stranku — vzdy pro
kazdy seznam samostatné

Workflow

Integrované workflow pro fizeni Zivotniho cyklu zmén identit

a schvalovani zmén. Funkéni pozadavky:

e Zadavani pozadavk( uzivateld na zmény v pfifazeniroli a
skupin ke schvaleni nadfizenym

e Moznost sledovani stavu svych pozadavk( uZivateli

e E-mailové upozornéni schvalovatele na poZadavek ke
schvdleni

e E-mailové upozornéni zadateli o schvaleni nebo
neschvaleni pozadavku

e Prehled uloh ke schvaleni pro kazdého schvalovatele

e Schvalovani ¢i zamitnuti poZzadavku véetné vynuceného
uvedeni zdlvodnéni

e Podpora vicekrokového schvalovani

e Podpora schvalovani jednim nebo vice schvalovateli
(skupinou schvalovatel()

e Spravce IDM mizZe pracovat se vSemi Ulohami
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e Moznost vétveni pro oSetfeni vyjimek vzniklych pfi
schvalovani

e Redeni zastupitelnosti

e Eskalace - upozornéni pfi prekroceni terminu splnéni

e Automatické ukonceni pozadavku po prekroceni
¢asového limitu

e - Moznost vkladani systémovych krok( s volanim
webovych sluzeb a spusténim skriptt

Workflow -
sledovani

Pribéh workflow bude mozné sledovat v grafické podobé ve
formé diagramu, ve kterém bude zfejmy stav probihajiciho
workflow. Diagram bude v obvyklém formatu pro zobrazeni
workflow napft. aktivity diagram, BPMN nebo Archimate

Upozornéni

Systém zajisti zasilani konfigurovatelnych emailovych
upozornéni min. pro nasledujici udalosti: vytvofeni a zména
identity, referen¢niho objektu (systematizované misto,
organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla
v Active Directory, vyprseni platnosti certifikatu.
Mechanismus spravy notifikaci véetné nahledu na odeslané
notifikace musi byt spravovan ptrimo v Portalu systému.

Vcasna
upozornéni

Portdl bude obsahovat notifikacni Sablony a notifikace pro
upozornéni na vyprseni hesla v Active Directory a vyprseni
platnosti certifikat. Notifikaci Ize nastavit na nékolik dni
dopredu pred vlastnim vyprsenim hesla nebo certifikatu.

Sablony
upozornéni

Sablony upozornéni umozni definovat piijemce, predmét a
obsah upozornéni. U upozornéni vazaného k identitdm musi
byt mozné nastavovat rlizné pfijemce pro rlizné casti
organiza¢ni struktury (napt. odbor, oddéleni) apod. Sablony
musi umoznit vloZit do obsahu upozornéni libovolny atribut
identity a/nebo referen¢niho objektu. Definice novych




Priloha €. 1 Technicka a funkéni specifikace

Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

Sablon.

Kontext
upozornéni

U notifikaci ve vazbé na identity a referenéni objekty musi
byt mozné konfigurovat nastaveni na droven jednotlivych
atributd. V Sabloné musi byt mozné vybrat libovolné atributy
identity a referencnich objekt( a nasledné je vloZit a pouzit
v definici textu pro emailové zprdvy. Ddle musi byt mozné u
notifikaci konfigurovat podminky pro provedeni notifikace
na zakladé hodnot jednotlivych libovolnych atributu identity
a referencnich objektd. (napfiklad notifikace je generovana
pouze pro identitu v konkrétnich uvedenych skupindch,
ktera ma uvedenu konkrétni aplika¢ni roli, systematizované
misto, atd.). V Portalu musi byt mozné notifikace aktivovat
pro jednotlivé zdrojové systémy, které v IDM zménu identity
nebo referencniho objektu provedly.

Logovani

Veskeré zmény vyvolané pozadavky uZivatele a
administratord/spravcl IDM budou provedeny transakéné.
Budou logovany tak, aby bylo mozné zpétné prokazat co,
kdo a kdy ménil v identitach a referencnich objektech i

v administraci a konfiguraci IDM. Zaznam v logu bude
obsahovat plvodni i novou hodnotu.

Davéryhodnos
t logovani

Veskeré pozadavky na zmény v IDM bude mozné zadavat
vyhradné prostrednictvim Portdlu. Neni pfipustné realizovat
pozadavky ru¢nimi zménami textovych soubori jako XML,
CSV, atd. z dUvodu zajisténi Uplného logovani vsech zmén
jednotlivych konfigurovanych parametrd IDM.

Auditni report

IDM umozni export auditniho reportu z udajli o identitach
uloZenych v IDM a to i historickych. Auditni reporty budou
minimalné ve formatu XML, CSV, PDF a budou obsahovat
souhrnné zobrazeni danych uZivatell (identit) a jejich roli v
IS napojenych na IDM, pfifazenych skupin ve vybraném
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

c¢asovém okamziku od aktualniho ¢asu do minulosti.

Auditni report
- vybér

IDM bude obsahovat editor pro vyhledavani identit a

referencnich objekt( v systému IDM pro vytvoreni reportu.

Do filtru musi byt moZné zadat libovolné atributy identity,
které jsou v systému IDM evidovany véetné pridruzenych
referencnich objekt(.

Reporty
uzivatel(

Vestavéné reporty obsahujici uzivatele s veSkerymi
pfitazenymi aplika¢nimi rolemi a s aplika¢nimi rolemi
delegovanymi od jinych uZivatell. Reporty budou
exportovatelné do CSV nebo PDF souboru.

Reporty roli

IDM bude obsahovat moznost generovat do CSV nebo PDF
souboru report veskerych uZivatelll pfirazenych aplikacnim
rolim.

Reporty - Vsechny reporty umoziuji nastaveni pravidel pro

zasilani automatické zasilani reportu emailem na vybrané adresy
v definovaném ¢ase nebo okamZité.

Karta IDM bude obsahovat report, ktery do formatu PDF

uzivatele vygeneruje kartu uZivatele obsahujici informace o uZzivateli
vCetné seznamu vsech roli, které uzivatel ma, skupin,
certifikatd, atd.

Reporty - Automatické ukladani vygenerovanych reportli s moznosti

historie pozdéjsiho zobrazeni ¢i staZzeni ve formatu PDF.

Reporty - Snadné porovnani zmén mezi vygenerovanymi reporty

porovnani stejného typu v prostredi Portalu.

Dashboard IDM bude obsahovat centralni dashboard, ktery bude

obsahovat nasledujici udaje:

e Synchronizacni tlohy v chybé

e chyby béhu synchronizaci

e chyby pfi generovani a odesilani notifikaci

e chyby volani metod rozhrani webovych sluzeb IDM
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SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

(napf. pokus o pristup k metodé, na kterou nemam
opravnéni)
e chyby planovanych uloh (agent()
e workflow v chybé
e neulspésné akce systému v systému IDM
Zaznamy v dashboard se budou nacitat za pocet dnl
definovanych v konfiguraci IDM, kterou muize ménit
administrator systému.

Webové
sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro
napojeni dalSich systému s moznosti konfigurace v Portdlu.

Standardy WS

Webové sluzby IDM jsou definované v rozsifeném standardu
WSDL a podporuji protokol SOAP. V rdmci povahy
predavanych identitnich Udajd (véetné osobnich udaju) je
pozadovano zajistit maximalni zabezpeceni a zajisténi
spolehlivosti volani webovych sluzeb minimalné v rozsahu
specifikaci WS—Security, WS-SecurityPolicy, WS-
ReliableMessaging, WS-AtomicTransactions.

Bezpecnost
WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup
pro volani jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy ucet samostatné.

Logovani WS

Volani webovych sluzeb bude logovdno na Urovni databaze a
bude moZné je zobrazit v prostredi Portalu

Sluzby
rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
e Nacteni organizacni struktury

e Nacteni hierarchie systematizovanych mist

e Nacteni seznamu identit

e Nacteni nadfizené osoby pro daného zaméstnance
Nactené seznamu aplikacni roli

Nacteni seznamu uZivatel( dané aplikace

Zapis seznamu aplikacnich roli do IDM
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SpInéni
pozadavku
ANO / NE
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e Zapis certifikatl do IDM

e Zapis a zména uzivatell a osob

e Zabezpecend sluzba pro prihlaseni aplikace k IDM

e Zabezpecena sluzba pro prihlaseni uzivatele k IDM

e Pfidani a odebrani uzivatele do/z skupiny

e Pfidani a odebrani aplikacni role a jejiho rozsifujiciho
vyznamu na/z uZivatele, organizacni jednotku,
systematizované misto nebo skupinu

Pfridani a odebrani agendové role na uzivatele nebo

systematizované misto

Synchronizace

Rucni i automatické spusténi synchronizaci s propojenymi
systémy.

Synchronizace

Spusténi synchronizaci i v simulaénim rezimu pro ovéreni

- simulace dopadu realného spusténi bez ovlivnéni produkcnich dat a
napojenych systému. Simulac¢ni logy budou zobrazitelné
v Portdlu.
Simulace - Zobrazeni jednotlivych stav(i pribéhu synchronizace bude k
prabéh dispozici v pfehledné grafické podobé.

Synchronizace
- rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich

synchronizaci s IDM umozZni IDM u kaZzdého systému vyuZit

vice rezimud synchronizaci (za predpokladu podpory

napojovaného systému):

e PInda synchronizace — prochazi vSechny objekty v IDM a
synchronizuje je s objekty daného systému

e Zménova synchronizace — synchronizuje vidy jen zmény
od posledni spusténé synchronizace

e OkamtZitd synchronizace konkrétni identity na vyzadani —
synchronizuje okamzité pouze vybranou identitu

e Rekonciliaéni synchronizace — synchronizace vytvofi
rekonciliacni report pro porovnani zmén mezi
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pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

nastavenim identit a jejich opravnéni pro dany systém
v IDM vs. nastaveni identit a opravnéni pfimo
v pfipojeném systému

e - Simulacni synchronizace — synchronizace vytvofi report
ocekavanych zmén v napojeném systému pro provedeni
ostré synchronizace. Report zmén bude evidovan jako
pohled nebo prehledna souhrnna tabulka.

Synchronizace
— historie

Historie béhu synchronizaci — jednotlivé béhy synchronizaci
budou zaznamenany v databdzi a dostupné v Portalu.
Historie pIné synchronizace bude obsahovat odkazy na
objekty, které byly synchronizovény a log, co bylo u téchto
objektl zménéno v synchronizovaném systému. V pripadé
zménové synchronizace pak bude v historii dale informace o
udalosti, kterd zménovou synchronizaci vyvolala.

Synchronizace
—sprava

Vestavéna sprava jednotlivych synchronizaci véetné
nastaveni pfipojeni na synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet zmén, které je mozné
zpracovat, zavislosti mezi synchronizacemi, nastaveni
¢asového intervalu spousténi, nastaveni intervalu odstavky.
U jednotlivych synchronizaci je rovnéz pozadovano, aby bylo
mozné vybirat organizace, které se maji z IDM
synchronizovat s danymi systémy. Sprdva bude soucasti
Portalu.

Sprdva aktiv

V rdmci systému bude moZné spravovat evidenci aktiv

s klasifikaci dle zakona o kybernetické bezpecnosti.

V systému bude moZné spravovat evidenci primarnich,
podplirnych a technickych aktiv. Technicka aktiva budou
dale rozdélena na datova, softwarova, hardwarova aktiva,
informacni sluzby. Jednotliva aktiva je mozné ¢lenit do
hierarchie aktiv.
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
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Rozsah Minimalni rozsah evidovanych dat:

spravovanych

aktiv Zakladni udaje:

ID Aktiva - identifikator

Nazev aktiva — oznaceni aktiva

Popis aktiva — popis aktiva

Typ aktiva — typ aktiva

Kategorizace aktiva — kategorizace aktiva
Organizace — oznaceni organizace daného aktiva
Stav aktiva — stav daného aktiva

Kéd ISVS — Ciselny kod pridéleny informacénimu
systému verejné spravy

Datum identifikace aktiva

Lokalizace aktiva

Vazby na jina aktiva

Analyza rizik

PoZadavky na dostupnost aktiva

Pozadavky na dlvérnost aktiva

Pozadavky na integritu aktiva

Celkové hodnoceni aktiva — Ciselné hodnoceni aktiva
Popis zabezpecCeni aktiva — popis zpUsobu
zabezpeceni aktiva

Frekvence pfistupu — hodnota frekvence pouZiti
aktiva
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SpInéni
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ANO / NE

Popis navrhu naplnéni povinného parametru

e Nedostupnost — popis hodnoceni maximalni doby
nedostupnosti a definice nahradnich postupt
v pfipadé nedostupnosti

Ochrana v ramci zpracovani osobnich udaju:

e Klasifikace — klasifikace osobnich udaju

e Zdroj dat — popis ziskani osobnich udaj

e Aktualizace — popis zpusobu aktualizace osobnich
udaja

e Skartace — popis skartace dat

e Zpracovani — popis zpUsobu zpracovani osobnich
udaja

e Registrace — popis registrace zpracovani osobnich
Gdajd na Ufad pro ochranu osobnich udajti

e Kategorie — kategorie osobnich udaji

e Ucel zpracovani — el zpracovani osobnich tdajd

e Zpracovatel — informace o zpracovateli osobnich
udajt
e Pfijemce — informaci o prijemci osobnich udajt

v pfipadé, Ze jsou predavany
e Legislativa — popis legislativy vztahujici se k danému
aktivu.

Garanti aktiv:

e Vlastnik — vlastnik aktiva
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e Spravce aktiva — spravce aktiva (naptiklad dané
aplikace)

e Zastupce — zastupce sprdvce aktiva

uzivatell daného aktiva.

e UZivatelé — seznam

UZivatele bude mozné slucovat do roli a skupin
Technické udaje (tykajici se technickych aktiv):

e Technické prostiedky (servery, databaze) — odkaz na
technické prostfedky, pro provoz a aktiva

Zalohovani — popis zpUsobu a frekvence zalohovani

Sprava osob

Systém obsahovat sprdvu osob, organizacni strukturu, roli.
Tuto evidenci bude moZné synchronizovat s personalnim
systémem a navazat na spravu aktiv.

Tiskové
vystupy

Systém bude obsahovat funkcionalitu pro generovani
nasledujicich reportd:

e Pfehled aktiv s moznosti filtrovani a tfidéni podle vsech
dostupnych poli

e Karta aktiva se vSemi navazanymi udaji

e Zobrazeni vazeb mezi aktivy

e Moznost definice vlastnich sestav

aktivnich a

e Prehled Zadosti o aktiva

dokoncenych

pridéleni

Prehled opravnéni a pfistupl k danému aktivu

Schvalovaci
workflow

Systém bude obsahovat implementaci nasledujicich
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workflow:

e Z4dost o pfistup k aktivu smérovand na seznam Garant(
jako schvalovatele zadosti

e Periodicka revize aktiv jednotlivymi garanty

e Periodickd revize stavu evidence garantem z oblasti
fizeni bezpecnosti

Funkéni pozadavky na workflow:
e Zadavani pozadavk( uZivateld na zmény v evidenci
e Moznost sledovani stavu svych pozadavk( uZivateli

e E-mailové upozornéni schvalovatele na pozadavek ke
schvéleni

e Pfehled uloh ke schvaleni pro kazdého schvalovatele

Ve

e Schvalovani ¢i zamitnuti poZzadavku véetné uvedeni

i
zdGvodnéni
e Podpora vicekrokového schvalovani

e Podpora schvalovani jednim nebo vice schvalovateli
(skupinou schvalovatel()

e Moznost vétveni pro osetfeni vyjimek vzniklych pfi
schvalovani

e Reseni zastupitelnosti
e Eskalace - upozornéni pfi prekroc¢eni terminu splnéni

e Moznost vkladani systémovych kroki s volanim




Priloha €. 1 Technicka a funkéni specifikace

Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

webovych sluzeb a spusténim skriptt

Pribéh workflow bude mozZné sledovat v grafické podobé ve
formé diagramu, ve kterém bude zfejmy stav probihajiciho
workflow. Diagram bude v obvyklém formatu pro zobrazeni
workflow napf. aktivity diagram, BPMN nebo Archimate

Sprava
opravnéni

Systém bude obsahovat editor oprdvnéni. V rdmci editoru
bude administrator definovat oprdvnéni do systému a
nasledné tato opravnéni prfifazovat konkrétnim uZivatelim.
Opravnéni bude definovdno pro jednotlivé ¢asti systému
(aktiva, uZivatelé aktiva, konfigurace notifikaci, konfigurace
systému, reporty, workflow, sprava rozhrani atd.) Opravnéni
bude definovano az na konkrétni atributy véetné zobrazeni /
nezobrazeni daného atributu, mozZnosti editace atributu
uzivatelem, povinnosti atributu, pofadi zobrazeni atribut( ve
formulafi. U jednotlivych entit a moduld bude moZnost
definovat akce, které muze uZivatel s entitami a vramci
systému provadét.

Synchronizace
software aktiv

Systém poskytne rozhrani pro pravidelnou synchronizaci
softwarovych aktiv a jim pridélenym uzivatelim.

Obecné
konektory

Vestavéné obecné skriptovatelné (javascript, groovy)
konektory pro spravu identit v napojenych systémech:

e konektor pro spousténi CMD a powershell pfikazQ, SSH

e konektor pro préci s CSV soubory

e konektor pro préci s databazi Microsoft SQL, Oracle

e konektor pro napojeni na SOAP webové sluzby

e konektor pro napojeni na REST webové sluzby

U jednotlivych konektorli je moiné dynamicky meénit
transformacni logiku pro nutnou komunikaci s danymi typy
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rozhrani.
Zdrojovy IDM bude napojeno na persondlni systém VEMA. Z
systém personalniho systému budou nacitany udaje o organizacni

strukture, hierarchii pracovnich mist, osobdch a tyto udaje
budou pro IDM slouZit jako zdrojové.

Zaroven jsou ruc¢né vkladané identity externich subjekt( a
interni identity technického charakteru v rozhrani systému
IDM.

Konektor na
Active
Directory

IDM musi obsahovat konektor umoziujici napojeni na
Microsoft Active Directory s nasledujici funkcionalitou:

o komplexni spravu ucth, kontaktl, certifikatl a
skupin (zaloZeni, zménu atributd, zruseni, zménu
hesla atd.)

e zaloZeni domovského adresare véetné nastaveni
opravnéni

e spravu Uctl a jejich certifikatl véetné inicializacniho
nacteni z AD

e spravu skupin a ¢lenstvi ve skupinach véetné
inicializa¢niho nacteni z AD

e sprdvu organizacnich jednotek véetné inicializacniho
nacteni z AD

bez instalace komponent na domain kontrolery

Konektor na
Exchange

IDM musi obsahovat konektor umoznujici napojeni na

Microsoft Exchange s nasledujici funkcionalitou:

e sprava emailovych schranek a kontaktd na serveru
Exchange (vytvoreni, zruseni, zneplatnéni)

e zarazeni emailové schranky do prislusného datastore pfi
jejim vytvoreni na zakladé ptislusnosti k odboru,
systemizovanému mistu
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fizeni Zivotniho cyklu emailovych schranek v IDM bude
prostfednictvim spravy odpovidajicich aplikacnich roli
uzivatele

pfi zméné role uzivatele, na kterou je vdzano umisténi
schranky v datastore, bude pfi synchronizaci
automaticky pfemisténa schranka do odpovidajiciho
ulozisté

Konektor na
RPP

IDM musi obsahovat aktualni (maximalné 24 h starou)
evidenci matice prav a roli dle informacniho systému
zakladnich registr(i (ISZR-RPP) matice RPP uréenou
(automaticky predfiltrovanou) pro zadavatele tak:

aby vedouci pracovnici mohli zadavat k jednotlivym
¢innostem konkrétni uZivatele a obracené (tedy u
uzivatell mohli zadavat jednotlivé ¢innosti)
pridélovani a odebirani agend/¢innosti zaméstnancim
vedoucimi zaméstnanci s vazbou na systematizovana
mista

udrzovani a poskytovani prehledu o ozndmenych
plUsobnostech, jejich stavech, kontrole registrace a
zménach

evidence prehledu legislativy véetné vazby na jednotlivé
¢innosti/agendy

Napojeni na RPP

Konektor JIP

IDM musi obsahovat spravu identit, roli a systému
evidovanych v systému JIP véetné:

obousmérné synchronizace s JIP

automatické pravidelné nacitani informaci z JIP do IDM
automatické predavani zménénych udajl identity véetné
vazby na jednotlivé aplika¢ni a agendové Cinnostni role z
IDM do JIP v¢etné certifikatd
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e automatické predgenerovani informaci u nového
uzivatele, minimalné v rozsahu:
o prenesené celé jméno v potifebné strukture
o login sloZeny z loginu pouZitého v AD plus prefix
kupa_ (tedy napt. kupa_novak1, kdy v AD je uZivatel
veden jako novakl — ne novak a ne novak2
o prenesend pracovni emailova adresa
o prenesené oznaceni systemizovaného mista véetné
Cisla, je-li vyZzadovano
e moznosti zmény hesla uzivatele v JIP prostiednictvim
webového portalu IDM

Konektor Ginis

Konektor IDM musi umozZnit napojeni na IS Ginis s nasledujici

funkcionalitou:

e inicializacni nacteni dat

e spravu zivotniho cyklu lokalnich identit

e spravu opravnéni pro jednotlivé uZivatele na moduly IS
(sprava konfiguracnich skupin)

e spravu funkénich mist a organiza¢nich jednotek

Konektor e Konektor IDM musi umoznit spravu metadat o
Postsignum certifikatech a jejich pravidelny import z certifikacni
autority.
Konektor Konektor IDM musi umoZnit napojeni na Majetkovy portal
Majetkovy s nasledujici funkcionalitou:
portal e inicializa¢ni na¢teni dat
e sprava zivotniho cyklu lokalnich identit
sprava opravnéni pro jednotlivé uZivatele ve formé pfirazeni
skupin nebo roli
Konektor Konektor IDM musi umoZnit napojeni na ServiceDesk

ServiceDesk

s ndsledujici funkcionalitou:
e inicializa¢ni nacteni dat




Priloha €. 1 Technicka a funkéni specifikace

Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

e sprdva zivotniho cyklu lokalnich identit
sprava opravnéni pro jednotlivé uzivatele ve formé pfrirazeni
skupin nebo roli

Konektor
Dochazkovy
systém

Konektor IDM musi umoZnit napojeni na Dochazkovy systém

s ndsledujici funkcionalitou:

e inicializacni nacteni dat

e sprdva Zivotniho cyklu lokalnich identit a organizacni
struktury

e sprdva oprdvnéni pro jednotlivé uzivatele ve formé
pfitazeni skupin nebo roli

Konektor CMS

Konektor IDM musi umoZnit napojeni na CMS (Card

Management Systém) s nasledujici funkcionalitou:

e inicializacni nacteni dat

e sprdva zivotniho cyklu lokalnich identit

e sprdva oprdvnéni pro jednotlivé uZivatele ve formé
pfitazeni skupin nebo roli

Konektor ESB

Konektor IDM musi umoZnit napojeni na ESB s nasleduijici

funkcionalitou:

e inicializacni nacteni dat

e sprdva Zivotniho cyklu lokalnich identit

e sprdva oprdvnéni pro jednotlivé uZivatele ve formé
pfifazeni skupin nebo roli

Konektor
Formularovy
systém

Konektor IDM musi umoznit napojeni na Formularovy

systém s nasledujici funkcionalitou:

e inicializacni nacteni dat

e sprava Zivotniho cyklu lokalnich identit

e sprdva oprdvnéni pro jednotlivé uZivatele ve formé
pfitazeni skupin nebo roli

e zachyceni hierarchického usporadani identit
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Konektor
LDAP

Podpora konektoru IDM pro napojeni LDAP serveru
s ndsleduijici funkcionalitou:

inicializa¢ni zapis dat

sprava zivotniho cyklu identit

sprava opravnéni pro jednotlivé uzZivatele ve formé
pfitazeni skupin nebo roli, sprava standardizovaného
LDAP serveru s identitami

Externi IDM

IDM bude obsahovat samostatnou ¢ast Portdl pro spravu
externich uzivatel( pfispévkovych organizaci. Tato
externi ¢ast IDM bude obsahovat konektor/rozhrani pro
spravu identit ze strany prispévkovych organizaci. SlouZzi
k nacteni identit, které budou vyuZivat IS provozované
KUPK.

Funkéni poZzadavky na Branu Informacniho systému Zakladnich registr(

Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE

Licence Poskytnutd licence umozZni nasazeni a provoz bez omezeni

na pocet uzivatelQ, spravovanych uZivateld a napojenych
systému. Nejsou pfipustna zZadna dalsi omezeni omezujici
obvyklé nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznamd, velikost databazi
atd.).

Napojeni na
ISZR

Systém vytvofi centrdlni komunika¢ni bod pro komunikaci
s Informaénim Systémem Zakladnich Registr (ISZR). Na
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

systém bude mozné napojit jednotlivé Agendové Informacni
Systémy  (AlS), kterym bude systém  centrdlné
zprostfedkovdvat komunikaci sISZR. Napojeni bude
realizovano v synchronnim rezimu.

Rozhrani ISZR

Systém bude obsahovat ndsledujici funkcionalitu:

e Vytvoreni a aktualizace stejného rozhrani (ISZR) dovnit¥
IS KU v minimalnim rozsahu nutném pro pokryti véech
sluzeb potiebnych pro stavajici rozsah pfipojenych AlS.

e Redeni umoini publikaci ISZR rozhrani zékladnich
registrl smérem k AISGm Uradu.

e Vypublikovand rozhrani budou odpovidat rozhrani
webovych sluzeb ISZR a to tak, Ze bude mozné jenom na
zakladé zmény cile (serveru, adresy) premapovat volani
jednotlivych AISU ze systém jednotného bodu pfimo na
rozhrani ISZR a opacné.

e Cteniinformaénich a referen¢nich Gdaja.

e Zapis informacnich a referencnich udaju.

e Bude obsahovat mapovani vnitfnich AlS s agendou ISZR.

Legislativa

Systém bude plné respektovat pozadavky zakona 111/2009
Sh., o zakladnich registrech, ve znéni zakona ¢.100/2010 Sb.
a zakona ¢.424/2010 Sb. a 365/2000 Sb. véetné vsech
pfislusnych podzakonnych norem a nafizeni

Vice OVM

MozZnost definice oddélenych skupin komunikacnich kanal(
do ISZR a vidi vnitfnim informaénim systémUm pro dalsi
subjekty (pfedevsim ve smyslu hostovani celého feseni pro
PO a obce).

Prioritizace

Podpora prioritizace pozadavkd, kterd umozni AISGm
nastavit poradi zpracovani pozadavkd v ISZR.
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

Chybové stavy

Podpora alertovani chybovych stavl

Lokalni registr
RPP

Systém bude obsahovat nasledujici:

Vytvoreni matice prdv a roli dle Informacniho systému
zakladnich registr(i (ISZR-RPP) matice RPP tak, aby

vedouci pracovnici méli moznost zaddvat k jednotlivym

¢innostem konkrétni uZivatele (systemizovana mista)

Vedeni ptehledu legislativy véetné vazby na jednotlivé
¢innosti/agendy. Automaticka synchronizace vsech
pozadovanych dat mezi lokdIni ISZR-RPP, JIP, IDM

Inicializace: prvotni synchronizace ISZR-RPP, IDM, JIP,
FLUX

Workflow

Systém bude implementovat workflow pfidélovani a
odebirani agendovych ¢innostnich roli zaméstnancim
vedoucimi zaméstnanci s vazbou na systemizovana mista.

Funkéni pozadavky na workflow:

Zadavani pozadavk( uZivatell na zmény v evidenci
MoZnost sledovani stavu svych pozadavkd uzivateli

E-mailové upozornéni schvalovatele na pozadavek ke
schvéleni

Pfehled uloh ke schvaleni pro kazdého schvalovatele

Schvalovani ¢i zamitnuti poZzadavkid véetné uvedeni
zdUvodnéni

Podpora vicekrokového schvalovani

odpora schvalovani jednim nebo vice schvalovateli
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

(skupinou schvalovatel()

e Moznost vétveni pro oSetfeni vyjimek vzniklych pfi
schvalovani

e Redeni zastupitelnosti
e Eskalace - upozornéni pfi prekroceni terminu splnéni

e Moznost vkladani systémovych krok( s volanim
webovych sluzeb a spusténim skriptd

Pribéh workflow bude moZné sledovat v grafické podobé
ve formé diagramu, ve kterém bude zifejmy stav
probihajiciho workflow. Diagram bude v obvyklém formatu
pro zobrazeni workflow napf. aktivity diagram, BPMN nebo
Archimate

Datové
centrum

Redeni musi umoziiovat automatizovany piechod do
zaloZniho datového centra v pfipadé nedostupnosti
primarniho datového centra.

Pozadavky na
portal -
obecné

Systém bude obsahovat webovy portal (dale jen Portal),
ktery bude slouzit jako hlavni rozhrani pro spravce pro
pristup k datim, funkcim, spravu a konfiguraci Systému.

Administrace
AlS

Portdl bude obsahovat administraci konfigurace AIS
(Agendovy informacni systém) pro komunikaci a napojeni na
systém ISZR. V ramci portdlu bude mozné nastavit pravidla
pro komunikaci AIS sISZR vcéetné nastaveni platnych
certifikatQ pro komunikaci.

Perzistence
dat

Systém vyuzije pro perzistenci dat databazovy systém

Logovani

Veskeré zmény vyvolané pozadavky administrator(/spravci
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

systému budou provedeny transakéné. Budou logovany tak,
aby bylo mozné zpétné prokdzat co, kdo a kdy ménil v
administraci a konfiguraci systému.

Davéryhodnos
t logovani

Veskeré pozadavky na zmény v systému bude mozné
zadavat vyhradné prostfednictvim Portalu. Neni pfipustné
realizovat pozadavky ru¢nimi zménami textovych soubory
jako XML, CSV, atd. z dlivodu zajisténi Uplného logovani
vsech zmén jednotlivych konfigurovanych parametrd
systému.

Auditni log

Systém bude obsahovat log vSech poZadavkl AISU na ISZR a
vSech odpovédi ze strany ISZR. Log bude zptistupnén pres
Portdl a bude mozné v ném vyhleddvat udaje dle klicovych
kritérii. Logy bude mozné po definovaném case archivovat a
zptistupnit prohleddvani v archivnim rezimu.

GDPR

Systém bude obsahovat mechanismus pro odstranéni
osobnich Udajd vramci logovani vsech poZadavkd a
odpovédi v komunikaci AISG s ISZR.

Rizeni
opravnéni

Systém bude u kazdého pozadavku sméfujiciho na ISZR
vyhodnocovat, zda je kombinace uZivatel, agendova
¢innostni role, AlS, volana sluzba ISZR povolena v evidenci
systému AIM. Pokud kombinace nebude povolena, tak
systém nepovoli a zablokuje predani pozadavku na ISZR.

Funkcni pozadavky na Autentizacni branu
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE

Licence Poskytnuta licence umozni nasazeni a provoz bez omezeni

na pocet uzivatell, spravovanych uZivatel(i a napojenych
systémU. Nejsou pripustna Zzadna dalsi omezeni omezuijici
obvyklé nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznam{, velikost databazi
atd.).

Skélovatelnost

Systém musi umoznit zvysovani vykonu (zlepSovani odezvy)
rozlozenim komponent Systému na vice server(. Systém
bude podporovat rezimu béhu ve vysoké dostupnosti.

SSO

Systém bude obsahovat sluzbu autentizace pro napojené
systémy formou jednotného webového pfihlaseni Single Sign
On. Systém bude fidit pripojeni tretich aplikaci pro
federovanou autentizaci a autorizaci (komunikace mezi
poskytovatelem identity (IdP) a poskytovatelem sluzeb
(SeP)) pomoci SAML 2.0 a OAuth protokolu.

NIA

Systém zprostiedkuje ovéreni identity v(ci externim
poskytovatelim identit NIA. Systém bude schopen fungovat
v rezimu IdP vUci poskytovatell sluzeb (SeP). Systém bude
dale vystupovat v rezimu SeP vici NIA.

Vicefaktorova
autentizace

Systém zprostiedkuje autentizaci s vyuzitim multifaktorové
autentizace provozované Zadavatelem. Systém rovnéz bude
obsahovat modul pro zprostfedkovani autentizace pres DB

systém a Active Directory.

Logovani

Systém bude obsahovat logy o Uspésné i neldspésné
prihlasenych uZivatelich. Logy bude mozZné predat do
logovaciho systému.
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE

Platnost

prihlaseni

Systém zajisti dle nastaveni parametru v konfigurace
platnost tokenu pro pfihlaseni Single Sign On pro napojené
aplikace. Po vyprseni tohoto ¢asového intervalu bude nutné
se opét autentizovat.

Podpora Systém umozZni implementaci proces( a rozhrani, kterd jsou
elDAS vyZzadovana v Nafizeni Evropského parlamentu a Rady (EU) €.
910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.
Rozcestnik

autentizace

Systém obsahuje rozcestnik pro vybér vhodného
poskytovatele identit a autentizacniho prostfedku. Pro
jednotlivé poskytovatele sluzeb (SeP) bude mozné

v platformé konfigurovat seznam povolenych poskytovatel(
identit (IdP) a Urovni autentizace.

Perzistence
dat

Systém vyuZije pro perzistenci dat diskové uloZisté a
databazovy systém

Registrace

Systém bude pro koncové uzivatele obsahovat funkcionalitu
pro samoobsluzné sparovani Gc¢tu mezi pavodnim Uétem
napriklad s autentizaci vi¢i DB a novym uctem vyuzivanym
v NIA.




Pfiloha €. 1 Technicka a funk&ni specifikace

Podpora a servis
Soucasti dodavky IDM je poskytovani sluzby servisni a technické podpory feSeni v délce 3
let od spusténi ostrého provozu s nasledujicimi parametry:

e garance reakcni doby a feSeni incidentt do Urovné obnovy funkénosti v plivodnim stavu,

hlaseni pozadavkl v HelpDesku Zhotovitele v rezimu 7 x 24, komunikace v Ceském

jazyce,

e hlaseni pozadavku telefonicky v rezimu 5 x 10, komunikace v ¢eském jazyce,

e pravidelny Ctvrtletni report Cerpani podpory a feSenych incidentd (soucast faktury),

e technicka podpora zahrnuje podporu produktu vyrobcem i servisni podporu, cena za tyto
podpory je spolecna,

e Udrzba systému (profylaxe) jednou za mésic v rozsahu 2 hodin,

e konzultace a rozvoj feSeni v rozsahu 8 hodin za mésic,

o nevyCerpané hodiny v ramci mésice, Ize vyCerpat nejpozdéji do jednoho roku od jeho
uplynuti,

e narok na opravy (patche) odstranujici znamé chyby nebo zranitelnosti IDM véetné jejich
nasazeni,

e narok na nové verze systému v¢etné jejich nasazeni.

Kategorie zavady
Kategorie A

IDM nebo jeho &ast/sluzba neni pouzitelnd ve svych zakladnich funkcich a parametrech
nebo se vyskytuje funkéni zavada znemoziujici €innost a fadné uziti IDM nebo jeho
¢asti/sluzby. Tento stav ohrozZuje nebo znemoznuje bézny provoz IDM, pfipadné miuze
Objednateli nebo dalSim subjektliim zplsobit vétsi finanéni nebo jiné Skody. Tento stav mlize

ohrozit bézny provoz Objednatele a nelze jej doCasné feSit organizaCnim opatfenim.

Kategorie B

Funk&nost IDM nebo jeho €asti/sluzby nebo rozsah sluzeb Objednatele je ve svych funkcich
a parametrech degradovana tak, Zze tento stav omezuje bézny provoz IDM nebo omezuje
fadné uziti IDM nebo jeho &asti/sluzby a nebo sluzeb Objednatele. Existuje nahradni
pracovni postup pro obejiti zavady, pfipadné organizacni opatieni.

Kategorie C
Ostatni — drobné zavady, které nespadaji do kategorie A a/nebo B.

Zarazeni vady do jednotlivych kategorii uréuje Objednatel.

Parametry SLA

A - Vysoka 4 hodiny Do 8 hodin

B - Stiredni 8 hodin Do 24 hodin

C - Nizka 16 hodin Do 120 hodin

Reakéni lhatou se rozumi doba od zahajeni pozadavku do doby potvrzeni zahajeni jeho
feSeni. Reakéni Ihita a doba na odstranéni vady bézi pouze v pracovni dobé.
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cena bez DPH

Polozka (K&) Pocet DPH 21% (K¢€) cena vé. DPH (K¢)

IDM véetné potrebnych konektor( 0,00 1 0,00 0,00
Brana ISZR 0,00 1 0,00 0,00
Autentiza€ni brana 0,00 1 0,00 0,00
Implementace IDM, dokumentace, Skoleni 0,00 1 0,00 0,00
Implementace Brany ISZR 0,00 1 0,00 0,00
Implementace Autentizaéni brany 0,00 1 0,00 0,00
Podpora a servis na 1 rok 0,00 3 0,00 0,00

Celkem 0,00

Pfiloha €. 2
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Postup overeni funkcnosti dodavaneho reseni

Mistem testovani funk&nosti nabizeného vzorku je testovaci prostiedi Zadavatele. Zadavatel
v ramci posouzeni nabidek ovéri, zda funkénost nabizeného feseni ze strany Dodavatele
splfiuje zakladni pozadované parametry uvedené v nasledujicim popisu. Do testovaciho
prostfedi bude mozné pfistoupit vzdalené.

V pfipadé, ze Dodavatel nize uvedené funkénosti uspésné nepredvede, bude jeho nabidka
vyloucena.

Ovéreni funkcénosti scéndru z oblasti rizeni uzivatel(
e Sprava uzivatele

. ZaloZeni uzivatele v IDM

. Zmény na uzivateli evidovaném v IDM

. Zneplatnéni uZivatele v IDM

. Zobrazeni stavu uzivatele v IDM v€etné& zobrazeni jeho aplikacnich roli

Ocekavany vysledek: Ovéreni, Ze v portalu IDM byly provedeny scénafe a Ze uZivatel byl
zalozen, zménén, zneplatnén, zobrazen pozadovanym zplsobem.

e Sprava dalSich objektu

. Zalozeni samostatné identifikovatelnych objekt v IDM - systematizované
misto, organizaéni jednotka, skupina, aplikace, skupina aplikaci, aplika¢ni role
. Zmény na samostatné identifikovatelnych objektech v IDM - systematizované
misto, organizaéni jednotka, skupina, aplikace, skupina aplikaci, aplika¢ni role
. Deaktivace samostatné identifikovatelnych objektd v IDM - systematizované

misto, organizacCni jednotka, skupina, aplikace, skupina aplikaci, aplikacni role

Ocekavany vysledek: Ovéreni, Zze v Portalu IDM byly provedeny scénaie a ze poZzadovany
objekt byl zalozen, zménén, zneplatnén, zobrazen pozadovanym zpusobem.

e Sprava roli
. V ramci dané role bude mozné definovat dalSi ¢lenéni riznych vyznamu role.
Napfiklad ,roli editor* webu bude mozné rozsifit o vyznamy odpovidajici
jednotlivym oddélenim, pro které jsou casti webu urCené. Tyto rozsifujici
vyznamy roli bude mozné pfimo pfifazovat systematizovanym mistim,
skupinam, organiza¢nim jednotkam, uzivatelim spravovanych v systému IDM.

Ocekavany vysledek: Ovéreni, Ze v Portalu IDM bylo spravcem definovano dalSi ¢lenéni
vyznamu role a tyto vyznamy roli je mozné pfifadit jednotlivym organizaénim jednotkam,
skupinam, systematizovanym mistim, uzivatelim.

o Systém IDM umozni delegaci aplikacnich roli. PFi delegaci jsou aplikacni role pfedany na
nového uzivatele s moznosti nastaveni platnosti, do kdy je delegace platna. Nasledné
jsou role odebrany delegovanému.

Ocekavany vysledek: Ovéreni, Ze v Portalu IDM je mozné provést scénafe delegace vyse
v€etné ovéfeni automatické vyprseni a zruSeni pfifazeni delegovanych roli delegovanému
uzivateli.

e Sprava pravidel
. Oveéreni konfigurace pravidel a ovéfeni funkénosti pravidel pro automatické
zaclenovani uzivatell do skupin na zakladé libovolného atributu identity.
Ovéfeni nastaveni podminky pro libovolny atribut identity a jeho libovolné
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hodnoty. Pfi spinéni této podminky ovéfeni, ze IDM automaticky zacleni
vyhovuijici identity do patfi€nych skupin. Ovéreni, Ze je mozné v téchto
podminkach kombinovat vice atributli najednou a vice hodnot atributu.
Provadéni vyhodnoceni pravidel bude mit stejné vlastnosti jako jiné
synchronizacni procesy IDM. Ruéni vs. planované spusténi, historii béhu,
simulaéni rezim, atd.

Ocekavany vysledek: Ovéreni, ze v Portalu IDM byly provedeny vybrané scénare pro
konfiguraci pravidel (vybér libovolnych atributd, libovolnych hodnot, kombinace, sprava
synchronizaéni ulohy). Dale ovéfeni, Ze nastavena pravidla skuteéné provedla zaélenéni
uzivatelu do skupin.

o Nastaveni opravnéni
. Ovéreni moznosti definovat opravneéni uzivatel( portalu IDM samostatné pro

jednotlivé entity a moduly systému (identity, referenéni objekty, modul
konfigurace notifikaci, modul konfigurace synchronizaci, modul konfigurace
systému IDM, modul reportt, modul workflow, modul spravy webovych sluzeb
IDM). Ovéreni, ze bude opravnéni u entit (identit a referenénich objekt()
definovano az na jejich konkrétni atributy véetné zobrazeni / nezobrazeni
daného atributu, moznosti editace atributu uZivatelem, povinnosti atributu,
pofadi zobrazeni atributd ve formulafi portalu IDM.

Ocekavany vysledek: Ovéreni, ze Portal IDM podporuje model opravnéni popsany vyse.
Budou predvedeny scénare pfifazeni jednotlivych opravnéni pro vybrané uzivatele. Pod
témito uzivateli bude provedena autentizace a autorizace do portalu IDM a provedena
kontrola, Ze maiji pfistup na vybrané moduly, entity, atributy a povolené akce pro operaci s
témito objekty dle pfifazeného opravnéni v portalu IDM.

¢ Notifikace

. Ovéreni moznosti u Sablon notifikaci ve vazbé na identity a referenCni objekty
v Portalu IDM konfigurovat nastaveni na uroven jednotlivych atributt. Ovéreni,
Ze je v Sabloné notifikaci mozné vybrat libovolné atributy identity a
referencnich objektt a nasledné ovéreni jejich viozeni a pouziti v definici textu
pro emailové zpravy. Ovéfeni moznosti u téchto notifikaci konfigurovat
podminky pro akci provedeni notifikace na zakladé hodnot jednotlivych
libovolnych atributu identity a referen¢nich objektu. (napfiklad notifikace budou
generovany pouze pro identity v konkrétnich uvedenych skupinach, které maji
uvedenu konkrétni aplikaéni roli, systematizované misto, atd.)

Ocekavany vysledek: Ovéreni, Zze Portal IDM umozriuje spravu notifikacnich Sablon dle
popisu vySe. Soucasti ovéfeni bude vytvoreni nékolika Sablon notifikaci a nasledna kontrola
vygenerovanych a odeslanych emailovych zprav.

e Workflow

. Ovéreni workflow dle scénaru v portalu IDM:

= Vlozit pro nadfizené pracovniky poZzadavky na zmény v pfifazeni roli,
skupin pro podfizené pracovniky a sledovat stav vyfizovani jejich zadosti.

» Schvaleni & zamitnuti pozadavku.
= QOdeslani schvalovateli upozornéni ve formé emailové notifikace.
= Schvalovatelé si zobrazi pfehled uloh ke schvaleni.
= Pozadavky je mozné schvalit ¢i zamitnout v€etn& uvedeni zdavodnéni.
»  Workflow podporuje vicekrokové schvalovani.
= Schvalovat m{ize skupina schvalovateld.
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= Spravce IDM je schopen pracovat se vSemi tulohami.

*  Prubéh workflow bude mozné sledovat v grafické podobé ve formé
diagramu, ve kterém bude zfejmy stav probihajiciho workflow. Diagram
bude v obvyklém formatu pro zobrazeni workflow napf. aktivity diagram,
BPMN nebo Archimate.

Ocekavany vysledek: Ovéreni, ze Portal IDM umozniuje scénafe pro praci s workflow dle
popisu vySe. Soucasti ovéfeni bude vytvoreni nékolika workflow v portalu IDM.

o Reporty
. Oveéreni exportu auditniho reportu na portalu IDM z Udajli o identité ulozené v
IDM a to i historické. Auditni reporty budou minimalné ve formatu XML a
budou obsahovat souhrnné zobrazeni daného uzivatele a jeho aplikacnich
roli, pfifazenych skupin ve vybraném ¢asovém okamziku od aktualniho
C¢asového okamziku do minulosti.

Ocekavany vysledek: Vytvoreni reportli v portalu IDM na vybrané skupiné uzivatel(i dle
specifikace vySe. Pokud bude vytvoren report pro aktualni &as, tak budou hodnoty
zobrazovat aktualné platna data. Pokud bude report vytvofen zpétné k néjakému datu v
minulosti, tak bude obsahovat data aktualni v daném okamziku v minulosti.

o Audit
. Ovéfeni, Zze veSkeré pozadavky zmén, které provedou uzivatelé na Portalu
IDM budou provedeny transakéné. Budou historizovany a logovany tak, aby
bylo mozné zpétné prokazat kdo, kdy a co zménil v IDM identitach,
referenénich objektech, ale i v administraci a konfiguraci IDM. Zaznam v
historii bude obsahovat pavodni i novou hodnotu.

Ocekavany vysledek: VeSkeré scénare, které byly provedeny v pfedchozich bodech, budou v
portalu IDM zaevidovany v auditnimu logu dle specifikace vySe.

e Dashboard
. IDM bude obsahovat uzivatelské rozhrani nebo uZivatelska rozhrani, ze

kterych budou dostupné nasledujici udaje:

= Synchroniza¢ni tlohy v chybé.

= Chyby béhu synchronizaci.

» Chyby pfi generovani a odesilani notifikaci.

= Chyby volani metod rozhrani webovych sluzeb IDM (napf¥. pokus o pfistup
k metodé, na kterou nemam opravnéni).

» Chyby planovanych uloh (agent).

= Nové vytvofené poznamky.

»  Workflow v chybé.

* Neuspésné akce systému v systému IDM.

= Zaznamy v uzivatelském rozhrani nebo rozhranich se budou nacitat za
pocet dnu definovanych v konfiguraci IDM .

Ocekavany vysledek: Zobrazeni uzivatelského rozhrani v systému IDM v ¢lenéni pro
jednotlivé typy udalosti viz vySe. Zobrazeni udaju k jednotlivym typim udalosti.

Ovéreni funkénosti scénard z oblasti fizeni uzivatell - integrace na systémy

Napojeni IDM na XML soubor
e Synchronizace hierarchie organizaéni struktury do IDM
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Ocekavany vysledek: Ovéreni, ze ze souboru XML byly do IDM pfenesena strukturovana
data o hierarchii organizacni struktury véetné relevantnich atributd.

e Synchronizace hierarchie pracovnich pozic do IDM

Ocekavany vysledek: Ovéreni, Ze ze souboru XML byly do IDM pfenesena strukturovana
data o hierarchii pracovnich pozic véetné relevantnich atribut(.

e Synchronizace osob do IDM

Ocekavany vysledek: Ovéreni, ze ze souboru XML byly do IDM pfeneseny osoby véetné
relevantnich atributd.

e Simulacni rezim synchronizace

Ocekavany vysledek: Ovéfeni, Ze synchronizace umozriuje simulaéni reZzim pro organizacni
strukturu, pracovni pozice, osoby. Ovéfeni, ze synchronizace vytvofi report o¢ekavanych
zmeén v portalu IDM pro provedeni ostré synchronizace. Report zmén bude evidovan jako
pohled nebo prehledna souhrnna tabulka pfimo v portalu IDM.

Napojeni IDM na AD
e Synchronizace skupin z AD do IDM

Ocekavany vysledek: Ovérfeni, Ze skupiny jsou pfeneseny z AD do IDM a jsou v IDM
zaevidovany.

e Synchronizace identity z IDM do AD

Ocekavany vysledek: Ovéreni, ze identita byla z IDM pfenesena do AD vcetné relevantnich
atributd

e Synchronizace skupiny z IDM do AD

Ocekavany vysledek: Ovéreni, Ze skupina byla z IDM pfenesena do AD v¢etné relevantnich
atributd

e Synchronizace organizacni jednotky z IDM do AD

Ocekavany vysledek: Ovérfeni, Ze organizacni jednotka byla z IDM pfenesena do AD v¢etné
relevantnich atributd

e Simulaéni rezim synchronizace

Ocekavany vysledek: Oveéreni synchronizace umozniuje simulaéni rezim pro uZzivatele,
skupiny, organizac¢ni jednotky. Ovéfeni, ze synchronizace vytvofi report oCekavanych zmén
v napojeném systému pro provedeni ostré synchronizace. Report zmén bude evidovan jako
pohled nebo pfehledna souhrnna tabulka pfimo v Portalu IDM.

Napojeni IDM na Ginis
. Synchronizace konfiguracnich skupin z Ginis do IDM

Ocekavany vysledek: Ovéreni, Ze skupiny jsou pfeneseny z Ginis do IDM a jsou v IDM
zaevidovany.

. Synchronizace identity z IDM do Ginis

Ocekavany vysledek: Ovéfeni, Ze identita byla z IDM pfenesena do Ginis vetné
relevantnich atribut.
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. Synchronizace funkéniho mista z IDM do Ginis

Ocekavany vysledek: Ovéreni, Ze funkéni misto bylo z IDM pfeneseno do Ginis véetné
relevantnich atribut(l a vazby na konfiguraéni skupinu.

. Synchronizace organizacni jednotky z IDM do Ginis

Ocekavany vysledek: Ovéfeni, Ze organizacni jednotka byla z IDM pfenesena do Ginis
v€etné relevantnich atributd a vazby na konfiguraéni skupinu.

. Simulacni rezim synchronizace

Oc¢ekavany vysledek: Ovéfeni synchronizace umozniuje simulaéni rezim pro uzivatele,
funkéni mista, konfigura¢ni skupiny, organizaéni jednotky. Ovéfeni, ze synchronizace vytvofi
report oCekavanych zmeén v napojeném systému pro provedeni ostré synchronizace. Report
zmén bude evidovan jako pohled nebo pfehledna souhrnna tabulka pfimo v Portalu IDM.

Synchronizace
U pfedchoziho testovani napojeni IDM na AD budou provéfeny nasledujici moznosti
synchronizaci:

e PIna synchronizace — prochazi vSechny objekty v IDM a synchronizuje je s objekty
daného systému

Ocekavany vysledek: synchronizace zpracuje vSechny relevantni objekty v IDM a provede
synchronizaci do cilového systému.

e Zménova synchronizace — synchronizuje vZdy jen zmény od posledni spusténé
synchronizace.

Ocekavany vysledek: synchronizace zpracuje vSechny relevantni zmény v IDM a provede
synchronizaci do cilového systému.

o Okamzita synchronizace konkrétni identity na vyZzadani — synchronizuje okamzité pouze
vybranou identitu.

Oc&ekavany vysledek: synchronizace zpracuje konkrétni identitu v IDM a provede
synchronizaci do cilového systému.

e Systém bude obsahovat mechanismus zabranéni hromadnym zménam z divodu
pfipadnych chybnych vstupnich dat (napf¥. z personalniho systému), aby nedoslo k
hromadnym nezadoucim zménam (napfiklad smazani objektl v Active Directory apod).

Ocekavany vysledek: synchronizace se zastavi, pokud bude dosaZeno povoleného limitu
poCtu zmén.

o Historie béhu synchronizaci

Ocekavany vysledek: jednotlivé béhy synchronizaci budou zaznamenany v historii dostupné
v Portalu IDM. Historie v pfipadé pIné synchronizace bude obsahovat odkazy na objekty v
IDM, které byly synchronizovany a log, co bylo u téchto objektll zménéno v
synchronizovaném systému. V pfipadé zménové synchronizace pak bude v historii na
Portalu IDM navic informace o udalosti, ktera zménovou synchronizaci vyvolala.

Webové sluzby IDM
. Konfigurace sluzeb
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. Konfigurace webovych sluzeb v Portalu IDM bude nastavovat pfistup pro
volani jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy ucet
pfipojené aplikace zvlast.

Ocekavany vysledek: Provedeni konfigurace v portalu IDM povolenych metod rozhrani
webovych sluzeb pro vybrany systém a jeho systémovy ucet. Provéreni, ze pro dany systém
jsou funkéni pouze vybrané metody.

e Ziskani organizacéni struktury

Ocekavany vysledek: Zobrazeni udaju organizacni struktury, evidované v IDM.

e Ziskani hierarchie systematizovanych mist

Ocekavany vysledek: Zobrazeni Udaju hierarchie systemizovanych mist evidované v IDM.
e Ziskani seznamu identit

Ocekavany vysledek: Zobrazeni udaju seznamu identit evidovanych v IDM.

o Ziskani seznamu aplikacni roli

Ocekavany vysledek: Zobrazeni udaji seznamu aplikacnich roli evidovanych v IDM.
e Ziskani seznamu uzivatell dané aplikace

Ocekavany vysledek: Zobrazeni udaju uzivatell vybrané aplikace.

e Zapis seznamu aplikaénich roli do IDM

Ocekavany vysledek: Ovéreni, ze byl do IDM pfenesen seznam aplikaénich roli a tento
seznam zde byl zaevidovan.

e Zapis certifikatd do IDM

Ocekavany vysledek: Oveéreni, ze byl do IDM pfenesen seznam certifikatl a tento seznam
zde byl zaevidovan.

o Zapis uZivatele

Ocekavany vysledek: Ovéfeni, Ze byl v IDM vytvofen uZivatel.

e Pfidani a odebrani uzivatele do a ze skupiny

Ocekavany vysledek: Ovéreni, Ze byl uzivatel pfidan a nasledné odebran ze skupiny.

o Pfidani a odebrani aplikaéni role a jejiho rozsifujiciho vyznamu na a z uzivatele,
organizac¢ni jednotku, systematizované misto nebo skupinu

Ocekavany vysledek: Ovéfeni, Ze rozSifujici vyznam aplika¢ni role pfidan a nasledné
odebran z uzivatele, organizacni jednotky, systematizovaného mista, skupiny.

e Audit sluzeb
. Volani webovych sluzeb bude logovano a zobrazeno pfimo v Portalu IDM.

Ocekavany vysledek: V ramci provedenych scénaru volani webovych sluzeb vyse bude v
Portalu IDM zobrazen strukturovany auditni log volani jednotlivych metod.
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Oveéreni funkénosti scénard z oblasti fizeni autentizace

e Vramci SAML 2.0 protokolu bude IDM naplfiovat roli identity providera a bude
umoznovat pro jednotlivé aplikace doplfiovat do SAML tokenu autoriza¢ni data ve vazbé
na to, jaké ma uzivatel v IDM role a skupiny. Sou¢asné bude IDM umoznovat naplfovat
roli service providera a uzivatel se bude moct do néj autentizovat protokoly/standardy
uvedenymi vyse.

Ocekavany vysledek: Ovéreni scénare, kdy je nastaven SAML Identity provider s Autentizaci
pfes Active Directory. Dale je nastaven SAML service provider, ze kterého bude
demonstrovano ziskani vytvofeného SAML tokenu od pfipraveného identity providera s
autentizaci pres Active Directory.

o Podpora vice faktorové autentizace pro uéely zabezpeceni pfistupu

Oc¢ekavany vysledek: Bude ovéfen scénar, kdy probéhne minimalné 2 faktorova autentizace
pro pfihlaseni do Portalu IDM. (prvni faktor — jméno a heslo, druhy faktorem napftiklad
pomoci jednorazové vygenerovaného unikatniho kodu).

o Systém obsahuje rozcestnik pro vybér vhodného poskytovatele identit a autentiza¢niho
prostfedku. Pro jednotlivé poskytovatele sluzeb (SP) bude mozné v platformé
konfigurovat seznam povolenych poskytovatell identit (IdP) a Urovni autentizace.

Ocekavany vysledek: Bude ovéfen scénar, kdy bude v uzivatelském rozhrani zobrazen
rozcestnik pro vybér z poskytovatell identit pro autentizaci daného uzivatele.

Oveéreni funkénosti scénard z oblasti fizeni pristupu k aktiviim
. V ramci systému bude mozné spravovat evidenci aktiv

Ocekavany vysledek: Ovéreni scénare, kdy bude v Portalu mozné vytvofit, zménit a
deaktivovat dané aktivum.

. Systém bude obsahovat implementaci workflow: Zadost o pFistup k aktivu smérovana

na seznam garantu jako schvalovatele zadosti:

e Zadavani pozadavku uzivatell na zmény v evidenci.

e Schvaleni ¢i zamitnuti pozadavku.

e Qdeslani schvalovateli upozornéni ve formé emailové notifikace.

e Schvalovatelé si budou moct zobrazit pfehled uloh ke schvaleni.

e Pozadavky je mozné schvalit &i zamitnout v€éetné uvedeni zdlvodnéni.

o Workflow podporuje vicekrokové schvalovani.

e Schvalovat bude moct skupina schvalovatel(.

e Spravce je schopen pracovat se viemi ulohami.

e Prubéh workflow bude mozné sledovat v grafické podobé ve formé diagramu, ve
kterém bude zfejmy stav probihajiciho workflow. Diagram bude v obvyklém
formatu pro zobrazeni workflow nap¥. aktivity diagram, BPMN nebo Archimate.

Ocekavany vysledek: Ovéreni, Zze Portal umoznuje scénare pro praci s workflow dle popisu
vySe. Soucasti ovéreni bude vytvoreni nékolika workflow v Portalu IDM.

Ovéreni funkénosti scénard z oblasti fizeni pristupu k ISZR

. Portal bude obsahovat administraci konfigurace AlIS (Agendovy informacni systém)
pro komunikaci a napojeni na systém ISZR. V ramci portalu bude mozné nastavit
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pravidla pro komunikaci AIS s ISZR véetné nastaveni platnych certifikatt pro
komunikaci.

Oc&ekavany vysledek: Ovéfeni scénare, kdy bude mozné v Portalu spravovat administraci
AIS a uvedenou vyse.

. Systém vytvofi centralni komunikaéni bod pro komunikaci s Informacnim Systémem
Zakladnich Registrt (ISZR). Na systém bude mozné napojit jednotlivé Agendové
Informaéni Systémy (AIS), kterym bude systém centralné zprostfedkovavat
komunikaci s ISZR. Napojeni bude realizovano v synchronnim rezimu.

Ocekavany vysledek: Ovéreni scénafe realné komunikace AIS pFes rozhrani centralniho
komunikacniho bodu se systémem ISZR.

. Systém bude obsahovat log vSech pozadavku AlSU na ISZR a vSech odpovédi ze
strany ISZR. Log bude zpfistupnén pres Portal IDM a bude mozné v ném vyhledavat
udaje dle kli¢ovych kritérii. Logy bude mozné po definovaném &ase archivovat a
zpfistupnit prohledavani v archivnim rezimu.

Ocekavany vysledek: Ovéreni scénare, kdy bude mozné v Portalu IDM spravovat
komunikacni logy AIS dle pozadavku uvedeného vySe.

. Veskeré zmény vyvolané pozadavky spravcu systému budou provedeny transakéné.
Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy ménil v
administraci a konfiguraci systému.

Ocekavany vysledek: VeSkeré scénare, které byly provedeny v pfedchozich bodech, budou v
Portalu IDM zaevidovany v auditnimu logu dle specifikace vyse.
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Obecna Cast

Pardubicky kraj (Zadavatel, objednatel) v sou€asné dobé provozuje informaéni systém pro
spravu identit, ktery umozruje automatizovany zivotni cyklus Uc¢tu a jejich opravnéni v fadé
provozovanych systéml od spravy ¢t pro pfistup do sité ufadu, vytvareni postovnich
schranek, zaméstnaneckych karet, Dochazky, ServiceDesku, Majetkového portalu po
Formularovy systém. Vstupem pro zadavani ucétu je Personalni informacéni systém aradu.
Zaroven fidi ucCty pracovnik(l zfizovanych a zakladanych organizaci pro pfistup do
Majetkového portalu. Systém byl pofizen v roce 2013 v ramci projektu Integrace.

Cilem modernizace je rozSifeni funkcionalit o dal$i automatizaci pfidélovani opravnéni
uzivatelim na zakladé jejich systemizovaného mista, vylepSeni funkcionalit pro zadavani
pristupl do systémU vefejné spravy, delegovani spravy uctd na povéfené osoby v ramci
krajského ufadu (dale jen ,ufad“) tak i Pardubickym krajem zfizovanych a zakladanych
organizaci, jednotné pfihlasovani do informacénich systém.

Technicka specifikace

Identity and Access Management System (dale IDM) je dullezitou platformou pro centralni
spravu identit a jejich roli vramci dfadu i externich identit pfistupujicich k Urfadem
poskytovanym sluzbam. V ramci systému IDM jsou centralné spravovany uzivatelské ucty a
jejich role, které jsou pFes jednotlivé konektory Fizeny v napojenych informacénich systémech.
Opravnéni pro jednotlivé uzivatelské ucty v napojenych systémech je mimo spravy
odpovidajicich autorizacnich atributd Ffizeno na udrovni Elenstvi uzivateld do vybranych
aplikacnich roli a skupin. ZajiStuje jednoznacnou identifikaci, autentifikaci, autorizaci pro
zameéstnance zafazené do uradu, ¢leny samospravy, zaméstnance pfispévkovych organizaci
a dalSich smluvné svazanych subjektu.

Systém IDM je tematicky rozdélen do okruht uvedenych nize, které souvisi s fizenim identit
a bezpec€nosti v oblasti vefejné spravy. Jednotlivé okruhy je mozné implementovat jako
samostatné subsystémy systému IDM nebo jako jeho samostatné komponenty pfipadné
funkcionality. Jedna se o nasledujici okruhy:

o Systém pro spravu identit

e Brana Informacéniho systému Zakladnich registra

e Autentizaéni brana

V sou€asné dobé provozuje Pardubicky kraj systém ACldentity verze 2.0.12. Pfedmétem
pInéni smlouvy na zakladé vefejné zakazky je:

o Predimplementacni analyza a vytvoreni provadéciho dokumentu dle dokumentu
Pardubicky kraj — struktura Provadéci dokumentace projektt ICT verze 4
Modernizace IDM v testovacim prostfedi v€etné predvedeni funkcionalit
Modernizace IDM v produkénim prostfedi

Migrace stavajicich dat beze ztraty do nového systému

Migrace stavajicich funkcionalit a pravidel pro pfifazeni do roli a skupin

Prenastaveni veSkerych stavajicich konektor s partnerskymi systémy

Uspé&sné provedeni akceptaénich test

Pfedani Dokumentace skute¢ného provedeni, databazového modelu a popis vSech
konektoru v€etné vazeb

Predani Administratorské pfirucky

Pfedani Uzivatelské pfirucky

Zaskoleni 3 spravcl v rozsahu 3 dnu

Podpora a servis feSeni na obdobi 3 let

Pfipadné naklady spojené se soucinnosti firem dodavajicich partnerské systémy jsou
k tizi dodavatele.

e Délka implementace 90 dnt
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Parametr Popis povinného parametru Splnéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE

Licence Poskytnuta licence umozni nasazeni a provoz systému bez

omezeni na pocet uZivatelQ, spravovanych identit a
napojenych systému. Nejsou pripustna zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznamd, velikost databazi
atd.). Pfedpokladany pocet aktivnich spravovanych identit je
4000. Predpokladany pocet internich a externich uzivatel(

v roli mikroadministratora pracujicich s rozhranim IDM je

1 000. Tato Cisla slouZi orientacné pro navrh architektury
technického zazemi serveru vnitfniho i v DMZ.

Skalovatelnost | Systém musi umoznit zvy$ovani vykonu (zlep$ovani odezvy)
rozloZzenim komponent Systému na vice serverd s OS
Windows 2022 - minimalné oddéleni roli (servert)
uzivatelského rozhrani od vykonu integracnich a provoznich
Uloh. Data systému budou uchovavdna v databazi MS SQL
2019. Systém bude podporovat rezim béhu ve vysoké
dostupnosti s vyuZitim HA prostfedi VMware.

UZivatelské Integrovand sprava aplikacnich roli véetné zarazeni uZivatele
role do odpovidajici role v pfislusnych IS. V rdmci dané role bude
mozné definovat jemné ¢lenéni rGznych vyznam role.
Naptiklad roli ,,editor webu” bude mozné rozsifit o vyznamy
odpovidajici jednotlivym oddélenim, pro které jsou casti
webu uréené. Tyto rozsifujici vyznamy roli bude mozné
pfimo prifazovat systematizovanym mistim, skupinam,
organizac¢nim jednotkam, uZivatelim spravovanym

v systému.
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

Zakazové role

Systém umozni spravu zakazovych roli. Zdkazova role
pfifazena systematizovanému mistu, skupiné, organizacni
jednotce nebo pfimo uzivateli zajisti odebrani této role

v synchronizovanych systémech.

Delegace roli

Systém umozni delegaci aplikacnich roli. Pfi delegaci jsou
aplikacni role pfeddny na nového uZivatele s moznosti
nastaveni platnosti, do kdy je delegace platna. Nasledné jsou
role vraceny delegujicimu uzivateli a odebrany
delegovanému.

Historizace

Vestavéna detailni databazové historizace pro evidenci zmén
identit véetné referencnich objektl a vazeb mezi nimi.
Historizace poskytne data v libovolném ¢asovém okamziku -
aktualnim nebo zpétné v minulosti.

Automatizace

Podpora intuitivni tvorby pravidel v grafickém prostredi pro
automatické vytvareni uzivatelskych uctl, zacleriovani
uzivatell do skupin a pfifazovani aplikacnich roli uzivatellim
na zakladé kombinace libovolnych atribut(l identity a
pridruzenych referencnich objektl (organizacni jednotka,
aplikacni role, systematizované misto atd.). Provadéni
vyhodnoceni pravidel bude mit stejné vlastnosti jako jiné
synchronizacni procesy systému. Rucni vs planované
spusténi, historii béhu, simulacni rezim, atd.

Logovani

Systém vytvafti auditni logy pro logovaci systém ve formatu
zapisu do Event logu OS serveru, pfipadné strukturované do
plaintextového souboru, dalsi moznosti jsou formaty logu
syslog dle RFC5424, syslogover TLS, CEF, LEEF.
Zaznamendvaji se logy na urovni aplika¢niho serveru i
aplikace samotné.

Logovani
systému

Systém obsahuje logovani min. nasledujicich typ( udalosti:
- udalosti systému (aplikacni log)
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

- zmény entit evidovanych systémem a zmény konfigurace
systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log)
- odeslané notifikace a upozornéni (notifikacni log)

Systematizova
na mista

Systém bude implementovat princip systemizovanych mist.
Umozni systemizaci pracovnich mist v souladu se strukturou
organizace a bude spravovat jednotliva systematizovana
mista a sadu oprdvnéni a roli pro jednotlivé IS organizace
vztazené ke konkrétnimu systemizovanému mistu. Existuji
identity bez pfifazeného systemizovaného mista a musi byt
mozné jim pfifadit ruéné nadfizenou identitu a zaroven mit
moznost byt pfirazen pod vychozi parametr.

Pozadavky na
portal —
obecné

Systém bude obsahovat webovy portal (dale jen Portal),
ktery bude slouzit jako hlavni rozhrani pro uZivatele,
mikroadministratory i spravce pro ptistup k datlim, funkcim,
spravu a konfiguraci Systému.

Pozadavky na

Sprdva systému musi byt implementovana jako webova

portal — konzole/aplikace posledni verze prohlize¢d Edge, Firefox
pfistup ESR, Chrome. Tato webova konzole musi byt ptistupna
vyhradné protokolem https bez instalace jakychkoli doplnkd
vySe uvedenych prohlizecd. Systém podporuje
dvoufaktorovou autentizaci provozovanou Zadavatelem.
Podpora Portal bude implementovan s responzivnim designem
mobilnich (pfizpUsobeni vzhledu typu zafizeni, ze kterého je k portalu
zafizeni pfistupovano).
Sprava Portal bude umoznovat prehlednou spravu samostatnych
referencnich identifikovatelnych objekt( — referencnich objektd, na které
objektl se identity mohou odkazovat: min. systematizované misto,

organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role, certifikat.
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Referenéni Systém umozni pfidavani a spravu dalsich typ( referencnich
objekty objekt(l, a to i v prlibéhu spravy konkrétni identity s
moznosti okamzitého pouZiti referenéniho objektu u
spravované identity. Systém bude v modulu spravy identit u
scéndre spravy konkrétni identity implementovat
v grafickém rozhrani pfimy odkaz (proklik) na referenéni
objekty, na ktera se dana identita odkazuje véetné toho, aby
administradtor mohl po prfechodu na tento odkaz vytvaret a
editovat dalsi referencni objekty a nasledné po vraceni zpét
na detail identity je vtomto scénafi pfiradil dané spravované
identité.
Zabezpeceni Systém umozZni nastaveni samostatnych nezavislych
referencnich administratorskych opravnéni pro spravu jednotlivych
objektl referencnich objekt(
Rozsitujici Systém umozZni dodatecné rozsifovani identit a referencnich
atributy objektl o dalsi atributy a zajisti publikaci téchto novych

atribut( externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.

Prehledné
zobrazeni

Systém bude obsahovat grafické zobrazeni identit
(uzivatelskych uctd) ve stromové organizacni strukture.
Soucasti jednoho pohledu v systému bude zobrazeni
organizacni struktury v€etné systematizovanych mist
organizace az do Urovné jednotlivych uzivatelskych uctl
(identit). V grafickém zobrazeni stromové struktury bude
mozné vyhledavat jednotlivé identity, systematizovana
mista, organizacni jednotky.

Vyhledavani —

diakritika

Portdl bude umoziovat vyhledavat i bez diakritiky (napf.
zadani Novak vyhledava i Novak apod.)

Sprava
certifikat(

Sprava uzivatel( (identit) bude umoznovat i spravu udajli o
uzivatelskych digitalnich certifikdtech. Data o certifikatech
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bude mozné nahravat do systému prostifednictvim rozhrani
webovych sluzeb. Systém umozni automatické zneplatnéni
uloZenych certifikatl po vyprseni data platnosti.
Obrazky Systém umozni k jednotlivym Uctdm (identitdm) prikladat

obréazky — fotografie.

Pfesun identit

Systém umoini pfesun identit mezi jednotlivymi
organizacemi Ci jejich oddélenimi.

Kopirovani roli

Systém umozini kopirovani aplikacnich roli, mezi
jednotlivymi systematizovanymi misty.

Ochrana proti

Systém bude obsahovat mechanismus zabranéni

chybdm hromadnym zménam z dlivodu pfipadnych chybnych
vstupnich dat (napf. z personalniho systému), aby nedoslo k
hromadnym nezddoucim zménam (napfiklad smazani
objekt(l v Active Directory apod).

Aktivni Systém bude obsahovat prehled uZivatell aktudlné

uzivatelé pracujicich s Portalem

Sluc¢ovani Systém umozni sjednoceni vice uZivatell (identit) do jedné a

identit odpovidajici sjednoceni spravovanych Gct(.

Export udajl

Vestavény export prehled( a seznam( zobrazenych na
portale do soubor(i CSV nebo obdobného strojové
zpracovatelného a soucasné bézné citelného formatu

Filtrovani

Vestavény editor filtrd pro vyhledavani identit a referencénich
identit. Moznost filtrovani libovolnych atributl identity
vCetné pridruzenych referencnich objektl. MoZnost uloZeni
filtr( pro opakované poufiti s volbou soukromy nebo verejny
filtr.

Sprava
opravnéni

Vicelrovinova sprava administratorskych opravnénis
moznosti nastaveni opravnéni min. na Urovni organizacni
jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni
(napf. prifazeni ¢innostni role, pfifazeni aplikacni role,
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editace identity apod.)

Editor
opravnéni

Systém bude obsahovat editor opravnéni. V ramci editoru
bude administrator definovat opravnéni do Systému a
nasledné tato opravnéni prifazovat konkrétnim uzivatelim.
Opravnéni bude definovano pro jednotlivé entity a moduly
systému (identity, referencni objekty, konfigurace notifikaci,
konfigurace synchronizaci, konfigurace systému, reporty,
workflow, sprava webovych sluzeb IDM atd.) Dale bude
opravnéni u entit (identit a referencnich objektl) definovano
az na jejich konkrétni atributy véetné zobrazeni /
nezobrazeni daného atributu, moznosti editace atributu
uzivatelem, povinnosti atributu, poradi zobrazeni atributd ve
formulati. U jednotlivych entit a moduld bude moznost
definovat akce, které muze uZivatel s entitami a v ramci
systému provadét.

Kontextovy
vybér
organizacni
jednotky

Na urovni organizac¢ni jednotky bude mozné pro vybér a
pfitazovani roli nastavit sady povolenych aplikacni roli,
skupiny, systematizovanych mist dostupnych pro identity z
dané organizacni jednotky.

Spréva licenci

Systém umozni spravovat licence pro jednotlivé evidované
aplikace a pfifazovat je jednotlivym uzivatelim (identitdm).
Pro schvalovani pfitfazovani licenci bude IDM obsahovat
workflow platformu s moZnosti vytvareni vicedroviiovych
schvalovacich workflow.

Casova Systém bude umoznovat pfifazeni roli konkrétni identité,

omezeni systemizovanému mistu, skupiné a organizac¢ni jednotce
vCetné moZnosti nastaveni data a ¢asu vyprseni platnosti
pfitazeni. Po vyprseni platnosti pfifazeni systém roli
pfitazenému objektu automaticky odebere.

Vicenasobné MozZnost pfifazeni identit k systematizovanym mistim ve
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vazby vazbé M:N. Identita m{ze byt v systému evidovana na vice

systematizovanych mistech a soucasné na
systematizovaném misté muze byt evidovano vice identit
s oSetfenim ¢asové kolize. VZdy je uréeno primarni
systemizované misto identity.

Prehled roli

Systém bude zajistovat zobrazeni ptidélenych roli a jejich
rozsirujicich vyznamu k jednotlivym identitdm s rozdélenim
na role navazané na systemizované misto, role navazané na
identitu, role navdzané na organizacni jednotku, role
navazané na skupinu. U identity musi byt evidovan a

v systému souhrnné zobrazen seznam vsech roli véetné
informace o tom, odkud uZivatel roli zdédil nebo mu byla
delegovana (z organizacni jednotky, systematizovaného
mista, skupiny apod.).

Skupiny

Systém bude obsahovat sprédvu skupin s moznosti zaclefiovat
vice skupin do sebe, pfifazovat do skupin jednotlivé
uzivatele i systematizovanda mista.

Zastupitelnost

Systém bude obsahovat spravu vztah( zastupitelnosti mezi
uzivateli. Musi umoznit uZivatelim, aby v souladu se
strukturou organizace mohli uzZivatelé delegovat v pfipadé
potieby (dovolena, sluzebni cesta) svoje role, nebo jejich
Cast na jiné povérené osoby a to i v rezimu, kdy jeden
uzivatel maze mit pro kazdou svou ¢innost nastaveného
jiného uzivatele jako zastupce.

Delegovani

MozZnost delegovani administratorskych prav.

opravnéni
Obnoveni Systém bude obsahovat samoobsluzné uZivatelské rozhrani
hesla pro reset hesla jednotlivych uctl daného uZivatele. Zasilani

kodu pro reset hesla danému uZivatele musi byt mozné
provadét naptiklad pomoci SMS (tj. v systému musi byt
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mozné na SMS branu ¢i sluzbu napojit). Rozhrani musi
umoznit i béZnou zménu hesla (bez resetu).
Zadosti IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro
zadavani zadosti o pridéleni jednotlivych aplikaénich roli a
¢lenstvi ve skupinach. Role a skupiny budou kategorizovany
a kategoriim bude mozné pridélit schvalovaci workflow nebo
mUze Zadost vyfizena automaticky bez schvaleni.
Kontextovy Samoobsluzné rozhrani umozZni na Urovni organizace a
vybér organizacni jednotky definovat seznam roli a skupin, o které

mohou Zadatelé pozadat.

Individualizac
e

Systém umozni uzivatelim individudlné nastavit vlastni
zobrazeni rozhrani - min. zobrazeni / skryti sloupcd u vSech
seznam, pocet zobrazenych zaznama na stranku — vzdy pro
kazdy seznam samostatné

Workflow

Integrované workflow pro fizeni Zivotniho cyklu zmén identit

a schvalovani zmén. Funkéni pozadavky:

e Zadavani pozadavk( uzivateld na zmény v pfifazeniroli a
skupin ke schvaleni nadfizenym

e Moznost sledovani stavu svych pozadavk( uZivateli

e E-mailové upozornéni schvalovatele na poZadavek ke
schvaleni

e E-mailové upozornéni zadateli o schvaleni nebo
neschvaleni pozadavku

e Prehled uloh ke schvaleni pro kazdého schvalovatele

e Schvalovani ¢i zamitnuti poZzadavku véetné vynuceného
uvedeni zdlvodnéni

e Podpora vicekrokového schvalovani

e Podpora schvalovani jednim nebo vice schvalovateli
(skupinou schvalovatel()

e Spravce IDM mizZe pracovat se vSemi Ulohami
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e Moznost vétveni pro oSetfeni vyjimek vzniklych pfi
schvalovani

e Redeni zastupitelnosti

e Eskalace - upozornéni pfi prekroceni terminu splnéni

e Automatické ukonceni pozadavku po prekroceni
¢asového limitu

e - Moznost vkladani systémovych krokl s volanim
webovych sluzeb a spusténim skriptt

Workflow -
sledovani

Pribéh workflow bude mozné sledovat v grafické podobé ve
formé diagramu, ve kterém bude zfejmy stav probihajiciho
workflow. Diagram bude v obvyklém formatu pro zobrazeni
workflow napft. aktivity diagram, BPMN nebo Archimate

Upozornéni

Systém zajisti zasilani konfigurovatelnych emailovych
upozornéni min. pro nasledujici udalosti: vytvofeni a zména
identity, referen¢niho objektu (systematizované misto,
organizacni jednotka, skupina, aplikace, skupina aplikaci,
aplikacni role atd.), problém pfi synchronizaci, vyprseni hesla
v Active Directory, vyprseni platnosti certifikatu.
Mechanismus spravy notifikaci véetné nahledu na odeslané
notifikace musi byt spravovan ptrimo v Portalu systému.

Vcasna
upozornéni

Portdl bude obsahovat notifikacni Sablony a notifikace pro
upozornéni na vyprseni hesla v Active Directory a vyprseni
platnosti certifikat(. Notifikaci Ize nastavit na nékolik dni
dopredu pred vlastnim vyprsenim hesla nebo certifikatu.

Sablony
upozornéni

Sablony upozornéni umozni definovat piijemce, predmét a
obsah upozornéni. U upozornéni vazaného k identitdm musi
byt mozné nastavovat rlizné pfijemce pro rlizné casti
organiza¢ni struktury (napt. odbor, oddéleni) apod. Sablony
musi umoznit vloZit do obsahu upozornéni libovolny atribut
identity a/nebo referenéniho objektu. Definice novych
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Sablon.

Kontext
upozornéni

U notifikaci ve vazbé na identity a referenéni objekty musi
byt mozné konfigurovat nastaveni na droven jednotlivych
atribut(l. V Sabloné musi byt mozné vybrat libovolné atributy
identity a referencnich objektl a nasledné je vloZit a pouzit
v definici textu pro emailové zprdvy. Ddle musi byt mozné u
notifikaci konfigurovat podminky pro provedeni notifikace
na zakladé hodnot jednotlivych libovolnych atributu identity
a referencnich objektd. (napfiklad notifikace je generovana
pouze pro identitu v konkrétnich uvedenych skupindch,
ktera ma uvedenu konkrétni aplikani roli, systematizované
misto, atd.). V Portalu musi byt mozné notifikace aktivovat
pro jednotlivé zdrojové systémy, které v IDM zménu identity
nebo referencniho objektu provedly.

Logovani

Veskeré zmény vyvolané pozadavky uZivatele a
administratord/spravcl IDM budou provedeny transakéné.
Budou logovany tak, aby bylo mozné zpétné prokazat co,
kdo a kdy ménil v identitach a referencnich objektech i

v administraci a konfiguraci IDM. Zaznam v logu bude
obsahovat plvodni i novou hodnotu.

Davéryhodnos
t logovani

Veskeré pozadavky na zmény v IDM bude mozné zadavat
vyhradné prostrednictvim Portdlu. Neni pfipustné realizovat
pozadavky ru¢nimi zménami textovych souboru jako XML,
CSV, atd. z dUvodu zajisténi Uplného logovani vsech zmén
jednotlivych konfigurovanych parametrd IDM.

Auditni report

IDM umozni export auditniho reportu z udajli o identitach
uloZenych v IDM a to i historickych. Auditni reporty budou
minimalné ve formatu XML, CSV, PDF a budou obsahovat
souhrnné zobrazeni danych uZivatell (identit) a jejich roliv
IS napojenych na IDM, pfifazenych skupin ve vybraném
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c¢asovém okamziku od aktualniho ¢asu do minulosti.

Auditni report
- vybér

IDM bude obsahovat editor pro vyhledavani identit a

referencnich objekt( v systému IDM pro vytvoreni reportu.

Do filtru musi byt mozné zadat libovolné atributy identity,
které jsou v systému IDM evidovany véetné pridruzenych
referencnich objekt(.

Reporty
uzivatel(

Vestavéné reporty obsahujici uzivatele s veSkerymi
pfitazenymi aplika¢nimi rolemi a s aplika¢nimi rolemi
delegovanymi od jinych uZivatell. Reporty budou
exportovatelné do CSV nebo PDF souboru.

Reporty roli

IDM bude obsahovat moznost generovat do CSV nebo PDF
souboru report veskerych uZivatelll pfirazenych aplikacnim
rolim.

Reporty - Vsechny reporty umoziuji nastaveni pravidel pro

zasilani automatické zasilani reportu emailem na vybrané adresy
v definovaném ¢ase nebo okamZité.

Karta IDM bude obsahovat report, ktery do formatu PDF

uzivatele vygeneruje kartu uZivatele obsahujici informace o uZzivateli
vCetné seznamu vsech roli, které uzivatel ma, skupin,
certifikatd, atd.

Reporty - Automatické ukladani vygenerovanych reportli s moznosti

historie pozdéjsiho zobrazeni ¢i staZzeni ve formatu PDF.

Reporty - Snadné porovnani zmén mezi vygenerovanymi reporty

porovnani stejného typu v prostredi Portalu.

Dashboard IDM bude obsahovat centralni dashboard, ktery bude

obsahovat nasledujici udaje:

e Synchronizacni tlohy v chybé

e chyby béhu synchronizaci

e chyby pfi generovani a odesilani notifikaci

e chyby volani metod rozhrani webovych sluzeb IDM
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(napf. pokus o pristup k metodé, na kterou nemam
opravnéni)
e chyby planovanych uloh (agent()
e workflow v chybé
e neulspésné akce systému v systému IDM
Zaznamy v dashboard se budou nacitat za pocet dnl
definovanych v konfiguraci IDM, kterou muize ménit
administrator systému.

Webové
sluzby (WS)

IDM bude poskytovat rozhrani webovych sluzeb pro
napojeni dalSich systému s moznosti konfigurace v Portdlu.

Standardy WS

Webové sluzby IDM jsou definované v rozsifeném standardu
WSDL a podporuji protokol SOAP. V rdmci povahy
predavanych identitnich Udajd (véetné osobnich udaju) je
pozadovano zajistit maximalni zabezpeceni a zajisténi
spolehlivosti volani webovych sluzeb minimalné v rozsahu
specifikaci WS—Security, WS-SecurityPolicy, WS-
ReliableMessaging, WS-AtomicTransactions.

Bezpecnost
WS

Konfigurace webovych sluzeb umozni konfigurovat pfistup
pro volani jednotlivych vybranych sluzeb pro kazdy
odpovidajici systémovy ucet samostatné.

Logovani WS

Volani webovych sluzeb bude logovano na Urovni databdze a
bude moZné je zobrazit v prostredi Portalu

Sluzby
rozhrani WS

Rozhrani bude poskytovat minimalné nasledujici sluzby:
e Nacteni organizacni struktury

e Nacteni hierarchie systematizovanych mist

e Nacteni seznamu identit

e Nacteni nadfizené osoby pro daného zaméstnance
Nactené seznamu aplikacni roli

Nacteni seznamu uZivatel( dané aplikace

Zapis seznamu aplikacnich roli do IDM
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e Zapis certifikatl do IDM

e Zapis a zména uzivatell a osob

e Zabezpecena sluzba pro prihlaseni aplikace k IDM

e Zabezpecena sluzba pro prihlaseni uzivatele k IDM

e Ptidani a odebrani uzivatele do/z skupiny

e Pfidani a odebrani aplikacni role a jejiho rozsifujiciho
vyznamu na/z uZivatele, organizacni jednotku,
systematizované misto nebo skupinu

Pfridani a odebrani agendové role na uzivatele nebo

systematizované misto

Synchronizace

Rucni i automatické spusténi synchronizaci s propojenymi
systémy.

Synchronizace

Spusténi synchronizaci i v simulaénim rezimu pro ovéreni

- simulace dopadu realného spusténi bez ovlivnéni produkcnich dat a
napojenych systému. Simulac¢ni logy budou zobrazitelné
v Portdlu.
Simulace - Zobrazeni jednotlivych stav(i pribéhu synchronizace bude k
prabéh dispozici v pfehledné grafické podobé.

Synchronizace
- rezimy

Pro napojeni na jednotlivé systémy a implementaci jejich

synchronizaci s IDM umoZzni IDM u kazdého systému vyuZzit

vice rezimud synchronizaci (za predpokladu podpory

napojovaného systému):

e PInda synchronizace — prochazi vSechny objekty v IDM a
synchronizuje je s objekty daného systému

e Zménova synchronizace — synchronizuje vidy jen zmény
od posledni spusténé synchronizace

e OkamtZitd synchronizace konkrétni identity na vyzadani —
synchronizuje okamzité pouze vybranou identitu

e Rekonciliaéni synchronizace — synchronizace vytvofi
rekonciliacni report pro porovnani zmén mezi
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

nastavenim identit a jejich opravnéni pro dany systém
v IDM vs. nastaveni identit a opravnéni pfimo
v pfipojeném systému

e - Simulacni synchronizace — synchronizace vytvofi report
ocekavanych zmén v napojeném systému pro provedeni
ostré synchronizace. Report zmén bude evidovan jako
pohled nebo prehledna souhrnna tabulka.

Synchronizace
— historie

Historie béhu synchronizaci — jednotlivé béhy synchronizaci
budou zaznamenany v databdzi a dostupné v Portalu.
Historie pIné synchronizace bude obsahovat odkazy na
objekty, které byly synchronizovény a log, co bylo u téchto
objektl zménéno v synchronizovaném systému. V pripadé
zménové synchronizace pak bude v historii dale informace o
udalosti, kterd zménovou synchronizaci vyvolala.

Synchronizace
—sprava

Vestavéna sprava jednotlivych synchronizaci véetné
nastaveni pfipojeni na synchronizované systémy, nastaveni
plné a zménové synchronizace, pocet zmén, které je mozné
zpracovat, zavislosti mezi synchronizacemi, nastaveni
¢asového intervalu spousténi, nastaveni intervalu odstavky.
U jednotlivych synchronizaci je rovnéZ pozadovano, aby bylo
mozné vybirat organizace, které se maji z IDM
synchronizovat s danymi systémy. Sprdva bude soucasti
Portalu.

Sprdva aktiv

V rdmci systému bude moZné spravovat evidenci aktiv

s klasifikaci dle zakona o kybernetické bezpecnosti.

V systému bude moZné spravovat evidenci primarnich,
podplirnych a technickych aktiv. Technicka aktiva budou
dale rozdélena na datova, softwarova, hardwarova aktiva,
informacni sluzby. Jednotliva aktiva je mozné ¢lenit do
hierarchie aktiv.
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE

Rozsah Minimalni rozsah evidovanych dat:

spravovanych

aktiv Zakladni udaje:

ID Aktiva - identifikator

Nazev aktiva — oznaceni aktiva

Popis aktiva — popis aktiva

Typ aktiva — typ aktiva

Kategorizace aktiva — kategorizace aktiva
Organizace — oznaceni organizace daného aktiva
Stav aktiva — stav daného aktiva

Kéd ISVS — Ciselny kod pridéleny informacénimu
systému verejné spravy

Datum identifikace aktiva

Lokalizace aktiva

Vazby na jina aktiva

Analyza rizik

PoZadavky na dostupnost aktiva

Pozadavky na duvérnost aktiva

Pozadavky na integritu aktiva

Celkové hodnoceni aktiva — Ciselné hodnoceni aktiva
Popis zabezpecCeni aktiva — popis zpUsobu
zabezpeceni aktiva

Frekvence pfistupu — hodnota frekvence pouZiti
aktiva
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

e Nedostupnost — popis hodnoceni maximalni doby
nedostupnosti a definice nahradnich postupt
v pfipadé nedostupnosti

Ochrana v ramci zpracovani osobnich udaju:

e Klasifikace — klasifikace osobnich udaju

e Zdroj dat — popis ziskani osobnich udaju

e Aktualizace — popis zpusobu aktualizace osobnich
udaja

e Skartace — popis skartace dat

e Zpracovani — popis zpUsobu zpracovani osobnich
udaja

e Registrace — popis registrace zpracovani osobnich
Gdajd na Ufad pro ochranu osobnich udajti

e Kategorie — kategorie osobnich udaji

e Ucel zpracovani — el zpracovani osobnich tdajd

e Zpracovatel — informace o zpracovateli osobnich
udajt
e Pfijemce — informaci o prijemci osobnich udajt

v pfipadé, Ze jsou predavany
e Legislativa — popis legislativy vztahujici se k danému
aktivu.

Garanti aktiv:

e Vlastnik — vlastnik aktiva
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

e Spravce aktiva — spravce aktiva (naptiklad dané
aplikace)

e Zastupce — zastupce sprdvce aktiva

uzivatell daného aktiva.

e UZivatelé — seznam

UZivatele bude mozné slucovat do roli a skupin
Technické udaje (tykajici se technickych aktiv):

e Technické prostiedky (servery, databaze) — odkaz na
technické prostfedky, pro provoz a aktiva

Zalohovani — popis zpUsobu a frekvence zalohovani

Sprava osob

Systém obsahovat sprdvu osob, organizacni strukturu, roli.
Tuto evidenci bude moZné synchronizovat s personalnim
systémem a navdzat na spravu aktiv.

Tiskové
vystupy

Systém bude obsahovat funkcionalitu pro generovani
nasledujicich reportd:

e Pfehled aktiv s moznosti filtrovani a tfidéni podle vsech
dostupnych poli

e Karta aktiva se vSemi navazanymi udaji

e Zobrazeni vazeb mezi aktivy

o Moznost definice vlastnich sestav

aktivnich a

e Prehled Zadosti o aktiva

dokoncenych

pridéleni

Prehled opravnéni a pfistupl k danému aktivu

Schvalovaci
workflow

Systém bude obsahovat implementaci nasledujicich
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

workflow:

Zadost o piistup k aktivu smérovana na seznam Garantd

jako schvalovatele zadosti

Periodicka revize aktiv jednotlivymi garanty

Periodickd revize stavu evidence garantem z oblasti

fizeni bezpecnosti

Funkéni pozadavky na workflow:

Zadavani pozadavk( uZivateld na zmény v evidenci
MozZnost sledovani stavu svych pozadavk( uzivateli

E-mailové upozornéni schvalovatele na pozadavek ke
schvéleni

Pfehled uloh ke schvaleni pro kazdého schvalovatele

Ve

Schvalovani ¢i zamitnuti poZadavkd véetné uvedeni

i
zdGvodnéni
Podpora vicekrokového schvalovani

Podpora schvalovani jednim nebo vice schvalovateli
(skupinou schvalovatel()

MozZnost vétveni pro oSetfeni vyjimek vzniklych pfi
schvalovani

Redeni zastupitelnosti
Eskalace - upozornéni pti prekroceni terminu splnéni

MozZnost vkladani systémovych krokt s volanim
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

webovych sluzeb a spusténim skriptl

Pribéh workflow bude mozZné sledovat v grafické podobé ve
formé diagramu, ve kterém bude zfejmy stav probihajiciho
workflow. Diagram bude v obvyklém formatu pro zobrazeni
workflow napf. aktivity diagram, BPMN nebo Archimate

Sprava
opravnéni

Systém bude obsahovat editor oprdvnéni. V rdmci editoru
bude administrator definovat oprdvnéni do systému a
nasledné tato opravnéni prfifazovat konkrétnim uZivatelim.
Opravnéni bude definovdno pro jednotlivé ¢asti systému
(aktiva, uZivatelé aktiva, konfigurace notifikaci, konfigurace
systému, reporty, workflow, sprava rozhrani atd.) Opravnéni
bude definovano az na konkrétni atributy véetné zobrazeni /
nezobrazeni daného atributu, mozZnosti editace atributu
uzivatelem, povinnosti atributu, pofadi zobrazeni atribut( ve
formulafi. U jednotlivych entit a moduld bude moZnost
definovat akce, které muze uZivatel s entitami a vramci
systému provadét.

Synchronizace
software aktiv

Systém poskytne rozhrani pro pravidelnou synchronizaci
softwarovych aktiv a jim pridélenym uzivatelGm.

Obecné
konektory

Vestavéné obecné skriptovatelné (javascript, groovy)
konektory pro spravu identit v napojenych systémech:

e konektor pro spousténi CMD a powershell pfikazQ, SSH

e konektor pro préci s CSV soubory

e konektor pro préci s databazi Microsoft SQL, Oracle

e konektor pro napojeni na SOAP webové sluzby

e konektor pro napojeni na REST webové sluzby

U jednotlivych konektor(l je moZné dynamicky meénit
transformacni logiku pro nutnou komunikaci s danymi typy
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE
rozhrani.
Zdrojovy IDM bude napojeno na persondlni systém VEMA. Z
systém personalniho systému budou nacitany udaje o organizacni

strukture, hierarchii pracovnich mist, osobdch a tyto udaje
budou pro IDM slouZit jako zdrojové.

Zaroven jsou ruc¢né vkladané identity externich subjekt( a
interni identity technického charakteru v rozhrani systému
IDM.

Konektor na
Active
Directory

IDM musi obsahovat konektor umoziujici napojeni na
Microsoft Active Directory s nasledujici funkcionalitou:

o komplexni spravu ucth, kontaktl, certifikat( a
skupin (zaloZeni, zménu atributd, zruseni, zménu
hesla atd.)

e zaloZeni domovského adresare véetné nastaveni
opravnéni

e spravu Uctl a jejich certifikatl véetné inicializacniho
nacteni z AD

e spravu skupin a ¢lenstvi ve skupinach véetné
inicializa¢niho nacteni z AD

e sprdvu organizacnich jednotek véetné inicializacniho
nacteni z AD

bez instalace komponent na domain kontrolery

Konektor na
Exchange

IDM musi obsahovat konektor umoznujici napojeni na

Microsoft Exchange s nasledujici funkcionalitou:

e sprava emailovych schranek a kontaktd na serveru
Exchange (vytvoreni, zruseni, zneplatnéni)

e zarazeni emailové schranky do prislusného datastore pfi
jejim vytvoreni na zakladé ptislusnosti k odboru,
systemizovanému mistu
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

fizeni Zivotniho cyklu emailovych schranek v IDM bude
prostfednictvim spravy odpovidajicich aplikacnich roli
uZivatele

pfi zméné role uzivatele, na kterou je vdzano umisténi
schranky v datastore, bude pfi synchronizaci
automaticky pfemisténa schranka do odpovidajiciho
ulozisté

Konektor na
RPP

IDM musi obsahovat aktualni (maximalné 24 h starou)
evidenci matice prav a roli dle informacniho systému
zakladnich registr(i (ISZR-RPP) matice RPP uréenou
(automaticky predfiltrovanou) pro zadavatele tak:

aby vedouci pracovnici mohli zadavat k jednotlivym
¢innostem konkrétni uZivatele a obracené (tedy u
uzivatell mohli zadavat jednotlivé ¢innosti)
pridélovani a odebirani agend/¢innosti zaméstnancim
vedoucimi zaméstnanci s vazbou na systematizovana
mista

udrzovani a poskytovani prehledu o ozndmenych
plUsobnostech, jejich stavech, kontrole registrace a
zménach

evidence prehledu legislativy véetné vazby na jednotlivé
¢innosti/agendy

Napojeni na RPP

Konektor JIP

IDM musi obsahovat spravu identit, roli a systém
evidovanych v systému JIP véetné:

obousmérné synchronizace s JIP

automatické pravidelné nacitani informaci z JIP do IDM
automatické predavani zménénych udajl identity véetné
vazby na jednotlivé aplika¢ni a agendové Cinnostni role z
IDM do JIP v¢etné certifikatd
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Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

e automatické predgenerovani informaci u nového
uzivatele, minimalné v rozsahu:
o prenesené celé jméno v potifebné strukture
o login sloZeny z loginu pouZitého v AD plus prefix
kupa_ (tedy napt. kupa_novak1, kdy v AD je uZivatel
veden jako novakl — ne novak a ne novak2
o prenesend pracovni emailova adresa
o prenesené oznaceni systemizovaného mista véetné
Cisla, je-li vyZzadovano
e moznosti zmény hesla uzivatele v JIP prostiednictvim
webového portalu IDM

Konektor Ginis

Konektor IDM musi umozZnit napojeni na IS Ginis s nasledujici

funkcionalitou:

e inicializacni nacteni dat

e spravu zivotniho cyklu lokalnich identit

e spravu opravnéni pro jednotlivé uZivatele na moduly IS
(sprava konfiguracnich skupin)

e spravu funkénich mist a organizacnich jednotek

Konektor e Konektor IDM musi umoznit spravu metadat o
Postsignum certifikatech a jejich pravidelny import z certifikacni
autority.
Konektor Konektor IDM musi umoZnit napojeni na Majetkovy portal
Majetkovy s nasledujici funkcionalitou:
portal e inicializa¢ni na¢teni dat
e sprava Zivotniho cyklu lokalnich identit
sprava opravnéni pro jednotlivé uZivatele ve formé pfirazeni
skupin nebo roli
Konektor Konektor IDM musi umoZnit napojeni na ServiceDesk

ServiceDesk

s ndsledujici funkcionalitou:
e inicializa¢ni nacteni dat
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

e sprdva zivotniho cyklu lokalnich identit
sprava opravnéni pro jednotlivé uzivatele ve formé pfrirazeni
skupin nebo roli

Konektor
Dochazkovy
systém

Konektor IDM musi umoZnit napojeni na Dochazkovy systém

s ndsledujici funkcionalitou:

e inicializacni nacteni dat

e sprdva zivotniho cyklu lokalnich identit a organizacni
struktury

e sprdva oprdvnéni pro jednotlivé uzivatele ve formé
pfitazeni skupin nebo roli

Konektor CMS

Konektor IDM musi umoZnit napojeni na CMS (Card

Management Systém) s nasledujici funkcionalitou:

e inicializacni nacteni dat

e sprdva zivotniho cyklu lokalnich identit

e sprdva oprdvnéni pro jednotlivé uZivatele ve formé
pfitazeni skupin nebo roli

Konektor ESB

Konektor IDM musi umoZnit napojeni na ESB s nasleduijici

funkcionalitou:

e inicializacni nacteni dat

e sprdva Zivotniho cyklu lokalnich identit

e sprdva oprdvnéni pro jednotlivé uZivatele ve formé
pfifazeni skupin nebo roli

Konektor
Formularovy
systém

Konektor IDM musi umoZnit napojeni na Formularovy

systém s nasledujici funkcionalitou:

e inicializacni nacteni dat

e sprava Zivotniho cyklu lokalnich identit

e sprdva oprdvnéni pro jednotlivé uZivatele ve formé
pfitazeni skupin nebo roli

e zachyceni hierarchického usporadani identit
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE
Konektor Podpora konektoru IDM pro napojeni LDAP serveru
LDAP s ndsleduijici funkcionalitou:
e inicializa¢ni zapis dat
e sprdva zivotniho cyklu identit
e sprdva oprdvnéni pro jednotlivé uzivatele ve formé
pfitazeni skupin nebo roli, sprava standardizovaného
LDAP serveru s identitami
Externi IDM e |DM bude obsahovat samostatnou ¢ast Portal pro spravu
externich uzivatel( pfispévkovych organizaci. Tato
externi ¢ast IDM bude obsahovat konektor/rozhrani pro
spravu identit ze strany prispévkovych organizaci. SlouZzi
k nacteni identit, které budou vyuZivat IS provozované
KUPK.
Funkéni poZzadavky na Branu Informacniho systému Zakladnich registr(
Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE
Licence Poskytnuta licence umoZni nasazeni a provoz bez omezeni

na pocet uzivatelQ, spravovanych uZivateld a napojenych
systému. Nejsou pfipustna zZadna dalsi omezeni omezujici
obvyklé nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznamu, velikost databazi
atd.).

Napojeni na
ISZR

Systém vytvofi centrdlni komunika¢ni bod pro komunikaci
s Informaénim Systémem Zakladnich Registr (ISZR). Na
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

systém bude mozné napojit jednotlivé Agendové Informacni
Systémy  (AlS), kterym bude systém  centrdlné
zprostfedkovdvat komunikaci sISZR. Napojeni bude
realizovano v synchronnim rezimu.

Rozhrani ISZR

Systém bude obsahovat ndsledujici funkcionalitu:

e Vytvoreni a aktualizace stejného rozhrani (ISZR) dovnit¥
IS KU v minimalnim rozsahu nutném pro pokryti véech
sluzeb potrebnych pro stavajici rozsah pfipojenych AlS.

e Redeni umoini publikaci ISZR rozhrani zékladnich
registrl smérem k AISGm Uradu.

e Vypublikovand rozhrani budou odpovidat rozhrani
webovych sluzeb ISZR a to tak, Ze bude mozné jenom na
zakladé zmény cile (serveru, adresy) premapovat volani
jednotlivych AISU ze systém jednotného bodu pfimo na
rozhrani ISZR a opacné.

e Cteniinformaénich a referen¢nich Gdaja.

e Zapis informacnich a referencnich udaju.

e Bude obsahovat mapovani vnitfnich AlS s agendou ISZR.

Legislativa

Systém bude plné respektovat pozadavky zakona 111/2009
Sh., o zakladnich registrech, ve znéni zakona ¢.100/2010 Sb.
a zakona ¢.424/2010 Sb. a 365/2000 Sb. véetné vsech
pfislusnych podzakonnych norem a nafizeni

Vice OVM

MozZnost definice oddélenych skupin komunikacnich kanal(
do ISZR a vidi vnitfnim informaénim systémUm pro dalsi
subjekty (pfedevsim ve smyslu hostovani celého feseni pro
PO a obce).

Prioritizace

Podpora prioritizace pozadavkd, kterd umozni AISGm
nastavit poradi zpracovani pozadavku v ISZR.
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

Chybové stavy

Podpora alertovani chybovych stavl

Lokalni registr
RPP

Systém bude obsahovat nasledujici:

Vytvoreni matice prdv a roli dle Informacniho systému
zakladnich registr(i (ISZR-RPP) matice RPP tak, aby

vedouci pracovnici méli moznost zaddvat k jednotlivym

¢innostem konkrétni uZivatele (systemizovana mista)

Vedeni ptehledu legislativy véetné vazby na jednotlivé
¢innosti/agendy. Automaticka synchronizace vsech
pozadovanych dat mezi lokdIni ISZR-RPP, JIP, IDM

Inicializace: prvotni synchronizace ISZR-RPP, IDM, JIP,
FLUX

Workflow

Systém bude implementovat workflow pfidélovani a
odebirani agendovych ¢innostnich roli zaméstnancim
vedoucimi zaméstnanci s vazbou na systemizovana mista.

Funkéni pozadavky na workflow:

Zadavani pozadavk( uzivatell na zmény v evidenci
MoZnost sledovani stavu svych pozadavkd uzivateli

E-mailové upozornéni schvalovatele na pozadavek ke
schvéleni

Pfehled uloh ke schvaleni pro kazdého schvalovatele

Schvalovani ¢i zamitnuti poZzadavkid véetné uvedeni
zdUvodnéni

Podpora vicekrokového schvalovani

odpora schvalovani jednim nebo vice schvalovateli
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

(skupinou schvalovatel()

e Moznost vétveni pro oSetfeni vyjimek vzniklych pfi
schvalovani

e Redeni zastupitelnosti
e Eskalace - upozornéni pfi prekroceni terminu splnéni

e Moznost vkladani systémovych krokl s volanim
webovych sluzeb a spusténim skriptd

Pribéh workflow bude moZné sledovat v grafické podobé
ve formé diagramu, ve kterém bude zifejmy stav
probihajiciho workflow. Diagram bude v obvyklém formatu
pro zobrazeni workflow napf. aktivity diagram, BPMN nebo
Archimate

Datové
centrum

Redeni musi umoziiovat automatizovany piechod do
zaloZniho datového centra v pfipadé nedostupnosti
primarniho datového centra.

Pozadavky na
portal -
obecné

Systém bude obsahovat webovy portal (dale jen Portal),
ktery bude slouzit jako hlavni rozhrani pro spravce pro
pristup k datim, funkcim, spravu a konfiguraci Systému.

Administrace
AlS

Portdl bude obsahovat administraci konfigurace AIS
(Agendovy informacni systém) pro komunikaci a napojeni na
systém ISZR. V ramci portdlu bude mozné nastavit pravidla
pro komunikaci AIS sISZR vcéetné nastaveni platnych
certifikatQ pro komunikaci.

Perzistence
dat

Systém vyuzije pro perzistenci dat databazovy systém

Logovani

Veskeré zmény vyvolané pozadavky administrator(/spravci
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Parametr

Popis povinného parametru

SpInéni
pozadavku
ANO / NE

Popis navrhu naplnéni povinného parametru

systému budou provedeny transakéné. Budou logovany tak,
aby bylo mozné zpétné prokdzat co, kdo a kdy ménil v
administraci a konfiguraci systému.

Davéryhodnos
t logovani

Veskeré pozadavky na zmény v systému bude mozné
zadavat vyhradné prostfednictvim Portalu. Neni pfipustné
realizovat pozadavky ru¢nimi zménami textovych soubory
jako XML, CSV, atd. z dlivodu zajisténi Uplného logovani
vSech zmén jednotlivych konfigurovanych parametrd
systému.

Auditni log

Systém bude obsahovat log vSech poZadavkl AISU na ISZR a
vSech odpovédi ze strany ISZR. Log bude zptistupnén pres
Portdl a bude mozné v ném vyhleddvat udaje dle klicovych
kritérii. Logy bude mozné po definovaném case archivovat a
zptistupnit prohleddvani v archivnim rezimu.

GDPR

Systém bude obsahovat mechanismus pro odstranéni
osobnich Udajd vramci logovani vsech poZadavkd a
odpovédi v komunikaci AISG s ISZR.

Rizeni
opravnéni

Systém bude u kazdého pozadavku sméfujiciho na ISZR
vyhodnocovat, zda je kombinace uZivatel, agendova
¢innostni role, AlS, volana sluzba ISZR povolena v evidenci
systému AIM. Pokud kombinace nebude povolena, tak
systém nepovoli a zablokuje predani pozadavku na ISZR.

Funkcni pozadavky na Autentizacni branu
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE

Licence Poskytnuta licence umozni nasazeni a provoz bez omezeni

na pocet uzivatell, spravovanych uZivatel(i a napojenych
systémU. Nejsou pripustna Zzadna dalsi omezeni omezuijici
obvyklé nasazeni a provoz s ohledem na charakter
organizace Zadavatele (pocet zaznam{, velikost databazi
atd.).

Skélovatelnost

Systém musi umoznit zvysovani vykonu (zlepSovani odezvy)
rozlozenim komponent Systému na vice server(. Systém
bude podporovat rezimu béhu ve vysoké dostupnosti.

SSO

Systém bude obsahovat sluzbu autentizace pro napojené
systémy formou jednotného webového pfihlaseni Single Sign
On. Systém bude fidit pripojeni tretich aplikaci pro
federovanou autentizaci a autorizaci (komunikace mezi
poskytovatelem identity (IdP) a poskytovatelem sluzeb
(SeP)) pomoci SAML 2.0 a OAuth protokolu.

NIA

Systém zprostiedkuje ovéreni identity v(ci externim
poskytovatelim identit NIA. Systém bude schopen fungovat
v rezimu IdP vUci poskytovatell sluzeb (SeP). Systém bude
dale vystupovat v rezimu SeP vici NIA.

Vicefaktorova
autentizace

Systém zprostiedkuje autentizaci s vyuzitim multifaktorové
autentizace provozované Zadavatelem. Systém rovnéz bude
obsahovat modul pro zprostfedkovani autentizace pres DB

systém a Active Directory.

Logovani

Systém bude obsahovat logy o Uspésné i neldspésné
prihlasenych uZivatelich. Logy bude mozZné predat do
logovaciho systému.
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Parametr Popis povinného parametru SpInéni Popis navrhu naplnéni povinného parametru
pozadavku
ANO / NE

Platnost

prihlaseni

Systém zajisti dle nastaveni parametru v konfigurace
platnost tokenu pro pfihlaseni Single Sign On pro napojené
aplikace. Po vyprseni tohoto ¢asového intervalu bude nutné
se opét autentizovat.

Podpora Systém umozni implementaci procesl a rozhrani, ktera jsou
elDAS vyZadovana v Narizeni Evropského parlamentu a Rady (EU) ¢.
910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.
Rozcestnik

autentizace

Systém obsahuje rozcestnik pro vybér vhodného
poskytovatele identit a autentizacniho prostfedku. Pro
jednotlivé poskytovatele sluzeb (SeP) bude mozné

v platformé konfigurovat seznam povolenych poskytovatel(
identit (IdP) a Urovni autentizace.

Perzistence
dat

Systém vyuZije pro perzistenci dat diskové ulozZisté a
databazovy systém

Registrace

Systém bude pro koncové uzivatele obsahovat funkcionalitu
pro samoobsluzné sparovani Gc¢tu mezi pavodnim Uétem
napriklad s autentizaci vi¢i DB a novym uctem vyuzivanym
v NIA.
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Podpora a servis
Soucasti dodavky IDM je poskytovani sluzby servisni a technické podpory feSeni v délce 3
let od spusténi ostrého provozu s nasledujicimi parametry:

e garance reakcni doby a feSeni incidentl do Urovné obnovy funkénosti v plivodnim stavu,

hlaseni pozadavkl v HelpDesku Zhotovitele v rezimu 7 x 24, komunikace v Ceském

jazyce,

e hlaseni pozadavku telefonicky v rezimu 5 x 10, komunikace v ¢eském jazyce,

e pravidelny Ctvrtletni report Cerpani podpory a feSenych incidentd (soucast faktury),

e technicka podpora zahrnuje podporu produktu vyrobcem i servisni podporu, cena za tyto
podpory je spolecna,

e Udrzba systému (profylaxe) jednou za mésic v rozsahu 2 hodin,

e konzultace a rozvoj feSeni v rozsahu 8 hodin za mésic,

o nevyCerpané hodiny v ramci mésice, Ize vyCerpat nejpozdéji do jednoho roku od jeho
uplynuti,

e narok na opravy (patche) odstranujici znamé chyby nebo zranitelnosti IDM véetné jejich
nasazeni,

e narok na nové verze systému v¢etné jejich nasazeni.

Kategorie zavady
Kategorie A

IDM nebo jeho &ast/sluzba neni pouzitelnd ve svych zakladnich funkcich a parametrech
nebo se vyskytuje funkéni zavada znemoziujici €innost a fadné uziti IDM nebo jeho
Casti/sluzby. Tento stav ohrozZuje nebo znemoznhuje bézny provoz IDM, pfipadné muize
Objednateli nebo dalSim subjektliim zplsobit vétsi finanéni nebo jiné Skody. Tento stav mlze

ohrozit bézny provoz Objednatele a nelze jej doCasné feSit organizaCnim opatfenim.

Kategorie B

Funk&nost IDM nebo jeho &asti/sluzby nebo rozsah sluzeb Objednatele je ve svych funkcich
a parametrech degradovana tak, Zze tento stav omezuje bézny provoz IDM nebo omezuje
fadné uziti IDM nebo jeho &asti/sluzby a nebo sluzeb Objednatele. Existuje nahradni
pracovni postup pro obejiti zavady, pfipadné organizacni opatieni.

Kategorie C
Ostatni — drobné zavady, které nespadaji do kategorie A a/nebo B.

Zarazeni vady do jednotlivych kategorii uréuje Objednatel.

Parametry SLA

A - Vysoka 4 hodiny Do 8 hodin

B - Stiredni 8 hodin Do 24 hodin

C - Nizka 16 hodin Do 120 hodin

Reakéni lhatou se rozumi doba od zahajeni pozadavku do doby potvrzeni zahajeni jeho
feSeni. Reakéni Ihita a doba na odstranéni vady bézi pouze v pracovni dobé.
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