Smlouva o poskytnuti multifaktorového ovérovani uzivatela

Cislo smlouvy: KRU/21/74238
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(bude doplnéno)

JUDr. Martinem Netolickym, PhD.,
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Ing. David Rezler, vedouci oddéleni
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Ing. Tomas Cihaf, vedouci Gseku spravy siti
david.rezler@pardubickykraj.cz;
tomas.cihar@pardubickykraj.cz

466 026 184; 466 026 555

Na hrebenech Il 1718/10, Nusle, 140 00
Praha 4

251 45 444

CZ699000372

vedeném u Meéstského soudu v Praze,
spisova znacCka B 4840

Ing. Marianem Arbetem, na zakladé piné
moci ze dne 18. 12. 2018
UniCredit Bank Czech

Slovakia, a.s.

Republic and

L/ ¥9150L ZOI




(Objednatel a Poskytovatel spole¢né dale jen ,Smiluvni strany” nebo kazdy samostatné jen
~Smluvni strana®)

1.1

1.2

1.3

1.4

2.1

3.1

1. UVODNIi USTANOVENI

Smlouva je uzaviena na zakladé zadavaciho fizeni dle zakona ¢&. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ*) za
ucelem zadani vefejné zakazky malého rozsahu s nazvem ,Multifaktorové ovéfovani
uzivatell®, systémové Cislo vefejné zakazky P21V00000226 (dale jen ,Vergjna
zakéazka®), a to vsouladu s § 1746 odst. 2 a nasl. zakona &. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpisu (dale jen ,ObcZ").

Objednatel prohlasuje, Ze splfiuje veSkeré podminky a poZadavky ve Smlouvé stanovené
a je opravnén Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlaSuje, Ze:

e spliuje veSkeré podminky a pozadavky stanovené ve Smlouvé, a je opravnén
Smlouvu uzavrit a fadné pinit zavazky v ni obsazené;

e ke dni uzavieni Smlouvy vici nému neni vedeno Fizeni dle zakona ¢&. 182/2006 Sb.,
o Upadku a zpuUsobech jeho feSeni (insolvencni zakon), ve znéni pozdéjSich
predpisu;

e se naleZité seznamil se vSemi podklady, které byly soucasti zadavani Verejné
zakazky (dale jen ,Zadavaci dokumentace),

e je odborné zpusobily ke splnéni vSech svych zavazkl podle Smlouvy; a

e jim prodavané zbozi a poskytované souvisejici sluzby odpovidaji vSem pozadavkum
vyplyvajicim z platnych pravnich predpisl, které se na prodej zbozi a poskytovani
sluzeb vztahuiji.

V pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato ustanoveni
vykladana tak, aby v co nejSirSi mife zohledfiovala ucel Vefejné zakazky vyjadreny v
Zadavaci dokumentaci. V pfipadé rozporu mezi ustanovenimi Smlouvy a Zadavaci
dokumentace budou mit pfednost ustanoveni Smlouvy.

2. PREDMET SMLOUVY

Na zakladé Smlouvy se Poskytovatel zavazuje poskytovat pro Objednatele pInéni
v rozsahu podrobné uvedeném v pfiloze ¢. 1 Smlouvy (dale ,Pfedmét smlouvy”) a
Objednatel se zavazuje od Poskytovatele Pfedmét smlouvy pfevzit a zaplatit za néj
Poskytovateli cenu sjednanou v €l. 7 Smlouvy.

3. OBECNE POVINNOSTI

Poskytovatel je povinen dodat Objednateli Pfedmét smlouvy v mnozstvi, druhu a
technické specifikaci sjednané ve Smlouvé.
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4.2

4.3

5.1

5.2

Pfedmét smlouvy musi splfovat veSkeré pozadavky stanovené pfisluSnymi pravnimi
predpisy, technickymi normami a Zadavaci dokumentaci. Pfipadné hmotné casti
pfedmétu plnéni jeho odpovidajici hmotné ¢asti musi byt nové, nepouZzité, neposkozené,
pIné funkéni, v nejvyssi jakosti poskytované vyrobcem.

Pfedmét smlouvy uvedeny v pfiloze €. 1 Smlouvy musi byt dodan Objednateli tak, aby
mél Objednatel veSkera prava nezbytna k fadnému a neruSenému uzivani.

Predmét smlouvy musi byt prost jakychkoliv pravnich &i faktickych vad.

Poskytovatel je povinen Objednateli dodat veSkeré doklady a dokumenty vztahujici se
k Pfedmétu smlouvy, jez jsou nezbytné k jeho fadnému uzivani. Dokumentace musi byt
pfedana v ¢eském jazyce, neni-li pisemné& dohodnuto Smluvnimi stranami v konkrétnim
pfipadé jinak. Nedilnou soucasti Dokumentace dle Smlouvy je rovnéZz dokumentace
skute€ného provedeni, uzivatelska dokumentace, administratorska pfiru¢ka a Skolici
dokumentace, neni-li v pfiloze €. 1 Smlouvy uvedeno jinak.

Smluvni strany se zavazuji dodrzet povinnosti uvedené v pfiloze ¢. 5 Smlouvy — ochrana
osobnich udaju a davérnych informaci

4. DOBA A MiSTO DODANi, HARMONOGRAM

Za podminek uvedenych ve Smlouvé se Poskytovatel zavazuje dodat Pfedmét smlouvy
Objednateli nejpozdéji do 14 tydnd od Gc¢innosti Smlouvy, a to véetné zkuSebniho
provozu. Harmonogram podrobného plnéni Smlouvy bude Smluvnimi stranami upfesnén
nejpozdéji do 14 dnu od ucinnosti Smlouvy.

Technicka podpora dale specifikovana v pfiloze €. 1 Smlouvy bude poskytovana po dobu
jednoho roku od podpisu pfislusného Akceptacniho protokolu.

Mistem plnéni je sidlo Objednatele na adrese Komenského nam. 125, Pardubice a sidlo
Poskytovatele, jde-li o technickou podporu.

5. PREDANI A PREVZETI

Poskytovatel je povinen Pfedmét smlouvy dodat do mista dodani stanoveného v odst.
4.3 Smlouvy, a to v terminu stanoveném dle odst. 4.1 Smlouvy. Pfedmét smlouvy se
povaZzuje za dodany jeho pfevzetim Objednatelem.

Radné Dodani ZboZi bude potvrzeno podpisem akceptaéniho protokolu (dale jen
LAkceptacni protokol‘) na zakladé provedeného akceptacniho fizeni. Objednatel neni
povinen prevzit Pfedmét smlouvy podepsat Akceptacni protokol v pfipadé, Zze v ramci
akceptacniho fizeni zjisti, Ze Pfedmét smlouvy nebyl dodany Poskytovatelem fadné
atrpi vadami, zejména pokud neodpovida druh, mnoZstvi, vlastnosti, technicka
specifikace a/nebo kvalita specifikaci pozadované ve Smlouvé, nespliiuje parametry
funkCnosti nebo pozadavky na provedeni instalace a/nebo implementace do prostredi
Objednatele stanovené ve Smlouvé, nebylo fadné provedeno souvisejici Skoleni anebo
nebyla dodana dokumentace dle odst. 3.5 Smlouvy. V pfipadé, Ze Objednatel odmitne
Pfedmét smlouvy nebo jeho ¢ast prevzit a podepsat Akceptacni protokol, sepiSi Smluvni
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strany o této skutecnosti zaznam o odmitnuti prevzeti Objednatelem, kde Objednatel
uvede dlavody a vady, na zakladé kterych odmitl Pfedmét smlouvy prevzit (dale jen
.Zaznam®). Zaznam bude podepsan obé&ma Smluvnimi stranami.

V pfipadé, Ze Objednatel odmitne z kteréhokoliv z divodl uvedenych v odst. 5.2
Smlouvy Pfedmét smlouvy pfevzit a podepsat Akceptacni protokol, je Poskytovatel
povinen odstranit vady uvedené Objednatelem v Zaznamu vterminu dohodnutém
Smluvnimi stranami nejpozdéji vSak do 10 pracovnich dnd od podpisu Zaznamu,
nedohodnou-li se Smluvni strany jinak.

Pokud neni sjednano Smluvnimi stranami v konkrétnim pfipadé jinak, neni Objednatel
povinen prevzit CasteCnou dodavku Predmétu smlouvy, tji. dodavku v mnozstvi
neodpovidajicim mnozstvi uvedenému v pfiloze €. 1 Smlouvy.

Poskytovatel bude pisemné informovat Objednatele nejméné 5 pracovnich dnl pfedem
o terminu zahajeni akceptacniho Fizeni.

Ovéfovani a testovani provedené instalace a implementace dodaného Predmétu
smlouvy bude vramci akceptacniho fizeni probihat podle akceptacnich testu, které
poskytovatel navrhne a objednatel odsouhlasi jako soucast provadéci dokumentace.
Kopie veSkerych dokumentl vypracovanych v souvislosti s provedenim akceptacnich
testu Poskytovatel poskytne Objednateli.

Pokud nebude spinéno kterékoliv kritérium akceptacniho testu, je Objednatel povinen
bezodkladné o provedeni takového testu dorulit Poskytovateli pisemnou zpravu, ve
které uvede vysledek ,Neakceptovano® a popiSe veSkeré zjisténé nedostatky.
Poskytovatel napravi tyto nedostatky vterminu dohodnutém Smluvnimi stranami,
nejpozdéji vS8ak do 10 pracovnich dnG od doruceni pisemné zpravy Poskytovateli,
nedohodnou-li se Smluvni strany jinak a pfislusné akceptacni testy budou provedeny
znovu. Tento proces testovani a naslednych oprav se bude opakovat, dokud
Poskytovatel nesplni vesSkera akceptacni kritéria pro pfisludny akceptacni test, resp.
nebude mozné zaznamenat vysledek ,Akceptovano®.

Po Fadném spilnéni vSech kritérii akceptacnich testt a po fadném provedeni
souvisejicich  Skoleni bude v AkceptaCnim protokolu zaznamenan vysledek
~"Akceptovano“.

Objednatel je opravnén pfisludné pinéni akceptovat i v pfipadé, Ze nebude splnéno
kterékoliv kritérium akceptacniho testu dle odst. 5.7 Smlouvy. V takovém pfipadé je
vysledkem akceptacniho Fizeni po fadném provedeni souvisejicich Skoleni stav
LAkceptovano s vyhradami* a Smluvni strany se dohodnou na zplUsobu a terminu
vypofadani nedostatka.

Podpis Akceptaéniho protokolu s vysledkem ,Akceptovano® nebo ,Akceptovano
s vyhradami“ Objednatelem je podminkou pro vznik opravnéni Poskytovatele vystavit
fakturu za dodani Pfedmétu smlouvy dle €l. 7 Smlouvy.
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6. PRECHOD PRAV

Pokud je s plnénim Predmétu smlouvy spojen pfevod vlastnického prava, prechazi na
Objednatele okamzikem Dodani Objednateli, tj. okamzikem podpisu pfislusného
Akceptacniho protokolu.

Nebezpecli Skody na této Pfedmétu smlouvy pfechazi na Objednatele okamzikem
Dodani Objednateli, tj. okamzikem podpisu pfFislusného Akceptaéniho protokolu.

7. CENA A PLATEBNi PODMINKY

Objednatel se zavazuje uhradit Poskytovateli za fadné a v€asné dodani Pfedmétu
smlouvy cenu sjednanou v pfiloze ¢. 3 Smlouvy.

Cena za Pfedmét smlouvy uvedend vySe v odst. 7.1 Smlouvy je sjednana jako pevna,
maximalni a nepfekrocitelna, a to s vyjimkou zakonné zmény pfislusné sazby DPH.

Poskytovateli vznikne narok na zaplaceni Ceny, a to v€etné jednoho roku sluzeb podpory
provozu, podpisem Akceptacniho protokolu dle odst. 5.10 Smlouvy.

Poskytovatel je opravnén vystavit danovy doklad na uhradu Ceny po podpisu
Akceptacniho protokolu dle odst. 5.10 Smlouvy (dale jen ,Faktura“). Faktura musi
splhovat pozadavky pravnich predpisu, zejména zakona ¢. 563/1991 Sb., o Ucetnictvi, ve
znéni pozdéjSich predpisli, ustanoveni § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu (dale jen ,zakon o DPH*), a ustanoveni § 435
Ob¢Z.

Faktura vystavena Poskytovatelem musi obsahovat evidenéni Cislo Smlouvy, vécné
spravné a dostatecné podrobné udaje, které jednoznacné identifikuji fakturované plnéni
a tuto Smlouvu. PFilohou kazdé Faktury musi byt kopie pfislusného Akceptacniho
protokolu. Pokud Faktura nebude obsahovat vSechny poZadované udaje a nalezitosti
nebo budou-li tyto udaje uvedeny Poskytovatelem chybné, je Objednatel opravnén
takovou Fakturu ve Ih(té splatnosti vratit k odstranéni nedostatkl, aniz by se tak dostal
do prodleni s uhradou Ceny. Poskytovatel je povinen zaslat Objednateli novou
(opravenou) Fakturu ve |haté 15 kalendafnich dnd ode dne doruceni prvotni (chybné)
Faktury. Pro vylou€eni pochybnosti se stanovi, ze Objednatel neni v takovém pfipadé
povinen hradit Fakturu v terminu splatnosti uvedeném na prvotni (chybné) Faktufe a
Poskytovateli nevznika v souvislosti s prvotni Fakturou zadny narok na uroky z prodleni.

Faktura je splatna nejpozdéji do 30 dnu po dni doru€eni Faktury Objednateli.

Smluvni strany se dohodly, Ze povinnost jakékoliv uhrady dle Smlouvy je splnéna
okamzikem odepsani pfisludné penézni ¢astky z uctu platici Smluvni strany.

Platby budou probihat v K& (korunach &eskych) a rovnéz vesSkeré cenové udaje budou
uvedeny v této méné.

Poskytovatel prohlaSuje, ze spravce dané pfed uzavienim Smlouvy nerozhodl, ze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
.Nespolehlivy platce®). V pfipadé, Zze spravce dané rozhodne o tom, Zze Poskytovatel je



8.1

Nespolehlivym platcem, zavazuje se Poskytovatel o tomto bez zbyte¢ného odkladu
prokazatelnym zpusobem informovat Objednatele. Stane-li se Poskytovatel
Nespolehlivym platcem, uhradi Objednatel Poskytovateli pouze zaklad dané, pficemz
DPH bude Objednatelem uhrazena Poskytovateli az poté, co Poskytovatel dolozi
Objednateli pisemny doklad o tom, Ze uhradil DPH z Ceny v odpovidajici vysi
pfislusnému spravci dané, nedohodnou-li se Smluvni strany jinak v souladu
s prislusnymi pravnimi predpisy jinak.

8. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje:

8.1.1 postupovat pfi plnéni Smlouvy s odbornou péci, podle nejlepSich znalosti
a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu s jeho pokyny a internimi pfedpisy souvisejicimi s pfedmétem plnéni
Smlouvy, které Objednatel Poskytovateli poskytl, nebo s pokyny osob k tomu
povérenych;

8.1.2 bez zbyteCného odkladu oznamit Objednateli veSkeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky plnéni Smiouvy;

8.1.3 informovat bezodkladné, nejpozdéji vSak do 3 kalendarnich dnid, Objednatele
o jakychkoliv zjisténych pfekazkach plnéni Smlouvy (byt by za né Poskytovatel
neodpovidal), o vznesenych pozadavcich organu vefejné moci (statniho dozoru)
a o uplatnénych narocich tfetich osob, které by mohly nepfiznivé ovlivnit pIinéni
Smlouvy Poskytovatelem;

8.1.4 poskytnout Objednateli veSkerou nezbytnou soucinnost ke splnéni predmétu
Smlouvy;

8.1.5 pouzit veSkeré podklady a véci pfedané mu pfipadné Objednatelem pouze pro
ucely Smlouvy a zabezpecdit jejich Fadné vraceni, bude-li to objektivné mozné
vzhledem K jejich povaze a zpUsobu pouziti;

8.1.6 dodat Pfedmét smlouvy v souladu se zadkonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
ve znéni pozdéjSich predpisl a souvisejicich pravnich predpisu, je-li to dané
povahou Pfedmétu smlouvy.

8.1.7 na zadost Objednatele spolupracovat i poskytnout maximalni soucinnost dal$im
dodavatelim Objednatele, zejména v téch ¢astech Pfedmétu smlouvy.

8.1.8 poskytnout Pfedmét smlouvy pIné v souladu se zdkonem ¢&. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické
bezpec€nosti), ve znéni pozdéjSich pfedpisi a souvisejicich pravnich predpisu.
Poskytovatel bere na védomi, Ze Pfedmét smlouvy bude vyuzivan Objednatelem
mimo jiné i pro potfeby provozovani multifaktorového ovéfovani uzivatelt v roli
podplrného aktiva pro pfistup k vyznamnym informacnim systémum Objednatele.
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Poskytovatel neni opravnén postoupit Ci jinak pfevést sva prava &i povinnosti vyplyvajici
ztéto Smlouvy i jejich Cast na tfeti osobu bez predchoziho pisemného souhlasu
Objednatele.

V pfipadé, Zze Poskytovatel vyuzije pfi plnéni Smlouvy tfetich osob, zlstava vudi
Objednateli pIné odpovédny za fadné a v€asné plnéni Smlouvy tak, jako kdyby Smlouvu
plnil sam. Uzavieni poddodavatelské smlouvy na plnéni Casti pfedmétu Smlouvy
s poddodavatelem (tfeti osobou) nezbavuje Poskytovatele jakychkoliv zavazku
vyplyvajicich ze Smlouvy s vyjimkou pfipadd, kdy c¢ast prfedmétu smlouvy byla
Poskytovateli predana Objednatelem dle odst. 2.2 Smlouvy.

Objednatel se zavazuje:

8.4.1 poskytovat Poskytovateli uplné, pravdivé a v€asné informace potfebné k fadnému
a v€asnému plnéni Smiouvy;

8.4.2 zabezpeclit pro pracovniky a jiné opravnéné osoby Poskytovatele pfistup do
uréenych objektd Objednatele za ucelem fadného a véasného pIinéni Smlouvy;

8.4.3 poskytnout Poskytovateli soucinnost nezbytnou k fadnému a v€asnému dodani
Pfedmétu smiouvy.

Smluvni strany uzaviraji tuto Smlouvu v souladu s Nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji). Osobni udaje uvedené v této
Smlouvé, budou pouzity vyhradné pro ucely plnéni této Smlouvy nebo pfi plnéni
zadkonem stanovenych povinnosti. Podrobné informace o ochrané osobnich Udajl jsou
dostupné na oficialnich strankach Pardubického kraje www.pardubickykraj.cz/gdpr.

9. ODPOVEDNOST ZA VADY, ZARUKA ZA JAKOST

Poskytovatel odpovida Objednateli za fadné dodani Pfedmétu smlouvy, konkrétné za to,
Ze k okamziku dodani:

9.1.1 nebude trpét Zadnymi vadami, at’ uz se jedna o vady materialu, vyrobni vady Ci
vady technického zpracovani, o vady zjevné Ci skryté nebo o vady pravni Ci
faktické, a bude pIné odpovidat jeho specifikaci a vlastnostem dle této Smlouvy
a dle u€innych pravnich predpis;

9.1.2 bude pIné funkéni;

9.1.3 bude mit vesSkeré vlastnosti stanovené ve Smlouvé a Dokumentaci, neni-li uréita
vlastnost ve Smlouvé nebo Dokumentaci vyslovné uvedena, bude mit vlastnosti
obvyklé pro dany druh Zbozi.

Poskytovatel neodpovida Objednateli za vady na téch ¢astech Pfedmétu smlouvy, které
mu Objednatel pfedal v souladu s odst. 2.3 Smiouvy.
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Objednatel je povinen vytknout zjevné vady Pfedmétu smlouvy v okamziku jeho predani
Poskytovatelem, paklize se rozhodne i pFfes zjevné vady Predmét smlouvy od
Poskytovatele pFevzit, a to v Akceptacnim protokolu sepsaném dle odst. 5.2 Smlouvy.
Zjevna vada je uplatnéna u Objednatele jiz okamzikem jejiho uvedeni v Akceptacnim
protokolu a Objednatel ji jiz samostatné u Poskytovatele prostfednictvim Reklamace
neuplatfiuje. Obdobné plati u uplatnéni vad k Souvisejicimu plnéni.

Poskytovatel poskytuje Objednateli na zakladé této Smlouvy zaruku za jakost ve smyslu
ustanoveni § 2113 a nasl. Ob&Z po dobu trvani této Smlouvy, tedy po dobu poskytovani
technické podpory, neni-li uvedeno v pfiloze €. 1 Smlouvy jinak.

Prava z vadného pInéni se fidi ust. § 2099 a nasl. ObcZ.

Objednatel je povinen reklamovat vadu ZboZi u Poskytovatele vyhradné v pisemné
formé, a to v elektronické nebo listinné podobé.

Pokud je soucasti Pfedmétu smlouvy dodavka hmotné véci, jeji instalace a
implementace, probiha pfipadny servis za ucelem odstrafiovani vad v misté instalace
a implementace. V pfipadé vymény nebo opravy v servisnim stfedisku nebo
autorizovaném servisnim stfedisku vyrobce, zabezpeli Poskytovatel bezplatné dopravu
od Objednatele do servisu a dopravu opraveného nebo vyménéného Pfedmétu smlouvy
zpét Objednateli.

Poskytovatel je povinen pfi odstranéni vady postupovat s odbornou péci a bez
zbytecnych prodleni tak, aby doslo k fadnému a rychlému odstranéni reklamované vady.

Poskytovatel je v pfipadé Reklamace ze strany Objednatele povinen zapodit
s vyfizovanim Reklamace bezodkladnég, nejpozdéji vSak do 2 kalendarnich dnu ode dne
uplatnéni Reklamace Objednatelem. Poskytovatel je povinen Reklamaci vyfidit
v pfiméfené dobé od uplatnéni Reklamace Objednatelem, nejpozdéji vSak do 10
kalendarnich dnd ode dne uplatnéni Reklamace Objednatelem. Poskytovatel je povinen
pisemné informovat Objednatele o postupu vyfizovani Reklamace, kdykoli o to
Objednatel pozada.

Objednatel je opravnén od Smlouvy odstoupit vzdy, pokud reklamovana vada
pfedstavuje podstatné poruSeni Smlouvy Poskytovatelem ve smyslu ustanoveni § 2106
odst. 1 Ob&Z.

V pfipadé, Ze je podle Poskytovatele reklamace neopravnéna, sdéli tuto skutecnost
Poskytovatel Objednateli prostfednictvim pisemného oznameni, ve kterém uvede, Ze
posoudil reklamaci jako neopravnénou a odivodni toto své rozhodnuti, a to nejpozdéji do
10 kalendarnich dnli ode dne uplatnéni reklamace Objednatelem.

10. SANKCE A NAHRADA SKODY

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle
platnych pravnich pfedpist a Smlouvy.
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10.3

10.4

10.5

10.6

10.7

10.8

10.9

V pripadé prodleni Objednatele s uhrazenim ceny je Poskytovatel opravnén pozadovat
na Objednateli uhrazeni uroku zprodleni ve vysi stanovené nafizenim vilady
€. 351/2013 Sb., kterym se ur€uje vyse urokl z prodleni, ve znéni pozdéjSich predpisu.

V pripadé prodleni Poskytovatele s dodavkou pInéni v terminech stanovenych v odst. 4.1
Smlouvy a harmonogramu, je Objednatel opravnén pozadovat na Poskytovateli uhrazeni
smluvni pokuty ve vysi 0,1 % z ceny za tu &ast, se kterou je v prodleni. Obdobné plati
v pfipadé prodleni se Souvisejicim plnénim.

Za prodleni Poskytovatele s vyfizenim reklamace ve |hdté stanovené v odst. 9.9
Smlouvy je Objednatel opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty ve
vys8i 0,1 % zceny, a to za kazdy i zapo€aty den prodleni pfislusné ¢asti Pfedmétu
smlouvy.

V pripadé poruSeni povinnosti Poskytovatele dle ¢l. 13 Smlouvy, je Objednatel opravnén
pozadovat na Poskytovateli uhrazeni smluvni pokuty ve vysi 5.000,- K& za kazdy
jednotlivy pfipad poruseni povinnosti Poskytovatele.

V pfipadé poruSeni povinnosti Poskytovatele k pfedani Dokumentace, je Objednatel
opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty ve vysi 0,1 % z ceny, a to
za kazdy den prodleni s pfedanim Dokumentace.

V pfipadé nedodrzeni doby SLA je Objednatel opravnén pozadovat po Poskytovateli
uhrazeni smluvni pokuty ve vysi 1.000,- K¢ za kazdou zapocCatou hodinu prodleni.

Objednatel informuje Poskytovatele o uplatnéni naroku na uhrazeni smluvni pokuty
zaslanim pisemného oznameni o vzniku naroku na zaplaceni smluvni pokuty
obsahujiciho struény popis a ¢asove urceni poruSeni smluvni povinnosti, které v souladu
se Smlouvou zalozilo narok Objednatele na zaplaceni smluvni pokuty. Spolu
s oznamenim zaSle Poskytovateli odpovidajici Fakturu na uhrazeni smluvni pokuty
s platebnimi udaji. Smluvni pokuta je splatna ve Ihité stanovené v pfislusné Fakture,
ktera Cini nejméné 15 kalendafnich dni ode dne odeslani Faktury Poskytovateli.
V ostatnim (nalezitosti Faktury, chyby Faktury apod.) se pouzije €l. 7 Smlouvy obdobné.

Pokud je Poskytovatel v prodleni s uhrazenim smluvni pokuty, je Objednatel opravnén
pozadovat rovnéz uhrazeni uroku z prodleni ve vySi stanovené nafizenim vlady
€. 351/2013 Sb., kterym se ur€uje vySe urokl z prodleni, ve znéni pozdéjSich pfedpisu.

10.10Ujednanim o smluvnich pokutach &i uplatnénim smluvni pokuty Smluvni stranou neni

dot€en jeji narok na nahradu Skody v plné vysi, a souCasné nezanika zavazek druhé
Smluvni strany splnit povinnost, jejiz pInéni bylo zajisténo smluvni pokutou. Uplatnénim
smluvni pokuty neni dotéeno pravo Smluvni strany odstoupit od Smlouvy z divodu
prodleni druhé Smluvni strany.

10.11Povinnosti k nahradé Skody, k zaplaceni smluvni pokuty nebo uroku z prodleni se

Smluvni strana zprosti, jestlize prokaze, Ze ji v plnéni povinnosti vyplyvajicich ze
Smlouvy doc¢asné nebo trvale zabranila mimofadna nepfedvidatelna a nepfekonatelna
prekazka vznikla nezavisle na jeji vuli ve smyslu ustanoveni § 2913 Obc¢Z (dale jen
,Okolnost vylucujici odpovédnost). Nastane-li Okolnost vylu€ujici odpovédnost, je



11.3

11.4

dotéena Smluvni strana povinna pisemné oznamit tuto skutecnost nejpozdéji do 3 (tFi)
kalendarnich dnd od vzniku takové Okolnosti vyluCujici odpovédnost druhé Smluvni
strané. Doba pInéni se v takovém pfipadé prodluzuje o dobu trvani Okolnosti vylu€ujici
odpovédnost. Za Okolnost vylu€ujici odpovédnost se nepovazuje prekazka vznikla
z osobnich  (napf. personalni zmény) nebo hospodafskych (napf. prodleni
poddodavatelll) pomérd Smluvni strany, pfekazka vznikla az v dobé, kdy byla dotéena
Smluvni strana jiz v prodleni s plnénim dané smluvni povinnosti, ani pfekazka, kterou
byla Smluvni strana povinna podle Smlouvy pfekonat.

11. PRAVA DUSEVNIHO VLASTNICTViI

Je-li soucasti plnéni na zakladé této Smlouvy autorské dilo ve smyslu zakona ¢C.
121/2000 Sb., o pravu autorském, ve znéni pozdéjSich predpisu (dale jen ,AZ* a
LAutorské dilo*), postupuje se pfi jeho uziti podle tohoto ¢lanku Smlouvy.

Poskytovatel poskytuje Objednateli opravnéni Autorské dilo uzivat dle niZze uvedenych
licenénich podminek (dale jen ,Licence®). Poskytovatel poskytuje Objednateli Licenci
k uzivani s ucinnosti od okamziku pfedani. Licence je udélena k uZiti Autorského dila
Objednatelem k jakémukoliv Uu€elu a v rozsahu, v jakém uzna za nezbytné, vhodné Ci
pfiméfené. Pro vylouceni vSech pochybnosti to znamena, Ze:

11.2.1 Licence je nevyhradni a neomezend, a to zejména ke splnéni celého pfedmétu
Smlouvy;

11.2.2 Licence je bez ¢asového omezeni (trva po celou dobu trvani majetkovych prav
autorskych k pfislusnym Autorskym dilim), uzemniho omezeni a mnozstevniho
omezeni a pro vdechny zpusoby uziti;

11.2.3 Objednatel je opravnén vysledky c&innosti dle Smlouvy (Autorska dila) uzit v
puvodni nebo jinym zpracované ¢i jinak zménéné podobé, samostatné nebo v
souboru anebo ve spojeni s jinym dilem €i prvky;

11.2.4 Licence se vztahuje automaticky i na vSechny nové verze, Upravy a preklady
pfislusného Autorského dila;
11.2.5 Licenci neni Objednatel povinen vyuzit, a to a ani z&asti.

Poskytovatel uzavienim Smlouvy opraviiuje Objednatele a udéluje mu veSkeré nezbytné
souhlasy ke vSem formam uziti pfedmétu, které Objednatel potfebuje k Fadnému uzivani.

Udéleni veSkerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany
Poskytovatele vypovédét a na jejich udéleni nema vliv ukonceni ucinnosti Smlouvy.

Poskytovatel prohlasuje, ze Pfedmét smlouvy bude prost pravnich vad a zavazuje se
odsSkodnit v plné vySi Objednatele v prfipadé, Ze tfeti osoba Uspé&sné uplatni vidi
Objednateli autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého pinéni
dle Smlouvy.
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Poskytovatel je povinen uzaviit s vlastniky prav duSevniho vlastnictvi vzniklého
v souvislosti s dodavanym predmétem dohody zajistujici Objednateli moznost uzivani
dodané véci v€etné Dokumentace v souladu se Smlouvou.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, ze odména za veSkera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené.

12. REGISTR SMLUV

Smlouva bude uvefejnéna v registru smiluv zfizenym zakonem ¢. 340/2015 Sb.,
o zvlastnich podminkach uc&innosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv, ve znéni pozdéjSich predpist (dale jen ,zakon o registru smiuv®).
Poskytovatel bere na védomi, ze uvefejnéni Smlouvy v registru smluv zajisti Objednatel.

V ramci Smlouvy nebudou uvefejnény informace stanovené v ustanoveni § 3 odst. 1
zakona o registru smluv prokazatelné sdélené Poskytovatelem Objednateli pred
podpisem Smilouvy.

13. KVALIFIKACE, REALIZACNIi TYM

Seznam osob, prostiednictvim kterych prokazal Poskytovatel splnéni kvalifikacnich
predpokladu, je uveden v pfiloze €. 4 Smlouvy.

Poskytovatel se zavazuje pisemné oznamit Objednateli jakoukoliv zménu osob dle odst.
13.1 a pozadat o souhlas Objednatele s touto zménou, a to vzdy pfed zahajenim pinéni
touto novou osobou.

V pfipadé€, Ze ma Poskytovatel v umyslu zménit osobu, prostfednictvim které prokazal ve
vybérovém Fizeni splnéni kvalifikacnich predpokladd, je povinen tento umysl zmény
pfedem pisemné oznamit Objednateli a pozadat ho v oznameni o souhlas s touto
zménou. Soucasti oznameni musi byt doklady prokazujici splnéni kvalifikaCnich
predpokladli novou osobou vrozsahu, ve kterém Poskytovatel prokazal splnéni
kvalifikacnich pfedpokladd stavajici osobou.

Pfed odsouhlasenim zmény této osoby Objednatelem neni Poskytovatel opravnén tuto
zmeénu realizovat. Objednatel je povinen poskytnout Poskytovateli souhlas ke zméné
osoby, ledaze existuji zavazné duvody, pro které predstavuje z pohledu Objednatele
zména osoby riziko pro fadné a v€asné plnéni Smlouvy nebo by Poskytovatel nedoloZil
splnéni kvalifikacnich pfedpokladd novou osobou v pozadovaném rozsahu.

v

Realiza¢ni tym Poskytovatele je uveden rovnéz v pfiloze €. 4 Smlouvy (dale jen
Lrealizacni tym®).

Poskytovatel se zavazuje pisemné oznamit Objednateli jakoukoliv zménu v realizanim
tymu a pozadat o souhlas Objednatele s touto zménou, a to vzdy pfed zahajenim pInéni
novym €lenem realizaCniho tymu.

V pfipadég, Zze ma Poskytovatel v umyslu zménit ¢lena realizacniho tymu, prostfednictvim
kterého prokazal v zadavacim fizeni spinéni kvalifikaCnich pfedpokladu, je povinen tento
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umysl zmény pfedem pisemné oznamit Objednateli a pozadat ho v oznameni o souhlas
s touto zménou. Soucasti oznameni musi byt doklady prokazujici splnéni kvalifikacnich
pfedpokladld novym ¢lenem realizaniho tymu v rozsahu, ve kterém Poskytovatel
prokazal splnéni kvalifikacnich predpokladd stavajicim ¢&lenem realizaéniho tymu,
kterého ma nahradit.

Pfed odsouhlasenim zmény Clena realizacniho tymu Objednatelem neni Poskytovatel
opravnén tuto zménu realizovat. Objednatel je povinen poskytnout souhlas ke zméné
¢lena realizac¢niho tymu, ledaze existuji zavazné duvody, pro které pfedstavuje z pohledu
Objednatele zména Clena realiza¢niho tymu riziko pro fadné a v€asné pinéni Smlouvy
nebo by Poskytovatel nedolozil splnéni kvalifikacnich pFfedpokladld novym c&lenem
realizacniho tymu v poZzadovaném rozsahu.

14. UKONCENi SMLOUVY

Tato Smlouva mulze byt ukonCena jejim Fadnym splnénim, pisemnou dohodou
Smluvnich stran nebo pisemnym odstoupenim od Smlouvy jednou ze Smluvnich stran.

Objednatel je opravnén odstoupit od Smlouvy v nasledujicich pfipadech:

14.2.1 Poskytovatel poruSil Smlouvu podstatnym zpusobem ve smyslu ustanoveni §
2002 Ob¢z;

14.2.2 Poskytovatel je v prodleni s fadnym Dodanim Pfedmétu smlouvy, nebo jeho
prislusné Casti po dobu delsi nez 30 kalendafnich dnt ode dne, kdy mél Pfredmét
smlouvy resp. pfislusnou ¢ast dodat a Objednatel Poskytovatele na toto prodleni
a moznost odstoupeni od Smlouvy podle tohoto ustanoveni Smlouvy alesponi
jednou pisemné upozornit;

14.2.3 pfekazka predstavujici Okolnost vylu€ujici odpovédnost, v jejimz duasledku
Dodavatel neni schopen do€asné dodat Zbozi na zakladé Smlouvy, trva po dobu
delSi nez 60 kalendarnich dn(;

14.2.4 probiha insolvencni fizeni s Poskytovatelem;

14.2.5 Poskytovatel je v likvidaci, a/nebo byla zahajena jeho likvidace;

14.2.6 Poskytovatel porusil svllj zavazek uvedeny v odst. 8.3 Smlouvy;

14.2.7 V dalSich pfipadech vyslovné stanovenych touto Smlouvou.

Poskytovatel je opravnén od Smlouvy odstoupit v nasledujicich pfipadech:

14.3.1 Objednatel porusil Smlouvu podstatnym zplsobem ve smyslu ustanoveni § 2002
Ob¢z;

14.3.2 Objednatel je v prodleni s uhradou Faktury za dodané ZboZzi po dobu delSi nez 40
kalendarnich dnG od data splatnosti pfislusné Faktury, pfi€emz Faktura nebyla
Objednatelem vracena Poskytovateli jako vadna a Poskytovatel Objednatele za
dobu prodleni na jeho prodleni alespon jednou pisemné upozornil;

14.3.3 v dalSich pfipadech vyslovné stanovenych touto Smlouvou.
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Odstoupeni od Smlouvy musi byt u¢inéno pisemné a musi byt doru¢eno druhé Smluvni
strané. Odstoupeni od Smlouvy je uc¢inné dnem jeho prokazatelného doruceni druhé
Smluvni strané. V dusledku odstoupeni od Smlouvy se Smlouva rusi od samotného
pocatku.

Po odstoupeni od Smlouvy zustavaji v u€innosti ustanoveni Smlouvy upravujici ochranu
osobnich udaji, nahradu Skody, smluvni pokuty, volbu rozhodného prava, volbu
prislusného soudu a uvefejfiovani Smlouvy v registru smiuv.

15. ZAVERECNA USTANOVENI
Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.
Smlouva se stava ucinnou dnem jejiho uverejnéni v registru smiuv.
Tato Smlouva je uzaviena elektronicky.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o pfedmétu Smlouvy a vSech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji
za dulezité pro jeji zavaznost.

Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné
Cislovanych dodatki Smlouvy, podepsanych opravnénymi zastupci obou Smluvnich
stran.

Smluvni strany se podpisem Smlouvy dohodly, ze vylu€uji aplikaci ustanoveni § 557
a § 1805 Ob¢Z.

Poskytovatel neni opravnén zapocCist jakoukoliv svou pohledavku za Objednatelem
(splatnou nebo dosud nesplatnou) proti jakékoliv pohledavce Poskytovatele
za Objednatelem (splatné nebo dosud nesplatné) bez pfedchoziho pisemného souhlasu
Objednatele. Objednatel je opravnén zapocist jakoukoliv svou pohledavku
za Poskytovatelem (splatnou nebo dosud nesplatnou) proti jakékoliv pohledavce
Poskytovatele (splatné nebo dosud nesplatné) bez dalSiho.

Smluvni strany timto vylu€uji aplikaci ustanoveni § 1987 odst. 2 Ob¢Z a souhlasi s tim,
Ze i nejista a/nebo neurcita pohledavka je zpusobila k zapocteni.

Smluvni strany prohlasuji, Ze si sdélily vSechny skutkové a pravni okolnosti, o nichz k
datu podpisu Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k
uzavieni a plnéni Smlouvy. Kromé ujisténi, které si Smluvni strany poskytly ve Smlouve,
nebude mit Zzadna ze Smluvnich stran zadna dalSi prava a povinnosti v souvislosti s
jakymikoliv skute€nostmi, které vyjdou najevo a o kterych neposkytla druha Smluvni
strana informace pfi jednani o Smlouvé. Vyjimkou budou pfipady, kdy dana Smluvni
strana umysiné uvedla druhou Smluvni stranu ve skutkovy omyl ohledné predmétu
Smlouvy a pfipady taxativné stanovené Smlouvou.

15.10Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 Ob&Z prfebira nebezpedi

zmény okolnosti, timto v8ak nejsou nikterak dotéena prava Smluvnich stran upravena ve
Smlouvé.



15.11Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost, nezakonnost a nevynutitelnost
zbyvajicich ustanoveni Smlouvy. Smluvni strany se timto zavazuji na zakladé jednani
nahradit do 5 pracovnich dnu po doru€eni vyzvy druhé Smiuvni strany jakékoli takové
neplatne, nezakonné nebo nevynutitelné ustanoveni novym ustanovenim, které je platné,
zakonné a vynutitelné a ma stejny nebo alespori podobny obchodni a pravni vyznam.
Nové ustanoveni Smlouvy bude pfijato ve formé vzestupné Cislovaného dodatku ke
Smlouvé.

15.12Smlouva se Fidi ¢eskym pravnim fadem, zejména pak Ob&Z a souvisejicimi pravnimi
predpisy. Smluvni strany se zavazuji fesit veSkeré pfipadné spory ze Smlouvy primarné
jednanim s cilem dosahnout smirného feSeni sporu. Pokud smiru nebude dosazeno
béhem 30 kalendarnich dni ode dne oznameni jedné ze Smluvnich stran o vzniku sporu
obsahujiciho vyzvu druhé Smluvni strané k zahgjeni jednani s cilem smirného feSeni
sporu, bude spor Feden u vécné a mistné prislusného soudu v Ceské republice.

15.13 Poskytovatel bere na védomi, ze Smlouva mize byt uvefejnéna na webovych strankach
Objednatele a na profilu Objednatele, dle rozhodnuti Objednatele. V ramci Smlouvy
nebudou uverejnény informace stanovené v § 3 odst. 1 zakona oregistru smiuv
prokazatelné sdélené Poskytovatelem Objednateli pfed podpisem Smilouvy.

15.14Pravni jednani bylo schvaleno Radou Pardubického kraje dne 2. 8. 2021 usnesenim ¢.
R/488/21.

15.15Nedilnou soucast této Smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 - Specifikace Pfedmétu smlouvy

Pfiloha €. 2 - Akceptacni protokol - vzor

Pfiloha €. 3 - PoloZzkovy rozpocet

Pfiloha €. 4 - Seznam osob, realiza¢ni tym

Pfiloha €. 5 — Ochrana osobnich udaju a divérnych informaci

Smluvni strany stvrzuji, ze si Smlouvu precetly, jeji obsah a obsah pfiloh podrobné znaji a
souhlasi s ni. Smluvni strany prohladuji, Ze se Smlouvou citi byt vazany, Ze ustanoveni Smlouvy
jim jsou jasna a Ze tato byla uzaviena urcité, vazné a srozumitelné, na zakladé jejich pravé a
svobodné vule, nikoli za napadné nevyhodnych podminek nebo v tisni, na dikaz ¢ehoz pfipojuji
nize své podpisy.

Za Objednatele Za Poskytovatele



Technicka specifikace

1. Obecné pozadavky

Pftiloha €. 1

., . - Minimalni Spinéno:
PoZadavek na funkcionalitu poZadavky | ANO / NE/ Hodnota
Dodévka potrebnych hardware a software komponent reSeni ANO ANO
véetné nutnych licenci pro plnohodnotny provoz 500 uzivateld.

ANO, est. 5yrs battery
P o P , ANO life
Dodévka minimalné 400 kust hw tokent vyrobce dodavaného
feSeni s dobou Zivotnosti minimalné 5 let.
Rozsifitelnost feSeni na 2 000 uZivateld bez nutnosti upgrade
dodaného hardware (pouze nékup nebo pronajem prislusnych ANO ANO
uZivatelskych licenci).
Navrzené rfeseni musi umoznit multifaktorovou autentizaci
pro niZe uvedené systémy B B
e webovy aplikacni firewall realizovany pomoci fe$eni F5

(OWA, VDI Horizon, ...) — nasazeni integrace, ANO ANO
e VPN pripojeni realizované pomoci re$eni Cisco

AnyConnect pomoci RADIUS...) — nasazeni integrace, ANO ANO
e systém spréavy privilegovanych uctu PIM/PAM realizovany

pomoci re$eni CyberArk prostrednictvim webového ANO ANO

rozhrani, SSH klienta a RDP klienta — nasazeni integrace,

e sitové prvky Cisco prostrednictvim Radius — nasazeni
integrace, ANO ANO
ANO,ale
Windows Hello Ize
integrovat pouze do
e koncové stanice a servery s operacnim systémem MS in/:;l;;,oe\fat:f:ftrgr :a
Windows, které jsou pripojené do domény i mimo doménu ANO e e RkiO
. . s . pU.
Objednatele (MS Windows 7 a nové;si, podpora integrace s Samotne MFA reseni
Windows Helloi podpora’stévaj/cmo PK! feéen/ o pouziva BIOMETRIKU
zaméstnaneckych Cipovych karet s certifikaty vydavanymi na viastni technologii
interni certifikacni autoritou, MS Windows Server 2012 a MobilePass+ (jak pro
novéjsi), to plati pro lokalini i vzdélené (RDP) prihléseni mobilni zar, tak pro
uZivatele — nasazeni integrace, Windows Desktop)




. . . Minimalni Spinéno:
Pozadavek na funkcionalitu poZadavky | ANO / NE / Hodnota
e |okalni nebo vzdalené (SSH) prihladeni do zafizeni, které je

soucasti infrastruktury Objednatele s OS Linux — nasazeni ANO ANO

integrace,

ANO, Pokud podporuje

ANO verze SAML/OIDC
e podpora VMware Workspace administratorského rozhrani, authentizaci
ANO, Identity si
nativne nacita systém
z LDAP/SQL databaze
ANO jako AD apod. Prime
Pripojeni na ACI Ize
e podpora néstroje pro spravu identit realizovaného pomoci pomoci REST API
feSeni ACldentity, nebo SOAP.
ANO, pomoci SAML2.0
ANO integrace
e podpora MS Office 365, aplikace bézZici v MS Azure (federalizuje/redirectuje
Cloudu, se se na IdP)
ANO, pro
synchronizaci identit s
MFA je tieba pracovat
s Immutable ID
ANO attrributem. Ten vznika
pouze v pripade localni
AD a synchronizaci
e podpora Azure AD, s AAD ADConnect.
Integrace na MFA,
musi Admin
e v pripadé nefunkénosti multifaktorové autentizace musi byt ANO manualne,nebo
funkéni scénar doasného provozu bez pouziti skriptem docasne
multifaktorové autentizace. odstranit.
Uzivatel musi mit moZnost se ovérit pomoci - -
e SW tokenu, ANO ANO, MobilePass+
ANO ANO, pomoci
e PUSH notifikace, Google/Apple Services
ANO,
ANO Event based or Time
e OTP (OneTime Password), BAsed
e HW tokenu (doba Zivotnosti tokenu je minimainé 5 let, doba ANO ANO, 30s for Time
platnosti kodu je Easové omezena maximalné na 60 s), based or Event Based
e emaily, ANO ANO
e SMS, ANO ANO
ANO ANO, pro aplikace

FIDO2 zafizeni,

integrovane pies




. . . Minimalni Splnéno:
PoZadavek na funkcionalitu poZadavky | ANO / NE / Hodnota
SAML a OIDC
e jedostupna alternativa bez 2. zafizeni a nutnosti instalace
aplikace do pocitace (napi. pattern based). ANO ANO
Pro Event Based je
platnost do ukonceni
ANO session pro Event, Pro

Doba moznosti ovéfeni dalSim faktorem je ¢asové omezena

time based je to

(Ize nastavit jeji délku). nastavitelne20,30,60s
Uzivatel ma moznost vyuzit vice typl ovéfeni bez nutnosti
pofizeni dalii licence. ANO ——
Systém musi obsghovat webové prostiedi pro uzivatele — ANO ANO
samoobsluzny portal.
Samoobsluzny portal musi umoziiovat - -
e bezpetné zménit sva vlastni hesla a PIN, ANO ANO
e vyzadat si novy nebo nahradni zplsob ovéreni (token
apod.), ANO ANO
ANO, ale pouze pro
identity spravovane
v MFA , Identity rizene
ANO AD nebo ACI musi
zZmenu provest na
strane zdroje AD/ACI
e zménit email a telefonni &islo,
e pfipojeni a aktivace mobilni aplikace (self enrolment) ANO ANO
Podpora vice roli — administrator, technicka podpora, auditor,
bezpeénostni administrator apod. - s moznosti pfidani dalSich ANO ANO
roli administratorem systému.
Rozsifeni implementace nabizeného feSeni na dalsi
uzivatelské Ucty a dalsi systémy, aplikace a sluzby s vyuzitim ANO ANO
soucinnosti administratord Objednatele.
Administrator a technicka podpora musi mit moznost -- --
e poskytnout uzivatellim jednorazové heslo (OTP), ANO ANO
e povolit nebo zakazat pristup uzivatelim, ANO ANO
e okamzité zablokovat uzivatele nebo token, a to do¢asné
nebo trvale, ANO ANO
e zobrazit vSechny mozné stavy Ucta. ANO ANO
Reé'eni musi podpgrov?t gélqni uzivatell do skupin, delegovani ANO ANO
spravy pro rlizné tymy fesiteld.
Reseni musi podporovat blokovani na zakladé &asu, pficemz ANO ANO, casove omezena

Uéty mohou byt voliteln& nakonfigurovany tak, aby byly

moznost authentizace

3




. . . Minimalni Spinéno:
Pozadavek na funkcionalitu poZadavky | ANO / NE / Hodnota
reaktivovany po definované lhaté, napfiklad po uzaméeni Gétu nebo ochrana proti
kvli pfekro¢eni poctu netispésnych pokust o pfihlaseni. BruteForce

ANO, pripojeni pomoci

HTTPS ,
) ANO username/password
Reseni SMS tokenl bude fungovat s SMS branami tfetich
stran.
Systém musi mit vilastni interni databazi nebo podporovat ANO ANO, Cloud reseni ma
databazi MS SQL. SQL DB
Vysoka dostupnost feseni. ANO ANO,
2. Ovérovani — Autentizace
Miniméini | SPIneno:
Pozadavek na funkcionalitu oZadavk ANO/NE
P Y | /Hodnota
Reseni musi umozriovat -- -
e multifaktorové ovérovani — typ druhého faktoru je volitelny, ANO ANO
e aplikace pro ovéreni uzivatele dostupné pro mobilni OS Android a iOS, ANO ANO
e ovéreni uzivatele bez HW tokenu, Cipové karty a mobilniho telefonu, ANO ANO
e pracovat s ¢asové omezenymi OTP (time based) nebo OTP
generovanymi na zékladé udélosti (event based), ANO ANO
e ovéiovani zalozené na PUSH notifikaci, kdy je Zadost zobrazena na
mobilnim zafizeni a po zadani PINu nebo biometrickém ovéreni je ANO ANO
odeslano potvrzeni uZivatele do systému,
e vyuZiti SW tokenu s dodate¢nou ochranou (PIN, biometrika apod.), ANO ANO
e uZivatel mizZe pouZit vice tokent stejného nebo riznych typu. ANO ANO
3. Rizeni pFistupu
Miniméini | SPInéno:
Pozadavek na funkcionalitu oZadavk ANO/NE
p Y | /Hodnota
Reseni musi umozriovat -- -
ANO, pro
SAML a
ANO oibC
e podporu kontextové autentizace zaloZzené na rozpoznani kombinaci integrované
nejméné nésledujicich podminek systémy.
o IP adresy v internich sitich nebo IP rozsahu dotyéného
uZivatele v externich sitich, ANO ANO
o typu koncového zafizeni (napi. notebook, PC, tablet, mobil), ANO ANQ, ale

4




Miniméini | SPInéno:
PozZadavek na funkcionalitu = k ANO/NE
RosSgavhY / Hodnota
oS
o operacni systém a jeho verze pripojovaného zarizeni, ANO ANO
o Clenstvi zafizeni v doméné Objednatele, ANO ANO
o Clenstvi zafizeni v doménové skupiné Objednatele, ANO ANO
o geolokace, ANO ANO
e definovat typ multifaktorového ovéreni dle kontextovych podminek, ANO ANO
e podporu SSO pro cloudové aplikace, které podporuji SAML, OIDC, ANO ANO
e vyuZiti stavajici zaméstnanecké Cipové karty s internim certifikdtem
Objednatele. ANO ANO
4. Podpora protokold
Miniméini | SPInéno:
Pozadavek na funkcionalitu v ANO/NE/
poZadavky Hodnota
Reseni musi pouzivat miniméalné nasledujici protokoly - -
e RADIUS, ANO ANO
e SAML 2.0, ANO ANO
e QIDC, ANO ANO
ANO, pro
management
ANC (pridani
e RESTAPI, usera apod.)
ANO, pro
auto
ANO synchronizaci
Identit
e LDAP, (users)
ANO,pro
ANO manual
e CSV. import identit
5. Podpora integraci se zdroji identit
Miniméini | SPineno:
Pozadavek na funkcionalitu . Kk ANO/NE
[oagEarky / Hodnota
MS Active Directory (déale jen MS AD)/LDAPs ANO ANO




Minimalni o

PoZadavek na funkcionalitu - ANO/NE

ROsSuaVAY / Hodnota

e integrace s MS AD jako zdrojem dat, ANO ANO

e aktualizace uZivatelu (zaloZeni, zakazani, vyprseni platnosti, zruSeni

uctu uZivatele) na serveru MS AD se musi automaticky synchronizovat
o . iy . ANO ANO
do nabizeného reSeni maximalné do 30 minut,

e bez nutnosti instalace jakéhokoli software pfimo na MS AD server, ANO ANO

e nabizeny systém musi pouze éist informace sluzby MS AD, ANO ANO

e nabizeny systém nesmi zapisovat Zadné data na server MS AD, ANO ANO

e nabizeny systém podporuje svij vlastni blokovaci mechanismus

nezavisly na MS AD, ANO ANO
ANO,
domeny
budou
separovane
ANO v reseni
pomoci
multi tenant

e podpora vice domén, prostredi

e vyuziti existujici MS AD skupin a definice vlastnich, ANO ANO

e oveérovani dalsiho faktoru provadi nabizeny systém, nikoli server MS

AD, ANO ANO

e ovéreni on-premise (ne v cloudu) pri praci s heslem uzivatele, ANO ANO

e moznost konfigurovat mapovana data z MS AD. (nelze vyZadovat

Upravu atributi MS AD). ANO ANO

Moznost integrace s IDM reSenim ACldentity za shodnych podminek s MS ANO ANO

Active Directory /LDAPs.

CSV (hromadny import identit). ANO ANO
ANO, nebo
pres REST

ANO AP

Manuélni zaloZeni uzivatele piimo v rozhrani nabizeného re$eni. batchove

6. Bezpecnost

Miniméini | SPInéno:

PozZadavek na funkcionalitu - ANO/NE/

poZadavky | * o ynota

Pro kazdy pokus o ovéreni musi byt pouzito jiné jednorézové heslo OTP. ANO ANO

Zplsob ziskani OTP musi byt sém chranén, napfiklad pomoci PIN, hesla

nebo biometrie. — cille

Musi byt implementovéana ochrana proti Gtokiim hrubou silou, jehoz ANO ANO

dasledkem je napr. automatické uzamceni uZivatelského Gctu v
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Minimalni

Spinéno:

PoZadavek na funkcionalitu . ANO/NE/
EEHETLT Hodnota
dodévaném systému.
Utoénik nesmi byt schopen ziskat uZivatelské jména nebo jiné informace ANO ANO
Z procesu ovéiovani prihlasovani.
ANO,
Server PIN
ano, User
PIN ne. Ale
muze se
nastavit
ANO reenrolement
politika, nebo
vynutit
pomoci
SOAP
Zpravy.
Automatickd zména hesla/PIN po uplynuti nastavené doby.
PIN neni,
Informace o kédu PIN uZivatele nebo hesla musi byt v databézi ANO nikde
zasifrovany. v systemu,
Systém musi podporovat vynuceni silného PIN/hesla. ANO ANO
Végghn’a pfipojeni j:sou Sifrovéna, vcetné synchronizace uZivatele, ANO ANO
ovéreni, protokolovani.
ANO,
pomoci
integarce se
ANO syslog nebo
event
Pripojeni systému na logovaci nastroj LOGmanager Objednatele. managerem
Reseni musi nabidnout upozorriovani na kli¢ové udélosti ANO ANO
Ve forme
reportu ano,
ANO Alert pouze
nektere
e na administrétorské zmény, eventy
e uzamknuti administrétorského uctu, ANO ANO
e uzamknuti uzivatelského uctu, ANO ANO
e pridéani autentizacniho bodu/nodu, ANO ANO
e upozornéni ma podobu e-mailu nebo SMS. ANO ANO




7. Sprava reSeni

Miniméini | SPInéno:
Pozadavek na funkcionalitu - ANO/NE/
poZadavky
Hodnota
Pristup pro administratora feseni je vZdy s multifaktorovym ovéfenim a ANO ANO
jeho éinnost je plné logovana.
Komunikace s webovym rozhranim je Sifrovana a nevyZaduje instalaci ANO ANO
doplrik( do webového prohlize¢e a dal$ich aplikaci.
Informace o wuzaméeni ultu musi byt zasilana e-mailem na
administratory fe$eni. ANO IO
Uzivatelské jméno musi byt dohledatelné pies rozhrani administratora ANO ANO
a technické podpory.
Existuje automatizovany proces pro schvalovani tokend. ANO ANO
Uzivatel si sam mdZe oveérit platnost tokenu. ANO ANO
Existuje automatizovany postup pro uZivatele pro vydani a akceptaci ANO ANO
tokenu.
Logovani je integrované s logovacim nastrojem LOGmanager ANO ANO,
Objednatele. integrovatelne !
Dokumentace
Je dostupna
ANO online .
K produktu musi byt poskytnuta rozsahlé dokumentace, kontextova
napovéda a online prirucka.
Prehledné zobrazeni udalosti s mozZnosti jejich filtrovani. ANO ANO
Protokolovani v8ech administratorskych zmén. ANO ANO
ANO, reporty
Jjsou
ANO preddefinovane,
Systém musi nabizet vestavéné funkce reportingu s moznosti tvorby a a daji se
Upravy reportl. customizovat
Reporty Ize omezit na konkrétni role, uZivatele i skupiny uZivateld. ANO ANO




Priloha ¢. 2
Akceptacéni protokol
Pardubicky kraj
se sidlem: Komenského nam. 125, 532 11 Pardubice

ICO: 70892822
(dale jen ,Objednatel®)

a
ICZ a.s.

se sidlem: Na hrebenech Il 1718/10, Nusle, 140 00 Praha 4
ICO: 25145444

(dale jen ,Poskytovatel®)
timto potvrzuji, Ze nize uvedeného dne, mésice a roku:

1. Poskytovatel odevzdal a Objednatel od né&j pfevzal nasleduijici:
druh: [bude dopInéno]
pocet: [bude dopInéno]
pFesna specifikace (napf. vyrobce, model, VIN, registracni znacka): [bude doplnéno]

2. Poskytovatel odevzdal a Objednatel od néj pfevzal nasledujici Dokumentaci vztahujici
se k pfedmétu smlouvy: [bude doplnéno]

3. Radna instalace a implementace byla ovéfena provedenim akceptaénich test
s nasledujicim vysledkem:
vysledek akceptacnich test(: [bude doplnéno zde nebo v pfiloze tohoto Akceptacniho
protokolu]

4. Poskytovatel provedl nasledujici souvisejici Skoleni:
predmét a rozsah Skoleni: [bude doplnéno]
termin provedeni Skoleni: [bude doplnéno]

5. Objednatel uvadi, ze:

Dodani bylo provedeno bez zjevnych vad.

Dodani bylo provedeno a Objednatelem prevzato s nasledujicimi zjevnymi vadami:
[bude dopInéno]

(POZN: Objednatel vybere vhodnou variantu)

6. Tento akceptacni protokol se podepisuje ve dvou (2) stejnopisech s tim, Ze jeden (1)
stejnopis je uréen pro Objednatele a jeden (1) stejnopis je ur€en pro Poskytovatele.



Za Poskytovatele: Za Objednatele:

V  Pardubicich dne V dne

[bude dopInéno] [bude dopInéno]



Polozkovy rozpocet

Priloha €. 3

Polozka

Poznamka

ks

cenalks bez
DPH (K¢)

cena celkem bez
DPH (K¢)

DPH 21% celkem
(KE)

cena celkem s
DPH (K¢)

Porizeni multifaktoru pro 1 uzivatele

500

Porizeni HW tokenu

400

Implementace, dokumentace, zaskoleni

Podpora a servis na 1 rok

Cena celkem

1 445 879,66




Priloha ¢. 4
Realiza¢ni tym

Dodavatel nize uvadi seznam ¢&lenl realizaéniho tymu, ktefi se budou podilet na plnéni
Smlouvy:

1. Technik

jméno a pfijmeni:

pracovni pozice: Senior IT architekt
e-mail:
telefon:

2. Technik

jméno a pfijmeni:
pracovni pozice: IT architekt
e-mail:

telefon:




Priloha ¢. 5

Ujednani k ochrané osobnich tdaju a dlvérnych informaci

1. Pardubicky kraj, ICO 708 92 822, se sidlem Komenského nam. 125, 532 11
(dale jen ,Objednatel)

2.1CZ a.s., ICO 25145444, se sidlem Na hfebenech Il 1718/10, Nusle, 140 00 Praha 4

(dale jen ,Poskytovatel)

Objednatel a Poskytovatel se zavazuji pfi provadéni dila dle této Smlouvy postupovat
v souladu s pozadavky:

» nafrizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o
zruSeni smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd), ve znéni
pozdéjSich predpist (dale jen GDPR),

= zakona €. 110/2019 Sb. o zpracovani osobnich udajl, ve znéni pozdéjSich predpisl
(dale jen Zakon o zpracovani osobnich udaju).

Za diavérné informace se povazuji vzdy:
= veskeré osobni udaje ve smyslu GDPR a Zakona o ochrané osobnich udaju,

= veskeré informace poskytnuté Objednatelem Poskytovateli v souvislosti s touto
Smlouvou,

» informace, na které se vztahuje zakonem ulozena povinnost mi€enlivosti Objednatele,

= veskeré dalsi informace, které budou Objednatelem &i Poskytovatelem oznaceny jako
davérné ve smyslu ustanoveni § 218 zakona ¢. 134/2016 Sb., ZZVZ.

Poskytovatel je povinen divérné informace uzit pouze za ucelem pInéni této Smiouvy.
Jina pouziti nejsou bez pisemného svoleni Objednatele pfipustna.

Za prokazané poruSeni povinnosti souvisejicich s ochranou divérnych informaci dle
Smlouvy ma druha Smluvni strana pravo pozadovat nahradu takto vzniklé Skody.

Shromazdovat a zpracovavat osobni Udaje zaméstnancu Objednatele a jinych osob,
event. zvlasdtni osobni udaje, Ize jen v pfipadech stanovenych GDPR a Zakonem o
ochrané osobnich udaji nebo se souhlasem subjektu osobnich udaji. Poskytovatel je
povinen zachovavat mi¢enlivost o osobnich Udajich zaméstnancl Objednatele a jinych
osob, se kterymi bude v prubéhu plnéni této Smlouvy seznamen, neni opravnén je
zpfistupnovat tfetim osobam a rovnéz neni opravnén je jakymkoliv zpisobem zverejnit.
Poskytovatel je rovnéz povinen zajistit ochranu osobnich udaju zaméstnancu
Objednatele nebo jinych osob, s nimiz v pribéhu provadéni této smlouvy pfijde do styku,
aby se ktémto nemohly dostat neopravnéné subjekty, a to vrozsahu, ktery po
Poskytovateli Ize spravedlivé pozadovat v ramci plnéni této Smlouvy. Uvedené plati i pro
zaméstnance Poskytovatele a v8echny pfipadné zaméstnance tretich osob
(poddodavatelu), které je Poskytovatel povinen minimalné v tomto rozsahu smluvné
zavazat. Objednatel se zavazuje zajistit, ze Poskytovatel pfijde do styku s osobnimi udaji
jeho zaméstnancu ¢i jinych osob vyhradné v nejmensim mozném rozsahu, v jakém je to
pro pInéni této Smlouvy nezbytné.



10.

11.

12.

Poskytovatel se =zavazuje, Ze jeho zaméstnanci, poddodavatelé a zaméstnanci
poddodavatelll nebudou neopravnéné a mimo smluvni ujednani nakladat s osobnimi
udaiji, se kterymi pfijdou v ramci pInéni pfedmétu Smlouvy do styku, nebudou zcizovat a
zpfistupniovat informace o c¢innosti, systému fizeni a kontroly, které se vztahuji
k Objednateli, ani neumozni jejich zcizeni ¢i zpfistupnéni. Stejné tak zachovaji
miéenlivost o vSech skute¢nostech a informacich, se kterymi se seznami pfi své Cinnosti
v ramci pInéni pfedmétu této Smlouvy a nebudou vyvijet Zzadnou &innost, ktera nesouvisi
s pfedmétem této Smlouvy.

Poskytovatel je odpovédny i za zcizeni nebo zpfistupnéni divérnych informaci tretim
osobam, které nejsou zainteresovany na vykonu predmétu Cinnosti této Smlouvy z
nedbalosti.

Poskytovatel ani jeho zaméstnanci nesmi bez védomi a prokazatelného souhlasu
Objednatele pofizovat zadné kopie davérnych informaci, k nimz ziskaji pfistup na
zakladé plnéni predmétu Smlouvy.

Povinnost poskytovat informace podle zakona €. 106/1999 Sb., o svobodném pfistupu k
informacim, ve znéni pozdé&jsich predpisl, neni timto ustanovenim dotéena.

Povinnost zachovavat mi€enlivost uvedenou v tomto ¢lanku se nevztahuje na informace:

= které jsou nebo se stanou vSeobecné a vefejné pfistupnymi jinak, nez porusenim
pravnich povinnosti ze strany Poskytovatele,
= U nichZ je Poskytovatel schopen prokazat, ze mu byly znamy a byly mu volné k
dispozici jesté pred pfijetim téchto informaci od Objednatele,
= které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez povinnosti
mic€enlivosti tfeti stranou, jeZ rovnézZ neni ve vztahu k nim nijak vazana,
= jejichz sdéleni se vyZaduje ze zakona.
Objednatel ma pravo proveést kontrolu znalosti textu uvedeného v tomto &lanku Smlouvy
a rovnéz ma pravo odmitnout pfistup k informacim a informaénim zafizenim
zaméstnancim Poskytovatele, ktefi neprokazou potfebné znalosti nebo jejichz chovani
bude v rozporu s pfedmétem této Smlouvy nebo obecné zavaznych pravnich predpisd,
aniz by to Poskytovatelem bylo povazovano za poruseni potfebné soucinnosti ze strany
Objednatele.

Smluvni strany se zavazuji dodrzovat povinnosti dle tohoto ¢&lanku Smlouvy i po
ukonceni u€innosti Smlouvy.



PLNA MOC

ICZ a.s., ICO: 251 45 444, se sidlem Praha 4 - Nusle, Na hebenech 11 1718/10, PSC 147 00, Ceska
republika, zapsanad v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 4840
(dale ,,Zmocnitel*),

timto zmocnuje

(dale jen ,,Zmocnénec™),

aby za Zmocnitele ¢inil veskera pravni jednani a jiné ukony v obchodnich vztazich (v¢etné vztahi
tykajicich se verejnych zakazek ve smyslu ustanoveni zakona ¢. 134/2016 Sb., zdkon o zadavani
vefejnych zakazek, ve znéni pozdgjsich predpist), v nichz cena predmétu plnéni vyjadiena penézni
¢astkou nepresahne ¢astku 13.000.000,-K¢ (slovy tfinact miliéni korun ¢eskych) s tim, ze pujde-li o
opakujici se plnéni, je zakladem pro vypocet tohoto limitu soucet ceny vSech opakujicich se plnéni bez
DPH.

Tato plnd moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni podily,
uzavirat smlouvy o prodeji casti nebo celého podniku, zprostfedkovatelské smlouvy, smlouvy o
sdruzeni, smlouvy pfikazni ¢i mandétni, smlouvy najemni, podnajemni ¢i leasingové, pfijimat a
poskytovat uvéry, sjednavat odstupné, podepisovat sménky, zcizovat nemovitosti a zatéZovat je
pravnimi zdvazky. Zmocnénec déle neni na zakladé této plné moci opravnén uzavirat jakakoli narovnani
a zavazovat Zmocnitele jakymikoli rucitelskymi zavazky.

Tato plnd moc se udéluje na dobu neurcitou s ucinnosti od 1.1.2019.

24
V Praze dne % . prosince 2018

Ing. Bohuslav Cempirek
predseda piedstavenstva
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Dolozka konverze do dokumentu obsazeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé do podoby elektronické pod
poradovym cislem 130988735-104437-200810055001, sklddajici se z 1 listl, se doslovné shoduje s
obsahem vstupu.

Vstup bez viditelného prvku.
Jméno a pifjmeni osoby, kterd konverzi provedla: PETRA KOUTNA

Vystavil: Koutna Petra, Mgr., advokat
Pracovisté: Koutna Petra, Mgr., advokat
Praha 7 dne 10.08.2020






