Smlouva ¢&. KRU/18/23653

Vydavani a obnova certifikatd v prostiedi Krajského uradu Pk
uzaviena dle ust. § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik

Smiluvni strany

1. Objednatel: Pardubicky kraj
Komenského namésti 125
532 11 Pardubice
ICO: 708 92 822
DIC: CZ70892822
zastoupeny: JUDr. Martinem Netolickym, hejtmanem Pardubického krjﬁ

OSObi oirévnéné '|ednat ve vécech technickych a k podpisu protokol(:

Bankovni spojeni: 78-9025640267/0100

2. Dodavatel: MONET+, a. s.

Za Dvorem 505

763 14 Zlin - Stipa

zapsan v obchodnim rejstiiku, vedeném Krajskym soudem v Brné
sp. zn. B 3351
ICO: 262 17 783
DIC: CZ 26 21 77 83
Zastoupen:

OSObi oirévnéné '|ednat ve vécech technickych a k pfedani mista pinéni:

Osoby opravnéné k podpisu protokolu o pfedani a pievzeti dila:-

Bankovni spojeni: KB Zlin
¢. uétu: 1547260257/0100

uzaviraji tuto smlouvu, kterou se dodavatel zavazuje dodat objednateli pfedmét smiouvy
specifikovany v élanku |. smlouvy a objednatel se zavazuje za fadné a v€asné dodany predmét
smlouvy zaplatit cenu podle ¢lanku Il. smlouvy, a to za podminek dale ve smlouvé uvedenych.

Preambule a ucel smlouvy

Tato smlouva je uzaviena na zakladé vefejné zakazky malého rozsahu s ndzvem "Vydavani a
obnova certifikattu v prostfedi Krajského Uradu Pk“, zadavané dle § 31 zakona &. 134/2016 Sb.,
o zadavani verejnych zakazek, v platném znéni (dale jen ,zakon“) jako zakazka malého rozsahu
mezi objednatelem jako zadavatelem této vefejné zakadzky a dodavatelem jako vybranym
dodavatelem k plnéni této vefejné zakazky (systémové Eislo zakazky: P18V00000159).

Smluvni plnéni dle této smlouvy ma vést k legislativni shodé Pardubického kraje s nafizenim
Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES v oblasti prace s kvalifikovanymi elektronickymi podpisy a zajistit tak
bezproblémovou &innost objednatele v elektronickém vykonu veiejné spravy.

Smluvni strany berou na védomi, Zze tato smlouva ma logickou navaznost na smluvni vztah
objednatele s kvalifikovanym poskytovatelem certifikaénich sluzeb.

Clanek I.
Predmét smlouvy
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Prfedmétem pinéni je dodavka a implementace programového vybaveni pro zfizeni, vydani
a obnovu certifikatl, a to jak wvnitini certifikaéni autority windows domény, tak
kvalifikovanych certifikatd (kvalifikovany elektronicky podpis a osobni komereni certifikat) u
pres internet napojeného kvalifikovaného poskytovatele certifikadnich sluzeb dle blizsi
technické specifikace, ktera tvofi pfilohu €. 2 smlouvy (dale jen "pfedmét plnéni”).

Soucasti predmétru pInéni jsou rovnéz veskeré instalaéni a montazni prace véetné
dopravy, konfigurace a implementace do stavajiciho prostiedi doménové sité krajského
Uradu véetné karetniho systému, zaskoleni pracovnikii objednatele, nutna nastaveni,
smluvni zaruéni servis a zkusebni provoz dodané techniky v rozsahu stanoveném touto
smlouvou nebo jejimi pfilohami.

Clanek II.
Cena

Cena, kterou je objednatel povinen zaplatit dodavateli za dodani pfedmétu pinéni, &ini:
Cena bez DPH 718 900,- K¢
DPH 21% 150 969,- K&
cena celkem véetné DPH 869 869,- KE.

Cena véetné DPH je cenou nejvyse pfipustnou a zahrnuje vesSkeré naklady dodavatele
vzniklé v souvislosti s realizaci pfedmétu smlouvy popsaného v &l. |. smlouvy a v jejich
pfilohach. Cena mlize byt ménéna pouze v souvislosti se zménou danovych pfedpist
majicich prokazatelny vliv na uvedenou cenu.

Objednatel se zavazuje uhradit dodavateli celkovou cenu uvedenou v odstavci 1 tohoto
¢lanku, a to na zakladé faktury vystavené v souladu s dalSimi podminkami uvedenymi ve
smlouvé a zpUsobem uvedenym v ustanoveni . obchodnich podminek, které tvofi pfilohu
€. 1 smlouvy.

Lhita splatnosti faktur je 30 kalendarnich dnl ode dne prokazatelného doruéeni faktury
objednateli.

Clanek I
Zpusob plnéni

Dodavatel je povinen pinéni pfedmétu smlouvy predat objednateli (pfipadné dle charakteru
plnéni provadét pro objednatele) bez vad a nedodélku.

Soucasti predmétu plnéni je zejména:

a) technické zfizeni neverejného kontakiniho mista (dale jen ,pracovisté CA")
kvalifikovaného poskytovatele certifikacnich sluzeb (dale jen ,QCA") a technické
pFipojeni tohoto pracovisté CA do vnitiniho karetniho systému KrU Pk a zaroven
pfipojeni pracovisté CA na informaéni systém QCA

b) zaskoleni obsluhy pracovisté CA

c) nakonfigurovani a dodani .msi bali¢ku programového vybaveni dle pozadavkul
objednatele pro obnovu certifikatd na karté uzivatell spravované doménové sité
Krajského Uradu véetné zakomponovani procesu Zivotniho cyklu certifikatd do
stavajiciho karetniho systému KrU Pk a Zivotniho cyklu karet. MSI bali¢ek bude
ve formatu umozfiujicim vzdalené hromadné instalovani pes stavajici prostredky
KrU Pk

d) dodavka 150 ks hybridnich karet vhodnych pro elektronické certifikaty v souladu
s narizenim elDAS a fungujicich v prostredi karetniho systému objednatele.

e) poskytnuti licenci a instalaénich sad na pouzity software

f) technické a odborné skoleni pro administratory dodaného pfedmétu pinéni,
maximalné pro 5 lidi
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g) zpracovani dokumentace
h) zkuSebni provoz
i) zaruéni servis

Zpracovanim dokumentace se rozumi kompletni dokumentace koneéného provedeni
zahrnujici detailni popis vSech rozhrani, véetné popisu umisténi prvkl a zakresleni
skuteéného stavu vazeb, zpracovani provozni a bezpe€nostni dokumentace a
dokumentace popisujici stav z hlediska shody s obecnym nafizenim o ochrané osobnich
udaji (GDPR). Dokumentace bude pfedana 1 x v pisemné, 2xv elektronické podobé ve
formatech MS Word/Excel, MS Visio a PDF. (1x editovatelnd — doc, xls, visio, 1x
needitovatelna — pdf). Dal$i poZzadavky na dokumentaci jsou soucasti technickych
specifikaci.

Zku$ebnim provozem se rozumi doba uréend k ovéfeni pozadovanych funkci pfedmétu
plnéni. Doba zkusebniho provozu zacina bézet dnem protokolarniho pfedani predmétu
plnéni a jeho predanim do zku$ebniho provozu. Délka trvani zkuSebniho provozu bude
minimainé 1 mésic. Pokud dojde v prubéhu zku$ebniho provozu k zavadam, vyresi je
dodavatel do druhého pracovniho dne a doba zkusebniho provozu se prodluzZuje o stejnou
dobu, po kterou nebyly informacéni systémy plné funkéni. ZkuSebni provoz bude ukonéen
protokolarnim ukonéenim zkusebniho provozu a pfedanim pfedmétu pinéni do rutinniho
provozu.
Clanek IV.

Predmét smlouvy musi byt dodan nejpozdéji do 4 mésicu od udéinnosti smlouvy, a to véetné
doby zkusebniho provozu.

Mistem pInéni je budova Krajského ufadu Pardubického kraje, Komenského nam. 125,
Pardubice.

O prevzeti predmétu pinéni pred zapocetim zkusebniho provozu bude sepsan predavaci
protokol (protokolarni pfedani pfedmétu plnéni).

Skoleni pro administratory v misté pinéni je dodavatel povinen zapogit pfed protokolarnim
prfedanim predmétu pinéni a dokonéit nejpozdéji do konce druhého tydne zkusebniho
provozu.

Zkusebni provoz v délce min. 1 mésice zacne bézet nasledujici den po protokolarnim
predani pfedmétu pinéni dle odst. 3. Cely pfedmét pinéni bude po uspésném dokonceni
zkusebniho provozu predan do rutinniho provozu. O ukonéeni zkuSebniho provozu bude
sepsan ukoncovaci protokol.

Uhrada celkové ceny bude provedena po fadném protokolarnim ukonéeni zkusebniho
provozu a predani pfedmétu pinéni do rutinniho provozu bez vad a nedodélkl, a to na
zakladé vystavené faktury dodavatele v souladu s ¢&l. ll. této smlouvy a ustanoveni I.
obchodnich podminek.

Prevzeti predmétu smlouvy a podepsani protokoll jinymi nez opravnénymi osobami
nebude povazovano za fadné. Objednatel je povinen protokolarné prevzit pouze plnéni
bez zjevnych vad.

Dodavatel bere na védomi, Ze ma povinnost zdrzet se veskerych &innosti dle této smiouvy,
a to az do okamziku, kdy mu bude objednatelem piedlozena uzaviend smlouva
s kvalifikovanym poskytovatelem certifikaénich sluzeb vydavajici kvalifikované
elektronické podpisy.

Clanek V.
Soucasti Sml

Nasledujici pfilohy tvofi nedilnou soucast smlouvy:
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2.

Pfiloha €. 1: Obchodni podminky
Priloha &. 2: Specifikace
Pfiloha €. 3: Polozkovy rozpocet

Tyto pfilohy jsou chapany jako vzajemné se vysvétlujici a doplhujici. V pfipadé
nejednoznacénosti nebo rozporl maji pfednost ustanoveni smlouvy pfed ustanovenimi
vySe uvedenych pfiloh.

_ Clanek V1.
Uc€innost smlouvy

Tato smlouva nabyva platnosti okamzikem jejiho podepsani posledni ze smluvnich stran.

Uginnost této smlouvy, byla-li jiz uvefejnéna v registru smluv, je odloZena k okamziku, kdy
objednatel prokazatelné informuje dodavatele o uzavfeni smlouvy s kvalifikovanym
poskytovatelem certifikacnich sluzeb vydavajicim kvalifikované elektronické podpisy,
ktery byl dodavatelem identifikovan v nabidce ve verejné zakazce uvedené v preambuli
této smlouvy. Prokazatelnym informovanim se rozumi odeslani datové zpravy do datové
schranky dodavatele, potvrzené doruéeni e-mailové zpravy kontaktni osobé dodavatele &i
ustni informovani stvrzené podpepsanym prohlasenim smiuvnich stran.

Objednatel prohlasuje, ze smiouvu uvedenou v odst. 2 tohoto &lanku neuzavie pouze
v pfipadé, Ze pro to bude mit spravedlivy divod, zejména v pfipadé&, kdy cena za vydani
kvalifikovanych certiifikatd (kvalifikovany elektronicky podpis zaloZzeny na kvalifikovaném
certifikatu a osobni komeréni certifikat) pfesahne v souétu 260,- K& bez DPH na uzivatele
na jeden rok platnosti a kdy tato cena nebude zavazna alesporn na 60 mésicu.

Dodavatel prohladuje, ze ke spinéni této podminky poskytne nezbytnou soucinnost a ze
tuto podminku zohlednil ve své nabidce do veiejné zakazky a povinnosti identifikovat
kvalifikovaného poskytovatele.

Smluvni strany se dohodly, Ze Pardubicky kraj bezodkladné po uzavieni Smlouvy odesle
Smlouvu k Fadnému uvefejnéni do registru smluv vedeného Ministerstvem vnitra CR. O
uvefejnéni Smlouvy Pardubicky kraj bezodkladné informuje druhou smluvni stranu, nebyl-
li kontaktni Udaj této smluvni strany uveden pfimo do registru smluv jako kontakt pro
notifikaci o uverejnéni.

Smiuvni strany berou na védomi, ze nenastane-li téinnost smlouvy do jednoho mésice od
jejiho uzavieni, smlouva se od pocatku rusi.

Clanek VII.
Zr E bt a ! -

Objednatel pfeda dodavateli pfislusnou dokumentaci nezbytnou k realizaci predmétu
smlouvy nejpozdéji pfi podpisu této smlouvy smluvnimi stranami.

Ve vécech vyslovné neupravenych touto smlouvou se prava a povinnosti smluvnich
stran fidi zakonem €. 89/2012 Sb., ob&ansky zakonik v platném znéni.

Smluvni strany stvrzuji, Ze si smlouvu piecetly, jeji obsah a obsah pfiloh podrobné znaji
a souhlasi s ni. Smluvni strany prohlasuji, ze se smlouvou citi byt vazany, ze ustanoveni
smlouvy jim jsou jasna a zZe tato byla uzavrena uréité, vazné a srozumitelné, na zakladé
jejich pravé a svobodné vule, nikoli za napadné nevyhodnych podminek nebo v tisni, na
dlUkaz ¢ehoz pfipojuji nize své podpisy.

Neplatnost, neudinnost nebo nevynutitelnost jakéhokoliv ustanoveni smlouvy nema vliv
na platnost, u€innost nebo vynutitelnost ostatnich ustanoveni smlouvy. Smluvni strany
maji povinnost takové ujednani okamzité nahradit smluvnim ujednanim bezvadnym. V
pfipadé rozporu textu smlouvy a pfiloh, ma vZdy pfednost text smlouvy.

Jakékoliv zmény smlouvy Ize €init pouze pisemné, a to formou vzestupné &islovanych
dodatk(l, odsouhlasenych a podepsanych opravnénymi zastupci obou smluvnich stran.
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Zmény kontaktnich osob se povazuji za provedené dnem doruceni doporué¢eného dopisu
druhé smluvni strané.

6. Smlouva je vyhotovena ve tfech stejnopisech, z nichz objednatel obdrzi 2 vyhotoveni
a dodavatel 1 vyhotoveni.

7. Pravni jednani bylo schvaleno Radou Pardubického kraje dne 25. 6. 2018 usnesenim &.
R/1212/18.

V Pardubicich dne: Ve Zliné dne: 13. éervence 2018
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Pfiloha &. 1 smlouvy & KRU/18/23653

0 ni ink
Ustanoveni l.
Platebni a fal G imin]

Pravo dodavatele na vystaveni faktury vznika az po podpisu pfedavaciho protokolu
smluvnimi stranami, pokud neni dohodnuto jinak.

Faktura bude adresovana:
Pardubicky kraj Komenského
namésti 125 532 11 Pardubice

Faktura bude splhovat nalezitosti dafiového dokladu v souladu s pravnimi pfedpisy
a zvyklostmi. Objednatel je opravnén vratit dodavateli bez zaplaceni fakturu, kterd nema
nalezitosti uvedené v tomto ustanoveni nebo vykazuje jiné vady. Sou€asné s vracenim
faktury sdéli objednatel dodavateli divody vraceni. V zavislosti na povaze vady je dodavatel
povinen fakturu véetné jejich pfiloh opravit nebo nové vyhotovit. Opravnénym vracenim
faktury prestava bézet puvodni lhita splatnosti faktury. Nova lhita splatnosti zacina bézet
ode dne prokazatelného pfedani objednateli opravené nebo nové vyhotovené faktury s
pfislusnymi nalezitostmi, splfiujici podminky smlouvy.

Veskeré ucetni doklady, kazda faktura, musi mit naleZitosti darfiového dokladu ve smyslu ust.
§ 28 odst. 2 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpistl.

Cena bude objednatelem uhrazena na Uéet dodavatele uvedeny v zahlavi smlouvy, a to na
zakladé faktury vystavené dodavatelem. Faktura miZe byt vystavena nejdfive dne
nasledujiciho po dni podepsani protokolu.

Nebude-li na faktufe uvedeno jinak, bude objednatel platit fakturovanou &astku vzdy na ten
ucet dodavatele, ktery je spravcem dané zvefejnén zplsobem umozaujicim dalkovy pfistup dle
ust. § 109 odst. 2 pism. c¢) zadkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist. Jestlize bude na faktufe uveden jiny U&et dodavatele, nez takto
zvefejnény, bere dodavatel na védomi, Ze objednatel je bez dalSiho opravnén zaplatit na
uvedeny Ucet pouze fakturovanou €astku bez DPH; objednatel v takovém pfipadé zaplati
DPH pfimo na ucet spravce dané. O takovémto postupu dodate¢né pisemné informuje

dodavatele.

Pokud je v okamziku fakturace o dodavateli zvefejnéna zplsobem umozriujicim dalkovy pfistup
skuteénost, Ze je nespolehlivym platcem a vznika tak ruéeni dle ust. §109 odst. 3 zakona ¢.
235/2004 Sb., o dani z prfidané hodnoty, ve znéni pozdéjSich predpisu, bere dodavatel na
védomi, Ze objednatel je bez dal$iho opravnén zaplatit na ucet dodavatele pouze fakturovanou
¢astku bez DPH; objednatel v takovém pfipadé zaplati DPH pifimo na U&et spravce dané. O
takovémto postupu dodateéné pisemné informuje dodavatele.

Uhradou se rozumi odepsani fakturované éastky z Gétu objednatele.
Ustanoveni Il

Zpiisol i&ni

Dodavatel bude pfi zajiStovani dodavek postupovat s odbornou péci. Dodavky, prace a
sluzby, které jsou pfedmétem smlouvy, dodavatel provede v takovém rozsahu a jakosti, aby
dodavka odpovidala podminkam stanovenym smilouvou a obvyklému U€elu pouziti.

Dodavatel je povinen dodat predmét smlouvy ve sjednané dobé v poZzadovaném mnozZstvi,
jakosti a provedeni a v souladu s dalSimi podminkami stanovenymi smlouvou. Dodavatel se
zavazuje zajistit v ramci dodavky predevsim veskeré prace dle pozadavkl objednatele a
Uplné a véasné provedeni vSech praci nutnych pro fadné dodani bez vad a dal$i pinéni,
jejichz provedeni je pro fadné a v€asné dodani nezbytné.

Dodavatel je povinen pfi zaji$tovani dodavek dodrzovat vesSkeré bezpeénostni predpisy,
veskeré zakony a jejich provadéci vyhlasky, pokud se vztahuji k zajiStovani dodavek a tykaji
se &innosti dodavatele, bezpecnosti prace, pozarni ochrany a ochrany Zivotniho prostredi.




Pokud porusenim téchto predpisti dodavatelem vznikne $koda, nese naklady dodavatel.

Dodavatel prohladuje, ze sije védom, Ze spravovana doménova sit krajského ufadu spada pod
pUsobnost zakona &. 181/2014 o kybernetické bezpecfnosti, Ze na stejnych prostfedcich je
provozovan Vyznamny informacni systém a Ze neodborna ¢innost muze vést k nedostupnosti
tohoto systému.

Dodané vybaveni musi vyhovovat véem normam a pravnim predpisim platnym v Ceské
republice.

Dodavatel prohlasuje, ze mu jsou znamy technické, kvalitativni a specifické podminky, za
nichz se bude dodavka realizovat.

Dodavatel dale prohlasuje, ze pfi svém hodnoceni realizace dodavky jako odbornik vzal v Gvahu
veskeré dostupné informace a moznosti, stejné jako pfislusenstvi neuvedené v pozadavcich,
které je nutnym predpokladem pro realizaci pfedmétu pinéni.

Ustanoveni lll.

- . o

Bezpecéno ra

jakosti

. Dodavatel ru¢i za to, ze veskeré dodavky a souvisejici sluzby budou provedeny v jakosti
sjednané smlouvou.

. Dodavatel bude odpovidat za mnozstvi, jakost, provedeni a kompletnost dodaného vybaveni
v rozsahu smlouvy, za pouzity material. Bude odpovidat za to, Ze pfedmét plnéni bude mit
vlastnosti stanovené zadavaci dokumentaci, platnymi pravnimi predpisy, vSeobecné
zavaznymi technickymi predpisy, veskerymi platnymi technickymi normami, které se vztahuji
k ¢innosti dodavatele v ramci pinéni smlouvy, dale vlastnosti dohodnuté smlouvou, eventualné
vlastnosti obvyklé.

Dodavatel je povinen objednateli nebo jeho zastupci umoznit v pribéhu realizace smlouvy
kontrolu dodavaného vybaveni a jakékoliv jeho ¢asti, aby se objednatel mohl ujistit, Ze jsou v
souladu se smlouvou.

Pokud by jakakoliv zkontrolovana ¢ast dodavaného vybaveni nevyhovovala specifikacim dle
smlouvy, muze ji objednatel odmitnout a dodavatel musi bud’ odmitnutou ¢ast dodavaného
vybaveni nahradit novym nezavadnym pInénim, nebo v pfipadé souhlasu objednatele provést
vSechny Upravy (zmény) nezbytné pro spinéni specifikovanych poZadavku, a to bezuplatné.

Ustanoveni IV.

Zaruky, odpovédnost za vady

. Dodavatel odpovidd za spravnost a Uplnost dodani pfedmétu smlouvy podle smiouvy,
zadavaci dokumentace, platnych norem a souvisejicich platnych pfedpfsu.

. Dodavatel poskytuje po uréenou zaruéni dobu zaruku za bezvadnost pfedmétu smiouvy, tj.
zaruku za vSechny vlastnosti, které ma pifedmét smlouvy mit zejména dle smlouvy, dle
jednotlivych pozadavkl a pokynu objednatele, pfipadné ostatnich povéfenych osob. Dodavatel
prohlasuje, Ze predmét smlouvy sipo tuto dobu zachova vSechny takové vlastnosti, funkénost
a stanovenou uUcelovou zpusobilost véetné legislativni shody. Za vadu se povazuji i vady v
dokladech nutnych pro uzivani véci.

. Zaruéni doba je stanovena v délce 24 mésicli, pokud neni stanovena ve smlouveé &i jiné jeji
pfiloze delsi, a podina béZet od ukonéeni zkusebniho provozu.

. Vada na predmétu smlouvy, ktera se vyskytne v prab&hu zarucni doby, bude objednatelem
ozndmena bez zbyte¢ného odkladu dodavateli a tento zahaji prace na odstranéni vady
bezodkladné, nejpozdéji nasledujici pracovni den po jejim nahlaSeni dodavateli, pokud se
objednatel s dodavatelem nedohodnou pisemné jinak. Za fadné ohlaseni se povazuje ohlaseni
na e-mailovou adresu hotline support@monetplus.cz nebo telefonni €islo 739 685 921. Vada
pracovnich dni. Pokud to charakter zjisténé vady bude umoziovat, odstrani dodavatel vadu v
misté sidla objednatele. Objednatel muze poZadovat i dodani nové véci bez vad, pokud to n




vzhledem k povaze vady nepfiméiené, ale pokud se vada tyka pouze souclasti véci, mlize
objednatel pozadovat jen vyménu soucasti. Pravo na dodani nové véci, nebo vyménu soudasti
mé objednatel i v pfipadé odstranitelné vady, pokud nemlze véc fadné uZivat pro opakovany
vyskyt vady po opravé nebo pro vétsi polet vad.

5. Dodavatel je povinen vadu odstranit na vlastni naklady.

6. V pfipadé opravy vadnych &asti pfedmétu smlouvy se zaruéni doba prodlouzi o dobu, po kterou
nemohl byt v dusledku zjisténé vady pfedmét smlouvy uzivan vabec nebo mohl byt uzivan jen v
rozsahu niz§im nez obvyklém.

7. Reklamaci Ize uplatnit do posledniho dne zaru¢ni doby, pficemz i reklamace odeslana
objednatelem v posledni den zaruéni doby se povazuje za v€as uplatnénou.

8. Odstranéni vady nema vliv na narok objednatele viuci dodavateli na zaplaceni smluvnich pokut
a nahradu skod souvisejicich s vadami pfedmétu smlouvy.

9. V pfipadé odpovédnosti dodavatele za vady plati dale zakon €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjsich predpisu.

Ustanoveni V.
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1. V pfipadé prodleni dodavatele s pInénim dle smlouvy je stanovena smluvni pokuta ve vysi 0,1 %
z celkové ceny pInéni za kazdy den prodleni’”.

2. V pfipadé prodleni objednatele se zaplacenim ceny je stanovena smluvni pokuta ve vysi 0,05 %
z dluzné ¢astky za kazdy den prodieni.

3. V pfipadé prodleni dodavatele s odstranénim vady dle ust. IV., odst. 4 obchodnich podminek, mGze
objednatel pozadovat smluvni pokutu ve vysi 1 500,- K& za kazdy den prodleni.

4. Dodavatel zaplati smluvni pokutu podle smlouvy na uéet objednatel do 14 dnu po obdrzeni
vyudtovani smluvni pokuty.

5. Pokud neni v ostatnich ustanovenich smlouvy uvedeno jinak, zaplaceni smluvni pokuty
dodavatelem objednateli nezbavuje dodavatele zavazku spinit povinnosti dané mu smlouvou.

6. Opravnénost naroku na smluvni pokutu neni podminéna Zadnymi formalnimi Gkony ze strany
objednatele.

7. Ujednanim smluvni pokuty neni dotéeno pravo objednatele na nahradu $kody vzniklé z
poruseni povinnosti, ke kterému se tato smiuvni pokuta vztahuje. Objednatel je opravnén
pozadovat nahradu pfipadné Skody zplsobené porusenim povinnosti, na kterou se vztahuje
smluvni pokuta, v plné vysi. :

Ustanoveni VI.

Odstoupeni od smlouvy

1. Kazda ze stran ma pravo bez zbyteéného odkladu odstoupit od smlouvy v pfipadé podstatného
poruseni smlouvy. Podstatnym poruSenim smlouvy serozumi jednak duavody uvedené v
ob&anském zakoniku a jednak poruseni smlouvy, které nebylo v dodate¢né 10 denni |hté
stanovené ke sjednani ndpravy ani pfes pisemnou vyzvu napraveno.

2. V pfipadé odstoupeni objednatele od smlouvy z divodu podstatného poruseni smiouvy
dodavatele nema dodavatel narok na zaplaceni ceny podle €l. Il. smlouvy, a to ani na jeji
pomérnou ¢ast, pokud se objednatel s dodavatelem nedohodnou pisemné jinak. Dodavatel
je pouze opravnén Zadat po objednateli to, o co se objednatel obohatil. Odstoupenim od smlouvy
neni dotéen narok objednatele na nahradu piipadné skody.

Ustanoveni VII.
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1. Pfedmét smlouvy je splnén okamzikem podepsani protokolu o ukonéeni zkusebniho provozu.




10.

11.

Vlastnické pravo piechazi na objednatele uhrazenim celkové ceny.

. Nebezpeci $kody na pfedmétu smlouvy pfechazi na objednatele jeho protokolarnim predanim.

Ustanoveni VIIl.
Duvérné informace, ochrana osobnich tidaj

V pfipadé, ze bude pfi pInéni pfedmétu smlouvy dochazet ke zpracovani osobnich udaju, je tato
smlouva zaroven smlouvou o zpracovani osobnich Uudajd ve smyslu § 6 zakona &. 101/2000 Sb.,
o ochrané osobnich Udaju a o zméné nékterych zakonu, ve znéni pozdéjsich predpist (dale jen
,Zakon o ochrané osobnich Udaju"). Dodavatel ma pro uéely ochrany osobnich udajl postaveni
zpracovatele ve smyslu zakona o ochrané osobnich udaju.

Dodavatel je opravnén zpracovavat osobni Udaje pouze za ucelem pinéni ucelu této smlouvy.

Dodavatel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro plnéni této
smlouvy, za timto Uéelem je opravnén osobni Udaje zejména ukladat na nosi¢e informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich z této smlouvy,
predavat zpracované osobnich udaje objednateli, osobni udaje likvidovat.

Dodavatel ucini v souladu s platnymi pravnimi pfedpisy dostate¢na organizacni a technicka
opatreni zabranujici pfistupu neopravnénych osob k osobnim udajum o ochrané osobnich udaju.

Dodavatel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi pfedpisy pouceni
o povinnosti mi€enlivosti a 0 moznych nasledcich pro pfipad poruseni této povinnosti.

Je-li pro ucel kontroly spravného fungovani dila, odstranéni vady nebo dalsi vyvoj dila nezbytné
poskytnout dodavateli kopii databazi, soubort nebo nosiéu udaji obsahujicich jakékoliv tidaje
z &innosti objednatele, je dodavatel povinen s takovymi udaji nakladat tak, aby nedoslo k jejich
aniku &i zneuziti.

Veskeré skute¢nosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi
realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za davérné informace.

Dodavatel se zavazuje, Ze dlivérné informace jinym subjektim nesdéli, nezpfistupni, ani nevyuzije
pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je vyluéné tém
svym zaméstnancum nebo subdodavatelim, ktefi jsou povéreni plnénim smlouvy a za timto
ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit. Dodavatel se
zavazuje zabezpedit, aby i tyto osoby povaZzovaly uvedené informace za davérné a zachovavaly o
nich mi¢enlivost.

Povinnost pinit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:

= mohou byt zveiejnény bez poruseni této smlouvy,

»  byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

= jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruseni povinnosti jedné
ze smluvnich stran,

= pfijemce je zna dfive, nez je sdéli smluvni strana,

* jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusSnym spravnim organem
na zakladé zakona, popfipadé, jejichZz uverejnéni je stanoveno zakonem,

= smluvni strana sdéli osobé vazané zakonnou povinnosti miéenlivosti (napf. advokatovi
nebo dariovému poradci) za uéelem uplathiovani svych prav.

Povinnost ochrany davérnych informaci trva bez ohledu na ukon&eni platnosti této smlouvy.
Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly svéfeny druhou

stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouziji tyto
informace k jinym G€elim, nez je k pinéni této smlouvy.




12. Po nabyti u¢innosti nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a volném pohybu téchto
udaju bude dodavatel povaZzovan za zpracovatele ve smyslu tohoto nafizeni a je povinen splinit
v8echny povinnosti z toho vyplyvajici.

Ustanoveni XI.

8viatns uledniil

Dodavatel je povinen mit po celou dobu pInéni uvedenou v &l. IV. smiouvy, uzavienou platnou
a ucinnou pojistnou smlouvu, jejimz predmétem je pojiSténi odpovédnosti za $kodu
zpusobenou dodavatelem treti osobé v minimalni vy$i pojistného plnéni 1 000 000,- K&.
Dodavatel je povinen predlozit objednateli kopii pojistné smlouvy pfipadné potvrzeni pojistitele
pfi podpisu této smilouvy. Poruseni povinnosti dle véty prvni je povazovano za podstatné
poruseni smlouvy.
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Specifikace zakdzky - Minimalni poZadavky
Obecné pozadavky

10.

1.

Dodavatel ptedlozi pfed vlastni realizaci provadéci dokumentaci s navrzenym
feSenim, kde bude popsano dodavané programové vybaveni, jeho rozmisténi,
konfigurace, a vazby (v&etné sméru prvotni inicializace komunikace, protokolu a
portu) k dal$im systémiim v ramci stavajiciho feseni. Dale budou soucasti
dokumentace poZzadavky na souéinnost objednatele. Navrh napojeni a konfigurace na
stavajici feSeni musi byt schvaleno objednatelem.

Objednatel vyzaduje vyuzit stavajiciho karetniho systému véetné evidence a spravy
karet v plném rozsahu funkénosti. Obecny popis soucasného stavu je v rdmci tohoto
dokumentu uveden nize.

Infrastruktura spravované doménové sité spada pod ustanoveni zdkona ¢. 181/2014 o
kybernetické bezpeénosti, je pozadovana na dodavateli odborné prace eliminujici
mozZnosti hrozeb a nezvyS$ujici zranitelnost spravované sité pti doddvce této zakazky.
Soudasti dokumentace bude také ndvrh smérnice pro pouziti eIDAS certifikati

v prostiedi ufadu.

Pokud ve specifikacich chybi néjaka soucast nebo programové vybaveni, které
objednatel nezminil, ale dodavatel jako odbornik vi o nutnosti jejtho pouZiti,
predpoklada se, Ze bude soucasti dodavky a to v rdmci ceny dodavky.

Vyuziti certifikatu vnitini certifikaéni autority pro dvoufazovou autentizaci do domény
zlstane zachovano, nepfedpoklada se zména architektury vnitini CA.

V ramci spravované doménové sité nebude vyzadovdna jind autentizace neZ pres
doménové povéreni (SSO).

V piipadé kolize programového vybaveni jde analyza problému vZdy k tizi dodavatele
nového programového vybaveni nebo implementovaného update/upgrade.

Dodané programové vybaveni bude pracovat v doménové siti prostiedi Windows,
piistup uzivateld a jejich opravnéni je fizené Microsoft Active Directory, koncové
stanice jsou Fizeny pies GPO, uZivatelé budou vyuzivat dodané programové vybaveni
pod opravnénim domain user.

Komunikace programového vybaveni s internetem musi umét vyuzivat proxy server
ufadu.

Pokud vznikne od dodavatele pozadavek na néjaky typ Sifrovaciho certifikatu, bude
soucasti dokumentace seznam a harmonogram budouci obnovy téchto certifikath
véetné zdokumentovaného postupu.

Pracovisté CA

1.

Technické ziizeni a zaskoleni obsluhy neveiejného kontaktniho mista kvalifikovaného
poskytovatele certifika¢nich sluzeb ,,dale jen Pracovisté CA®. Obsluha neni souéasti
zakazky.

Dodavatel doda a nakonfiguruje programové vybaveni pracovisté CA tak, aby obsluha
mobhla plnit pfenesenou funkei kvalifikovaného poskytovatele certifikacnich sluzeb
pro zavedeni (registraci), zménu udaji a ruSeni uZivatell, prvotni vydani certifikatu,
pozastaveni nebo revokaci certifikatu uzivatelii. Zaroven v8ak musi dodané
programové vybaveni komunikovat se stavajicim karetnim systémem ufadu a
automaticky sesynchronizovat data o vydanych certifikatech do stavajici centralni
databaze karetniho systému.
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3. Vypocetni techniku pracovisté CA doda objednatel véetné zakladniho programového
vybaveni Windows 10 Professional, Microsoft Office Standard 2016, antivir Symantec
Endpoint Protection, neni povoleno provozovat jiny OS neZ Windows.

4. Pokud je vypocetni technika vybavena programovym vybavenim, ale dodavatel chce
vyuZziti jiné za stejnym uéelem, musi toto schvdlit objednatel. Jinak dodavatel musi
pouzit programového vybaveni pocitace (napt. webovy prohlizeC IE, kancelafské
programy Office, emailovy klient Outlook).

5. Pracovisté bude uvniti domény KrU Pk. Bude spadat pod bezpeénostni politiku
spravované sité. Soucasti dokumentace tak budou piesnd ¢isla portli a IP adresy nebo
DNS ndzvy komunikujici v ramci procest Zivotniho cyklu uZivatele se systémy
kvalifikovaného poskytovatele certifikacnich sluzeb a seznam v8eho programového
vybaveni podilejiciho se na této komunikaci.

6. Programové vybaveni je soucasti dodavky a licenéné musi umoznovat bez ¢asového
omezeni soubéZzny provoz az na ¢tyfech mistech. Soucasti dodavky je kompletni
ziizeni jednoho mista. Podrobny popis ziizeni, instalace a nastaveni programového
vybaveni je soucasti dokumentace. Soucasné bude na pocitaci pracovisté CA stejné
programové vybaveni pro praci s elektronickymi certifikaty jako u kazdého uzivatele
spravované doménové sité nebo programové vybaveni spravce karet.

7. Dodavatel proskoli obsluhu pracovisté CA v postupech a procesech komunikace
s kvalifikovanym poskytovatelem certifikaénich sluzeb pti registraci uzivatele a
prvotniho vydani certifikatu a s procesy komunikace s karetnim systémem. Zarovei
bude obsluha proskolena v analyze a feseni jednoduchych zavad a postupu hlaseni
zavad vii€i dodavateli. Tyto procesy a postupy budou i soucasti dokumentace.

Programové vybaveni na obnovu certifikatl pro PC uZivatelii

1. Programové vybaveni zajisti detekci karet na pocitacich uzivatell po jejich vlioZeni,
zkontroluje min. 1x za den platnost vSech vydanych certifikat(, kvalifikovanych,
komer¢nich i vydanych vnitini certifikacni autoritou a v pfipadé€ koncici platnosti
libovolného z nich nabidne proces obnovy tohoto certifikdtu. VSe automaticky po
vloZeni karty bez soucinnosti uZivatele.

2. Proces obnovy bude odsouhlasen uzivatelem.

3. Proces bude intuitivni, postupny, uzivatelsky pfijemny a nevyzadujici technické
znalosti od uZivatele ani administratora. PoZzadované opravnéni uzivatele mize byt
pouze domain user. Pokud bude v néjaké chvili dochazet k praci na pozadi, bude na
tento proces uzivatel upozornén, aby neohrozil cely proces.

4. Veskeré informace o uZivateli a certifikdtu nebudou zadavany ruéné, ale vycitany
z databaze karetniho systému, IDM nebo Active Directory. Veskeré nové informace
budou automaticky sesynchronizovany zpét do prislusnych databazi.

5. Pokud bude proces obnovy vyzadovat vice jak jednu volbu, bude soucasti
dokumentace obrazkovy popis vSech krokl véetné podrobného popisu téchto voleb.

6. Souéasti dokumentace také budou pfesna ¢isla portli a IP adresy nebo DNS nézvy
komunikujici v ramci procesu obnovy libovolného certifikatu uzivatele se systémy
kvalifikovaného poskytovatele certifikaénich sluZeb nebo vnitini certifikaéni
autoritou, ptipadng dal§imi systémy interni sit& KrU Pk.

7. Licenén€ musi byt pokryto 600 aktivnich uzivateli najednou nebo musi byt pouzita
neomezend multilicence. Oboji bez asového omezeni.

8. Instalace véetng piipadnych update / upgrade bude provadéna hromadné, oddélenim
informatiky pfes Microsoft SCCM. Dodavatel je zodpovédny za piipravu
programového vybaveni v pfislusnych bali€cich .msi pro tichou instalaci pomoci MS
SCCM.
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150 ks hybridnich karet

1.

Zveiejnény prostiedek musi byt uveden na seznamu certifikovanych kvalifikovanych
prostiedkl pro vytvareni elektronickych podpisti a kvalifikovanych prostiedki pro
vytvaieni elektronickych peceti v souladu s €l. 31(2) a 39(3) natizeni eIDAS (QSCD).
Dany pozadavek musi byt splnén pti podani nabidky uchazecem.

Po celou dobu Zivotniho cyklu musi spliiovat nafizeni eIDAS.

Karty musi plné spolupracovat se soucasnym feSenim Zivotniho cyklu karet a
karetniho systému tfadu a musi napliiovat stejné funkce jako karty stavajici.

Poskytnuti licenci a instala¢nich sad na pouzity software

_LI‘I-BUJK\)»—-A

Pozadavky na mnoZstvi soucasnych uziti jsou soucasti jednotlivych ¢asti specifikace
Licence jsou ¢asové neomezené

Licenéni ujednani je moZno fesit neomezenou multilicenci

Licenéni ujednani musi byt soucasti dodavky, ne odkazem na externi zdroj.

Veskeré vyuzité programové vybaveni, respektive jeho instalani sady budou v jedné
kopii pfedany k dokumentaci.

Veskeré licence se predanim dodavky stavaji majetkem Krajského utadu
Pardubického kraje.

Zarucni servis

[U—

Min. 24 mésica

Soucasti dodavky

Zajistuje aktualnost programového vybaveni z hlediska novych verzi i z hlediska
legislativnich pozadavki.

V piipad¢ legislativnich update/upgrade musi byt nova verze nasazena pied Gi€innosti
legislativni zmény

Nové verze programového vybaveni musi byt stejnych nebo lepSich kvalit a vZdy musi
spolupracovat se stavajicimi systémy provozovanymi ve spravované siti KrU Pk.
Zajistuje obnoveni funk&nost i v pfipadé nezaru¢nich diivodi, pfi vadach zavinénych
objednatelem nebo vys$si moci. V takovém pripadé, minimalné vSak 2x ro¢né, je
obnoveni funkénosti souéasti dodavky. Doba odstranéni zavady se v tomto piipadé
prodluzuje na S pracovnich dni.

Technické zaskolen{

—_

8 ¢lovékohodin

Obecné technické Skoleni karetnich systémi, technologii kontaktnich a bezkontaktnich
¢ipli, zabezpeceni téchto technologii

Proskoleni komunikacnich vazeb dodaného reSeni

Diagnostika zavady, feseni problémi pfi jednoduchych zdvadach
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Popis stavajiciho resSeni pro ucely verejného rizeni

Tato kapitola popisuje zjednoduSené aktualni stav systému ProlD+Q implementovaného
firmou Monet+ vramci IOP projektu ,,Vnitini integrace Ofadu a integrace s ISVS*
pro evidenci a spravu ipovych karet v prostiedi Krajského ufadu Pardubického kraje (dale
jen KrU Pk).

Serverové fesent

Veskeré informace o kartach, uzivatelich a certifikatech jsou uloZeny v centralni databazi.
S touto databazi komunikuji jednotlivé webové sluzby. Ty zajistuji jak synchronizaci dat o
kartach a certifikatech do databaze, tak i jejich zpétné dohledani pro konkrétni aplikace.
Program Evidence asprava karet umoziuje spravetim karet prohliZzet obsah databaze,
centrdlni seznam v8ech karet a certifikatii na nich instalovanych (doménovych a z externich
certifikaénich autorit). Webova sluzba zajistuje také synchronizaci informaci o drzitelich
karet pro navazné bezkontaktni systémy.

Regeni na poéitaéich spravei karet

Na pracovisti Spraved karet je provozovana aplikace a pomoci této aplikace mohou Spravci
karet Fidit Zivotni cyklus karet provozovanych v prostiedi KrU Pk. Aplikace komunikuje
s doménovou CA, kde zajistuje vydani a odvolani doménovych certifikdtli a dale éte a
zapisuje zmény v evidenci Cipovych karet. Na pracovisti Spravce karet je také umisténa
tiskarna karet a tiskdrna dokumentii pro tisk protokoli.

Reseni na poditadich koncovych uzivateli

Na poéitadich koncovych uzivatell je instalovan ovladaé ¢tecky karet a ovladac ¢ipové karty,
véetné podpurného softwaru. Ten slouzi pro lokdlni spravu karty a certifikatl, napt. zménu
PIN/QPIN/PUK karty, ¢i lokalni spravu certifikatd na karté. Soucdasti instalace ovladact je i
komunikace s centralnim serverem, kterd zajistuje synchronizaci uzivatelskych dat, napf.
vefejnych kli¢h a certifikatl z karty do centralni databaze.

Typy karet, Potisk karet
Krajsky utad Pardubického kraje pouziva v sou€asnosti tii typy karet.

1. Karty bez kontaktniho a bezkontaktniho ¢ipu, slouzi pro vizudlni identifikaci
pracovnikl

2. Karty ProID+, slouzi navic pro ulozeni komerénich certifikatd a certifikatd
vydavanych z doménové CA a pro piistup k bezkontaktnim systémiim.

3. Karty ProID+Q, podporuji navic i ukladani kvalifikovanych certifikatd dle nového
natizeni eIDAS .

Karty ProID+ a ProID+Q jsou vybaveny bezkontaktnim ¢ipem MIFARE DESFire EV1 8kB.

Stav karet ProlD+ na KrU Pk
Karty ProID+ jsou:

e Anonymni, poti§téné oboustranng korporatnim designem KrU Pk
e Potisténé identifika¢nim &islem karty - CLN

e Vybavené kontaktnim i bezkontaktnim ¢ipem

e Podporujici recyklaci v prostiedi KrU Pk

Stav karty ProlD+Q na KrU Pk
Karty ProID+Q jsou:

4




Pfiloha 2 smlouvy

e Anonymni, bilé, bez potisku korporatnim designem
¢ Pfednastavené defaultni hodnoty PIN, QPIN a PUK
e Vybavené kontaktnim i bezkontaktnim &ipem

Potisk karet
Pro potisk karet se pouziva tiskdrna HDPS000 Card Printer. SDK tiskdrny je integrovano do

aplikace Spravct karet. Pro potisk se pouZzivaji riizné pteddefinované scénafe dle typu karty
a jejiho uziti.




POLOZKOVY ROZPOCET

Pfiloha 3 smlouvy

Celkova nabizena cena je tvofena souctem nize vycislenych polozek, zahrnuje i cenu za dodéni zbozi
zadavateli a je uvedena v cenach bez DPH:

»

»

»

»

»

»

»

»

»

CELKEM

Technické zfizeni neverejného kontaktniho mista - pracovisté QCA
a jeho napojeni (subdodéavka tieti strany), v¢. licence provozovat
az 4 takova mista

Zaskoleni obsluhy pracovisté QCA (subdodavka treti strany, je v cené zfizeni
kontaktniho mista, polozka vy3e)

fmplementace programového vybaveni pro obnovu certifikatd

SW licence na programové vybaveni pro obnovu certifikatd (ACEx)

Dodavka 150 ks hybridnich karet (kusova cena karty: 650 K¢)

Technické a odborné skoleni pro administratory

Zpracovani dokumentace (v¢. navrhu smérnice pro pouziti certifikatd elDAS)
ZkuSebni provoz

Zaruéni servis Monet+ s pozadovanymi parametry, po dobu 2 let

cena bez DPH
¢astka DPH

cena vcetné 21% DPH

1.400 K¢

40.000 K¢
320.000 K¢
97.500 K¢
12.000 K¢
120.000 K¢

128.000 K¢

718.900 K¢

150.969 K¢

869.869 K¢




