
Smlouva č. KRU/18/23653

Vydávání a obnova certifikátů v prostředí Krajského úřadu Pk
uzavřená dle ust. s 1746 odst' 2 zákonač,.8912012 sb., občanský zákonĺk

Smluvní stranv

1. Objednate!: Pardubický kraj
Komenského náměstí í25
53211 Pardubice
ICO: ZOg 92 822
DIC: C270892822
zastoupený: JUDr' Martinem Netolickým, hejtmanem Pardubického kĘe
osoby oprávněné jednat ve věcech technických a k podpisu protokolů:

Bankovníspojení: 78-902564026710100

2. Dodavatel: MONET+, a. s.
Za Dvorem 505
76314Zlín - Štĺpa
zapsán v obchodním Ęstříku, vedeném Krajským soudem v Brně
sp. zn. B 3351
llo zaz fi 783
DlČ: CZ 26 2177 83
Zastoupen:
osoby oprávněné jednat ve věcech technických a k předánĺ místa plnění:

osoby oprávněné k podpisu protokolu o předání a převzetí díla

Bankovní spojení: KB Zlín
č. účtu: 154726025710100

uzavírají tuto smlouvu, kterou se dodavatel zavazĄe dodat objednateli předmět smlouvy
specifikovaný v článku l' smlouvy a objednatel se zavazujeza řádně a včasně dodaný předmět
smlouvy zaplatit cenu podle článku ll' smlouvy, ato za podmínek dále ve smlouvě uvedených'

Preambule a účel smlouvv

Tato smlouva je uzavřena na základě veřejné zakázky malého rozsahu s názvem ''Vydávání a
obnova certifikátů v prostředí Krajského úřadu Pk", zadáVané dle $ 31 zákona ć. 134/2016 sb.,
o zadávánlveřejných zakázek, v platném zněnĺ (dále jen ,,zákon") jako zakázka malého rozsahu
mezi objednatelem jako zadavatelem této veřejné zakázky a dodavatelem jako vybraným
dodavatelem k plnění této veřejné zakázky (systémové číslo zakázky: P18V00000159)'
Smluvní plnění dle této smlouvy má vést k legislativní shodě Pardubického kraje s nařízenĺm
Evropského parlamentu a Rady (EU) č. 910ĺ2014 ze dne 23. července 2014 o elektronické
identifikaci a sluŽbách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení
směrnice 1999/93/Es v oblasti práce s kvalĺfikovanými elektronickými podpisy a zajistit tak
bezproblémovou činnost objednatele v elektronickém výkonu veřejné správy.

Smluvní strany berou na vědomí, Že tato smlouva má logickou návaznost na smluvní vztah
objednatele s kvalifikovaným poskytovatelem certifikačních sluŽeb.

článek l.
Předmět smlouvv
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1' Předmětem plněníje dodávka a implementace programového vybavení prozřizení, vydání
a obnovu ceńifikátů, a to jak vnitřní certifikační autority windows domény, tak
kvalifikovaných certifĺkátů (kvalifikovaný elektronický podpis a osobní komerčnĺ certifikát) u
přes internet napojeného kvalifikovaného poskytovatele certifikačnĺch sluŽeb dle bliŽšĺ
technické specifikace, která tvoří přílohu č. 2 smlouvy (dále jen ''předmět plnění'').

2' Součástí předmětru plnění jsou rovněŽ veškeré instalační a montáŽní práce včetně
dopravy, konfigurace a implementace do stávajĺcĺho prostředí doménové sítě kĘského
úřadu včetně karetního systému, zaškolenĺ pracovníků objednatele, nutná nastavení,
smluvní zárućni servis a zkušební provoz dodané techniky v rozsahu stanoveném touto
smlouvou nebo jejími přílohami.

Glánek ll.
Cena

1' Cena, kterou je objednatel povinen zaplatit dodavateli za dodání předmětu plnění, činí:

Cena bez DPH 718 900,- Kč

ĐPH 21o/o 150 969,- Kč

cena celkem včetně DPH 869 869'- Kč.

2' Cena včetně DPH je cenou nejvýše přípustnou a zahrnuje veškeré náklady dodavatele
vzniklé v souvislosti s realizací předmětu smlouvy popsaného v čl. l. smlouvy a v jejich
přĺlohách. Cena může být měněna pouze v souvislosti se změnou daňových předpisů
majících prokazatelný vliv na uvedenou cenu.

3. objednatel se zavazĄe uhradit dodavateli celkovou cenu uvedenou V odstavci 1 tohoto
článku, a to na základě faktury vystavené v souladu s dalšími podmínkami uvedenými ve
smlouvě a způsobem uvedeným v ustanovení l. obchodních podmínek, které tvoří přílohu
č. 1 smlouvy.

4. Lhůta splatnosti faktur je 30 kalendářních dnů ode dne prokazatelného doručení faktury
objednateli.

Glánek l!l.
Způsob plnění

1. Dodavatelje povinen p|nění předmětu smlouvy předat objednateli (případně dle charakteru
plnění provádět pro objednatele) bez vad a nedodělků.

2. Součástí předmětu plněníje zejména:

a) technické zřízení neveřejného kontaktního místa (dále jen ,,pracoviště CA")
kvalifikovaného poskytovatele certifikačních sluŽeb (dále jen ,,QcA") a technické
připojení tohoto pracoviště CA do vnitřního karetního systému rrÚ pr a zároveřl
přípojení pracoviště CA na informační systém QCA

b) zaškoleníobsluhy pracoviště CA
c) nakonfigurování a dodání 'msi balíčku programového vybavení dle požadavků

objednatele pro obnovu ceńifikátů na kartě uŽivatelů spravované doménové sítě
Krajského úřadu včetně zakomponování procesů Životního cyklu certifikátů do
stávajĺcího karetního systému rrÚ pr a Životního cyklu karet. MSl balíček bude
ve formátu umoŽňujícím vzdálené hromadné instalování přes stávajícĺ prostředky
rrÚ pr

d) dodávka 150 ks hybridních karet vhodných pro elektronické ceńifikáty v souladu
s nařízením elDAS a fungujících v prostředĺ karetního systému objednatele.

e) poskytnutí licencí a instalačních sad na pouŽitý software
Đ technické a odborné školení pro administrátory dodaného předmětu plnění,

maximálně pro 5 lidí
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g) zpracování dokumentace
h) zkušební provoz
i) záručníservis

3. Zpracovánĺm dokumentace se rozumí kompletní dokumentace konečného provedenĺ
zahrnující detailní popis všech rozhranĺ, včetně popisu umístění prvků a zakreslenĺ
skutečného stavu vazeb, zpracování provozní a bezpečnostní dokumentace a
dokumentace popĺsující stav z hlediska shody s obecným nařízením o ochraně osobních
údajů (GDPR). Dokumentace bude předána 1 x v písemné, 2xv elektronické podobě ve
formátech MS Word/Excel, MS Visio a PDF' (1x editovatelná - doc, xls, visio, 1x
needitovatelná - pdf). Další poŽadavky na dokumentaci jsou součástí technických
specifikací.

4' Zkušebním provozem se rozumí doba určená k ověření poŽadovaných funkcí předmětu
plnění. Doba zkušebního provozu zaćíná běŽet dnem protokolárního předání předmětu
plnění a jeho předáním do zkušebního provozu. Délka trvání zkušebního provozu bude
minimálně 'ĺ měsíc. Pokud dojde v průběhu zkušebního provozu kzávadám, vyřeší je
dodavatel do druhého pracovního dne a doba zkušebního provozu se prodluŽuje o stejnou
dobu, po kterou nebyly informační systémy plně funkční. Zkušební provoz bude ukončen
protokolárním ukončenĺm zkušebního provozu a předáním předmětu plnění do rutinního
provozu' 

clánek IV.
Termín plnění. mĺsto olnění

1. Předmět smlouvy musí být dodán nejpozději do 4 měsíců od účinnosti smlouvy, a to včetně
doby zkušebního provozu.

2' Místem plnění je budova Krajského Úřadu Pardubického kraje, Komenského nám' 125,
Pardubice.

3. o převzetí předmětu plnění před započetím zkušebního provozu bude sepsán předávací
protokol (protokolární předání předmětu plnění).

4. Školenĺ pro administrátory v místě plněníje dodavatel povinen započít před protokolárním
předáním předmětu plnění a dokončit nejpozději do konce druhého týdne zkušebního
provozu.

5. Zkušební provoz v délce min. 1 měsíce začne běŽet následující den po protokolárním
předání předmětu plnění dle odst' 3. Celý předmět plnění bude po úspěšném dokončení
zkušebního provozu předán do rutinního provozu. o ukončenĺ zkušebního provozu bude
sepsán ukončovací protokol.

6. Úhrada celkové ceny bude provedena po řádném protokolárním ukončení zkušebního
provozu a předání předmětu plnění do rutinního provozu bez vad a nedodělků, a to na
základě vystavené faktury dodavatele v souladu s čl. ll. této smlouvy a ustanovení l.
obchodních podmínek.

7. Převzetí předmětu smlouvy a podepsání protokolů jinými neŽ oprávněnými osobami
nebude povaŽováno za řádné' objednatel je povinen protokolárně převzít pouze plnění
bezĄevných vad'

8. Dodavatel bere na vědomí, že má povinnost zdrŽet se veškeých činnostídle této smlouvy,
a to až do okamžiku, kdy mu bude objednatelem předloŽena uzavřená smlouva
s kvalifikovaným poskytovatelem certifikačních sluŽeb vydávajícĺ kvalifikované
elektronické podpisy.

článek V.
Součásti Smlouw

1' Následující přílohy tvoří nedílnou součást smlouvy:
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Příloha č. 1: obchodní podmínky
Příloha č. 2: Specifikace
Příloha č. 3: PoloŽkový rozpočet

2. Tyto přílohy jsou chápány jako vzájemně se vysvětlující a doplňující. V případě
nejednoznačnosti nebo rozporů mají přednost ustanovení smlouvy před ustanoveními
výše uvedených příloh.

clánek Vl.
Účinnost smlouvy

1. Tato smlouva nabývá platnosti okamżikem jejího podepsáníposledníze smluvních stran.

2' Účinnost této smlouvy, byla-lijiŽ uveřejněna v registru smluv, je odloŽena k okamŽiku, kdy
objednatel prokazatelně informuje dodavatele o uzavření smlouvy s kvalifikovaným
poskytovatelem certifikačních sluŽeb vydávajícím kvalifikované elektronické podpisy,
kteý byl dodavatelem identifikován v nabídce ve veřejné zakázce uvedené v preambuli
této smlouvy. Prokazatelným informováním se rozumí odeslání datové zprávy do datové
schránky dodavatele, potvrzené doručeníe-mailové zprávy kontaktní osobě dodavatele či
Ústn í i nformován í stvzené podpepsaným prohlášenĺm smluvn ích stran.

3. objednatel prohlašuje, Že smlouvu uvedenou v odst. 2 tohoto článku neuzavře pouze
v případě, Že pro to bude mít spravedlivý důvod, zejména v přĺpadě, kdy cena za vydání
kvalĺfikovaných certiifikátů (kvalifikovaný elektronický podpis založený na kvalifĺkovaném
certifikátu a osobní komerčnícertifikát) přesáhne v součtu 260,- Kč bez DPH na uŽivatele
na jeden rok platnosti a kdy tato cena nebude závazná alespoň na 60 měsíců.

4' Dodavatel prohlašuje, že ke splnění této podmínky poskytne nezbytnou součinnost a Že
tuto podmínku zohlednil ve své nabídce do veřejné zakázky a povinnosti identifikovat
kval ifikovaného poskytovatele'

5. Smluvní strany se dohodly, Že Pardubický kĘ bezodkladně po uzavření Smlouvy odešle
Smlouvu k řádnému uveřejnění do registru smluv vedeného Ministerstvem vnitra cn. o
uveřejnění Smlouvy Pardubický kraj bezodkladně informuje druhou smluvnístranu, nebyl-
li kontaktní Údaj této smluvní strany uveden přímo do registru smluv jako kontakt pro
notifikaci o uveřejnění.

6. Smluvní strany berou na vědomí, Že nenastane-li účinnost smlouvy do jednoho měsíce od
jejího uzavření, smlouva se od počátku ruší.

článek VlI.
Závěreěná ustanovení

1' objednatel předá dodavateli příslušnou dokumentaci nezbytnou k realizaci předmětu
smlouvy nejpozději při podpisu této smlouvy smluvními stranami.

2. Ve věcech výslovně neupravených touto smlouvou se práva a povinnosti smluvních
stran řídízákonem ć.8912012 Sb., občanský zákoník v platném znění.

3' Smluvnĺ strany stvrzují, Že si smlouvu přečetly, její obsah a obsah příloh podrobně znají
a souhlasí s ní. Smluvní strany prohlašují, Že se smlouvou cítí být vázány, Že ustanovení
smlouvy jim jsou jasná a że tato byla uzavřena určitě, vážně a srozumitelně, na základě
jejich pravé a svobodné vůle, nikoli za nápadně neqýhodných podmínek nebo v tísni, na
důkaz čehoŽ připojují níŽe své podpisy'

4. Neplatnost, neúčinnost nebo nevynutitelnost jakéhokoliv ustanovení smlouvy nemá vlĺv
na platnost, účinnost nebo vynutitelnost ostatních ustanovení smlouvy. Smluvní strany
mají povinnost takové ujednání okamŽitě nahradit smluvním ujednáním bezvadným. V
případě rozporu textu smlouvy a příloh, má vŽdy přednost text smlouvy'

5. Jakékoliv změny smlouvy lze činit pouze písemně, a to formou vzestupně číslovaných
dodatků, odsouhlasených a podepsaných oprávněnými zástupci obou smluvních stran.
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Změny kontaktních osob se povaŽujíza provedené dnem doručenĺ doporučeného dopisu
druhé smluvní straně.

6. Smlouva je vyhotovena Ve třech stejnopisech, z nichž objednatel obdrŽí 2 vyhotovení
a dodavatel 1 vyhotovení.

7. Právníjednání bylo schváleno Radou Pardubického kraje dne 25. 6' 2018 usnesením č.
Rĺ1212118.

i n 7ili8 Ve Zlíně dne: 13. července 2018

Za do

V Pardubicích dne

04
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Příloha č. 'ĺ smlouvyč. KŘÚ/18123653

obchodní podmínky

Ustanovení !.

Platební a fakturační podmínky

1. Právo dodavatele na vystavení faktury vzniká až po podpisu předávacího protokolu
smluvními stranami, pokud není dohodnuto jinak.

2' Faktura bude adresována:
Pardubický kĘ Komenského
náměstĺ 125 53211 Pardubice

3' Faktura bude splňovat náleŽitosti daňového dokladu V souladu s právními předpisy
a zvyklostmi. objednatel je oprávněn vrátit dodavateli bez zaplacení fakturu, která nemá
náleŽitosti uvedené v tomto ustanovení nebo vykazuje jiné vady. Současně s vrácením
faktury sdělí objednatel dodavateli důvody vrácení. V závislosti na povaze vady je dodavatel
povinen fakturu včetně jejích příloh opravit nebo nově vyhotovit. oprávněným vrácením
faktury přestává běŽet původní lhůta splatnosti faktury' Nová lhůta splatnosti začíná běŽet
ode dne prokazatelného předání objednateli opravené nebo nově vyhotovené faktury s
příslušným i náleŽitostmi, spl ňuj ící pod m ínky smlouvy'

4. Veškeré účetní doklady, každá faktura, musí mít náleŽitosti daňového dokladu ve smyslu ust.

$ 28 odst. 2 zákona ć' 23512004 Sb., o dani z přidané hodnoty, ve zněnĺ pozdějších předpisů.

5' Cena bude objednatelem uhrazena na Účet dodavatele uvedený v záhlaví smlouvy, a to na
základě faktury vystavené dodavatelem' Faktura můŽe b:ŕt vystavena nejdříve dne
následujícího po dni podepsání protokolu.

6. Nebude-li na faktuře uvedeno jinak, bude objednatel platit fakturovanou částku vŽdy na ten
účet dodavatele, kteý je správcem daně zveřejněn způsobem umoŽňujícím dálkor4ý přístup dle
ust. $ 109 odst. 2 písm. c) zákona č,.23512004 Sb., o dani z přidané hodnoty, ve znění
pozdějších předpisů' JestlĺŽe bude na faktuře uveden jiný účet dodavatele, než takto
zveřejněný, bere dodavatel na vědomí, Že objednatel je bez dalšího oprávněn zaplatit na
uvedený účet pouze fakturovanou částku bez DPH; objednatel v takovém případě zaplatí
DPH přĺmo na účet správce daně. o takovémto postupu dodatečně písemně informuje
dodavatele.

7 ' Pokud je v okamŽiku fakturace o dodavateli zveřejněna způsobem umoŽňujícím dálkový přístup
skutečnost,že je nespolehliqým plátcem a vzniká tak ručení dle ust. $109 odst.3 zákona č.
23512004 Sb., o dani z přidané hodnoý, ve znění pozdějších předpisů, bere dodavatel na
vědomí, Že objednatelje bez dalšího oprávněn zaplatit na účet dodalotele pouze fakturovanou
částku bez DPH; objednatel v takovém případě zaplatí DPH přímo na účet správce daně. o
takovémto postupu dodatečně písemně informuje dodavatele.

8. Úhradou se rozumí odepsánífakturované částky z účtu objednatele.

Ustanovení ll.
Zoůsob orováděnĺ

1. Dodavatel bude při zajišt'ování dodávek postupovat s odbornou péčí. Dodávky, práce a
sluŽby, které jsou předmětem smlouvy, dodavatel provede v takovém rozsahu a jakosti, aby
dodávka odpovídala podmínkám stanoveným smlouvou a obvyklému účelu použitĺ.

2' Dodavatel je povinen dodat předmět smlouvy ve sjednané době v poŽadovaném mnoŽství,
jakostia provedení a v souladu s dalšími podmínkami stanovenými smlouvou' Dodavatel se
zavazuje zajistit v rámci dodávky především veškeré práce dle poŽadavků objednatele a
Úplné a včasné provedení všech prací nutných pro řádné dodání bez vad a další plnění,
jejichŽ provedení je pro řádné a včasné dodání nezbytné'

3. Dodavatel je povinen při zajišťovánĺ dodávek dodżovat veškeré bezpečnostní předpisy,
veškeré zákony a jejich prováděcí vyhlášky, pokud se vztahují k zajišťování dodávek a týkají
se činnosti dodavatele, bezpečnosti práce, požárnÍ ochrany a ochrany Životního prostředí.



Pokud porušením těchto předpisů dodavatelem vznikne škoda, nese náklady dodavatel.

4' Dodavatel prohlašuje, Že sije vědom, Že spravovaná doménová sít'krajského úřadu spadá pod
působnost zákona č. 18112014 o kybernetické bezpečnosti, Že na stejných prostředcĺch je
provozován Yýznamný informační systém a Že neodborná činnost může vést k nedostupnosti
tohoto systému.

5. Dodané vybavení musí vyhovovat všem normám a právním předpisům platným v České
republice.

6. Dodavatel prohlašuje, Že mu jsou známy technické, kvalitativní a specifické podmínky, za
nichŽ se bude dodávka realizovat.

7 ' Dodavatel dále prohlašuje, Že při svém hodnocení realizace dodávky jako odborník vzal v úvahu
veškeré dostupné informace a moŽnosti, stejně jako příslušenství neuvedené v poŽadavcích,
které je nutným předpokladem pro realizaci předmětu plněnĺ.

Ustanovení lll.
Bezoečnost práce. jakost díla. zabezoečení a orověření

iakosti

1. Dodavatel ručí za to, Že veškeré dodávky a související sluŽby budou provedeny v jakosti
sjednané smlouvou.

2' Dodavatel bude odpovídat za mnoŽství, jakost, provedení a kompletnost dodaného vybavení
v rozsahu smlouvy, za pouŽitý materiál' Bude odpovídat za to, Že předmět plněnĺ bude mít
vlastnosti stanovené zadávací dokumentací, platnými právními předpisy, všeobecně
závaznými technickými předpisy, veškeými platnými technickými normami, které se vztahují
k činnosti dodavatele v rámci plnění smlouvy, dále vlastnosti dohodnuté smlouvou, eventuálně
vlastnosti obvyklé'

3. Dodavatel je povinen objednateli nebo jeho zástupci umoŽnit v průběhu realizace smlouvy
kontrolu dodávaného vybavení a jakékoliv jeho části, aby se objednatel mohl ujistit, Že jsou v
souladu se smlouvou.

4' Pokud by jakákoliv zkontrolovaná část dodávaného vybavení nevyhovovala specifikacím dle
smlouvy, můŽe ji objednatel odmítnout a dodavatel musí bud' odmítnutou část dodávaného
vybavení nahradit nor4ým nezávadným plněním, nebo v přĺpadě souhlasu objednatele provést
všechny Úpravy (změny) nezbytné pro splnění specifikovaných poŽadavků, a to bezúplatně.

Ustanovení lV.
Zárukv. odoovědnost za vady

1. Dodavatel odpovídá za správnost a Úplnost dodání předmětu smlouvy podle smlouvy,
zadávací dokumentace, platných norem a souvisejících platných předpĺsů'

2. Dodavatel poskytuje po určenou záruční dobu záruku za bezvadnost předmětu smlouvy, tj

záruku za všechny vlastnosti, které má předmět smlouvy mít zejména dle smlouvy, dle
jednotlivých poŽadavků a pokynů objednatele, případně ostatních pověřených osob. Dodavatel
prohlašuje, Že předmět smlouvy si po tuto dobu zachová všechny takové vlastnosti, funkčnost
a stanovenou účelovou způsobilost včetně legislativní shody. Za vadu se povaŽují i vady v
dokladech nutných pro uŽívání věci.

3. Zárućní doba je stanovena v délce 24 měsíců, pokud není stanovena Ve smlouvě či jiné její
příloze delší, a počíná běŽet od ukončenízkušebního provozu.

4. Vada na předmětu smlouvy, která se vyskytne v průběhu záruční doby, bude objednatelem
oznámena bez zbytečného odkladu dodavateli a tento zahĄí práce na odstranění vady
bezodkladně, nejpozději následující pracovní den po jejím nahlášení dodavateli, pokud se
objednatel s dodavatelem nedohodnou písemně jinak' Za řádné ohlášení se povaŽuje ohlášení
na e-mailovou adresu hotline support@monetplus.cz nebo telefonní číslo 739 685 921' Yada
bude odstraněna v nejbliŽším moŽném termínu podle náročnosti řešení, nejpozději však do 3
pracovních dní' Pokud to charakter zjištěné vady bude umoŽňovat, odstraní dodavatel vadu v
místě sídla objednatele. objednatel můŽe poŽadovat i dodání nové věci bez vad, pokud to není



Vzhledem k povaze vady nepřiměřené, ale pokud se vada týká pouze součásti věci, můŽe
objednatel poŽadovat jen výměnu součásti. Právo na dodánĺ nové věci, nebo výměnu součásti
má objednatel ĺ v případě odstranitelné vady, pokud nemůŽe věc řádně uživat pro opakovaný
výskyt vady po opravě nebo pro větší počet vad.

5' Dodavatelje povinen vadu odstranit na vlastní náklady.

6' V případě opravy vadných částí předmětu smlouvy se záruční doba prodlouŽí o dobu, po kterou
nemohl být v důsledku zjištěné vady předmět smlouvy uŽiván vůbec nebo mohl být uŽíván jen v
rozsahu niŽším neŽ obvyklém.

7. Reklamaci lze uplatnit do posledního dne zárućní doby, přičemŽ i reklamace odeslaná
objednatelem v posledníden záručni doby se povaŽuje za včas uplatněnou.

8' odstranění vady nemá vliv na nárok objednatele vůči dodavateli na zaplacení smluvních pokut
a náhradu škod souvisejících s vadami předmětu smlouvy.

9. V případě odpovědnosti dodavatele za vady platí dále zákon ć,.89ĺ2012 Sb., občanský zákoník,
ve znění pozdějších předpisů.

Ustanovení V.
Zaiištěnĺ plněnĺ oovinností

1' V případě prodlení dodavatele s plněním dle smlouvy je stanovena smluvní pokuta ve výši 0,1 o/o

z celkové ceny plnění zakaždý den prodlen'ŕ'.

2. V případě prodlení objednatele se zaplacením ceny je stanovena smluvní pokuta ve výši 0,05 %
zdlužné částky zakaŽdý den prodlení.

3' V případě prodlenídodavatele s odstraněním vady dle ust' lV., odst. 4 obchodních podmínek, můŽe
objednatel poŽadovat smluvní pokutu ve výši 1 500,- Kčzakaždý den prodlenĺ.

4. Dodavatel zaplatí smluvní pokutu podle smlouvy na účet objednatel do 14 dnů po obdrŽení
vyúčtování smIuvní pokuý'

5. Pokud není v ostatních ustanoveních smlouvy uvedeno jinak, zaplacení smluvní pokuty
dodavatelem objednateli nezbavuje dodavatele závazku splnit povinnosti dané mu smlouvou.

6. oprávněnost nároku na smluvní pokutu není podmĺněna žádnými formálními Úkony ze strany
objednatele.

7. Ujednáním smluvní pokuty není dotčeno právo objednatele na náhradu škody vzniklé z
porušení povinnosti, ke kterému se tato smluvní pokuta vztahuje. objednatel je oprávněn
poŽadovat náhradu případné škody způsobené porušením povinnosti, na kterou se vztahuje
smluvní pokuta, v plné výši. 
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Ustanovení Vl.
odstouoení od smlouvy

1' Každá ze stran má právo bez zbytećného odkladu odstoupit od smlouvy v případě podstatného
porušenĺ smlouvy. Podstatným porušením smlouvy se rozumí jednak důvody uvedené V
občanském zákoníku a jednak porušení smlouvy, které nebylo v dodatečné 10 denní lhůtě
stanovené ke sjednání nápravy ani přes písemnou výzvu napraveno'

2. V případě odstoupení objednatele od smlouvy z důvodu podstatného porušení smlouvy
dodavatele nemá dodavatel nárok na zaplacení ceny podle čl' ll. smloUVy, a to ani na její
poměrnou část, pokud se objednatel s dodavatelem nedohodnou písemně jinak' Dodavatel
je pouze oprávněn Žádat po objednatelito, o co se objednatelobohatil' odstoupením od smlouvy
nenídotčen nárok objednatele na náhradu případné škody.

Ustanovení Vll.
Předání oředmětu smlouvy. ořechod vlastnictví

1' Předmět smlouvy je splněn okamŽikem podepsání protokolu o ukončení zkušebního provozu



1

Vlastnické právo přechází na objednatele uhrazením celkové ceny'

2. Nebezpečí škody na předmětu smlouvy přechází na objednatele jeho protokolárnĺm předáním

Ustanovenĺ Vlll.
Důvěrné informace. a osobních údaiů

V případě, Že bude při plnění předmětu smlouvy docházet ke zpracování osobních údajů, je tato
smlouva zároveř'l smlouvou o zpracování osobních údajŮ ve smyslu $ 6 zákona ć,.10112000 sb.,
o ochraně osobních údajů a o změně někteých zákonů, ve znění pozdějších předpisů (dále jen
,,zákon o ochraně osobních údajů"). Dodavatel má pro účely ochrany osobních Údajů postavenĺ
zpracovatele ve smyslu zákona o ochraně osobních údajů.

2. Dodavatelje oprávněn zpracovávat osobní údaje pouze za účelem plněnĺ Účelu této smlouvy

3' Dodavatel je oprávněn zpracovávat osobní Údaje v rozsahu nezbytně nutném pro plnění této
smlouvy, za tímto účelem je oprávněn osobní údaje zejména ukládat na nosiče informací,
upravovat, uchovávat po dobu nezbytnou k uplatnění práv zhotovitele vyplývajících z této smlouvy,
předávat zpracované osobních údaje objednateli, osobní údaje likvidovat.

4' Dodavatel učiní v souladu s platnými právními předpisy dostatečná organizační a technická
opatřenízabraňující přístupu neoprávněných osob k osobním údajům o ochraně osobních Údajů.

5. Dodavatel zajistí, aby jeho zaměstnanci byli v souladu s platnými právními předpisy poučeni
o povinnosti mlčenlivosti a o moŽných následcích pro případ porušenítéto povinnosti.

6. Je-li pro účel kontroly správného fungování díla, odstranění vady nebo další vývoj díla nezbytné
poskytnout dodavateli kopii databází, souborů nebo nosičů údajů obsahujících jakékoliv Údaje
zčinnosti objednatele, je dodavatel povinen stakovými údaji nakládat tak, aby nedošlo kjejich
úniku či zneužití.

7 ' Veškeré skutečnosti obchodní, ekonomické a technické povahy souvisejícíse smluvními stranami,
které nejsou běŽně dostupné v obchodních kruzích a se ktenými se smluvní strany seznámí při
realizaci předmětu smlouvy nebo v souvislostis touto smlouvou, se považujíza důvěrné informace.

8. Dodavatel se zavazuje, Že důvěrné informace jiným subjektům nesdělí, nezpřístupní, ani nevyuŽije
pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v přísné tajnosti a sdělit je výlučně těm
svým zaměstnancům nebo subdodavatelům, kteří jsou pověřeni plněním smlouvy a za tímto
účelem jsou oprávněni se s těmito informacemi v nezbytném rozsahu seznámit. Dodavatel se
zavazuje zabezpečit, aby ityto osoby povaŽovaly uvedené informace a důvěrné a zachovávaly o
nich mlčenlivost.

9. Povinnost plnit ustanovenítohoto článku smlouvy se nevztahuje na informace, které:. mohou být zveřejněny bez porušenítéto smlouvy,. by|y písemným souhlasem obou smluvních stran zproštěny těchto omezení,. jsou známé nebo byly zveřejněny jinak, neŽ následkem porušení povinnosti jedné
ze smluvních stran,. příjemce je zná dříve, než je sdělí smluvní strana,. jsou vyŽádány soudem, státním zastupitelstvím nebo příslušným správním orgánem
na základě zákona, popřípadě, jejichŽ uveřejněníje stanoveno zákonem,. smluvní strana sdělí osobě vázané zákonnou povinností mlčenlivosti (např. advokátovi
nebo daňovému poradci) za účelem uplatňovánísvých práv.

10' Povinnost ochrany důvěrných informacítrvábez ohledu na ukončení platnostitéto smlouvy

11. Smluvní strany se zavazují, Že obchodní a technické informace, které jim byly svěřeny druhou
stranou, nezpřístupní třetím osobám bez písemného souhlasu druhé strany a nepouŽijí tyto
informace k jiným účelům, neŽ je k plněnĺ této smlouvy



12. Po nabytíúčinnosti naŕizení Evropského parlamentu a Rady (EU) 2016/679zedne27' dubna 2016
o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a volném pohybu těchto
údajů bude dodavatel povaŽovánza zpracovatele ve smyslu tohoto nařízení a je povĺnen splnit
všechny povinnosti z toho vyplývající.

Ustanovení Xl.
Závěrečná uiednání

Dodavatel je povinen mít po celou dobu plnění uvedenou v čl' lV. smlouvy, uzavřenou platnou
a Účinnou pojistnou smlouvu, jĄimž. předmětem je pojištění odpovědnosti za škodu
způsobenou dodavatelem třetí osobě v minimální výši pojistného plnění 'ĺ 000 000,- Kč.
Dodavatel je povinen předloŽit objednateli kopii pojistné smlouvy případně potvrzení pojistitele
při podpisu této smlouvy. Porušení povinnosti dle věty první je povaŽováno za podstatné
porušení smlouvy.
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Specifil<ace zäkáZĘ - Minĺmální požadavky
0becné poŽadavl<y

1. Dodavatel předloží před vlastní realizací prováděcí dokumentaci s navrženýĺn
řešením' kde bude popsáno dodávané pľogľamové vybavení, jeho ľozmístění,
konfiguľace, avazby (včetně směru pľvotní iniciallizace komunikace, pľotokolu a
poľtu) k dalším systérĺům v rámci stávajícího řešení. Dále budou součástí
dokumentace požadavky na součinnost objednatele. Návľh napojení a konfiguľace na
stávající řešení musí bý schváleno objednatelem'

2. objednatel vyżaduje vyużit stávajícího kaľętního systému věętně evidence a spľávy
karet v plném ľozsahu funkčnosti' obecný popis současného stavu je v ľámci tohoto
dokumentu uveden níže.

3. Infrastruktuľa spravované doménové sítě spadá pod ustanovení ztlkonač,. 181lŻ0l4 o
kybernetické bezpečnosti, je pożadována na dodavateli odboľná práce eliminující
možnosti hrozeb a nezvyšující zranitelnost spľavované sítě při dodávce této zakźzky.

4. Součástí dokumentace bude také návľh směrnice pro použití eIDAS ceľtifikátů
v pľostředí úřadu.

5. Pokud ve specifikacích chybí nějaká součást nebo pľogramové vybavení, které
objednatel nezmínil, ale dodavateljako odborník ví o nutnostijejího použiti,
předpoklád tł se, že bude součástí dodávky a to v rámci ceny dodávky.

6. Yyużití certiťlkátu vnitřní ceľtifikační autority pľo dvoufázovou autentizaci do domény
zůstane zachováno, nepředpokládá se změna aľchitektury vnitřní CA.

7 . V rámci spravované doménové sítě nebude vyżadovtnajiná autentizace neŽ' pÍes
doménové pověření (sso).

8. V případě kolizę pľogľamového vybavení jde ana|ýza problému vŹdy k tíži dodavatele
nového pľogľamového vybavení nebo implementovaného update/upgľade.

9' Dodané pľogľamové vybavení bude pľacovat v doménové síti prostředí Windows,
přístup uŹivate|ű a jejich opľávnění j e ŕizené Microsoft Active Directory, koncové
stanice jsou Íízeny přes GPo, uźivatęlé budou využívat dodané pľogľamové vybavení
pod opľávněním domain useľ.

10. Komunikace pľogľamového vybavení s internetem musí umět vyużivat pľoxy server
úřadu.

l 1. Pokud vznikne od dodavatele požadavek na nějaký typ šifrovacího certifikátu, bude
součástí dokumentace seznam a harmonogľam budoucí obnovy těchto certifikátů
včetně zdokumentovaného postupu.

Pľacoviště CA

l . Technické zŕízení a zaškolení obsluhy neveřejného kontaktního místa kvalifikovaného
poskýovatele ceľtifikačních služeb,,dále jen Pľacoviště CA". obsluha není součástí
zakázky.

2. Dodavatel dodá a nakonfiguľuje pľogľamové vybavení pľacoviště CA tak, aby obsluha
moh|a plnit přenesenou funkci kvalifikovaného poskytovatele certifikačních sluŽeb
pro zavedení (registľaci), změnu údajů a ľušení uźivatelű, prvotní vydání certifikátu,
pozastavení nebo revokaci ceľtifikátu uživatelů. Zároveń však musí dodané
pľogľamové vybavení komunikovat se stávajícím karetním systémem úřadu a
automaticky sesynchľonizovat data o vydaných certifikátech do stávající centrální
datab áze kaľetního systému.
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3. Výpočetní techniku pľacoviště CA dodá objednatel včetně zák|adniho pľogľamového
vybavení Windows l0 Pľofessional' Micľosoft ofÍlce Standaľd Ż0l6, antiviľ Symantec
Endpoint Pľotection, není povoleno pľovozovat jiný oS než Windows.

4. Pokud je výpočetní technika vybavena pľogramovým vybavením' ale dodavatel chce
využití jiné za stejným účelem, musí toto schválit objednatel. Jinak dodavatel musí
použit pľogľamovélro vybavení počítače (např. webový prohlížeč IE, kancelářské
pľogramy officę' emailový klient outlook).

5. Pracoviště bude uvnitř domény rľÚ pk. Bude spadat pod bezpečnostní politiku
spľavované sítě. Součástí dokumentace tak budou přesná čísla portů a IP adľesy nebo
DNS názvy komunikující v rámci pľocesťl životního cyklu uŽivatele se systémy
kvalifikovaného poskytovatele certifikačních služeb a seznam všeho pľogľamového
vybavení podílejícího se na této komunikaci.

6' Pľogramové vybavení je souěástí dodávky a licenčně musí umožňovatbez časového
omezení souběžný provoZ aż na čtyŕech místech. Součástí dodávky je kompletní
zřizení jednoho místa. Podľobný popis zĺízení, instalace a nastavení pľogľamového
vybavení je součástí dokumęntacę' Souěasně bude na počítači pľacoviště CA stejné
pľogramové vybavení pro práci s elektronickými ceľtifikáty jako u každého uživatele
spravované doménové sítě nebo pľogľamové vybavení správce kaľet.

7. Dodavatel pľoškolí obsluhu pracoviště CA v postupech a pľocesech komunikace
s kvaliťrkovaným poskytovatelem ceľtifikačních služeb při ľegistľaci uživatele a
prvotního vydání ceľtifikátu a s procesy komunikace s kaľetním systémem. Ztroveř"l
bude obsluha proškolenav analýze a řešení jednoduchých zéwad a postupu hlášení
závad vůči dodavateli' Tyto pľocesy a postupy budou i součástí dokumentace.

Pľogranrové vybavení na obnovu Certifil{átri pro PC uživatelů

1. Progľamové vybavení zajlstí detekci kaľet na počítačích uživatelů po jejich vloŽení,
zkontroluje min. lx za dęn platnost všech vydaných certifikátů, kvalifikovaných,
komeľčních i vydanýclr vnitřní ceľtiÍikační autoľitou a v případě končící platnosti
libovolného z nich nabídne proces obnovy tohoto ceftifikátu. Vše automaticky po
vloŽení karty bez součinnosti uživate\e.

2. Pľoces obnovy bude odsouhlasen uživatelem.
3. Proces bude intuitivní, postupný,uživate|sky příjemný anevyźadující technické

znalosti od uživatele ani administrtiora. Požadované oprávnění uživatele műžr být
poUZę domain user. Pokud bude v nějaké chvíli docházetkprárci napozadí, bude na
tento proces uživatel upozoľněn, aby neohrozil celý proces.

4. Veškeré informace o uživateli a ceľtifikátu nebudou zadźxény ručně, ale vyč,ítéĺny
z databáze kaľetního systému, IDM nebo Active Directoľy. Veškeré nové informace
budou automaticky sesynchronizovány zpět do příslušných databází.

5. Pokud bude proces obnovy vyżadovat vícejakjednu volbu, bude součástí
dokumentace obľázkový popis všech kroků včetně podľobného popisu těchto voleb.

6. Souěástí dokurnentace také budou přesná čísla poľtů a IP adresy nebo DNS nézvy
komunikujíci v rämci procesu obnovy libovolného certifikátu uŽivatele se systémy
kvalifikovaného poskytovatele certifikačních služeb nebo vnitřní certifikační
autoľitou, případně dalšími systémy interní sítě KľÚ pk.

7. Licenčně musí bý pokryto 600 aktivních uživatelů najednou nebo musí býtpoużita
neomezená multilicence' obojí bez časového omezení'

8. Instalace včetně případných update l upgrade bude pľováděna hromadně, oddělením
informatiky přes Microsoft SCCM' Dodavatelje zodpovědný za přípľavul
programového vybavení v příslušných balíčcích .msi pro tichou insta|aci pomocí MS
SCCM.
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150 l<s hybriclních loret

l . Zveŕejněný pľostředek rnusí bý uveden na seznamu certifikovaných kvalifikovaných
pľostředků pro vytváření elektľonických podpisů a kvalifikovaných pľostředků pľo
vytváŕení elektľonických pečetí v souladu s čl' 31(2) a39(3) nařízení eIDAS (QSCD).
Daný poŹadavek musí být splněn při podání nabídky uclrazečem'

2. Po celou dobu životního cyklu musí splňovat naÍízení elDAS.
3' Karty musí plně spolupracovat se současným řešením životního cyklu karet a

karetního systému uřadu a musí naplňovat stejné funkce jako kaľty stávajicí.

Posl<ytnutí licencí a instalačních sacl na použitý sĺrŕtwaľe

1. Požadavky na množství současných užitíjsou součástíjednotlivých částí specifikace
2. Licence jsou časově neomezené
3. Licenční ujednání je možno řešit neomezenou multilicencí
4. Licenční ujednání musí být součástí dodávky, ne odkazem na exteľní zdtoj.
5. Veškeľé vyuźité pľogľamové vybavení, ľespektive jeho instalační sady budou v jedné

kopii předány k dokumentaci.
6. Veškeľé licence se předáním dodávky stźnají majetkem Krajského úřadu

Pardubického kľaje.

Zárućní seľVĺs

l. Min.24měsíců
2. Součástí dodávky
3 . Zajišťuje aktuálnost programového vybavení z hlediska nových verzi i z hlediska

l egi slativních požadavků.
4. V případě legislativních update/upgrade musí být nová verze nasazena před účinností

legislativní změny
5. Nové verze pľogľamového vybavení musí být stejných nebo lepších kvalit a vždy musí

spolupracovat se stávajícími systémy provozovanými Ve spľavované síti rrÚ pk.

6. Zajišťuje obnovení funkčnost i v případě nezáruěních důvodů, při vadáclr zaviněných
objednatelem nebo vyšší mocí' V takovém případě, minimálně však 2x ľočně, je
obnovení funkčnosti souěástí dodávky' Doba odstľanění zźxady se v tomto případě
prodlužuje na 5 pľacovních dní'

Technicl<é zašl<olení

l. 8 člověkohodin
2' obecné technické školení kaľetních systémů, techno|ogií kontaktních a bezkontaktních

ćipű, zabezpečení těchto techno logi í
3. Pľoškolení kornunikačn ích v azeb dodaného řešení
4. Diagnostika závady, řešení problémů při jednoduchých zźłvadách

3
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Popis stávajícího řešení pľo účely veřejnéhĺl říze ní
Tato kapitola popisuje zjednodušeně aktuá|ní stav systému PľoID+Q implementovaného
fiľmou Monet* v rámci IoP projektu ,,Vnitřní integľace riřadu a integrace s ISVS"
pľo evidenci a spľávu čipových kaľet v prostředí Kľajského úřadu Paľdubického kľaje (dále
jen KrÚ Pk).

Seľyeľĺrvé ř:ešení
Veškeľé infoľmace o kaftách, uživatelích a certifikátech jsou uloženy v centľální databázi.
S touto databází kornunikují jednotlivé webové služby. Ty zajišťují jak synchronizaci dat o
kartách a certiÍ'ikátech do databáze, tak i jejich zpétné dohledání pro konkľétní aplikace.
Pľogram Evidence a spľáva karet umožňuje správcťlm karet pľohlížet obsah databáze,
centľální seznam všech kaľet a ceľtifikátů na nich instalovaných (doménových a z exteľních
ceftifikačních autoľit)' Webová služba zajišťuje také synchronizaci infoľmací o clržitelích
kaľet pľo náyazné bezkontaktní systémy.

Řešení na počĺtačíĺh správců lĺaľet
Na pracovišti Spľávcťr karet je pľovozována aplikace a pomocí této aplikace mohou Správci
karet řídit źivotni cyklus karet provozovaných v prostředí rrÚ pt' Aplikace komunikl;je
s doménovou CA, kde zajišťuje vydání a odvolání doménových certifikátů a dále čte a
zapisuje změny v evidenci čipových kaľet. Na pracovišti Správce karet je také urnístěna
tiskáľna kaľet a tiskáma dokurnentů pľo tisk pľotoko|ů.

trłešenĺ na 1loč{tĺlčích kĺxlcĺrvýclt uživłrtelĺi
Na počítačích koncových uživatelů je instalován ovladač čtečky kaľet a ovladač čipové karty,
včetně podpůrného softwaru. Ten slouží pľo lokální správu karty a cetifikátů, např. změnu
PrN/QPrN/PUK karty, či lokální správu certifikátťl na kaľtě. Součástí instalace ovladačťl je i
komunikace s centrálním serverem' která zajišťuje synchľonizaci uživatelských dat, např.

veřejných klíčťr a ceľtifikátťr zkarty do centľální databáze.

Typy lĺaľet' ľotisk kaľet
Kľajský úřad Pardubického kľaje používá v současnosti tři typy karet.

1. Karty bez kontaktního a bezkontaktního čipu, slouží pro vizuální identifikaci
pľacovníků

2. Karty ProID+, slouží navíc pľo uložení komerčních certifikátů a certifikátů
vydźlvaných z doménové CA apľo přístup k bezkontaktním systémům.

3. Karty ProID+Q, podpoľují navíc i ukládání kvaliÍikovaných certiťlkátů dle nového
naiízení eIDAS.

Kaľty ProID+ a PľoID+Q jsou vybaveny bezkontaktním čipem MIFARE DESFire EV1 8kB.

Stav kaľet Pl'otD+ ľla IkÚ Pk
Karty ProID+ jsou:

o Anonymní, potištěné oboustľanně koľpoľátním designem ĺ<ľÚ pk
o Potištěné identifikačním číslem karty - CLN
. Vybavené kontaktním i bezkontaktním čipem
. Podporující ľecyklaciv pľostředĺ rľÚ pk

stav lĺaľty PľĺIĺD+Q na I(ľÚ Pk
Karty ProID+Q jsou:
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o Anonymní, bílé, bez potisku koľporátním designem
o Přednastavené defaultní lrodnoty PIN' QPIN a PUK
. Vybavené kontaktním ibezkontaktním čipem

Potislĺ lĺaľet
Pľo potisk karet se poużivá tiskáľna HDP5000 Card Printer. SDK tiskámy je integrováno do
aplikace Spľávců kaľet. Pro potisk se používajírűzné předdefinované scénáře dle typu kaľty
a jejíhoużitĹ

5
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Příloha 3 smlouvy

PoLoŽKoVý RozPočrľ
Ceĺková nabízená cena je tvořena součtem níže vyčíslených položek, zahrnuje i cenu za dodání zboží
zadavateli aje uvedena v cenách bez DPH:

> Technické zřízení neveřejného kontaktního místa - pracoviště QCA
ajeho napojení (subdodávka třetí strany), vč. licence provozovat
až 4 taková místa

> Zaškolení obsluhy pracoviště QCA (subdodávka třetí strany, je v ceně zřízení
kontaktního místa, položka ýše)

" lmplementace programového vybavení pro obnovu certifikátů

> sW lĺcence na programové vybavení pro obnovu certifĺkátů (ACEx)

> Dodávka 150 ks hybridních karet (kusová cena karty:650 Kč)

" Technické a odborné školení pro adminĺstrátory

>> Zpracování dokumentace (vč. návrhu směrnice pro použití certifikátů elDAS)

> Zkušební provoz

>> Záručni servis Monet+ s požadovanými parametry, po dobu 2 let

cena bez DPH

částka DPH

cena včetně 21o/o DPH

CELKEM

1.400 Kč

40.000 Kč

320.000 Kč

97.500 Kč

12.000 Kč

120.000 Kč

128.000 Kč

718.900 Kč

150.969 Kč

869'869 Kč


