Smlouva o dilo ¢. OR/18/23553

uzaviena ve smyslu § 2586 a nasl. ve vazbé na § 2631 zakona &. 89/2012 Sb., ob&ansky zakonik, ve
zné&ni pozdgjsich predpisl

Smluvni strany

Objednatel Pardubicky kraj

ICO 70892822

se sidlem Komenského nam. 125, 532 11 Pardubice
zastoupen JUDr. Martin Netolicky, Ph.D., hejtman
bankovni spojeni CSOB as.

gislo uctu 220764424/0300

dale také jako ,objednatel” a
Poskytovatel OR-CZ spol.s . o.

Obchodni spole¢nost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralove
pod spisovou znackou C 4090

ICO 481 68 921

DIC CZ48168921

se sidlem Brnénska 19/20, 571 01 Moravska Tiebova
zastoupen I
bankovni spojeni Komeréni banka a.s.

¢islo uctu 9131560287/0100

dale také jako ,zhotovitel”, objednatel a zhotovitel takeé spoleé¢né jako ,smluvni strany*

Clanek 1
Uvodni ustanoveni

1. Zavazkovy vztah zalozeny touto smlouvou se Fidi zakonem €. 89/2012 Sb., ob&ansky zakonik,
v aktualnim znéni (dale jen ,ob&ansky zakonik*), a zakonem €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond (autorsky zakon),
ve znéni pozdéjsich predpist (dale jen ,autorsky zakon“), konkrétné pak § 2586 a nasl. ve vazbeé
na § 2631 ob&anského zakoniku.

2. Tato smlouva je uzaviena na zakladé vysledku zadavaciho fizeni vefejné zakazky s nazvem
,eHealth - Modernizace stavajicich systém( pro zobrazeni a sdileni obrazové zdravotnické
dokumentace®, ktera byla uvefejnéna na Profilu zadavatele se systémovym Cislem
P18V00000115 (dale také jako ,verejna zakazka“), to v8e ve smyslu zakona &. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéj$ich predpisl (dale jen ,zadkon o zadavani veiejnych
zakazek.
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Jednotliva ustanoveni této smlouvy musi byt vykladana v souladu se zadavacimi podminkami
uvedenymi v zadavaci dokumentaci vefejné zakazky a v souladu s nabidkou zhotovitele podanou
v ramci zadavaciho fizeni vefejné zakazky.

Spolufinancovani realizace dila se pfedpokiada z fondl Evropské unie prostiednictvim
Integrovaného regionalniho operaéniho programu (dale jen ,IROP“) v ramci specifického cile 3.2
,ZvySovani efektivity a transparentnosti vefejné spravy prostiednictvim rozvoje vyuziti a kvality
systéml IKT", realizovan na zakladé vyzvy &. 26 Integrovaného regionalniho operaé¢niho
programu s nazvem ,eGovernment |.“, a to na zakladé projektu pfipraveného objednatelem
s nazvem ,eHealth - Modernizace stavajicich systémil pro zobrazeni a sdileni obrazové
zdravotnické dokumentace” s registraénim &islem CZ.06.3.05/0.0/0.0/16_034/0004843 (dale jen
.projekt").

Tato smlouva nabyde ucinnosti pouze za podminky zavazného schvaleni poskytnuti finanénich
prostiedkl na kryti celkové ceny dila, ktera neni kryta z rozpoétu zadavatele. Smlouva nabyva
uginnosti dnem uvefejnéni v registru smluv ve smyslu § 6 odst. 1 zakona &. 340/2015 Sb., o
zvlastnich podminkach Gginnosti nékterych smiuv, uvefejfiovani téchto smiuv a o registru smluv
(zakon o registru smiuv). O nabyti U¢innosti objednatel zhotovitele pisemné uvédomi do
nasledujiciho pracovniho dne.

Smluvni strany budou pfi realizaci smlouvy postupovat v souladu s aktualnim programovym
dokumentem Integrovaného regionalniho opera¢niho programu (dale také ,IROP") pro obdobi
2014-2020 a Obecnymi pravidly pro Zadatele a pfijemce pro v8echny specifické cile a vyzvy
v ramci IROP v platné verzi. Realizace smlouvy musi probihat v souladu s vyzvou k piedkiadani
Zadosti o finanéni podporu relevantni pro uel a predmét této smlouvy véetné jejich veskerych
pfiloh (dale také jako ,vyzva') a v souladu s pfiruékami, metodikami, oficidlnimi doporu¢enimi,
oznamenimi a dalSimi pisemnymi pokyny fidiciho organu ¢&i zprostiedkujiciho subjektu dané
vyzvy v aktualnim platném a G&inném znéni. Smiuvni strany prohladuji, Ze obsah uvedenych
dokumentt je jim znam.

Zhotovitel prohlasuje, Ze je plné zplsobily k fadnému a v&asnému provedeni dila dle této
smiouvy, Ze se detailné seznamil s rozsahem a povahou pfedmétu smlouvy, a to tak Ze jsou mu
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
pfedmétu smlouvy za dohodnuté maximalni smluvni ceny uvedené v této smlouvé, a to rovnéz ve
vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky. Povéfi-li zhotovitel provedenim
dila jinou osobu, ma zhotovitel pfi provadéni dila jinou osobou odpovédnost, jako by dilo provadél
sam. Zhotovitel je opravnén plnit dilo pouze prostifednictvim svych zaméstnancli nebo osob
uvedenych v seznamu poddodavatelli. Zménu poddodavatele je zhotovitel oprévnén provést
pouze s pfedchozim souhlasem objednatele.

Zhotovitel dale prohlasuje, Ze neni v Upadku ani ve stavu hroziciho Upadku, a Ze mu neni znamo,
Ze by vi€i nému bylo zahajeno insolvenéni fizeni. Rovnéz prohladuje, ze vii¢i nému neni v pravni
moci Zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, dafiového ¢i jiného organu
na pinéni, které by mohlo byt dlivodem zahajeni exekuéniho fizeni na majetek zhotovitele a ze
takové exekuéni fizeni nebylo vi¢i nému zahajeno.
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10.

11.

12.

Smluvni strany prohlasuji, ze identifikaéni Gdaje uvedené v ustanoveni o smluvnich stranach této
smlouvy odpovidaji aktualnimu stavu, a ze osobami jednajicimi pfi uzavieni této smlouvy jsou
osoby opravnéné k jednani za smluvni strany. Jakékoliv zmény pfedmétnych udajd, jez nastanou
v dobé po uzavieni této smlouvy, jsou smiuvni strany povinny bez zbyte¢ného odkladu pisemné
sdélit druhé smluvni strané.

V pfipadé, Ze se kterékoliv prohladeni nékteré ze smluvnich stran podle tohoto ¢lanku ukaze byti
nepravdivym, odpovida tato smiuvni strana za 8kodu a nemajetkovou Ujmu, ktera nepravdivosti
prohla$eni nebo v souvislosti s ni druhé smluvni strané vznikla.

Zhotovitel prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro piipad zplUsobeni $kody tfeti osobé s limitnim pInénim na jednu 3kodnou
udalost minimalné 20.000.000 Ké s tim, ze jeho spoluucast v pripadé Skodné udalosti
nepiekro¢i 5% pojistného pinéni. Kopie pojistné smlouvy pfedioZzi zhotovitel objednateli
pfed podpisem smlouvy o dilo.

Zhotovitel a objednatel se zavazuji k vzajemné souginnosti za G&elem plnéni smlouvy.
Kontaktni udaje smiuvnich stran pro uéely této smlouvy jsou nasledujici:

a) Kontaktni idaje objednatele
e zastupce objednatele ve vécech technickych

Ing. Pavel Spagek, e-mail: [ N RN - - o I

e zastupce objednatele ve vécech administrativnich

o Ing. Pavel Balek, e-mail: INNEEE——— - < on:

b) Kontaktni idaje zhotovitele

® zéstuice zhotovitele ve vécech technickich

e zastupce zhotovitele ve vécech administrativnich

Clanek 2
Definice pojmu

Pojmem ,,update” se v této smlouvé rozumi takova verze dila, u které se oproti pfedchazejici
verzi dila ménl jeho funkénost, a to na zakladé zmeény jakékoliv skute¢nosti, podie které byla cela
funk&nost tohoto dila vytvofena, ale neméni se struktura dat datového fondu, se kierym tato
verze dila pracuje. V pfipadé, Zze zména funk&nosti tohoto dila byla provedena pouze na zakladé
legislativnich zmén, je nova verze tohoto dila jeho “legislativnim updatem”.

Pojmem ,,upgrade” se ve smlouvé rozumi takova verze dila, u které se oproti pfedchazejici verzi
tohoto dila méni jeho funkénost, a to na zakladé zmény jakékoliv skute€¢nosti, podle které byla
celad funkénost dila vytvofena, a zaroveri se meéni struktura vét datového fondu, se kterym tato
verze dila pracuje. V pfipadé, ze zména funk&nosti tohoto dila a zména struktury dat datového
fondu, se kterym dilo pracuje, byla provedena pouze na zakladé legislativhich zmén, je nova
verze tohoto dila jeho “legislativnim upgradem”.
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Clanek 3
Uéel a pfedmét smlouvy

Utelem této smlouvy je dodavka a implementace modernizace informagniho systému pro
Odborny lécebny Ustav Jevicko (dale jen ,Uzivatel'), ktery je pfispévkovou organizaci
Objednatele a to v¢etné poskytnuti licenci a dal$ich souvisejicich sluZeb, které jsou realizovany
v ramci projektu a jsou specifikovany pfilohami této smiouvy.

Dodavka a implementace ve smyslu piedchoziho odstavce bude probihat u UzZivatele, a to
v ramci jeho pracovist’ na adresach uvedenych v pfilohach této smiouvy.

Prfedmétem této smlouvy je zavazek zhotovitele provést pro objednatele a uzivatele na vlastni
riziko a nebezpecdi dale specifikované dilo véetn& poskytnuti v8ech nutnych licenci, dokumentaci,
implementace a zkusebniho provozu.

Zhotovitel zabezpe&i pro objednatele a uzivatele poskytovani veskeré technické podpory a
kompletniho servisu po dobu zkusebniho provozu az do doby fadného predani kompletniho dila.
Poskytnuti technické podpory a servisu v dobé& po pfedani dila je pfedmétem servisni smlouvy
uzaviené mezi zhotovitelem a objednatelem v ramci spole€ného zadavani predmétneé vefejné
zakazky.

Objednatel se zavazuje t4dné a v&as provedené dilo pfevzit a uhradit za né&j zhotoviteli
sjednanou cenu.

Clanek 4
Specifikace dila

Realizace dila zahrnuje zavazek =zhotovitele zajistit kompletni dodavku a implementaci
modernizace informagniho systému pro zobrazeni a sdileni obrazové zdravotnické dokumentace,
souvisejicich technologii, SW, systémového SW, HW a komunikaéni infrastruktury a souvisejici
vybaveni a sluZeb, a to v souladu s pfilohami €. 2 a 3 této smlouvy.

Dilo, jeho rozsah a obsah pInéni jeho jednotlivych ¢asti jsou podrobné definovany touto smlouvou
a jejimi pfilohami a nabidkou zhotovitele podanou v zadavacim fizeni na vybér dodavatele
vefejné zakazky. Zhotovitel zejména zaijisti, aby dilo melo technické a funkéni pozadavky dané
pfilohou &. 2 této smlouvy.

Ke kaZdé inovované verzi dila, v€etné update a legislativniho update, upgrade a legislativniho
upgrade, je zhotovitel povinen dodat seznam zmén a Uprav v elektronické formé&, které byly
provedeny do inovované verze. Budou-li inovované verze obsahovat modifikovanou funk&nost
oproti predchozi verzi, potom budou tyto zhotovitelem distribuovany spolu s nalezitou
dokumentaci a aktualizovanou uzivatelskou pFiru¢kou v elektronické podobé.

V pfipad&, Ze provedena zména nebo Uprava ma vliv na funkénost dila, piipadné méni

uzivatelské vlastnosti dila, je zhotovitel povinen dodat i aktualizovanou uzivatelskou dokumentaci
a dokumentaci pro spravce informaénich systémd.
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Objednatel je opravnén provadét zmény hardware (dale také “HW") a software (dale také ,SW"),
nastaveni a konfigurace HW a SW, a to tak, aby byl zabezpe&en chod produktu a souvisejici
infrastruktury. Objednatel je povinen zhotovitele pfedem informovat o planovanych zménach HW
a SW, jakoZ i o zménach nastaveni a konfigurace HW a SW tak, aby zhotovitel mohl vyhodnotit
dopady takovych zmén dila a SLA a stanovit podminky pro takovou zménu. V opa¢ném pfipadé
zhotovitel neodpovida za jakékoliv vady nebo $kodu, které byly zplsobeny takovou zménou.
Zhotovitel musi vyhodnotit dopady a stanovit podminky pro zménu nejpozdéji do 8 hodin, pokud
tak neugini, povazuji se navrzené zmény za akceptované. Nasledné objednatel provede
potvrzeni zmény formou zdznamu, ktery bude obsahovat vZzdy alesporn oznafeni pofadovym
¢islem, datum vyhotoveni, datum podpisu zastupci objednatele, jakoz i specifikaci zmény HW a
SW a zmeény nastaveni a konfigurace HW a SW, ktera byla provedena a zplisob vyporadani
pfipominek zhotovitele.

Zhotovitel je povinen zajistit, Zze ves$keré vlastnosti pfedmeétu smlouvy, véetné jeho update,
legistativnich update, upgrade a legislativnich upgrade budou po celou dobu uginnosti této
smlouvy odpovidat obecn& platnym pravnim predpisim Ceské republiky a relevantnim
mezinarodnim pravnim piedpistim.

Zhotovitel je povinen na pisemné vyzadani objednatele opatfit pfedmét smlouvy a kazdy update,
legislativni update, upgrade a legislativni upgrade predmétu smlouvy &estnym prohlagenim
o tom, Ze pfedmét smlouvy, pfipadné provedeny update €i upgrade, je ve shodé s platnymi
pravnimi pfedpisy CR.

Zjisti-li zhotovitel pfi plnéni pfedmétu smlouvy skryté prekazky branici fadnému provedeni
pfedmétu pinéni, je povinen to bez odkladu oznamit objednateli a navrhnout mu dal$i postup.

Clanek 5
Doba a misto pinéni

Zhotovitel je povinen pfedat objednateli pfedmét dila nejpozdéji do 120 dnii ode dne Uginnosti
smlouvy.

Zhotovitel je povinen dilo (jeho &asti) pfedat objednateli (pfipadné dle charakteru pinéni provadét
pro objednatele) bez vad anedodelkll na zakladé pifedavaciho protokolu podepsaného
opravnénymi zastupci obou smluvnich stran.

Mistem plnéni jsou pracovidté uzivatele uvedena v pfiloze ¢. 2. této smlouvy.

Clanek 6
Cena dila

Cena predmétu plnéni v rozsahu specifikovaném touto smlouvou je stanovena v pfiloze ¢.1. této
smiouvy.

Cena uvedena v nabidce je pevna a obsahuje veskeré naklady a zisk zhotovitele, nezbytné pro
splnéni pfedmétu této smlouvy v rozsahu, ktery je dan touto smlouvou (tedy i v&etné piipadnych
praci a dodavek, které v nabidce dodavatele uvedeny nejsou, pfestoze tvofi soutast pfedmétu
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této smlouvy) a v terminu dle této smlouvy. Zpdsob stanoveni ceny a jeji vy$e byl odsouhlasen
ob&ma smluvnimi stranami.

Cena pfedmétu plnéni bude uhrazena po dodani celého dila bez vad a nedodglkd.

STANOVENA A ODSOUHLASENA CENA JE CENOU NEJVYSE PRIPUSTNOU, tj. pokud jde o
horni limit ceny, zhotovitel nema pravo pozZzadovat bez souhlasu objednatele jeji zvy$eni. V
pfipadé, Ze rozsah pfedmeétu této smiouvy bude ze strany objednatele omezen, pfipadné, pokud
v prib&hu pinéni pfedmétu pinéni dojde ke zji§téni, ze nékteré prace a dodavky pii zachovani
rozsahu pfedmeétu této smlouvy (funk&nosti celku) budou dodany v mensim rozsahu, mnozstvi
nebo cenég, pak se celkova cena adekvatnim zplsobem snizi (tzv. ménéprace). V ostatnich
pfipadech mlze byt cena uvedena v tomto ¢lanku zménéna pouze pisemnou dohodou smluvnich
stran. Sou€asti ceny je i odména dodavatele za spinéni v8ech ostatnich jemu stanovenych
povinnosti dle této smiouvy. Smluvni strany se dohodly, Ze pokud dojde v priibéhu pinéni této
smlouvy ke zméné zakonné sazby dané z pfidané hodnoty (dale jen ,DPH") stanovené pro
pfisludné plnéni vyplyvajici z této smlouvy, bude tato sazba promitnuta do v8ech cen uvedenych
v této smlouvé s DPH a zhotovitel je od okamZiku nabyti u¢innosti zmény zakonné sazby DPH
povinen uétovat platnou sazbu DPH. O této skute¢nosti neni nutné uzavirat dodatek k této
smlouvé.

Za stanoveni sazby dané v souladu s platnymi pravnimi pfedpisy odpovida zhotovitel.

Smluvni strany se dohodly, Z2e naklady zkusebniho provozu, technickd podpora a dal$i sluzby
ze strany zhotovitele poskytované objednateli do doby Fadného predani dokonéeného dila jsou
poskytovany bezplatné.

Clanek 7
Pfedani €asti dila a pfechod viastnického prava

Objednatel je opravnén, nikoli v8ak povinen, pfevzit jednotlivé ¢&asti dila i s jednotlivymi
nedodélky.

Za ucelem piedani ¢asti dila budou mezi smluvnimi stranami sepsany pfedavaci protokoly, ve
kterych bude jednozna¢né specifikovano, které &asti dila objednatel piebira a dale zde bude
uvedena specifikace pfipadnych nedodélkd véetné zplsobu a terminu pro jejich odstranéni. Za
nedodélek se povazuje i nepiedani potifebné listiny, licence &i jiného dokumentu nutného
k provozovani €i uzivani dila nebo jeho &asti &i neproskoleni pracovniki objednatel pro potreby
uzivani dila.

Ptedavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran. Opravnénymi
zastupci pro podpis pfedavacich protokoll smluvni strany stanovi nasledujici osoby:

Za objednatele: [ INGTGTcTcGNG e-mail:_ telefon: _ mobil:
I

za zhotovitct: [

Po radném pfedani (€asti) dila na zakladé pifedavaciho protokolu, pfipadné po odstranéni
nedodélkl v terminech uvedenych v pfedavacim protokolu, bude mezi smiuvnimi sepsan
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akceptacéni protokol, ktery bude podepsan opravnénymi zastupci obou smluvnich stran dle odst. 3
tohoto €lanku.

5. Vlastnické pravo k jednotlivym &astem dila pfechazi na objednatele dnem podpisu akceptaéniho
protokolu podepsaného opravnénymi zastupci obou smluvnich stran dle odst. 3 tohoto ¢lanku.

6. Predavaci protokol a akceptaéni protokol musi obsahovat mimo jiné tyto nalezitosti:

=  Cislo pfedavaciho/akceptaéniho protokolu a datum;

«  ¢islo smlouvy a datum jejiho uzavieni, ¢islo verejné zakazky;

= oznaceni pfedmétu pinéni nebo jeho &asti;

«  nazev, sidlo, ICO a DIC objednatele a zhotovitele;

*  nazev projektu, registraéni €islo projektu a informaci, ze se jedna o projekt podporeny
z Integrovaného regionalniho opera&niho programu;

= datum zahajeni a dokon&eni pInéni pfislusné ¢asti dila/celého dila;

= podrobné vymezeni rozsahu provedenych praci a dodavek;

=  prohlaseni objednatele, ze pinéni (jeho &ast) prejima (nepiejima), a to véetné uvedeni
pfipadnych vad a nedodélkli a terminu jejich odstranéni, podpis opravnéné osoby
objednatele, je-li podpis takové osoby objednatelem vyZzadovan;

= jméno a viastnoru¢ni podpis osoby, ktera pfedavaci/akceptacni protokol vystavila, véetné
kontaktniho telefonu.

Clanek 8
Platebni a fakturaéni podminky

1. Uhrada ceny pfedmétu pinéni probé&hne na zakladé faktur vystavenych v souladu s &lankem 6
odst. 2 této smiouvy.

2. Podkladem pro Ghradu ceny dle této smlouvy bude vzdy faktura, ktera bude mit nalezitosti
uéetniho dokladu podle zakona €. 563/1991 Sb., o Ugetnictvi, ve znéni pozdg&jsich predpisl, a
darnlového dokladu dle zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdg&jsich
predpisu (dale jen ,faktura").

Prilohou faktury bude zejména soupis skute¢né dodanych a ocenénych véci a provedenych a
ocenénych praci, ktery musi byt odsouhlasen zastupcem objednatele. V pfipadé neodsouhlaseni
soupisu skute¢né dodanych véci a provedenych praci zadavatelem se ma za to, Ze nevzniklo
pravo fakturovat. Pokud bude faktura zhotovitele obsahovat i neodsouhlasené prace, &i
nedodané véci je zadavatel opravnén uhradit pouze tu &ast faktury, se kterou souhlasi. Na
zbyvajici ¢ast faktury nemUlze zhotovitel uplatfiovat Zzadné majetkové sankce, vyplyvajici z
penézitého dluhu objednatele.

3. Prace ¢i dodavky, které proved! dodavatel bez souhlasu zadavatele nad ramec pfedmétu této
smiouvy tak, jak je popsano v &lanku &l. Il této smilouvy, se do soupisu dodavek a praci nesméji
zafazovat a povazujl se za soucast celkové ceny, vyjma pfipad(, kdy se strany pisemné
dohodnou jinak.
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1.

Lhata splatnosti faktury ¢ini 30 kalendafnich dnt ode dne dorugeni objednateli. Faktura bude
doru¢ena doporu¢enou postou nebo osobné& opravnénému zaméstnanci objednatele proti
pisemnému potvrzeni.

Faktura musi kromé zédkonem stanovenych nalezitosti pro danovy doklad obsahovat také:

= Cislo a datum vystaveni faktury,

= Cislo smlouvy a datum jejiho uzavieni, €islo vefejné zakazky,

= nazev projektu, registracni ¢islo projektu a informaci, ze se jedna o projekt podpoieny
z Integrovaného regionalniho opera¢niho programu;

= pifedmét pinéni a jeho piesnou specifikaci ve slovnim vyjadfeni (nestaéi pouze odkaz
na &islo uzaviené smiouvy),

= oznageni banky a &islo u¢tu, na ktery musi byt zaplaceno (pokud je ¢&islo uétu odlisné
od ¢&isla uvedeného v této smlouvé, je zhotovitel povinen o této skuteénosti informovat
objednatele),

« ¢islo adatum pfislusnych predavacich a akceptacnich protokolli podepsanych
zastupcem zhotovitele a odsouhlasenych zastupcem objednatele (Akceptaéni a
pfedavaci protokol bude pfilohou faktury),

= |hdtu splatnosti faktury,

= nazev, sidlo, ICO a DIC objednatele a zhotovitele,

= jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Nebude-li faktura obsahovat zakonem &i touto smlouvou stanovené nalezitosti nebo bude chybné
vyluctovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ilhity splatnosti vratit
druhé smiluvni strané k provedeni opravy s vyznafenim duvodu vraceni. Zhotovitel provede
opravu vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli pfestava bézet plvodni
Ihita splatnosti a nova lhiita splatnosti bézi znovu ode dne doru¢eni nové a fadné vystavené
faktury objednateli.

Povinnost zaplatit cenu je spinéna dnem odepsani piislusné ¢astky z uctu objednatele.

Zhotovitel se zavazuje dodrzovat pfipadné dalsi pokyny objednatele na formaini poZadavky
faktury a pfedavaciho/akceptaéniho protokolu ohledné informaci k financovani projektu.

Smluvni strany se dale dohodly, Ze v pfipadé, Ze se zhotovitel stane ve smyslu ust. § 106a
zakona o dani z pfidané hodnoty nespolehlivym platcem dané a po dobu, kdy za né&j ve smyslu
uvedeného zakonného ustanoveni bude povazovan (tedy az do doby, kdy bude rozhodnuto, Ze
neni nespolehlivym platcem dang), bude kazdy objednatel opravnén hradit Uétované ¢asti ceny
dila co do ¢astky, odpovidajici dani z pfidané hodnoty, pfimo na ucet spravce dané. Poukazanim
piislusné €astky na ucet spravce dané se vdané ¢asti bude povaZzovat Uc¢tovana ¢astka za
uhrazenou.

Clanek 9
Licence a podminky uziti produktu

Zhotovitel prohladuje, Ze je opravnén vykonavat svym jménem a na svij G¢et majetkova prava
autord k pInéni dle této smlouvy a Ze ma souhlas autorl k uzavieni nasledujicich licenénich
ujednani.
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Bude-li objednateli dodan, nebo bude-li vysiedkem pInéni nebo jiné &innosti zhotovitele
provadéné dle této smlouvy pocitatovy program, ktery nebyl vytvofen vyhradné pro potieby
objednatele, ale jedna se zejména o tzv. standardni poc&itadovy program zhotovitele nebo treti
strany, ktery poziva ochrany autorského dila podle zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve
znéni pozdgjsich predpisti (dale jen ,autorské dilo*), zavazuje se zhotovitel poskytnout
objednateli nevyhradni pravo uzit takovéto autorské dilo v8emi zptsoby nezbytnymi k naplnéni
uéelu vyplyvajicimu z této smiouvy, a to minimainé po dobu 30 let.

Poskytuje-li zhotovitel licenci k tzv. unikatnim dilim, tedy pog&itadovym programim vytvofenym
vyhradné& pro potieby objednatele nebo k upravam jinych pocitatovych programd, které byly
provedeny vyhradné pro potieby Objednatele, poskytuje se Licence jako vyhradni a asové
neomezend a zhotovitel udéluje objednateli souhlas k provedeni jakychkoliv zmén nebo
modifikaci autorského dila, a to i prostfednictvim tfetich osob, pficemz takova Licence se
vztahuje ve stejném rozsahu k poéitadovym programiim ve zdrojovém a strojovém kodu, jakoz i
ke koncep¢nim pfipravnym materiallim. Zhotovitel se zavazuje v pfipadé, Ze se Licence
vztahuje k poéitatovym programim ve smyslu tohoto odstavce, poskytnout objednateli zdrojové
kédy takovych pogitadovych programl a koncepéni ptipravné materidly (zahrnujici zejména
analyzy a technické designy) a tyto v piipadé zmény prabézné aktualizovat a poskytovat i
dokumentaci provedenych zmén. Zhotovitel se dale zavazuje predat objednateli aktualni
dokumentované zdrojové kédy a koncepéni piipravné materialy po¢itaéovych programil (kromé
tzv. standardnich pocitagovych programi) nejpozdgji v den akceptace pfisludného plnéni dle
této Smlouvy.

Bude-li autorské dilo vytvofeno <&innosti zhotovitele v souvislosti s pInénim povinnosti
zhotovitele dle této smlouvy, smiuvni strany &ini nespornym, ze jakékoliv takovéto autorské dilo
vzniklo z podnétu a pod vedenim Objednatele.

Prava ziskana v ramci plnéni této Smiouvy pfechazi i na pfipadného pravniho nastupce
Objednatele. Pfipadna zména v osobé zhotovitele (napf. pravni nastupnictvi) nebude mit vliv na
opravnéni udélena v ramci této Smlouvy zhotovitelem Objednateli.

Odména za poskytnuti, zprostfedkovani nebo postoupeni Licence k autorskému dilu
vytvofenému dle této Smlouvy (v€etné licenci k diliim tfetich osob) je zahrnuta v cené plnéni, pfi
jehoz poskytnuti doslo k vytvoreni autorského dila.

Smluvni strany sjednavaji, ze zhotovitel poskytne bezplatné objednateli veskeré potfebné
(pfistupové) Easové neomezené licence a multilicence k produktiim, které jsou predmétem dila,
a to vrozsahu a specifikaci obsaZzené v zadavaci dokumentaci, tak aby objednatel mohl
vyuzivat pIné funkcionalitu dila a jeho &asti.

Smluvni strany sjednavaji, Ze zhotovitel se vyslovné zavazuje po skonéeni Uginnosti servisni
smiouvy, ktera je mezi smluvnimi stranami uzavirana v ramci této verejné zakazky poskytnout
objednateli k jeho zadosti maximalni soucinnost vedouci k transferu dat z NIS zhotoveného na
zakladé této smlouvy do pfipadné nového formatu NIS. Zhotovitel zejména poskytne novému
poskytovateli, jakoz i objednateli, vedkera data potfebna k migraci databazi do nového systému,
a to striktné& ve formatu zpracovatelném ve standardné dostupném programovém vybaveni.
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Clanek 10
Odpovédnost za Skodu

Zhotovitel je povinen nahradit objednateli, &i tifeti osobé, v pIné vysi $kodu, ktera jim vznikla pfi
realizaci a uzivani dila v souvislosti nebo jako disledek poru$eni povinnosti a zavazk(
zhotovitele dle této smlouvy.

V pfipadé, ze pfi &innosti provadéné zhotovitelem dojde ke zplsobeni prokazatelné $kody
objednateli, i tfetim osobam, ktera nebude kryta pojist&€nim sjednanym dle &lanku 1 odst. 10 této
smlouvy, bude zhotovitel povinen tyto $kody uhradit z viastnich prostiedku.

Pokud v duasledku poru$eni povinnosti zhotovitele stanovenych touto smlouvou nebude
objednateli uhrazen finanéni podil nebo jeho &ast z Integrovaného regionainiho operaéniho
programu v ramci projektu, bude zhotovitel povinen uhradit objednateli takto zplisobenou $kodu.

Nespinili zhotovitel své zavazky stanovené v &lanku 8 - Platebni a fakturaéni podminky této
smlouvy a objednateli v disledku toho vznikne $koda (napf. uhrazenim sankci uloZenych
pfislusnym finanénim Gfadem v dusledku pozdni Uhrady DPH u praci a dodavek podiéhajicich
rezimu prenesené darfové povinnosti), bude zhotovitel povinen objednateli tuto $kodu v plném
rozsahu uhradit.

Clanek 11
Odpovédnost za vady

Zhotovitel zaru€uje, Ze dilo ma vlastnosti a funkéni specifikaci stanovené touto smlouvou a jejimi
ptilohami, a Ze je tak zplsobilé pro pouziti ke sjednanému Géelu.

Zhotovitel poskytuje objednateli zaruku, Ze celé dilo (kazda jeho &ast) je prosto jakychkoliv vad
vécnych, pravnich i ostatnich. Dilo nebo jeho ¢ast ma vady, jestlize zejména neodpovida
vysledku uréenému ve smiouvé, ugelu jeho vyuziti, pfipadné nema vlastnosti vyslovné stanovené
smlouvou, dokumentaci, objednatelem, platnymi pfedpisy nebo nema viastnosti obvyklé.

Zhotovitel poskytuje zaruku za bezvadnost pfedmétu dila, tj. za v8echny viastnosti, které ma mit
predmét dila zejména dle smiouvy, dle jednotlivych pozadavk( a pokynl objednatele, pfipadné
ostatnich povéfenych osob, dle dokumentace, norem a ostatnich predpisi, pokud se na
provadény pfedmét dila, jeho &asti a pfislusenstvi vztahuji. Zhotovitel prohlasuje, ze predmét dila
si po tuto dobu zachova vSechny takové vlastnosti, funkénost a stanovenou u¢elovou zplisobilost.
Po dobu zaruéni doby je tedy rozsah zaruky neomezeny, coZ znamena zejména, Ze piedmét dila
provedeny podle smlouvy bude prosty jakychkoliv vad.

Neni-li sjednano jinak, je zaruéni doba dila a kazdé jeho ¢asti sjednana na dobu od spusténi
produkéniho provozu pfedmétu dila v celém jeho celku. Zaruka se vztahuje na vady resp.
nedodélky dila, které se projevi b&hem zaruéni doby s vyjimkou vad, u nichZ zhotovitel prokaze,
Ze jejich vznik zapfi¢inil objednatel.

V prib&hu zaruéni doby bude zhotovitel poskytovat objednateli na dilo a kazdou jeho &ast zaruku

na jakost a servisni podporu vrozsahu stanoveném dale v této smlouvé, resp. v zadavaci
dokumentaci.
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10.

1.

12.

13.

14.

15.

16.

Doba pro odstranéni nahla&enych vad se fidi povahou jednotlivych vad.

Zaruéni doba se stavi po dobu, po kterou nemUze objednatel dilo fadné uzivat pro vady, za kieré
nese odpoveédnost zhotovitel.

Veskeré vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbytetného odkladu
poté, kdy vadu zjistil, a to hidSenim v souladu s ustanovenimi &lanku 12 této smlouvy,
obsahujicim specifikaci zjiSténé vady.

Reklamaci Ize uplatnit do posledniho dne zaruéni doby, pfitemz i reklamace odeslana
objednatelem v posledni den zaruéni doby se povazuje za v€as uplatnénou.

Zarutni servis bude provadén u objednatele bezplatné po celou dobu zaruky, zhotovitel tak neni
opravnén objednateli U¢tovat v ramci reklamace poskytnuté sluzby, ¢i k odstranéni vad potfebné
V&ci.

Zaruéni doba je mezi stranami sjednana takto:

a) 60 mésicl na informaéni systém(y), aplikace a sluzby spojené s realizaci projektu,
b) 60 mésicl — u HW infrastruktury a systémoveho SW,
c) 12 mésicl na spotiebni material, pfipadné drobné vybaveni podiéhajici rychlému opotiebeni.

Ptipadny spotiebni material musi byt explicitné zhotovitelem za takovyto oznaden a musi byt
prokazano, Ze splfiuje tento charakter.

Zhotovitel odpovida za to, Ze dokumenty a soubory dat, které objednateli v ramci pinéni pfedmétu
smlouvy pfedal:

= jsou autorizovanymi kopiemi originalli pfislusnych dokumentl a soubor( dat zhotovitele,

= neobsahuji Zadné infiltraéni prostiedky,

= Ze knim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umozriuji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé.

V pfipadé, Ze se nékterd z uvedenych garanci zhotovitele ukaZe nepravdivou a objednateli
z tohoto diivodu vznikne §koda, bude zhotovitel povinen objednateli tuto $kodu nahradit.

Zhotovitel uhradi $kodu, ktera objednateli vznikla vadnym plnénim v piné vysi. Zhotovitel rovnéz
uhradi naklady vzniklé objednateli pfi uplatfovani prav z odpovédnosti za vady.

Nebezpeti Skody na dile a dals§im hmotném pInéni z této smlouvy pfechazi na objednatele
okamzikem jejich prevzeti.

Zhotovitel prohladuje, Ze na dile ani na jiném plnéni z této smlouvy nevaznou zadné pravni vady,
tedy dilo nenf zatizeno pravem tieti osoby.
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Clanek 12
Odstratiovani vad vzniklych z divod{ na strané zhotovitele

Reklamace (vady) budou zastupci objednatele hladeny zhotoviteli prostfednictvim kontaktniho
mista pro hlaseni zavad v souladu s &lankem 13 této smiouvy.

Proces odstrafiovani vad produktu bude probihat v téchto rezimech:

- Zavada kategorie P1: stav, kdy bude v dUsledku fatalni zavady serverové nebo nékteré z
klientskych aplikaci informacéni systém zcela nefunkéni a vyfazeny z provozu. Zhotovitel
identifikuje zavadu a zapo&ne s jejim odstrafiovanim max. do 2 hodin od nahlageni vady, kdy
se zavazuje odstranit tuto vadu ve Ihité max. 8 hodin od nahlaseni vady.

- Zavada kategorie P2: stav, kdy bude v dlsledku zavady serverové nebo nékteré z
klientskych aplikaci informaéniho systému nefunkéni kriticka funkcionalita systému pro vice
uzivateld. Zhotovitel identifikuje zavadu a zapoéne s jejim odstrafiovanim max. do 1 dne od
nahlaseni vady, kdy se zavazuje odstranit tuto vadu ve lhiité max. 2 dnd od nahlaseni vady.

- Zavada kategorie P3: stav, kdy bude v disledku zavady serverové nebo nékteré z
klientskych aplikaci informaéniho systému nefunkéni méné kriticka funkcionalita systému
nebo omezen komfort jeho uZivatelského ovlddani s méné zavaznymi dopady na provoz.
Zhotovitel identifikuje zavadu a zapoé&ne s jejim odstrariovanim max. do 2 pracovnich dnli od
nahla$eni vady, kdy se zavazuje odstranit tuto vadu ve Ihit&¢ max. 10 pracovnich dnl od
nahladeni vady.

Zafazeni vady do jednotlivych kategoril uréuje objednatel. Neodstrani-li zhotovitel uplatnénou
vadu ve smluveném terminu, je zadavatel opravnén odstranit takovou vadu a nedodélek na
naklady zhotovitele sam nebo prostfednictvim tfeti osoby. Veskeré takto vynaloZzené nebo
s odstranénim vady souvisejici naklady uhradi objednateli zhotovitel.

Vyplyne-li z objektivnich skute¢nosti potfeba Ihity del$i nez je stanovena u jednotlivych kategorii
vad, Ize pisemné dohodnout |hitu deldi. Za objektivni skuteénosti lze povazovat zasah vy$si
moci, chybnou funkci operadnich a databazovych platforem, ¢asovy rozsah potfebnych praci
jdouci nad stanoveny ramec.

Pro ugely smlouvy je pro pracovni dny stanovena pracovni doba od 9:00 do 15:00 hodin.

Clanek 13
Technicka podpora a servis béhem realizace dila — zkusebniho provozu

Technicka podpora a servis jsou do doby pfedani dila sou¢asti dila a jeho ceny.

Dostupnost kontaktniho mista (Aplikace HelpDesk) pro hlaseni zavad je 7x24x365 s
garantovanou dobou odezvy od nahlaSeni dle &lanku 12 odst. 2. Ves8keré pozadavky budou
evidovany v systému servisni podpory zhotovitele. Alternativné Ize vady nahlasit na tel: |
Il 2 emailu _ Nahlaseni vady alternativnim zplsobem nema vliv na dobu
odezvy a dobu smluvenou k odstranéni vady.
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10.

Kontaktni misto pro hid$eni zavad umoziiuje pfijem pozadavkl na technickou podporu a servis
v ¢eském jazyce.

Pozadavek na servisni zasah se povazuje za nahla$eny okamzikem jeho zapsani na HelpDesk,
nebo okamzikem jeho zadani telefonem a emailem.

Bude zaji$tén nepfetrzity pristup do systému servisni podpory (HelpDesk), umozfiujici objednateli
upfesnit nebo doplnit pozadavek. V pfipadé podstatné zmény poZzadavku bézi zhotoviteli nova
Ihdita k jeho vyfeseni. V piipadé nepodstatné zmény pozadavku neni pdvodni lhlta dotéena.

Systém servisni podpory musi objednateli poskytovat pfehled o aktualné nahlaSenych
poZadavcich, jejich stavu a aktualnim zplsobu jejich fe$eni. Systém bude objednateli zasilat
notifikace o zméné stavu jeho pozadavku (napf. zadany, vieSeni, uzavieny apod.) a musi
objednateli umoznit schvalovani uzavieni nahla$eného pozadavku.

Systém servisnf podpory musi poskytovat objednateli pfistup i k databazi uzavienych pozadavk
a zplsobu jejich teseni, ktery bude poskytovat podrobné uUdaje o historii pozadavkl od jejich
nahladeni, po jejich vyfeseni.

Systém servisni podpory musi umoziiovat export dat, véetné obsahu poZadavku a zplsobu
vyfeseni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatn&€ minimalné na vyzadani
objednatele ve formatu minimainé *.xls a *.csv.

Objednatel miize po vzajemné dohodé umoznit zhotoviteli zabezpeéeny vzdaleny pfistup do své
datové sité z IP adresy zhotovitele protokolem TCP/IP za uéelem plnéni &asti této smlouvy.
Objednatel si vyhrazuje pravo po pifedchozim upozornéni tento pfistup zhotoviteli ukongit.

Po Ffadném predani dila se servisni a technicka podpora poskytovana ze strany zhotovitele
objednateli fidi servisni smlouvou uzavienou vramci této vefejné zakdzky mezi smiuvnimi
stranami.

Clanek 14
Sankce

Smluvni pokuty:

a) V pifpadé prodleni zhotovitele s provedenim nebo pfedanim dila nebo jeho jednotlivych &asti
dle harmonogramu praci nebo v pfipadé prodleni s odstranénim vad nebo nedodélkl dila
zjiténych pfi pfedani dila se zhotovitel zavazuje objednateli uhradit smluvni pokutu ve vysi
10.000 K¢& véetné DPH, za kazdy i zapoc€aty kalendarni den prodleni.

b) V pfipadé prodieni zhotovitele s odstranénim nedodé&lkl zplisobem a v terminech uréenych
v této smlouvé, &i v pfedavacim protokolu se zhotovitel zavazuje uhradit objednateli smluvni
pokutu ve vysi 2.000 K& véetné DPH, za kazdy i zapoc€aty kalendafni den prodleni.

c) Vpfipadé prodleni zhotovitele s odstranénim vad specifikovanych v ¢l. 12 této smilouvy
ve |hGtach stanovenych v tomto ¢lanku se zhotovitel zavazuje objednateli uhradit smluvni
pokutu ve vy3i 5.000 K& za kazdou i zapo€atou hodinu prodleni v pfipadé vad kategorie P1 a
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P2, asmluvni pokutu ve vysi 2.000 K& za kazdy i zapoaty den prodleni v pfipadé vady
kategorie P3, a to vzdy pro kazdy pfipad prodieni.

d) Za poruseni povinnosti zhotovitele dle ¢i. 18 odst. 10 a 12 této smlouvy je objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 10.000 K& za kazdy zjistény pfipad
poruseni, pokud zhotovitel nezjedna napravu ani v dodate€né |hiteé, kterou mu ke zjednani
napravy objednatel urci.

e) V pfipadé zavinéného poruseni povinnosti vyplyvajici z pravnich pfedpist upravujicich
ochranu osobnich udajli zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi
100.000 K¢& za kazdé jednotlivé poruSeni povinnosti;

f) V pfipadé neposkytnuti radné soudinnosti k migraci dat do jiného informaéniho systému dle
zadani objednatele (€lanek 9 odst. 8) uhradi zhotovitel ve prospéch objednatele smluvni
pokutu ve vy$i 1.000.000 K&.

V pfipadé nedodrzeni Ihity splatnosti fadné vystavené a doruéené faktury se objednatel zavazuje
zhotoviteli uhradit drok z prodleni v zakonné vysi.

Sankce jsou splatné do 15 dni ode dne dorudeni pisemného vyuctovani jeji vySe povinné strané.

Zaplacenim smiuvni pokuty neni dotéen narok opravnéné strany na nahradu $kody, opravnéna
strana ma narok na nahradu skody v piné vysi.

Clanek 15
Finanéni zaruky

Finanéni zaruky dle tohoto &lanku budou vystaveny zhotovitelem formou bankovni zaruky.

Finan¢ni zaruka za Fadné provedeni dila dle této smlouvy bude vystavena zhotovitelem ve
prospéch objednatele k G€elu kryti finanénich narokl objednatele za zhotovitelem (zakonné ¢&i
smluvni sankce, nahrady 8kody apod.), vzniklé objednateli z divodl poru$eni povinnosti
zhotovitele pfi plnéni pfedmétu dila.

Zhotovitel je povinen nejpozdgji do dne zahajeni praci na pfedmétu dila poskytnout objednateli
original finan&ni zaruky ve sjednané vysi, platné a u€inné po celou dobu provadéni dila dle této
smlouvy. Dojde-li ke zmé&né terminu dokonéeni pfislusné &asti dila, je zhotovitel povinen finanéni
zaruku prodlouZit o takovou dobu, aby zaruka byla platna a uéinna za nezménénych podminek
po celou dobu provadéni dila dle této smlouvy.

Vyse finanéni zaruky za fadné provedeni dila se stanovuje na 5 % zcelkové ceny dila.
Objednatel pozbyva narok na jeji uplatnéni dnem predani a pievzeti dila.

Neprodlouzeni finan¢ni zaruky za fadné provedeni dila v pfipadé zmény terminu dokoné&eni dila,
ani v dodate¢né primérené lhité je porusenim smlouvy ze strany zhotovitele, které opraviiuje
objednatele k odstoupeni od smlouvy.

Finanéni zaruka za fadné pInéni zaru€nich podminek bude vystavena zhotovitelem ve prospéch
objednatele tak, Ze kryje finanéni naroky objednatele za zhotovitelem (zakonné ¢&i smluvni
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sankce, nahradu $kody apod.), vzniklé objednateli z diivodi porudeni povinnosti zhotovitele
v pribehu zaruéni Ihity, které zhotovitel nesplinil ani po pfedchozi vyzvé objednatele, uvedena
zaruka musi byt platna a G¢inna ode dne jejiho predani pfislusnému objednateli pfi ukon&eni
zkusebniho provozu a pfedani fadného dila do konce (nejdel3i sjednané) zaruéni doby.

Vy$e finanéni zaruky za fadné plInéni zaruénich podminek se stanovuje na 3 % z celkové ceny
dila. Objednatel pozbyva narok na jeji uplatnéni dnem uplynuti posledniho dne (nejdelsi
sjednané) zaru€ni doby.

Finangni zaruku za tadné plnéni zaruénich podminek je zhotovitel povinen objednateli predat.
Vyplatu penéznich prostifedkl z finanéni zaruky mize objednatel uplatnit jen v pfipadé nesplnéni
povinnosti zhotovitele dle této smlouvy. Kazda finanéni zaruka podie této smlouvy musi byt
neodvolatelna a nepodminéna a vystavena v souladu s podminkami objednatele dle této
smlouvy.

Clanek 16
Divérné informace, ochrana osobnich udaju

V pfipadé&, ze bude pfi plnéni pfedmétu smiouvy dochazet ke zpracovani osobnich udajl, je tato
smlouva zarovefi smlouvou o zpracovani osobnich tdajii ve smyslu § 6 zakona ¢. 101/2000 Sb.,
o ochrané osobnich Gdajl a o zméneé nékterych zakonl, ve znéni pozdéjsich predpist (dale jen
.Zakon o ochrané osobnich Udajd*). Zhotovitel ma pro Ucely ochrany osobnich udajli postaveni
zpracovatele ve smyslu zakona o ochrané osobnich udaja.

Zhotovitel je opravnén zpracovavat osobni idaje pouze za u¢elem pln&ni uéelu této smlouvy.

Zhotovitel je opravnén zpracovavat osobni (daje v rozsahu nezbytné nutném pro pinéni této
smlouvy, za timto U€elem je opravnén osobni (daje zejména ukladat na nosi¢e informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich z této
smlouvy, pfedavat zpracované osobnich Udaje objednateli, osobni Udaje likvidovat.

Zhotovitel uéini v souladu s platnymi pravnimi pfedpisy dostate¢na organiza¢ni a technicka
opatieni zabranujici pfistupu neopravnénych osob k osobnim udajim o ochrané osobnich Udaijl.

Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi predpisy pouceni
o povinnosti mi¢enlivosti a 0 moznych nasledcich pro piipad poruseni této povinnosti.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosie informaci, které obsahuji osobni ldaje,
byly uchovavany pouze v uzamykateinych mistnostech.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosi¢e informaci, které obsahuiji citlivé udaje, byly
uchovavany v uzamykatelnych skiinich umisténych v uzamykatelnych mistnostech.

Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni udaje byly uchovavany
v paméti pocitae pouze:

»  je-li pfistup k takovymto souborim chranén heslem nebo,
»  je-li pfistup k uzivani pogitate, v jehoz paméti jsou tyto soubory umistény, chranén
heslem.
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Je-li pro ucel kontroly spravného fungovani dila, odstranéni vady nebo dal3i vyvoj dila nezbytné
poskytnout zhotoviteli kopii databazi, soubor(i nebo nosi¢l Udaji obsahujicich jakékoliv udaje
z ¢innosti objednatele je zhotovitel povinen s takovymi Udaji nakladat tak, aby nedoslo k jejich
uniku ¢i zneuziti.

Veskeré skute¢nosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci ptedmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za
divérné informace.

Zhotovitel se zavazuje, Zze dlvérné informace jinym subjektim nesdéli, nezpfistupni, ani
nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je
vyluéné t&m svym zaméstnancim nebo poddodavatellim, ktefi jsou pové&feni pinénim smlouvy a
za timto ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Zhotovitel se zavazuje zabezpetit, aby i tyto osoby povaZzovaly uvedené informace za divérné a
zachovavaly o nich mi€enlivost.

Povinnost pinit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:

= mohou byt zvefejnény bez porudeni této smlouvy,

byly pisemnym souhlasem obou smluvnich stran zprostény té&chto omezeni,

= jsou znamé nebo byly zvefejnény jinak, nez nasledkem porusSeni povinnosti jedné
ze smluvnich stran,

=  pfijemce je zna dfive, nez je sdéli smluvni strana,

= jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem
na zaklade zakona, popfipadé, jejichz uvefejnéni je stanoveno zakonem,

= smiluvni strana sdéli osobé vazané zakonnou povinnosti mi€enlivosti (napf. advokatovi
nebo dafiovému poradci) za u¢elem uplatiiovani svych prav.

Povinnost ochrany diivérnych informaci trva bez ohledu na ukonéeni platnosti této smlouvy.
Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly svéfeny druhou
stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouziji tyto

informace k jinym ugelim, nez je k plnéni této smilouvy.

Po nabyti ac¢innosti nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a volném pohybu
téchto udaji bude zhotovitel povazovan za zpracovatele ve smyslu tohoto nafizeni a je povinen
splnit v8echny povinnosti z toho vyplyvajici.

Clanek 17
Doba trvani smlouvy, ukonéeni smlouvy

Smluvni strany mohou odstoupit od smlouvy z divodu podstatného poruseni smlouvy.
Za podstatné poruseni smluvnich povinnosti zhotovitele se povazuje mimo jiné:
a) prodleni zhotovitele s plnénim kteréhokoliv jeho zavazku podle smlouvy deldim nez 15 dni,
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b) nespinéni pokynu objednatele pfi plnéni pfedmétu smlouvy zhotovitelem,

c) branéni zhotovitelem objednateli v provadéni kontrol a zkousek dila nebo jeho &asti,

d) opakované nebo hrubé poruseni pravidel bezpeénosti prace, protipozarni ochrany, ochrany
zdravi pfi praci &i jinych bezpeénostnich predpisti a pravidel zhotovitelem nebo jeho
poddodavatelem v misté& pinéni,

e) dilo vykazuje vady, které neumozni jeho fadné uzivani k ucelu, ktery je sjednan touto
smlouvou,

f) poruseni povinnosti zhotovitele ze zaruky, které nebylo napraveno ani po vyzvé objednatele.

Za podstatné poruseni smluvnich povinnosti objednatelem se povaZuje mimo jiné opakované
prodleni objednatele s placenim kterékoliv faktury (nebo jeji asti) delSi nez jeden (1) mésic.

Odstoupeni od smiouvy musi byt ucinéno pisemné a s uvedenim dlvodu; Uginky odstoupeni
nastavaji dnem doru¢eni druhé smluvni strané oznameni o odstoupeni, bylo-li odstoupeni
opravnéné.

V piipadé odstoupeni objednatele od smlouvy z diivodu podstatného poruseni smlouvy
zhotovitelem nema zhotovitel narok na zaplaceni ceny podle &lanku 5 této smlouvy v piné vysi.
Zhotovitel je pouze opravnén zadat po objednateli to, o co se objednatel zhotovovanim pfedmétu
dila obohatil. Odstoupenim od smlouvy neni dotéen narok objednatele na nahradu pfipadné
8kody a zaplaceni smluvni pokuty.

V pfipadé odstoupeni zhotovitele od smlouvy z dlivodu podstatného poruseni smlouvy
objednatelem ma zhotovitel narok na zaplaceni pomérné ¢&asti ceny dila, odpovidajici rozsahu
provedeného dila. Odstoupenim od smlouvy neni dotéen narok zhotovitele na nahradu ptipadné
§kody a zaplaceni smluvni pokuty.

V pfipadé ukon&eni smlouvy, a to i jejim spInénim, je zhotovitel povinen objednateli na své
naklady bezodkladné poskytnout ve$kerou soucinnost k fadné migraci dat do jiného informacniho
systému dle zadani objednatele. Tato souginnost bude spogivat pfedevsim v poskytnuti viech
objednatelem poZzadovanych dat v objednatelem uréeném formatu a strukture.

Clanek 18
Ostatni prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytnout zhotoviteli nezbythou souginnost a vyjadiovat se k navrhiim
na dalsi postup, bude-li to nezbytné pro fadné zhotoveni dila.

Zhotovitel se zavazuje pfi provadéni dila postupovat v profesionalni kvalité a s odbornou péci.
Zhotovitel se zavazuje dle této smlouvy fadné a v€as pfedat dilo.

Zhotovitel je povinen dodat dilo a jeho &asti dle této smlouvy v dohodnutém mnozstvi, jakosti a
provedeni. Smluvni strany se dohodly na nejlepsi jakosti dodaného pinéni.

Zhotovitel je povinen pfi realizaci dila dodrzovat veskeré bezpecénostni piedpisy, veskeré zakony
a jejich provadéci vyhlasky, pokud se vztahuji k provadénému dilu a tykaji se &innosti zhotovitele,
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bezpeénosti prace, pozarni ochrané a ochrané zivotniho prostfedi. Pokud porusenim téchto
pfedpisu zhotovitelem nebo jeho poddodavateli vznikne Skoda, nese naklady zhotovitel.

Objednatel ma pravo piesvédcit se kdykoliv v prib&hu pInéni dila o stavu pracf na dile véetné
kontroly jakosti dila nebo jeho &asti a zhotovitel mu k tomuto musi vytvofit podminky, pfipadné
naklady nese zhotovitel.

Zhotovitel je povinen uchovavat veskeré doklady souvisejici s realizaci dila a jeho financovanim
(zplsobem dle zakona &. 563/1991 Sb., o Géetnictvi v platném znéni) v&etné ucetnich doklad
minimalné do konce roku 2028 nebo po dobu nejméné 10 let ode dne posledni platby za
provedené prace, zavazna je |hlta, ktera je del§i. Dale je povinen zajistit, aby také vSichni jeho
poddodavatelé, partnefi, dodavatelé partnerli uchovavali veSkeré dokumenty souvisejici s
provadénim dila dle téchto podminek.

Zhotovitel je povinen miniméainé do konce roku 2028 resp. ve Ihitach dle pfedchoziho odstavce
poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu objednateli,
zaméstnancim nebo zmocn&nctm povéfenych organli (CRR, MMR CR, MF CR, Evropské
komise, Evropského ucetniho dvora, Nejvy$$iho kontrolniho Urfadu, pfisiusného organu finanéni
spravy a dal$ich opravnénych organl vefejné spravy) a je povinen vytvofit vy8e uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi
provadéni kontroly souéinnost a byt fyzicky pfitomen kontrolam v misté plnéni.

Zhotovitel je povinen bez zbyteéného odkladu pisemné informovat objednatele o skute&nostech,
které maji nebo mohou mit vliv na plnéni smlouvy, ato neprodlen&, nejpozdgji nasledujici
pracovni den poté, kdy pfislusna skute€¢nost nastane nebo zhotovitel zjisti, ze by nastat mohla.

Zhotovitel je povinen vS8echny pisemné zpravy, pisemné vystupy a prezentace (v&etné
provadéciho projektu a predavacich protokolll) opatfit povinnou vizualni identitou projektu, je-li
tato vyZzadovana pravidly IROP. Zhotovitel prohladuje, Ze ke dni uzavieni smlouvy je s témito
pravidly seznamen.

Minimainé dva &lenové realizaéniho tymu zhotovitele se musi zu¢astnit pravidelnych kontrolnich
dni v sidle objednatele dle pokynu objednatele, které budou probihat minimainé jednou za mésic
ode dne, kdy smlouva nabude uU¢innosti. Objednatel mlze dle aktualni potfeby frekvenci konani
téchto kontrolnich dni upravit.

Zhotovitel je povinen G&astnit se na zakladé pozvanky objednatele vSech jednani tykajicich se
pfedmétu smilouvy, fidit se pfi provadéni pinéni dle této smiouvy jeho pokyny a poskytnout mu
pozadovanou dokumentaci. U&ast na t&chto jednanich nenf povazovéna za technickou podporu,
adrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenalezi odména.

Zhotovitel je povinen z kazdého jednani &i kontrolniho dne tykajiciho se pinéni pfedmétu smlouvy
vyhotovit zapis o prib&hu a zavérech jednani &i kontrolniho dne, ktery bude poté ve formatu
*DOC nebo *DOCX pfedan objednateli k odsouhlaseni a nasledné podepsan zastupci
objednatele i zhotovitele. Kazdy ze zapisu bude obsahovat minimalné tyto nalezitosti: pofadové
¢islo zapisu, datum konani, misto konani, seznam pfitomnych & omluvenych u&astnik(, program
jednani, popis sjednanych ukolll zavérl jednani ¢&i kontrolniho dne; popis splnéni ukold
ujednanych na pfedchozim jednani ¢&i pfedchozim kontrolnim dni. Kazdy ze zapisl bude dale
obsahovat nazev projektu, registra¢ni ¢islo projektu a prvky povinné publicity.
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Objednatel je povinen ve smyslu zakona o registru smiuv a zakona o zadavani vefejnych
zakazek uverejnit text smlouvy uzaviené se zhotovitelem, v€etné jejich pfiloh pfipadnych zmén a
dodatkl a dale skute&n& uhrazenou cenu, a to zadkonem predpokladanym zplsobem. Zhotovitel
s uveiejnénim souhlasi v plném rozsahu. Souhlas zhotovitele se vztahuje také na uvefejnéni
pfedmétnych dokumentl a informaci objednatelem podle zakona €. 106/1999 Sb., o svobodném
pFistupu k informacim, ve znéni pozdéj$ich predpisu.

Zhotovitel se zavazuje v pfipadé potieby spolupracovat se stavajicimi dodavateli informaénich
systém( objednatele, a to tak, aby do$lo k bezproblémové migraci databazi, resp. nezavadovému
prechodu na informaéni systém, kiery je pfedmétem dila dle této smlouvy a nebyl tak jakymkoliv
zplsobem ohroZen bé&zny provoz objednatele.

Clanek 19
Zavérecna ustanoveni

Smiuvni strany se budou bez zbyte¢ného prodleni vzajemné informovat o v8ech zménach
v adresach, telefonnich cCislech apod. Komunikace smiuvnich stran bude probihat pisemné.
Za pisemnou formu se povazuje i prosta elektronicka posta (e-mail).

Doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatk(, které budou vzestupné
gislovany, vyslovné prohla8eny za dodatek této smlouvy a podepsany opravnénymi zastupci
smluvnich stran.

Zhotovitel nesmi bez pfedchoziho souhlasu objednatele postoupit sva prava a povinnosti
plynouci ze smlouvy tieti osobé&.

Pokud dodavatel v priibéhu realizace ptedmétu smlouvy provede zménu ¢lenl tymu, podilejicich
se na realizaci pfedmétu smlouvy, je povinen zajistit, aby novi Clenové splfiovali kvalifikaci
v souladu se zadavacimi podminkami vefejné zakazky uvedené v preambuli smlouvy. Objednatel
muize odmitnout zménu tymu v pfipadé, Zze by touto zménou mohlo dojit ke zméné v poradi
hodnocenych nabidek. Dodavatel je povinen zajistit, aby se ¢lenové realizaéniho tymu, ktefi byli
soudasti posuzovani kvalifikace ve vefejné zakazce, osobné podileli na plnéni predmétu
smlouvy.

Smiouva je vyhotovena ve &tyfech (4) stejnopisech, které maji platnost originalu, z toho jeden (1)
stejnopis smlouvy obdrzi zhotovitel a tfi (3) stejnopisy smlouvy objednatel.

Vztahy vznikajici ze smlouvy a v ni vyslovné neupravené se fidi Pravnim fadem CR, zejména
pak piisluSnymi ustanovenimi ob&anského zakoniku a autorského zakona.

Tato smlouva nabyva platnosti okamzikem jejiho podepsani posledni ze smluvnich stran a
ucinnosti dnem jejiho uvefejnéni v registru smluv. Uveiejnéni této smlouvy v registru smiuv zajist!
objednatel nasledné po jejim uzavieni a vyrozumi o tom zhotovitele do nasledujiciho pracovniho
dne (viz rovnéz &lanek 1 odst. 4 této smlouvy). Smluvni strany berou na védomi, Ze nebude-li
smlouva zvefejnéna v registru smluv ani devadesaty den ode dne jejiho uzavieni, pak je
nasledujicim dnem zrudena od samého pocatku s pfipadnymi u¢inky bezdiivodného obohaceni.
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8. Smlouva o dilo byla schvalena Radou Pardubického kraje dne 30. 5. 2018 usnhesenim
¢&. R/1138/18.

9. V8echny postupné gislované pfilohy smlouvy jsou jeji nedilnou souéasti. Seznam pfiloh smlouvy:

Pfiloha &. 1 — Polozkovy rozpoéet
Pffloha €. 2 — Specifikace dila
Priloha &. 3 — Popis navrhovaného fe$eni (viz bod 5 vyzvy — souginnost)

Za objednatele Za poskytovatele

_ 28 06. 2018
V Pardubicich dne .........
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Priloha €. 1: Nabidkové cena — tabulka do ZD a nabidky

Polozka ceny ~ Cenav K¢ bez DPH DPH v K& -
Celkova nabidkové cena za dodavky dle vzorové Smiouvy o dilo o 3@99 080,77K¢  734806,96 k&
Celkova nabidkova cena za servisni sluZby dle vzorové Servisni smlouvy 389 855,00 K¢ 81 869,55 K¢
Celkové nabidkova cena za pInéni této VZ (dodavky i servisni sluzby) 3 888 935,77 K¢ 816 676,51 K¢
Ozn. PoloZka rozpoctu Pocet jednotek Cera z:::;::;u fwkt | Canza d;::\;ku v ies
1 Webov&pgrta’li o o ) 1 1 770 000,00 KE [ . 95;00,06 Ke
2 Webovy DICOM prohlizeé 1 400 000,00 K¢ 484 000,00 K¢
3 Virtualizacni servery 2 454 509,25 K¢ 549 956,19 K¢
4 Datové servery 2 305 158,65 K¢ 369 241,97 K¢
5 Firewally 2 334 797,65 K¢ 405 105,16 K¢
6 WIFI sit 1 soubor 521 558,66 K¢ 631 085,98 K
7.1 Upgrade opticke sité (bez optického vidkna) 1 soubor 179 700,08 K¢ 217 437,10 K&
7.2 Upgrade opticke sité (optické vldkno) 290 m 9 309,00 K¢ 11 263,89 K¢
8 Vnitfni vybaveni 1 80 022,09 K¢ 96 826,73 K¢
9 Virtualizacni systém 2 102 522,05 K¢ 124 051,68 K¢
10  Serverovy operacni systém 4 89 366,40 K¢ 108 133,34 K¢
11  Databazovy systém 1 200 201,28 K¢ 242 243,55 K¢
12 Klientské licence k dodanému serverovému OS (multilicence) n.un. 23 zva-h'zeni 51 935,66 K¢ 62 842,15 K¢
min. 25 uZivateld
Celkem 3499 080,77 K& 4233 887,73 K¢

_ Cena v Kés DPH

4233 887,73 K¢
471724,55 K¢
4705 612,28 K¢

Cena za servisni sluzby / Cena za servisni sluzby / Cena za servisni sluzby /
1 rok (v K¢ bez DPH) 5 let (v K¢ bez DPH) 5 let (v KE s DPH)

77 971,00 K¢ 389 855,00 K& 471724,55 K¢

77 971,00 K¢ 389 855,00 K¢ 471 724,55 K&
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Priloha €. 2: Specifikace Dila

V této priloze jsou uvedeny vychozi podminky a pozadavky na dodavku v ramci této verejné zakdzky.
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Seznam zkratek a pojmi
V nasledujici tabulce je uveden seznam pouzitych zkratek a pojm:
Zkratka/pojem Vyznam
365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnli v ty’/da— I
AD Active Directory
AP PFistupovy bod
CD / CD-ROM | Datovy nosi¢
/ DVD / USB
cT Pocditacova tomografie
CR Ceska republika
DB Databdze
DC Datové centrum
DICOM Univerzalni format komprimovanych obrazovych dat
EEG Elektroencefalogram
EKG Elektrokardiogram
EU Evropska unie
GDPR Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajl a o volném
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Zkratka/pojem Vyznam

~ pohybutéchto ddaji. S

GUI Grafické uZivatelské rozhrani

HW Hardware

ICT Informacni a komunikaéni technologie

ID Zkratka oznacujici identifikator

IdM Identity Management

IS Informacni systém

IT Informacni technologie

KIVS Komunikacni infrastruktura verejné spravy

ks Pocet kust

LAN Lokani pocitacova sit

MR Magnetickd rezonance

MS Microsoft

MVL Modality work list

NIS Nemocnicni informacni systém

NMR Spektroskopie nuklearni magnetické resonance

oLu Odborny Ié¢ebny tstav Jevicko

oS Operacni systém

PACS Technologie umoZiujici spravu, ukladani (archivaci) a zobrazeni obrazové
dokumentace

PAK Pardubicky kraj

PC Osobni poéitad

PD Projektova dokumentace

RE Rodné &islo

RDG Radiodiagnostika

RIS Radiologicky informacni systém

RTG Rentgenologie

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory.

SW Software
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Zkratka/pojem Vyznam

TB Terabyte : o N

TBC Tuberkuléza

UPs ZéloZni zdroj elektrické energie

VPN Virtualni privatni sit

VR Vybérové fizeni

\'/4 Vetejna zakazka

WIFI Bezdratova sit

XLS Format MS Excel

ZD Zadévaci dokumentace nebo zdravotnicka dokumentace (dle kontextu)

P Zdravotni pojistovna nebo zdravotni péce (dle kontextu)

Tabulka 1: Seznam zkratek a pojmua
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1 Predmét plnéni

Pfedmétem projektu je Modernizace stdvajicich systémd pro zobrazeni a sdileni obrazové
zdravotnické dokumentace, tj. modernizace stavajiciho reseni a jeho doplnéni o nové komponenty
zahrnujici vytvofeni centrdlniho webového portédlu pro administraci obrazové dokumentace,
implementace moderniho webového DICOM prohlize¢e a dodavka potiebné HW a komunikacni
infrastruktury pro provoz celého feSeni. Toto feSeni zajisti distribuci a fizeny zabezpeleny pfistup k
obrazové zdravotnické dokumentaci odkudkoliv z internetu a sdileni obrazovych dat jak v ramci OLU
Jevicko, tak i s externimi pracovniky a dalSimi odbornymi pracovisti v ¢ase potifebném pro poskytnuti
kvalitni zdravotni péce. VyuZitim funkci dostupnych v modernich SW nastrojich, jako jsou napf. online
konzultace v redlném <case, budou zavedeny do praxe ndstroje pro telemedicinu, dojde ke
zjednodusSeni pfistupu k obrazové dokumentaci na vSech platformach i zafizenich a soucasné se
zefektivni i sprava a bezpecnost celého systému.

Déle je soudasti projektu i nezbytna HW a komunikaéni infrastruktura a systémovy SW pro provoz
modernizovaného IS.

Soucasti VZ je zajisténi provozni podpory na 5 let s potfebnymi SLA na vSech vrstvach systému, ktera je
feSena samostatnou smlouvou.

2 Clenéni dokumentu

Tento dokument obsahuje jen a pouze poZadavky na dodédvku a souvisejici sluzby (Dilo) a je &lenén
nasledovné:

¢ Kapitola 3 — PoZadavky na dodavky a souvisejici sluzby — kapitola obsahuje poZadavky
na dodavky a sluzby (Dilo), které musi zhotovitel splnit ve svém feSeni a ve své nabidce.
Kapitola obsahuje zékladni koncept reseni, legislativni poZadavky, konkrétni funkéni a
technické pozadavky na feSeni pfedmétu plnéniv ramci VZ.

¢ Kapitola 4 - Harmonogram — kapitola obsahuje harmonogram realizace predmétu plnéni VZ.

¢ Kapitola 5 — Mista plnéni — kapitola obsahuje mista plnéni v rdmci realizace pfedmétu pInéni
VZ.

e Kapitola 6 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci predmétu VZ,
tj. uvedeni seznamu dotcéenych subjekt(, jejich vztah kpfedmétu VZ, informaéni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici
pro realizaci VZ, pfipadné dalSi organizatni a technické podminky, které jsou dileZité
pro realizaci VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny déle v tomto dokumentu.

Pozadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci
VZ je prilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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3 Pozadavky na dodavky a souvisejici sluzby

V této kapitole jsou uvedeny pozadavky na dodavky a souvisejici sluzby v ramci této VZ.

3.1 Predmét a rozsah dodavky

Pfredmétem projektu je Modernizace stdvajicich systému pro zobrazeni a sdileni obrazové
zdravotnické dokumentace, tj. modernizace stavajiciho feseni a jeho doplnéni o nové komponenty
zahrnujici vytvoreni centrdlniho webového portdlu pro administraci obrazové dokumentace,
implementace moderniho webového DICOM prohlize¢e a dodadvka potiebné HW a komunikacni
infrastruktury pro provoz celého FeSeni. Toto feSeni zajisti distribuci a fizeny zabezpeceny pfistup k
obrazové zdravotnické dokumentaci odkudkoliv z internetu a sdileni obrazovych dat jak v rémci OLU
Jevi€ko, tak i s externimi pracovniky a dal$imi odbornymi pracovisti v ¢ase potfebném pro poskytnuti
kvalitni zdravotni péce. VyuZitim funkci dostupnych v modernich SW nastrojich, jako jsou napt. online
konzultace v readlném cCase, budou zavedeny do praxe nastroje pro telemedicinu, dojde ke
zjednoduseni pFistupu k obrazové dokumentaci na viech platformdach i zafizenich a soudasné se
zefektivni i sprdva a bezpecnost celého systému.

ledna se o modernizaci a rozvoj vnitfniho informacniho systému prispévkové organizace Zadatele
pro fizeni, podporu ¢innosti a provoz zdravotnického zafizeni zfizovaného Pardubickym krajem.

Hlavnim pfinosem celého projektu je tedy zvySovani efektivity a transparentnosti poskytovani
zdravotnich sluzeb prostfednictvim zvySeni kvality informacnich systému, dosaZeni vyssi integrity a
vytéznosti dat zpracovavanych v jednotlivych systémech pFi vyuZiti moZnosti sdileni dat mezi
jednotlivymi zdravotnickymi zatizenimi.

Tim bude v konetném disledku také zajisténa lepsi informovanost pacient(, jelikoZ obrazova data
budou jednotlivym poskytovatelim zdravotni péte rychle dostupna v diagnostické kvalité vcetné
kompletni historie obrazové dokumentace daného pacienta. Diky tomu dojde také ke sniZeni radia¢ni
zitéZe na pacienta eliminaci opakovanych stejnych vysetieni rliznymi poskytovateli zdravotni péce.
Smyslem budouciho feseni je centralizovat maximum prostfedku, sluzeb a ¢innosti za dodrzeni vysoké
miry bezpeénosti a dostupnosti celého systému pii maximalnim zachovani jiz pofizenych komponent,
a tim zaroven sniZit celkové naklady vynaloZené na digitalizaci RDG provozu.

Souéasti modernizace je i nezbytnda HW a komunikacni infrastruktura a systémovy SW pro provoz
modernizovaného IS.

Rozsah modernizace IS:

Ozn.  Polozka rozpoétu Struény popis polozky - | _HW/SW  Potet jednotek
1 Webovy portél Webovy portél pro préci s obrazovymi daty v ramci SW 5k
zdravotnické dokumentace. Portdl zajisti pfistup nejen
ze sité OLU Jevitko, ale i z internetu a tim umozni
celoplodnou préci s obrazovymi daty.

2 Webovy DICOM DICOM prohlize¢ umozZni snadné a intuitivni prohlizeni SW 1
prohlize¢ obrazovych dat na klinickych i diagnostickych
pracovistich a na mobilnich zafizenich.
3 Virtualizacni servery Virtualiza€ni servery pro béh modernizovaného IS. HW 2
4 Datové servery Datové servery pro béh modernizovaného IS. HW 2
5 Firewally Firewally pro zabezpedeni sitové komunikace HW 2

modernizovaného |S. Firewally budou poskytovat
komplexni bezpetnostni funkce a fizeni pFistupovych
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~Ozn.  Poloika rozpottu Strucny popis poloiky - | HW/SW | _Polet jednotek
bodd WiFi a vzdalenych pfistupl.
6 WIF| sit Pokryti objektt OLU Jevitko bezdratovou siti pro HW 1 soubor

zaji$téni pfipojeni z mobilnich zafizeni (notebooky,
tablety, telefony atd.) pro zdravotni personal a pro

pacienty.
7.1 Upgrade optické sité Nahrazeni stavajicich optickych propojeni jednotlivych HW 1 soubor
(bez optického vidkna) budov novymi spoji se single-maode vlakny a s moZnosti

pfenosu rychlosti minimdlné 10 Gbit/s.
Pozn.: Optické vidgkno vyélenéno do samostatné poloZky.

7.2 Upgrade optické sité Dodadvka pfisludnych p¥ipojnych optickych kabelti a HW 290 m
{optické vidkno) transceivery, véetné instalaéniho materidlu souvisejiciho
s vldknem.

Pozn.: poloZka vyélenéna z divodu jiné mérné jednotky
v rdmci dodavky.

8 Vnitini vybaveni RACK pro umisténich technologie a 2 ks integrované HW 1
UPS pro zajisténi garantovaného napajeni.
9 Virtualizaéni systém Virtualiza¢ni systém pro zaji$téni prostiedi pro béh SwW 2t
modernizovaného IS.
10 Serverovy operaéni Serverovy operaéni systém pro zajisténi prostredi pro Sw 4"
systém bé&h modernizovaného IS.
11 Databdzovy systém Databdazovy systém pro zajisténi prostiedi pro béh SW 1
modernizovaného IS.
12 Klientské licence k Klientské licence k dodanému serverovému OS. SW min. 55 zafizeni
dodanému serverovému min. 25 uzivatell
0S

Tahulka 2: Rozsah modernizace IS

“ poget uréuje pocet virtualizanich systémil, resp. serverovych systém(. Pokud je z dGvodu licen&ni
politiky vyrobce technologie pro tyto systémy vice licenci, musi se dodat pocet licenci odpovidajici
potfebam technologie.

Soucasti dodavky jsou dale nasledujici sluzby a nélezitosti:

1. Projektové fizeni dodavky feseni.

2. Zpracovani analyzy a navrhu fedeni — konkretizace implementacniho postupu, presné
konfigurace a instalacniho a montazniho navrhu feseni z nabidky.

Dodavka, implementace, instalace, konfigurace HW a SW infrastruktury.

Vyvoj specifickych ¢asti systému, jako napf. rozhrani pro napojeni dalsich systém.
Implementace informacniho systému a jeho soudasti.

Vychozi import datovych zdrojti a metadat do systému (migrace uréenych dat

z modernizovanych systému).

Ovéreni funkénosti dodaného systému a jeho ¢asti.

Dodévka dokumentace dodaného systému a jeho ¢asti (min. uZivatelskd dokumentace,
dokumentace skute¢ného provedeni, systémova dokumentace, projektova dokumentace).
9. Seznameni uZivatell a administratort s obsluhou dodaného feseni — seznameni

gy W = 1w

~

s funkcionalitami, obsluhou dodavaného systému a jeho budoucim provozem.

10. Asistence pracovnikd dodavatele uZivateliim pfi nébéhu provozu.

11. Zafazeni do provozniho prostiedi objednatele (dohled, zalohovani apod.)

12. Provedeni zkuSebniho provozu.

13. Akceptace dila formou pisemného stvrzeni predavacimi, akceptacnimi protokoly nebo
dodacimi listy.
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14. Poskytnuti zaruky min. 5 let na informacni systém a min. 3 roky na HW a SW infrastrukturu.

15. VSechny dodavky a prevzeti plnéni/feSeni (i Castecného) bude vidy stvrzeno pisemné
akceptaénim/pfedéavacim protokolem nebo dodacim listem.

Dopliiujici pozadavky na implementaci:

1. V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného feseni
soucasné s provozem stdvajicich systému. To vie bez jakéhokoliv omezeni provozu. Po strance
nepretriitého provozu predpoklddad pouze planovanou odstavku pouze na nezbytnou dobu.
Uchaze¢ do nabidky popie postup pfechodu systémi. Uchazec je povinen pfizplsobit realizaci
predmétu zakazky podminkam zadavatele.

Predmétem dodavky neni:

1. Zajisténi komunikacni infrastruktury (sité apod.) mezi jednotlivymi prvky systému, které nejsou
explicitné uvedeny jako soucast plnéni.

2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem uvedeny ve vychozim stavu.

3. Spotiebni material vyuZivany v nasledném provozu informacniho systému.

Koncept feSeni, principy a poZadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

3.2 Vychodiska

Objednatel povede zdravotnickou dokumentaci za podminek stanovenych zdkonem v kombinaci
listinné a elektronické podobé. V elektronické podobé bude zdravotnickd dokumentace pofizovana,
zpracovavana, dlouhodobé uchovévéna a zprostiedkovavana v digitdlni formé s vyuZitim pofizovanych
informaénich technologii. Obrazova dokumentace ukladana v PACS je vedena pouze v elektronické
podobé.

Stavajici systém PACS, ktery je predmétem modernizace (rozsifeni funkcionality) byl pofizen s vyuZitim
finanénich prostfedkl EU (dotace) a v soucasné dobé stale bézi doba udrZitelnosti projektu, v ramci
kterého byl systém PACS dodan. Na zakladé tohoto musi byt systém PACS zachovén a je moZna jen
jeho modernizace, tj. rozéireni o nové funkcionality.
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3.3 Dodavky

V této kapitole je uveden koncept pozadovaného feseni a pozadavky na dodavky.

3.3.1 Koncept/architektura pozadovaného feseni
Na nasledujicim schématu je uveden koncept/architektura feseni NIS a PACS OLU:

Vykaznictvi

Elektronicka zdravotnickd dokumentace

Centrélni reglstr
pacientl

Radiodiagnostika

ePACS

-1—-Li' Modality

IdM / AD

Systém pro
zobrazenf a

sdileni obrazové
dokumentace

ReDiMed

Rozsah dodavky

Obrazek 1: Koncept/architektura poZadovaného Feseni

V nésledujici tabulce je struény popis konceptu/architektury feSeni na Grovni aplikaci/moduld,
komponent, funkci a integrovanych systéma:

Prvek Popis

Rozsah projektu (ohraniceno cervené)
PACS

PACS Systém pro zobrazeni a sdileni zdravotnické obrazové dokumentace.

Modernizace PACS je predmétem projektu, kdy modernizace neni nahrada
stavajiciho systému PACS, ktery musi zlstat zachovan, ale v ramci projektu bude
realizovadno jen rozsifeni jeho funkcionality.

Vnitfni systémy
Nemocnicni informaéni systém (NIS)

 Centrdlni registr Centréini registr pacientd v nemocnici a agenda kolem néj. Ostatni moduly,
pacientt pfipadné ostatni systémy Cerpaji data z tohoto registru.

Jedna se o vnitfni evidenci pacientll v nemocnici, nejedna se o registr vyuzivany
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Radiodiagnostika

DB NIS

Elektronicka

zdravotnicka

dokumentace

Ctecky
kédh

Tiskdrna

Tablet

Modality

ePACS

¢

QO

rovych

Evropsky fond pro regiondini rozvoj “ .I,.’

Popis

zadnym dal$im subjektem.

Pfedmétem projektu je vyména dat o pacientech mezi NIS a PACS.

Zpracovani dat na lokdlni urovni nemocnice pro ucely vykazovdni péce platciim
péce (pojistovnam).
Soucasti je vytvareni a elektronické predavani k-davek zdravotnim pojistovnam.

Podpora Cinnosti, procestu a dokumentace na pracovistich zobrazovacich metod
(RTG, CT, NMR apod.). Podporuje procesy od prijeti poZadavku z klinickych
pracovi§t aZ po vyhotoveni popisu a nalezu vysetfeni. Pfedava pozadavky na
modality worklist a komunikuje s PACS.

Kromé internich pozadavki z klinickych pracovist uZivatele musi byt zajisténo
také zpracovani pozadavki od jinych poskytovatelG zdravotnich sluzeb — ptijem
pozadavk(, posilani ndlezh, vyZddani konzultace nebo vyhotoveni popisu v jiném
zdravolnickém zafizeni apod. — se kterymi by méla byt zajiSténa elektronicka
komunikace.

Databaze NIS bude slouZit i pro ukladani dat obsahujici vysledky z PACS.

Soucasti NIS OLU bude moinost vedeni ¢&asti zdravotnické dokumentace
v elektronické podobé a zajisténi jejiho dlouhodobého  uchovévani
v elektronickém archivu zdravotnické dokumentace.

Zdravotnickd obrazovd dokumentace uloZena v PACS bude soucasti elektronické
zdravotnické dokumentace.

Koncova zafizeni

Ctecky ¢arovych kédd z ndramki pro identifikaci pacientd. Ctecky ¢arovych kédd
budou slouzit pro identifikaci pacienta a nasledné pro pristup do jeho
dokumentace.

Pro tisk vysledkd vySetfeni obsahujici i obrazovou dokumentaci a vysledky
vySetieni z PACS.

Pro elektronické zadavani dat (poZadavky na vySetfeni i s pfenosem zNIS
do PACS) a zobrazeni vysledk(l vy3etieni. Jednd se o nutnou podminku napft.
pro elektronickou vizitu vedenou u lazka pacienta a pfistup k modernizovanému
IS (obrazové dokumentaci).

Ostatni vnitFni systémy

Zafizeni zobrazovacich vySetfovacich metod, ktera se pfipojuji k PACS, napf. RTG,
CT apod.

Externi systémy

Jiny systém pro sdileni zdravotnické obrazové dokumentace, které jsou
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Prvek Popis
s pFedE\-gt;rB;apojeni. S -
ReDiMed liny systém pro sdileni zdravotnické obrazové dokumentace, které jsou

predmétem napojeni.

Tabulka 3: Koncept poZadovaného feseni

PoZzadavky na funkce poZzadovaného fesSeni jsou uvedeny v néasledujicim textu.

3.3.2 Obecné pozadavky

V této kapitole jsou uvedeny zakladni pozadavky na poZadované feseni:

#

P.1

P.2

P.3
P.4

P.5

' Poiadavek

Reseni bude v souladu s legislativou uvedenou v kapitole 6.2 - Legislativa.

Dodavany systém musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZziti a kategorii zpracovavanych dat.

Dodavany systém musi byt pfehledny, logicky ¢lenény a srozumitelny (user friendly).

Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicim systémem PACS
{viz kap. 6.5.1 - PACS). Soucasti implementace musi byt i veskeré potiebné licence a sluzby
dodavatele PACS,

Soubor dodaného aplika¢niho programového vybaveni, tzn. viechny nabizené SW moduly,
musi byt certifikovan jako ,Zdravotnicky prostfedek tfidy lla nebo vys$i“ v souladu se
zédkonem ¢&. 268/2014 Sb., o zdravotnickych prostiedcich, nafizenim EU MDD 93/42/EEC
a nafizenim vlady ¢. 54/2015 Sb.

Moderni dlouhodobé perspektivni komeréné dostupny systém.

P.6

P.7

P.8

P.9

P.10

P.11

Redeni musi byt zaloZené na soutasnych obecné dostupnych a modernich technologiich
a standardech s perspektivou rozvoje a podpory min, 10 let.

ReSeni musi byt zalofené na komeréné dostupném a procesné orientovaném systému,
customizace musi byt feSena konfiguracné a proveditelna internimi spravci aplikace.

Reseni musi podporovat na strané klienta praci na zafizenich ve standardnim prostiedi MS
Windows. (PC, notebooky, v¢. podpory zafizeni s dotykovymi obrazovkami), v prostiedi
mobilnich zafizeni (tablety, mobily) a praci s dotykovymi zafizenimi v téch ¢astech fedeni,
kterd jsou urcena pro podporu procest napf. u lizka pacienta. Podpora ovlddani pomoci
dotykovych displeja véetné podpory multidotykovych gest.

Zarucena perspektiva rozvoje a podpory je minimalné po dobu dalSich 10 let od uvedeni
do provozu v rémci celé OLU.

Reseni musi byt v souladu a podporovat mezindrodni a nérodni standardy jako napf. DICOM.

Reseni musi byt homogenni z hlediska databazového prostiedi, musi pouzit pouze jeden typ
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# Pozadavek

databéze\(n;ﬁﬂgsa.a 6&) celé reSenia obtimalfzovan_{/_licéném’ model.

UZivatelské prostiedi (Grafické prostiedi)
P.12 Uzivatelské prostiedi musf byt moderni, intuitivni a uzivatelsky pFivétivé.
P.13 V3echny ¢asti systému musi byt integrované a moduldrné koncipované.

P.14 Administrativni a uZivatelskd naro¢nost na obsluhu systému/aplikaci a doba reakce
systému/aplikaci na jednotlivé uZivatelské tikony a zpracovani dat musi byt minimalni.

P.15 Upravu systému/aplikaci tak, aby odpovidaly uvedenym poZadavkim a pfipadnym
poZadavkiim zadavatele na sniZeni administrativni zdtéZe a uZivatelské néro¢nosti (snadnd
obsluha, pfizplsobeni uzivatelského prostiedi apod.).

V pfipadé, Ze bude uchaze¢ pro tyto poZadavky potfebovat dodavku jiného SW/HW vybaveni,
neZ je soucasti poiadavk( zadavatele, uchazeé je povinen na své niklady dodat takovéto
SW/HW vybaveni.

Rizeni pfistupu k aplikaci (pFihla3eni)

P.16 Navrzené feSeni musi umoznovat také napojeni na externi systém spravy uzivatell (napf. MS
Active Directory — MS AD) v&. podpory Single Sign On. V sougasnosti OLU disponuje systémem
spravy uZivateld MS Active Directory, tj. je poZadovano napojit PACS OLU na tento systém.

P.17 MozZnost volby zplsobu autentizace uZivatele — interni ovéfeni uZivatele (interni sprava
uzivatell), pfes MS AD nebo s vyuziti technologie Single Sign On (dle pfipravenosti a napojeni
na IdM/AD).

Rizeni pristupl k aplikaénim sluzbam

P.18 Pozadujeme hierarchické nastavovani pristupovych prav dle roli, moZnost definovat rozsah
pfistupu.

P.19 Moznost definovat uZivatelské role (pocet, typ) dle potieb organizace.

P.20 Mozinost omezeni pfistupu pouze na pacienty vybraného pracovisté nebo na konkrétni typ
dokumentace.

Jazykova mutace
P.21 UzZivatelské rozhrani prohlizeci je v Ceském jazyce.

P.22 Pro praci spravch a administratord se u definovanych systémovych komponent pripousti
komunikace v jazyce anglickém.

Legislativa a dalsi normy
P.23 Soulad s legislativou uvedenou v kap. 6.2.2 — Legislativa specificka pro zdravotnicka zafizeni

P.24 Systém musi spliiovat ustanoveni vyhlasky €. 98/2012 Vyhlaska o zdravotnické dokumentaci v
aktualnim znéni.
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# PoZadavek
P.25 Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o

ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Gdaji.

P.26 Soulad se Zakonem ¢.181/2014 Sb., o kybernetické bezpecnosti v aktudlnim znéni a
vyhlaskou Vyhlaska ¢. 316/2014 Sh., o kybernetické bezpecnosti v aktudlnim znéni.

P.27 Dalsi legislativa je uvedena déle v kapitole 6.2 - Legislativa.
Elektronicka zdravotnicka dokumentace

P.28 ReSeni musi umoinit vést zdravotnickou dokumentaci v elektronické formé a umoznit
postupny pfechod na vedeni zdravotnické dokumentace v elektronické podobé.

Ostatni obecné pozadavky

P.29 Ptipojovani pfristroji — systém musi mit moZnost nacitat a strukturované ukladat data z
diagnostickych pristrojd, EKG a EEG ve formatu DICOM.

P.30 Optimalizace datové zatéZe komunikacniho prostredi.

P.31 Automatické odhlaseni ne¢inného uZivatele.

Tabulka 4: Obecné pozadavky
Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

3.3.3 Webovy portal

Pro préci s obrazovymi daty je poZadovdna dodavka webového portalu, ktery zajisti fizeny a logovany
pfistup uzivatelll pouze k obrazovym datiim, na kterda maji opravnéni. Webovy portédl bude moiné
spustit nezavisle na specializovanych pracovnich stanicich pouze z prostfedi béiného internetového
prohlize¢e, coz umozni odkudkoliv z prostfedi sité OLU Jevitko nebo internetu napf. opravovat
demografickd data pacientll, rozdélovat a sluéovat vySetieni, odesilat vySetfeni mimo zdravotnické
zafizeni, nebo importovat obrazova data (ve spolupraci s mobilnim zafizenim umozni foceni dekubit(i ¢i
traumat a jejich ulozeni do systému jako vysetieni pod konkrétniho pacienta). Prostiednictvim portélu
bude umoZnéno také zobrazeni obrazovych dat véetné popisu vysetfeni. VyuZitim webovych
technologii bude zajisténa celoplo$na dostupnost vystupl specifickych informaénich systém( RDG
oddéleni. Portal bude integrovan do NIS (napojeni na centralni registr pacientd, ktery je veden v NIS) a
v ramci zobrazeni vySetieni bude dostupna kompletni historie vySetfeni pacienta. Portal bude bez
omezeni poCtu uZivateld (multilicence). Webovy portal musi byt plné kompatibilni se stavajicim
systémem PACS ({viz kap. 6.5.1 - PACS). Soucasti implementace musi byt i veSkeré potfebné licence a
sluzby dodavatele PACS.

Pozadavky na tuto ¢ast dodavky jsou nasledujici:
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#
P.32
P.33

P.34

P.35

P.36
P.37

P.38

P.39

P.40

P.41

P.42

P.43
P.44

P.45
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PoZadavek

Dodavka webového portélu, ktery zajisti fizeny pFistup k obrazovym datdm.

Webovy portal bude mozné spustit nezavisle na specializovanych pracovnich stanicich pouze

. z prostiedi béZného internetového prohlizece.

Seznam vysetfeni uloZenych v PACS, v¢é. moZnosti zobrazeni detailu vySetieni, zobrazeni

' vlastniho vySetieni ve webovém diagnostickém a klinickém DICOM prohlizeci a vyuZiti dale

definovanych funkci z detailu vySetreni.

Vyhledévani vysetifeni — musi byt mozné min. podle nasledujicich parametru: jméno pacienta,
ID pacienta, &islo zadanky, typ modality, datum narozeni, od/do data vytvofeni vySetieni.

Import DICOM dat s vybérem DICOM archivu, do kterého se importuji data.

Import ne-DICOM dat (min. JPG, PDF) s vybérem DICOM archivu, do kterého se importuji
data.

PFi importu ne-DICOM dat vazba na centralni registr pacientl v NIS, ze kterého budou
prebirany Gdaje o pacientovi, nebo moznost vazby na worklist a vytvofeni importu na zékladé
tohoto worklistu.

Potizovani obrazové dokumentace pomoci fotoaparatu — funkce pro potfeby pofizovani
obrazové dokumentace s pfimym ukladanim dat do PACS.

U importu dat i funkce foceni moZnost napojeni na centralni registr pacient( vedeny v NIS a
prevzeti Gdaji o pacientovi, diky éemuz je eliminovana chybovost pfi ruénim zadavani
zékladnich demografickych tidajd pacienta.

Export vysetfeni:

1. formét JPG — v komprimované ¢i nekomprimované podobé na urovni snimek, série,
studie

2. format ani, MP4 — v komprimované Ci nekomprimované podobé s mozZnosti nastaveni
FPS na urovni snimek, série, studie

3. format DICOM — na trovni snimek, série, studie

v _vo

Vypalovani dat na CD/DVD v¢. prohlizece (vzhledem k zabezpeleni webovych prohlizeci Ize
pro tuto funkci vyuZit instalace doplitkového modulu nebo s vyuZitim samostatného SW).
Vypalovani musi umozriovat vypaleni vySetfeni v¢. textového popisu vysetieni.

Oprava demografickych dat pacientl (min. jméno pacienta, ID pacienta, ¢islo Zadanky, datum
narozeni, pohlavi, datum vytvoreni vySetreni, ¢as vytvofeni vysetieni).

Rozdélovani, pfeskupeni a slucovani vysSetfeni — pfesun vybranych sérii mezi rlznymi
vySetfenimi, rozdéleni vy$etieni a pfeneseni vybranych sérii do nového vysetfeni.

Pfesun dat mezi riznymi (pfipojenymi) DICOM uzly/archivy — moinost pfesunu nebo
kopirovani vysetfeni nebo pouze jednotlivych sérii mezi pfipojenymi DICOM uzly/archivy —
tato funkce slouZi napf. pro presun dat z oddéleného obrazového archivu do centrélniho
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P.46

P.47

P.48

P.49

P.50

P.51

P.52

P.53

P.54

P.55

P.56

P.57

P.58

P.59
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Poiadavek
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Vytvareni textovych popist vysetfeni vé. moZnosti pfenosu popisu do NIS/RIS.

Vklddani komentard k jednotlivym vySetfenim vé. Gdaji o ¢asu vytvoreni komentafe a jeho
autorovi.

Moznost vytvareni Zadanek na provedeni vySetieni v ramci nemocnice i mimo ni, v pfipadé
interni potfeby moZnost vazby na modality worklist. Souéasti Zddanky musi byt mozné vyplnit
min. nasledujici udaje: jméno a ptijmeni pacienta, ID pacienta, datum narozeni, pohlavi, kdd
zdravotni pojistovny, datum Zadosti, odbornost, urgentnost a typ poZadovaného vysetieni.

Moznost vybéru vySetieni pro zachovani ve vybraném pfipojeném DICOM archivu, ktery ma
nastavené automatické odmazavani (napf. uchovani dat v oddéleném obrazovém archivu).

Moznost odesilani dat pfes ePACS, ReDiMed vE. vybéru sité, pres kterou se data posilaji a s
moznosti rychlého hledani v seznamu ptijemc.

Zobrazeni statistik zaplnéni (loZisté provozovaného systému (rocni/mésiéni prehled
uloZenych dat v TB).

Zobrazeni statistik poctu vySetreni za vybrané obdobi dle typu modality nebo konkrétni
modality.

Moznost integrace rozhrani k datovym uloZistim.

Moinost centralni spravy pristupovych prav uZivateld (dle roli) a vytvareni uzivatelskych
skupin pro pristup k jednotlivym funkcim uvedenym vyse.

MozZnost autentizace uZivatell pfi spousténi prostiednictvim Active Directory /LDAP a Fizeni
opravnéni na Urovni role a pracovisté uzivatele.

Logovani veskerych cinnosti uzivatell v€. moZnosti prohlizeni logl a jejich filtrace (uZivatel,
datum apod.), a moZnost exportu logd.

Technologie, ktera nevyZaduje instalaci doplikovych moduli do webového prohlizede
(naptiklad HTMLS).

Responsivni vzhled pro pouziti na jakémkoliv koncovém zafizeni (tablet, chytry telefon,
stanice, atd.).

Soucasti portalu bude i dodavka a integrace oddéleného PACS archivu pro praci s daty
z externich zdroji (USB, CD/DVD, ePACS, ReDiMed). Oddéleny PACS archiv bude umoZriovat
nezavisle na centralnim PACS systému pfijem, archivaci a distribuci obrazovych dat z jinych
zdrav. zafizeni ziskanych prostfednictvim vyménnych siti (ePACS a ReDiMed) a pfipadné
dalsich. Do archivu musi byt umoznén import dat z CD/DVD, USB Flash disk, apod.
prostfednictvim nastroje pro administraci a spravu zdravotnické obrazové dokumentace. SW
musi umoZznit automatické odmazavani uloZenych obrazovych dat po nastavitelné dobé a
umozriovat pfesun dat do centralniho PACS. Musi byt také moZné oznadit vysetieni, ktera se
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# Pozadavek

nemaji automaticky mazat, ale maji zGstat dlouhodobé ulozena v oddéleném archivu. Ke
snimkim v oddéleném archivu se bude pfistupovat prostifednictvim webové portdlu, ale také
prostfednictvim diagnostické i klinické verze webového prohlizede.

P.60 Vdechny poZadované funkce, které jsou souclasti portdlu budou dostupné pro viechny
pfipojené DICOM archivy.

P.61 Integrovany webovy diagnosticky i klinicky DICOM prohlize¢ s funkcionalitou uvedenou v
nasledujicich bodech technické specifikace. Na zdkladé role uzivatele musi systém umoziiovat
spusténi diagnostické nebo klinické verze webového DICOM prohlizece, ktery je soudasti
dodavky, a zobrazeni pfislusného vysetfeni.

P.62 Pfistup uZivatele jen k obrazovym datiim, na ktera ma opravnéni.

P.63 Multilicence pro neomezeny pocet uzivatell (neomezena multilicence nastroje pro spravu
obrazové dokumentace).

P.64 Import/prevod dat ze stavajiciho/modernizovaného IS do nabizeného systému.

Tabulka 5: Webovy portal

3.3.4 Webovy DICOM prohlize¢

Je pozadovéna licence pokrocilého webového DICOM prohlizece, ktery umoZni snadné a intuitivni
prohlizeni obrazovych dat na klinickych i diagnostickych pracovistich. Je poZadovana webova
technologie tak, aby prohlize¢ nevyzadoval Zadnou instalaci na koncovém zafizeni (vyuZiti nap¥.
klasického internetového prohlize¢e) a bude moiné jej spustit jak na diagnostickych stanicich
s podporou vice monitor(i, tak i na mobilnich zafizenich (tablety, smartphony) pro nahled na
obrazovou dokumentaci, ¢i napt. pro Gcely vizit, prezentaci, vyukovych a edukaénich uéel(i, nebo pro
praci mimo nemocnici bude zajistén pfistup k obrazovym datim z mista lécby pacienta. V ramci
prohlizec¢e bude moiné online sdileni obrazovych dat v realném ¢ase i offline zpfistupnéni vySetieni
napf. s casovym omezenim. Sdileni bude moZné nastavit manualné ¢i automaticky jak pro jednotlivce,
tak pro skupiny uzivateld. V ramci sdileni nebudou nikam odesilana cela vysetfeni (zlistanou v archivu
nemocnice), je pouze zpfistupnén obrazovy nahled. Po zavieni prohlizeCe nezlstavaji na koncovych
zafizenich Zadna data, ¢imz systém zajisti spinéni podminek soucasné legislativy. Veskeré pfistupy k
obrazovym datim budou logovany, udélovani opravnéni pfistupu k datim apod. Tim dojde ke
zrychleni a zjednoduseni stavajicich vniténich procest a zéroven ke zvy$eni spolehlivosti, bezpe¢nosti a
dostupnosti celého systému.

Pozadavky na tuto ¢ast dodavky jsou nasledujici:

# PoZadavek

Obecné vlastnosti webového DICOM prohlizete
P.65 Architektura server-klient.

P.66 Provoz klientské casti nezavisle na operacnim systému pracovni stanice pouze v prostiedi
standardniho webového prohlize¢e/browseru bez nutnosti instalace dalsiho SW (aplikaci,
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Pozadavek

moduld, aippiletl;] & i«ﬁhoven)ftedy bez _pohu_iit_i ;\apf, ORACLE Tav;, Microsoft .NET
FrameWork, Adobe Flash apod.

Kompatibilita s nejroziitenéjsimi webovymi prohlizedi/browsery — minimalné s MS Internet
Explorer (v. 11 a vy3$i), Mozilla Firefox, Google Chrome, Apple Safari, a to na 32bit i 64bit
platformé.

Podpora zobrazeni na rGznych koncovych zafizenich zafizeni — PC, notebook, tablet, smart
phone apod.

Serverova ¢ast SW musi byt nativni 64-bit. aplikaci (tedy Ze aplikace nelze provozovat na 32-
bit. nebo star$i platformé), klientskou ¢ast musi byt moiné provozovat na 32-bit. i 64-bit.
platformé.

Kompatibilita se standardem DICOM verze 3.0.
Podpora DICOM sluzeb: Query/Retrieve, Send, Print.

Podpora pfipojeni neomezeného poctu rlznych zdroji obrazovych dat (napf. moZnost
pfimého odesilani obrazovych dat z modalit do centrélniho prohlizece, napojeni libovolného
poétu DICOM archivi riznych vyrobct).

MoZnost zabezpedeného pfistupu pres sit Internet odkudkoliv i mimo aredl nemocnice
(podpora HTTPS certifikatu).

Centralni prohlize€ musi umoZnovat centrdlni spravu uZivatelskych Gctd a nastaveni
jednotlivych uzivatelskych profili nebo skupin.

MozZnost vytvoreni ¢asové omezeného uZivatelského uctu.

Centrélni prohlize¢ musi umoZriovat autentizaci uZivatel( pfi spousténi prostfednictvim
Active Directory / LDAP a Fizeni opravnéni na Grovni role a pracovisté uZivatele.

Napojeni na stavajici NIS minimalné v rozsahu:

- spusténi prohlizeCe z prostiedi NIS pomoci Sifrovaného URL odkazu s parametrem
Accession Number, pFipadné podle dalSich parametri (napf. ID pacienta), tak aby
zobrazil vysetfeni prisludejici k dané Zadance,

- zobrazeni textového popisu vysetfeni v prostfedi prohlizee (vidy je nacitan aktudlni
textovy popis z NIS a tento textovy popis se neuklada do PACS), komunikaci, format
prenasenych dat a daldi sluZby je povinen zajistit uchaze¢ v ramci zajiSténi soucinnosti
dodavatele NIS,

- mozno spustit prohliZzec také v anonymnim reZimu, bez nutnosti pfihlaseni uZivatele

Systém musi umoZiiovat zpétné dohledani pfistupu konkrétniho uZivatele k dané obrazové
dokumentaci nebo pacientskym datdm po celou dobu Zivotniho cyklu Feseni, tato
funkcionalita musi byt zdkaznicky dostupna prostfednictvim pfehledného nastaveni (napf.
pies HTML formulaf).
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PozZadavek

Podpora uzivatelsky editovatelnych klavesovych zkratek, tlacitek mysi.

Funkce pro zobrazeni viech vy$etieni pacienta, ze vSech pripojenych zdroji dat, na ¢asové
ose, moznost filtrace zobrazovanych vysetfeni na ¢asové ose.

Podpora vytvoreni a zobrazeni DICOM SR (Structured Report).
Podpora zobrazeni medicinskych zprav v jinych formatech {nap¥. *.pdf).
Podpora zobrazeni MPEG-4 piimo v prostiedi prohlizece bez spousténi SW tretich stran.

Podpora pro prehravani smycek z ultrazvuku, angiografie, laparoskopie apod., moZnost
nastaveni rychlosti a rozsahu piehravani.

MozZnost prace s EKG signaly generovanymi ve formatu DICOM min. v rozsahu:

- zobrazeni 12-svodového zdznamu,

- mozZnost zobrazit pouze vybrany svod/vybrané svody,

- moZnost dany signal zvétSovat a posouvat v pribéhu signalu,
- mozZnost porovnavat dva a vice riiznych signald,

- zobrazeni zakladnich informaci o signalu,

- méfeni amplitud a period,

- tisk signalu v odpovidajicim méfitku véetné cejchu,

Moznost rychlé volby pro zobrazeni/skryti DICOM atributl (volby pro skryti ddaji o
pacientovi /vySetfeni, orientace snimku, anotace, referenéni ¢ary, apod.).

Moznost rozdéleni obrazovky horizontalné i vertikalné pro zobrazeni vice snimki na jednom
monitoru v rdmci jednoho vysetieni a pro porovnani vicero vysetieni.

Moznost ru¢niho propojeni sérii pro synchronni zobrazeni dvou a vice sérii.

Podpora pre-fetch, resp. automatické predstazeni relevantnich predchdzejicich vySetieni
z PACSu.

MozZnost vytvoreni URL odkazu na vySetieni.

Dle uZivatelskych opravnéni budou v ramci jedné instalace prohlize¢e dostupné funkce ve
dvou zdkladnich verzich: Diagnosticky webovy DICOM prohlize¢, Klinicky webovy DICOM
prohlize¢. V ptipadé potieby bude moiné rozsah funkci jednotlivych verzi ménit, nebo
podrobnéji definovat pro vice uzivatelskych skupin. Uvedené kategorie jsou definovany nize.

PoZadovana funkcionalita diagnostické verze webového DICOM prohlizece

P.92

P.93

P.94

Zakladni méreni: denzita, pravitko, tfibodovy Ghel, pomér, kalibrace.

Manipulace s dvourozmérnymi, i 3D snimky (nastaveni W/L, nastaveni LUT, zvétseni,
posouvani, lupa, rotace...).

Video smycka.
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PoZadavek

Moznost vkladani anotaci.

Vytvoreni klicovych snimki dle standardu DICOM (Key objects) v&. jejich zobrazeni a
moznosti uloZeni jako nové série vysetreni.

MozZnost porovnani vySetieni rliznych pacientd.
MPR, 3D (objemova rekonstrukce, MIP, priimér), 3D kurzor.
Fuze - min. ze 3 modalit — PET CT, MR, CT.

Pokrocild méreni: elipsa, obrys, kruh, ¢tverec, obdélnik, mnohothelnik, ROI, Cobbdlv thel,
zakfiveni, zobrazeni statistiky v ROl — max, prdmér, smérodatna odchylka, obrazové filtry.

Zavésné (hanging) protokoly — mozZnost pokrocilé definice hanging protokolli a kombinace
pravidel pro zobrazeni vysetfeni. Musi byt mozné definovat min. rozloZeni obrazu (rozdéleni
obrazovky/obrazovek) dle typu vySetfeni, pocet diagnostickych monitorli a nastaveni
zobrazeni na kazdém z nich vé. nastaveni zobrazeni na tabletu ¢i telefonu, automatické
porovnani aktudlniho a pfedchozich vysetieni, definice nastaveni vychozi hodnot jako je
napf. WL, zoom, nastaveni pozice otevieni vysSetieni, MPR, 3D rekonstrukce, apod. Vsechna
tato pravidla musi byt mozné kombinovat.

Centralni prohlize¢ musi umoZfiovat spravu rozvrieni panelu nastroji (OSD popish)
na pracovni plose prohlizece, tzn. moZnost individualniho nastaveni pracovni plochy pro
kaidého uzivatele samostatné.

Centrélni prohlize¢ umozriuje ukladani jednotlivych uZivatelskych nastaveni (napf. hanging
protokolli, kidvesovych zkratek, panelu ndstrojti), které je mozné administratorsky zalohovat
a sdilet s dalsimi uZivateli.

Centralni prohlize¢ musi umoZiovat uZivatelské nastaveni viditelnosti konkrétnich DICOM
tagl na obrazovce prohlizece dle typu modality — musi byt mozné zobrazit libovolny DICOM
tag.

Indikdtor aktualné oteviené série.

MozZnost uloZeni rozpracovaného stavu vySetfeni na server pro nasledné pouiiti (po
ptihldseni z jiného koncového zafizeni, musi byt moiné zobrazit vySetfeni v uloZeném
rozpracovaném stavu véetné komentari, méfeni, rozloZzené obrazu, W/L apod.).

Integrovana, zabezpecend online vzdélena konzultace vice uZivateld s nasledujicimi
vlastnostmi:

- sdileni pohledu v redlném case na stejna dynamicka obrazova data,

- v ramci konzultace musi byt umoinéno kazdému uGcastnikovi konzultace pracovat
individudlné s vySetienim, aniZ by Gpravy vysetfeni vytvofené uzivatelem vidéli ostatni
Gcastnici konzultace a zdroven musi mit kazdy ucastnik moZnost provedené Upravy
vy3etfeni zobrazovat ostatnim uGcastnikiim konzultace. Sdileni provedenych uprav
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PoZadavek

vgetfieni musi b_\’/t brovedeno formou pl"enéser;i pouze ptikazil, aniz by seipl’ené§elz;_
vlastni obrazova data (z dlivodu rychlosti komunikace a zabranéni zatiZeni sité pfenosem
obrazovych dat),

- vkladani znacek a textovych poznamek,

- neomezeny pocet soucasné spolupracujicich uZivatell nad jednim vySetienim,

- neomezeny pocet soucasné aktivnich konzultaci,

- podpora pfizvani hostd, ktefi nemaji vytvofeny ucet pro pristup do systému, k on-line
konzultaci (podpora externich spolupracovniki)

MozZnost vytvoreni a odeslani odkazu na vysetieni.

Tvorba sloZek a pracovnich seznamf:

- moZnost centrdlni sprdvy pracovnich seznam@ — vytvareni novych seznamd, napf.
pro ucely indikacnich komisi, konsilii, vizit apod.

- moiZnost uzZivatelem pfifazovat vysetieni do sloZek a pracovnich seznamu, ke kterym ma
zajistén pristup,

- moZnost nastaveni pfistupu uZivatele ke sloZce nebo pracovnimu seznamu vysetfeni,
ke kterym ma opravnéni, a k vytvofenym privatnim slozkdm a pracovnim seznamim
daného uZivatele.

Export vysetreni/snimku ve formatu DICOM, MP4, AVI, JPG, PNG s moZnosti anonymizace dat
pro publikacni a prezentacni ucely.

Pro zpracovani 3D rekonstrukci moZnost vyuZiti vykonu grafickych karet v diagnostickych
stanicich a na serveru pro sdileni jejich vykonu pro vice koncovych zafizeni — moznost
definice priorit vyuziti graf. karet na zakladé IP adres, apod.

Bezestopd technologie, po uzavieni vySetieni nejsou na koncovém zafizeni uloZena zadna
data.

2x licence (pro soucasné pracujici uZivatele) webového diagnostického DICOM prohlizece.

PoZadovana funkcionalita klinické verze webového DICOM prohlizece

P.114
P.115
P.116
P.117
P.118

P.119

Zéakladni méreni: densita (bod, elipsa, obdélnik), pravitko, tfibodovy thel, Cobblv Ghel.
Manipulace s dvourozmérnymi snimky (W/L, zoom, lupa, posouvani, rotace, inverze atd.).
Video smycka.

Podpora manudélni a automatické synchronizace snimk, sérii a vySetfeni.

Stejné uZivatelské prostredi jako v diagnostické verzi.

Neomezena multilicence webového klinického DICOM prohlizece.

Modul pro opravy demografickych dat a konektor na NIS

P.120

Oprava demografickych dat pacientu.
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# Pozadavek

P.121  Podpora komunikace s NIS pomoci web services.

P.122  Komunikace s NIS pfes mezinarodni standard HL7.

P.123  Ptijem nebo nacteni textovych popist vySetieni uloZzenych v NIS a jejich zobrazeni v DICOM
prohliZecich.

P.124  Otevieni DICOM prohliece a zobrazeni konkrétnich snimkl z prostifedi NIS volanim dotazu

dle definovanych parametrd (nap¥. Accession Number, ID pacienta).

P.125  Pfijem podkladl pro sestaveni MWL (pracovni seznam modality) a jejich distribuce
modalitam na zakladé zadanky vystavené v NIS.

P.126  Informace o stavu zpracovani studie (MPPS) a pfedani informace do NIS.

P.127  Vazba na centralni registr pacientl v NIS pro vyuZiti této funkce pfi importu dat ¢i provadéni
oprav v prostfedi nastroje pro administraci a spravu zdravotnické obrazové dokumentace,
ktery je predmétem verejné zakdzky.

Provozni poZadavky
P.128 | Funkce pro monitoring aktivity DICOM prenosu.

P.129  Funkce pro spravu Zivotniho cyklu dat, pravidla pro praci s daty.

Tabulka 6: Webovy DICOM prohlize¢

3.3.5 Dodavka nezbytné HW a komunikacni infrastruktury a nezbytného systémového SW
pro modernizovany IS

V této kapitole jsou uvedeny pozadavky na vybaveni DC, tj. dodavky nezbytné HW a komunikacni

infrastruktury a nezbytného systémového SW pro provoz modernizovaného IS.

Objednatel predepisuje ¢ast technologie a souvisejici principy a poZadavky na feseni. Technologie bude
dle poZadavki navriena dodavatelem v nabidce v rdmci vefejné zakdzky s respektovanim limitnich
podminek.

HW a komunikacni infrastrukturu a systémovy SW neni mozné tplné specifikovat, protoZe jsou zavislé
na zvolené technologii v ramci feSeni konkrétniho uchazece.

Pozadavky na technické vybaveni vychézeji z prostfedi Objednatele uvedeného v kap. 6.5 — Informacni
systémy, infrastruktura a technologie. Pozadavky slouZi pro rozsifeni stavajiciho prostfedi Objednatele.

Konkrétni poZzadavky na vybrané technologie vyplyvaji z ochrany investic, kompatibility se sou¢asnym
prostfedim Objednatele a z provoznich potfeb Objednatele, kdy je nutno zajistit provoz, dohled a
spravu téchto zafizeni pracovniky, ktefi jsou k tomu jiz vyskoleni a disponuji potfebnymi technickymi
znalostmi.

3.3.5.1 Virtualizaéni servery

Pozadujeme dva virtualizacni servery s vykonnym softwarové definovanym datovym udlozistém. Servery
a datové UloZisté budou koncipovany jako roziifitelné s cilem pokryti potieb OLU min. na dobu
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udrzitelnosti (min. na 5 let). Tyto servery budou, spolu s dalsimi dvéma servery pro rozéifeni tloZného
prostoru softwarové definovaného ulozZisté, uspofadany do vysoce dostupného clusteru. Tato
koncepce umozni, v pfipadé potieby, rozdélit jednotlivé nody vysoce dostupného clusteru do dvou
lokalit a tim minimalizovat riziko pferuseni provozu z libovolnych pficin.

PoZadavky na tuto ¢ast dodavky jsou nésledujici:

# PoZadavek

[ ;;.130 " Dodavka min. 2 serverd pro;viEuaIizaci s min. par;m;t;y pro kagdrjeden server:
1. CPU:
a. minimalné 2x CPU, kazdé minimalné 10 jader
urcené pro vykonné servery, dosazitelna frekvence min. 3,0 GHz, min. 13 MB
L3 cache
2. Pamét: minimalné 256 GB, s min. frekvenci 2400 GHz, s rozsifitelnosti na 1,5 TB
3. HDD:
a. 12 hot-swap diskovych pozic, pfistupnych zpfedu, pro tyto pozice neni
pozadovan RAID
b. 2 hot-swap diskové pozice pfistupné zezadu nebo interni uloZisté (nemusi byt
hot-swap), podpora min. RAID -0, 1
c. 2x SSD min. 120 GB v RAID1 v zadnich pozicich nebo interni uloZisté min. 2 x
SSD min. 120 GB v RAID1 pro virtualizacni systém
d. min. 12 TB na HDD (hrubd kapacita, min. 2xHDD s min. 7200 ot.
SATA3/NLSAS3)
e. min. 960GB na SSD SATA3/SAS3, min.60k write I0PS, min. 3 DWPD jako
akcelerator
f.  moZnost rozsifeni na min. 48 TB pouze pfidanim diskd, HOT-SWAP,
g. diskové fadi¢e musi podporovat SATA3/SAS3(12 Gbps) porty
Sit: 2x 10Gbit/s RJ45, 4x 1Ghit/s RJ45
Redundantni napéjeni, za provozu vyménitelné zdroje, tfidy min. Platinum.
Redundantni ventilatory.
Komplexni vzdalena sprava — nastroj pro vzdalenou spravu s pokrocilymi moznostmi
spravy vcetné vzddlené konsole a mapovani virtudlnich médii dostupny
pres samostatny Ethernet port 1Gb.
8. Konstrukce RACK, maximalné 2U, pro umisténi do RACK v ramci dodavky

N g A

P.131 Instalace serverid do clusteru v ramci dvou lokalit {viz 5 — Mista pInéni).

P.132 Implementacni a instalacni sluzby.

Tabulka 7: Virtualizaéni servery

3.3.5.2 Datové servery

Pro ukladani strukturovanych i nestrukturovanych dat poZadujeme dodavku rozsifitelného datového
UloZisté s minimalné ¢tyfmi nezavislymi nody pro ukladani dat s moznosti rozsifeni o dalSi nody. Nody
musi mit moZnost nelokalniho umisténi (podpora vicenasobnych kopii dat ve vice lokalitach nezavisle
na jejich zdroji, v€. automatické on-line synchronizace) a musi umoZiiovat nastaveni redundance dat,
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za zéklad je povazovano uloieni minimélné tfi synchronizovanych kopii dat na rGizné nody. UloZisté

musi podporovat pfipojeni pomoci protokold ISCSI, NFS, CIFS a déle objektovy ptistup prostfednictvim

protokolu S3 z divodu plné kompatibility se stavajicim systémem (viz kap. 6.5.1 - PACS).

Pozadavky na tuto ¢ast dodavky jsou nasledujici:

# PoZadavek

P.133  Dodavka min. 2 datovych server(i s min. parametry pro kaZdy jeden server:

1
2.
3.

b S A

8.

CPU: minimalné 1x CPU minimalné 6 jader,
Operaéni pamét RAM: minimalné 128 GB s minimalni frekvenci 2133 MHz
HDD:
a. 12 hot-swap diskovych pozic, pfistupnych zpfedu, pro tyto pozice neni
poZadovdan RAID
b. 2 hot-swap diskové pozice pfistupné zezadu nebo interni GloZisté (nemusi byt
hot-swap), podpora min. RAID -0, 1
c. 2xSSD min. 120 GB v RAID1 v zadnich pozicich nebo interni tloZi§té min. 2 x
SSD min. 120 GB v RAID1 pro virtualizatni systém
d. min. 12 TB na HDD (hrubd kapacita, min. 2xHDD s min. 7200 ot.
SATA3/NLSAS3)
e. min. 960GB na SSD SATA3/SAS3, min.60k write IOPS, min. 3 DWPD jako
akcelerator
f. moZnost rozsiteni na min. 48 TB pouze pfidanim disk, HOT-SWAP,
g. diskové fadiée musi podporovat SATA3/SAS3(12 Gbps) porty
Sit: 2 x 10Gbit/s RJ45, 2x1Gbit/s RJ45
Redundantni napdjeni, (za provozu vyménitelné zdroje) t¥idy min. Platinum.
Redundantni ventilatory.
Komplexni vzdalend sprava — nastroj pro vzdalenou spravu s pokrocilymi moZnostmi
spravy véetné vzddlené konsole a mapovani virtudlnich médii dostupny
ptes samostatny Ethernet port 1Gb.
Konstrukce: RACK, maximalné 2U, pro umisténi do RACK v rdmci dodévky

P.134  Dalsi pozadavky na datové uloZisté:

1,
2.

automaticka obnova dat po poruse disku nebo nodu,

technologie pro bezpecné uklddani dat pIné vyuzivajici datovou kapacitu viech
instalovanych HDD,

moznost vytvofeni logickych oddild pro Gcely oddéleni pfistupu z jednotlivych aplikaci
k dokumentim,

active-active clusterova funk¢nost zajistujici vysokou dostupnost dat — v libovolnou
chvili je libovolny poZadavek schopen obslouZit kterékoliv tloZisté

podpora propojeni s Linux i Windows,

automatické rozloZeni zatéze na viechny pfipojené nody,

moznost navySovat kapacitu za provozu bez nutnosti odstaveni a bez zévislosti na
typu a velikosti jiz pouZitych diskd,

upgrade firmware, rozSifovani diskové kapacity a rozsifovani diskovych svazki za
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Pozadavek

10.

11.

12.

13,

piného provozu a bez viditelného omezeni od_ezvy provozovanych air.;likaicT,—
veskeré sw licence k datovému uloZisti musi byt permanentni. VSechny licence musi
byt pro maximalni osazeni,

véechny poZadované softwarové funkcionality musi byt souddsti standardniho
software/firmware pole

konzole pro management musi byt dostupna pres webovy prohlize¢ s grafickym
rozhranim, musi umoZiovat fizeni pfistupl prostfednictvim uzivatelskych Gcth a
uklddani informaci o pfistupu do logu,

management datového uloZisté musi umoZnovat sledovani aktualniho vytiZeni,
kapacity s moZnosti nahledu do minulosti a tvorby report(,

storage I/O Control {(QoS) - mechanismus pro omezeni vykonu diskového systému pro
konkrétni aplikaci (virtudlni stroj) zaddnim maximalni hodnoty diskovych operaci za
vtefinu nebo datového toku, lze alternativné splnit pomoci funkce poskytované
serverovou virtualizaci.

P.135 Dodavka zalohovaciho systému:

1

Umozni zalohovat kompletni virtudlni stroje na libovolné uloZisté a dale musi byt
mozZnost zalohy jednotlivych soubor(i a adresari virtualnich stroji {(moZnost
zalohovdni neomezeného poctu virtualnich stroja).

Zalohovacl systém musi umoznit rychlé obnoveni virtualniho stroje ze zélohy.
Ukladéni datovych zaloh na stavajici NAS

P.136 Instalace datovych serveril, jejich propojeni vrdmci dvou lokalit (viz 5 — Mista plnéni),
instalace systému zalohovani, pfipojeni na GloZisté zaloh.

P.137 Implementacni a instalaéni sluzby.

Tabulka 8: Datové servery

3.3.5.3 Firewally

Dodavka UTM firewallQ v clusterovém zapojeni pro zajisténi vysoké dostupnosti. Kazdy firewall mimo
komplexnich bezpeénostnich funkci bude mit moZnost provadét efektivni fizeni pfistupovych bodd
bezdrétové sité a umoini bezpecné oddéleni pristupll pro persondl a pacienty. Dalsi poZadovanou
vlastnosti firewallu musi byt bezpecny klient pro pfistup mobilnich a vzdalenych uZivateld.

PoZadavky na tuto ¢ast dodavky jsou nasledujici:

# Pozadavek

P.138 Doddvka 2x firewall spliiujici min. nasledujici parametry pro kazdy jeden firewall:

1.

LS ol o

NGFW (Next Genaretion FireWall), UTM

Propustnost firewallu min. 7,3 Gbit/s (pro 1518 byte UDP pakety).
2 miliony soucasnych spojeni.

Latence firewallu max. 3,5 ps

MozZnost zapojeni do clusteru {active — active, active-pasive).
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# Pozadavek

6. Antivirovd kontrola email ;T/veibkiorﬁ;i@e,

7. Webovy filtr, content filtering, traffic shaping,

8. IPS (Intrusion Prevention System), minimalni propustnost 500 Mbit/s (Enterprise mix)

9. Ochrana proti zero-day Gtokiim pomoci sandboxingu.

10. Ochrana mobilnich zatizeni.

11. VPN koncentrétor (IPSec a SSL VPN) véetné podpory pro dvoufaktorovou autentizaci,

12. podpora IP VPN (IPSec), SSL VPN, WebVPN (vzdaleny pfistup bez VPN klienta, jen s
webovym prohlizeCem, s moZnosti tunelovani portl a autentizaci klienta vidi
LDAP/DC/radius); souéasti musi byt minimalné 50 licenci soucasného vzdaleného
pfistupu VPN, pokud tyto licence vyrobce poZaduje,

13. minimalni poZadovand propustnost pro IPsec VPN 3,9 Gbit/s.

14. min, 18x1Gb Ethernet RJ45, min. 2x1Gb Ethernet SFP,

15. mozZnost nastavit IPv6 na fyzicky port i na VLAN interface,

16. min. 10 virtudinich domén,

17. moZnost omezeni Sitky pasma pro urcité tridy provozu,

18. WAN optimalizace, balancing vice ISP,

19. podpora minimdlné 16 Vlan 802.1q na vSech portech a podpora LACP,

20. Virtual Domain VDOM (rozdéleni jednoho fyzického UTM do vice virtualnich)

21. Aplikacni kontrola {(monitor, blokace, omezeni aplikaci),

22. Nastaveni a vynuceni bezpecnostnich politik na koncovych stanicich i v off-line rezimu
bez licen¢niho omezeni na pocet koncovych stanic (min. FW, antivir, webovy filtr),

23. WiFi kontrolér pro fizeni bezdratovych pfistupovych bodd, min. 32 AP

24. Analyza a reporting bezpecénostnich logd,

25. Syslog server pro ostatni prvky sité (mlZze byt FeSeno samostatné v ramci
poZadovanych servert).

26. licenéni politika na principu ,,Unlimited User Licenses” pro vpn,

27. Moznost doplnéni o redundantni napajeci zdroj.

28. Konstrukce: RACK, pro umisténi do RACK v ramci dodavky

P.139 | Instalace a nastaveni firewalll, jejich propojeni v ramci dvou lokalit (viz 5 — Mista plnéni),
implementace na perimetr sité OLU, implementace do clusteru.

P.140 Implementacni a instalaéni sluzby.

Tabulka 9: Firewally

3.3.5.4 WIFI sit

Sit WIFI poZadujeme dodat na komponentech podnikové tiidy a Fesit komplexné problematiku
bezdratovych pfipojeni ve vSech relevantnich prostorach dstavu. Budou pokryta viechna patra obou
kfidel hlavni budovy dstavu a bude umoZnéno kvalitni pfipojeni z mobilnich zafizeni (notebooky,
tablety, telefony,...) pro zdravotni persondl a i pro pacienty. Wifi sit bude centralné Fizena a budou
zcela oddéleny datové toky pouzivané zdravotnickym persondlem a pacienty. Pfistupové body wifi sité
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budou pfipojeny pomoci samostatnych PoE swichi (optimdlné spojenymi do jednoho stohu s
centralnimi pfepinaci).
Pozadavky na tuto ¢ast dodavky jsou nasledujici:

# Pozadavek

P.141  2x L2+/L3lite switch, kazdy minimdlné v nasledujici konfiguraci:

1. min. 24 portu 1Gbit RJ45,

min. 2 porty 1 Gbit SFP+,

neblokujici architektura,

switche umoZni napajet viechny pfipojené AP pomoci PoE,
Konstrukce: RACK, pro umisténi do RACK v ramci dodavky

s D S

P.142  24x ptistupovy bod, kazdy minimalné v nédsledujici konfiguraci:
1. detekce ruseni, vysokd propustnost a s interni antény,
2. moznost zvolit variantu s externimi nebo internimi anténami,
3. AP musi byt centralné fizeny kontrolérem, ktery je integrovan v dodaném firewallu,
4, podpora 802.11 b/g/n a 802.11 a/n/ac, 2x2 MIMO, soubézné fungujici v pasmu 2,4 a
5 GHz,
5. kapacita: 867 Mbps (5 GHz), 300 Mbps (2.4 GHz),
6. aZ 80 MHz sitka kanalu, modulace aZ 256-QAM,
7. podpora min. 14 SSID,
8. podpora mechanismu pro ptepojeni klientl z 2,4GHz do 5GHz,
9. PD-MRC - adaptivni dudini polarizace,
10. adresné Fizeni pristupu per uZivatel,
11. povolovani/zamezeni pfistupu jen v dobé tomu uréené,
12. garanci kapacity a kvality pro ucely organizace,
13. Fizeni (omezeni) pFistupu pro hosty — pacienty,
14. inteligentni automatické Fizeni spektra (kanaly, sila signdlu apod.),
15. moznost vice SSID mapovanych na VLAN s rliznou autentizaci,
16. podpora $iroké Skaly autentizaci pro sloZitéjsi autentizaéni schémata,
17. podpora nastaveni kvality/rychlosti pfipojeni pro rlizné uZivatele/sluzby,
18. moinost shéru statistik o klientech a kvalité pfipojeni,
19. spektraini analyza,
20. 10/100/1000 Ethernet port s podporou 802.3af/at,
21. pIné funguje pod 802.3af/at PoE nebo s lokdlnim DC napdjenim,
22. uzaviena konstrukce bez ventilatoru,
23. podpora pfimého pfistupu na AP.

P.143  Instalace a nastaveni switchll a AP, jejich propojeni v ramci celkové infrastruktury,

P.144 Implementacni a instalacni sluzby.

Tabulka 10: WiFi sit

Strana 26 / 47



EVROPSKA UNIE P MINISTERSTVO
Evropsky fond pro regionainl rozvoj - " PRO M l STN[
Integrovany regionalni operaénf program & ROZVO)J CR

3.3.5.5 Upgrade optické sité

V oblasti sité LAN poZadujeme provedeni nahrazeni stavajicich optickych propojeni jednotlivych budov
novymi spoji se single-mode vlakny a s moZnosti pfenosu rychlosti minimalné 10 Gbit/s.

Pro propojeni jednotlivych nod( clusteru (virtualizanich serverli a datovych server) poZadujeme
pouZiti redundantniho propojeni s rychlosti minimdlné 10 Gbit/s a budou pouZity vykonné
stohovatelné switche v roli centrélnich prvk(, pracujici na vrstvé 3 (L3) s kompletnim managementem
a neblokujici architekturou. Tyto switche musi mit 10 Gbit/s porty SFP+ a RJ45 a umoZni vzajemné
propojeni pomoci stohovaciho spoje. Je pocitano i s vyuzitim stdvajicich switchi pro doplnéni
celkového poctu portl a jako zéloha.

Pozadavky na tuto ¢ast dodavky jsou nasledujici:

# PoZadavek

P.145  2x Stohovatelnych L2/L3 switch, kaZzdy minimélné v nasledujici konfiguraci:

1. Vrstva 3 (L3)

min. 8 portu 10 Gbit RJ45,
min. 8 porty 10 Gbit SFP+,
neblokujici architektura,
redundantni propojeni,

vzdalené dostupny management
konstrukce: RACK, pro umisténi do RACK v ramci dodavky

N ooy ;s

P.146 Dodavka potiebnych propojovacich prvki (transcivery, optické a DAC kabely, RJ45 patchcord
kategorie 6A atd.).

P.147  Upgrade stévajiciho propojeni budov optickym vldknem typu MM na propojeni optickym
vldknem SM:

1. propustnost min. 10 Gbit/s na vldkno).

2. Pocet optickych vldken v kabelu minimainé 8.

3. Orientacni celkova délka propojeni je 290 m.

4. Je poZadovdna kompletni instalace véetné novych optickych van a list a ucpavek
prostupll mezi pozarnimi zénami.

P.148 Dodavka pfislusnych ptipojnych optickych kabelii a transceivert.
P.149 Instalace a nastaveni switchi a jejich propojeniv ramci dvou lokalit (viz 5 — Mista pinéni).

P.150 Implementacni a instalacni sluzby.

Tabulka 11: Upgrade optické sité

3.3.5.6 Vnitrni vybaveni

Servery a centralni switche budou umistény do rack a budou mit zdlohované napdjeni dostate¢né
dimenzovanymi a kvalitnimi UPS s technologii on-line (dvojitd konverze) a nulovym ¢asem prepnuti
do reZimu zalohovaéni.
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Pozadavky na tuto ¢ast dodavky jsou nasledujici:

# Poiadavek

N

3.
4.
5.

P.151 Dodavka 1x RACK pro umisténi dodavané technologie s min. parametry:
1.

Uzamykatelny RACK 19“ / 42U

Nosnost min. 800kg

Aktivni odvétravani

Integrovany monitoring (teplota, otevreni dvefi atd.)

Moznosti doplnéni o automaticky zhaseci systém a bezpecnostni kameru.

Dopliujici informace: V jedné z lokalit bude vyuZit stavajici uzamykatelny RACK 19“ / 42U.

P.152 Dodavka 2x zaloZnich zdrojd napajeni min. s nasledujicimi parametry pro kazdy:

1.

Hoow» s W

RACK provedeni, pro umisténi do RACK v rdmci dodavky

Min. 3000VA

on-line (dvojitd konverze)

Typicka d¢innost min. 94 %

Moznost prodlouZeni doby zélohovani i zvySeni kapacity zdroje
Komunikaéni rozhrani Ethernet véetné nastroje pro vzddlenou sprévu
Kompatibilni s pouZitym virtualizaé¢nim nastrojem.

P.153  Implementacni a instalacni sluzby, dodavka do dvou lokalit (viz 5 — Mista pInéni). Do jedné
z lokalit bude dodan rack v ramci dodavky, v druhé bude vyuZit stavajici rack.

Tabulka 12: Vnitini vybaveni

3.3.5.7 Virtualizaéni systém

Jako hlavni provozni prostiedi je poiadovano Skalovatelné feSeni, které umoZinuje provozovat

pozadovany podet virtualizovanych serveri velmi ekonomicky a je pfipraveno pro zavedeni vysoké
dostupnosti formou virtualizacniho clusteru.

PoZadavky na tuto Cast dodavky jsou nasledujici:

# Pozadavek

P.154  Virtualiza¢ni systém plnici min. nasledujici parametry:

1.

4,

licence pokryvajici minimalné vSechny CPU a jadra dodand v ramci dfive uvedenych
serverd, licence pokryvajici min. dale pozadované virtualni servery a uZivatele,
rozhrani umoZnujici zdlohovacimu SW provadét zalohovéani pouze datovych blokd
virtualnich diskdi zménénych od posledni zalohy pro sniZeni zatéie a zrychleni
zalohovani (mGzZe byt feSeno samostatnym zdlohovacim systémem, pokud bude této
moZnost vyuZito, je predmétem dodavky zajisténi tohoto systému pro splnéni
pozZadavku),

podpora vysoké dostupnosti, tj. automaticky start virtualniho stroje pf¥i vypadku
fyzického serveru na jiném produkcnim serveru nebo restart virtualniho stroje napf.
pfi padu OS,

podpora PV, BT, HW (paravirtualization, binary translation, hardware-assist)
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# PoZadavek

virtualizace,

5. bezvypadkovéa migrace virtudlnich stroju za provozu zaji$tujici plynulou spravu a
udrzbu IT,

6. moznost pIné virtualizace x86 strojd,

7. virtualizace a agregace x86 stroju a k nim pfipojenych sitovych a datovych dloZist do
unifikovanych soubor zdroj,

8. podpora operacnich systém Windows 2000 a novéjsi, Linux, FreeBSD, Mac OS jako
0S ve virtualnich strojich,

9. mapovani fyzickych USB portt do virtualnich stroja,

10. kompletni sprava prostiednictvim webové konzole,

11. technicka podpora po dobu udrZitelnosti projektu.

P.155 Implementaéni a instalacni sluzby, dodavka do dvou lokalit (viz 5 — Mista plnéni) na
virtualizatni servery, zajisténi konfigurace pro virtualni servery modernizovaného IS.

Tabulka 13: Virtualizacni systém

3.3.5.8 Serverovy operacni systém a klientské licence k dodanému serverovému 0OS

Jako hlavni provozni prostiedi je poZadovano Skdlovatelné feSeni, které umoZiuje provozovat
pozadovany pocet virtualizovanych server( velmi ekonomicky a je pfipraveno pro zavedeni vysoké
dostupnosti formou virtualizaéniho clusteru.

PoZadavky na tuto ¢ast dodavky jsou nasledujici:

# PoZadavek

P.156 | Doddvka trvalych licenci pro serverovy operacni systém, které pokryji provoz minimainé
4 virtualnich server( v clusteru a s licencné neomezenym poctem uZivateld.

Operacni systém musi byt kompatibilni se stavajicim provoznim prostfedim uvedenym v kap.
6.5 — Informacni systémy, infrastruktura a technologie.

P.157 'V pripadé, Ze FfeSeni vyzaduje licencovany operacni systém, jsou soucasti dodavky i licence
tohoto OS a to véetné klientskych licenci pro min. 55 zafizeni a min. 25 uZivateld.

P.158 Implementacni a instala¢ni sluzby, dodavka do dvou lokalit (viz 5 — Mista plnéni) na
virtualizacni servery, zajisténi konfigurace pro instalaci a b&h modernizovaného IS.

Tabulka 14: Serverovy operacni systém a klientské licence k dodanému serverovému 0S
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3.3.5.9 Databdzovy systém

Dodavka databazového systému pro neomezeny pocet uZivatell a pro provoz ve sdileném prostiedi.
Databazovy systém musi byt kompatibilni s provoznim prostfedim provozovanych informaénich
systémdl.

Pozadavky na tuto ¢ast dodavky jsou nasleduijici:

# Pozadavek

P.159 Dodévka licenci pro databazovy systém pro provoz modernizovaného IS pro neomezeny
pocet uZivateld.

Databazovy systém musi byt kompatibilni se stavajicim provoznim prostfedim uvedenym

v kap. 6.5 — Informacni systémy, infrastruktura a technologie.

P.160 V pripadé, Ze feSeni vyzaduje licencovany databazovy systém, jsou soucasti dodavky i licence
tohoto systému.

P.161 Implementacni a instalacni sluzby, dodavka do dvou lokalit (viz 5 — Mista plnéni) do OS na
virtualizaéni servery, zajisténi konfigurace pro instalaci a béh modernizovaného IS.

Tabulka 15: Databazovy systém
3.3.6 Integrace na dalsi systémy
Pozadavky na tuto Cast dodavky jsou ndsledujici:

# ' Pozadavek

P.162 Systém musi podporovat zakladni datové standardy. Komunikacni datové standardy HL7 (EU)
a DASTA (CR). HL7 bude primarni komunika&ni standard, DASTA pouze v piipadech, kdy
systém nepodporuje jiny standard.

PACS, diagnostické pristroje, modality, klinické systémy
P.163 Systém musi podporovat komunikaci PACS a NIS pies standard HL7.

P.164 Systém musi umét pfijimat z NIS podklady pro vytvafeni pracovnich listd modalit (MWL,
modality worklist) formou zddanky na vysetfeni.

P.165 ' Systém musi byt schopen prevzit z NIS uréend data o pacientovi na zdkladé poZadavku
ze systému PACS pro zobrazeni textového popisu vySetieni v prostiedi prohlizece.

P.166 Predavat do NIS informace o zpracovani studie a stavu procedur na modalitach.

P.167 Systém musi umoznit vazbu systému PACS na centralni registr pacientli v NIS pro importy dat
i provadéni oprav.

P.168 Systém musi umoZnit oteviit DICOM prohlize¢ v NIS a zobrazeni konkrétnich snimk( z
prostifedi PACS voldnim dotazu z NIS dle definovanych parametr( (napf. Accession Number, ID
pacienta) a umoznit jejich popis v NIS.

P.169 Podpora napojeni diagnostickych pfistroji prostfednictvim integracnich rozhrani/zplsob
integrace uvedenych v kap. 6.4.1 — Diagnostické pristroje. Pfistroje napojené prostfednictvim
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# Pozadavek

PACS bu_dt;umﬂadél;;agciény-pfes7F.’AES' s—tim, ie iédanl& aivy'lsledky vy§gtgni budou |
ptedavany mezi NIS a PACS.

Tabulka 16: Integrace na dalsi systémy

3.3.7 Auditni sluzby
PoZadavky na tuto ¢ast plnéni jsou ndasledujici:

# Pozadavek

P.170 Navriend softwarova aplikace umoZni provadét audity uZiti na zakladé internich logl aplikace,
které zaznamendvaji a ukladaji idaje o zméndch ¢i nahlizeni do pacientské dokumentace

podle identity uZivatell.

P.171 Reseni umoZni poskytovat auditni reporty o pfistupech uZivatell (kdo, kdy, obdobi, kam) na
zakladé parametrizace provddéné povéfenym auditorem,

P.172 Auditni (logovaci) aparat je dostupny pouze urcené roli (auditor). Neni manipulovatelny
uZivateli, administratory ani spravci.

P.173 | Systém musi umoZnit automatizované i manudlni vystoupeni logovych zaznam( do externich
systém pro spravu logu (log management, SIEM) a do tabulek MS Excel (.csv, .xlsx)

P.174  Auditni systém musi byt v souladu s nafizeni EU o ochrané osobnich dat (GDPR).

Tabulka 17: Auditni sluzby

3.3.8 Bezpeclnostni pozadavky
V nasledujici tabulce je seznam pozadavkl na tuto ¢ast dodavky:

# Pozadavek

P.175 ReSeni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi predpisy
platnymi ke dni dokonceni realizace feSeni, v¢. zajiSténi pfipravenosti na postupné opusténi
rodnych ¢&isel jako jediného a vyménného identifikdtoru a zavedeni bezvyznamovych
identifikatorl béhem doby udrZitelnosti, pokud nebude moiné tento prechod realizovat
béhem realizace projektu.

P.176 Systém bude chranit osobni udaje pacienti a bude vsouladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto udajd.

P.177 @ Autorizace: Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uzivatele a pfidélené roli (rolim) v systému.

Systém umozni fidit pFistupova opravnéni jednotlivych subjektl jen k Gdajiim, ke kterym maji
a mohou mit pfistup.

Systém umoini hierarchické nastaveni pfistupovych prév se stanovenim rozsahu pfistupu i
stupné opravnéni manipulace se zaznamem (€teni / novy zaznam / tprava / ruseni zaznamu).
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Pozadavek

I;ri_ncip nastavovéni pl-"'l's;tapov{/ch prévijedh;tiglim uzivatelim musi vych'é\ze; 2 definice

libovolného mnoistvi uZivatelskych roli, do kterych jsou samotni uZivatelé pfifazovani.

Rizeni pFistupii:

1. Zavedeni uZivatelskych roli, zajiStujicich pfistup k odpovidajicim funkcim a datim
v systému na vSech urovnich.

2. MoiZnost docasného pfifazeni roli v ptipadé zastupl — zadanim pocatecniho a koncového
data pridéleni role a umozZnéni pfistupu jen v tomto intervalu.

3. Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

Zajisténi konfiguraniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci 3. stran (unifikace konfiguraci pracovnich stanic, tabletl, fizeny
patch management).

Dostupnost:

1. Zajisténi dostupnosti systému jako celku (spole¢né sluiby — servery, databdze,
aplikaéni servery) vreZimu 24x7x365 s maximaini celkovou dobou nepldnovaného
vypadku podle pozadavki v servisni smlouvé.

2. Odpovidajici HW a SW architektura feSeni pro zajisténi této dostupnosti.

3. Dekompozice SLA na jednotlivé aktiva podle kategorizace jejich dhleZitosti/dopadu na
dostupnost systému

Vyména dat:

1. Zajisténi Sifrované komunikace koncovych stanic v oddéleném sitovém prostiedi

2. Zajisténi vyhradni komunikace mobilniho prostifedku pro zadavani dat s datovym centrem
prostfednictvim broadbandovym 4G pfipojenim pFes privatni sit APN (eliminace jiného
druhu datového pfipojeni — Wi-Fi, BT apad.)

Dodani a zavedeni aplikace pro spravce pfistup( s nasledujicimi funkcemi:

1. Zaradit/zménit uZivatele do konkrétni role, pfipadné vice roli
2. Povolit / zablokovat pfistup danému uZivateli do systému

3. Zobrazeni data/casu posledniho pfihlaseni uZivatele

4. Tridéni/filtrovani podle vsech atributl

Automatickd aktualizace seznamu uZivatell, certifikatd a roli mezi jednotlivymi Castmi
systému, pfipadné integrovanymi systémy min. 1x-2x denné.

Evidence pFistupl viech uZivateld do systému (logovani) véetné ¢asovych tdaja.

Evidence veskerych datovych zmén na trovni DB polozky (polozky datasetu). Atributy: kdo,
kdy, plvodni hodnota, nova hodnota.

PACS OLU bude obsahovat systém, ktery bude zajistovat veikeré potfebné auditni sluzby pro
PACS (viz dfive v tomto dokumentu).
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PoZadavek

Veskeré pristupy k datm a aktivita uZivateld v PACS OLU budou logovény tak, aby byly zfejmé
ptistupy k jednotlivym Gdajim a zpétna kontrola téchto ddaji. V systému bude evidovana
jednoznaténa identifikace kdo, kdy provedl zapis do systému nebo provedl ndhled
do dokumentace. Tyto logy budou zabezpeceny proti zménam.

Veskera externi komunikace (mimo LAN) bude zajistovana prostfednictvim zabezpeéenych
(ifrovanych kandll). V pfipadech, kdy to bude moZné, bude komunikace probihat pfes KIVS
nebo pfes krajskou datovou sit.

Zabezpedeni dat — zabezpedeni pomoci Fizeni pFistupu k dattim, pouiiti Sifrovani a ostatnich
kryptografickych prostfedki, audit logovych zaznami, ochrana koncovych zafizeni pouzitim
anti-X Fe$eni. Standardni ochrana serverd pomoci firewallG/UTM. P¥istup do prostor s
fyzickymi servery bude Fizen a umoznén jen oprdvnénym osobam.

Tabulka 18: Bezpe&nostni poZadavky

3.3.9

Implementacni a provozni pozadavky

V nésledujici tabulce je seznam poZadavki na tuto ¢ast dodavky:

#
P.190
P.191

P.192

P.193

P.194

P.195

Pozadavek

Systém musi byt ptipraven na provoz 24x7x365 (non-stop).

Predmétem zakazky jsou i veSkeré sluiby souvisejici s dodavkou — doprava, instalace,
implementace do stdvajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tokd vC. konfigurace funkei pre-fetch, sezndmeni s obsluhou a spravou systému,
testovani, bezplatné preventivni prohlidky v ramci poskytovani servisnich sluzeb. Veskeré
seznameni s obsluhou bude probihat v prostorach zadavatele a v ¢eském jazyce.

soucasti nabidkové ceny musi byt i veskeré prace i Cinnosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi uchaze¢ s ohledem na jim nabizeny predmét vefejné
zakdzky a jeho Fadnou a Uplnou realizaci provést k dosaZeni zadavatelem poZadovaného
cilového stavu.

Instalace do prostfedi objednatele na OS Windows nebo Linux. Limitni podminky pro dostupny
vykon a max. dostupnou kapacitu jsou uvedeny v kapitole 6.5.4 - Datovd centra, HW
infrastruktura a technologie.

Soucasti projektu je i instalace a implementace stavajicich SW licenci jadra PACS na nové
dodany HW a napojeni viech stévajicich modalit s DICOM vystupem.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného Fedeni
soucasné s provozem stavajicich systému. To vSe bez jakéhokoliv omezeni provozu. Uchaze¢ do
nabidky popiSe postup prechodu systému. Uchazec je povinen pfizplsobit realizaci pfedmétu
zakazky podminkam zadavatele.

Dodévka OS na servery, véetné instalace do prostiedi objednatele, v¢. potfebnych licenci,
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Pozadavek
pokud Vs-redj'e‘d»né 0 iicéncéVaﬁV 0s.

Viechny soucésti systému (OS, DB, IS, klientské aplikace) musi logovat svou ¢innost do logl

. s moZnosti nastavit trover logovani pro potifeby diagnostiky.

Zéalohovani — systém (OS) a DB musi byt schopny a pfipraveny na zalohovani externim
systémem objednatele, tj. pro OS a DB musi existovat agenti umoZiiujici zalohovani ze strany
objednatele. Informace k zalohovacimu systému objednatele jsou uvedeny v kapitole 6.5.4 -
Datovd centra, HW infrastruktura a technologie.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucasti, zajisténi konfigurace na
jednom misté s pfipadnou vnitfni distribuci nastaveni do jednotlivych ¢asti systému.

Dohled — systém musi pfedavat informace o svém stavu (stavu sluZzeb apod.) na Zddosti SNMP
GET. Zhotovitel poskytne parametry, podminky a soudinnost pfi nastaveni dohledu dodaného
fedent.

Architektura Feseni celého systému musi korespondovat s pozadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace ¢asu viech zafizeni s time serverem nebo zprostiedkované pres centrdlni systém.

Tabulka 19: Provozni pozadavky

3.4 Pozadavky na sluzby

3.4.1

Realizace predmétu plnéni

Soucasti predmétu pinéni je zajisténi sluzeb souvisejicich s realizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1) Objednatel poZaduje pred zahdjenim implementaénich praci zpracovani Implementaéni

analyzy véetné ndvrhu feSeni (konkretizace implementacniho postupu, presné konfigurace
a instalaéniho a montdiniho navrhu feSeni z nabidky), ktera bude zahrnovat informace pro
vSechny aktivity potfebné pro fadné zajisténi implementace predmétu plnéni. Implementacni
analyza vcéetné navrhu FeSeni musi byt pfed zahdjenim praci schvédlena objednatelem.
Implementacni analyza vcetné navrhu FeSeni musi zohlednit podminky stavajiciho stavu,
poZadavky cilového stavu a musi obsahovat minimalné tyto ¢asti:

a) Implementacni analyza — zjiSténi tykajici se prostiedi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii objednatele, které maji vliv/dopad na dodavku

ii) Identifikace zdrojli dat vyuZitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementaéni upresnéni specifikace pozadavki

v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napf.
soucinnosti apod.)
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b) Detailni popis cilového stavu (instalacni a montazni uptfesnéni navrhu fedeni z nabidky)

Popis bude obsahovat alesponi:

i) Rozpracovani navrhu feSeni z nabidky zhotovitele z pohledu instalaci a montéaze dle
informaci z implementacni analyzy
ii) UpfFesnéni rozhrani pro integraci na IS a technologie tfetich stran (v pfipadé nutnosti)
iii) Zpusob zajisténi projektového fizeni na strané zhotovitele pro realizaci pfedmétu
plnéni (harmonogram, projektovy tym, koordinaéni mechanismy apod.)
iv) Detailni ndvrh a popis postupu implementace, instalace a montdze predmétu plnéni
v) Detailni popis zajisténi bezpetnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky jsou
terminy dosaZeni urcitych fazi projektu, které jsou pro napinéni cili projektu klicové.
Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 4 -
Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplsobem muze
rozsifit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.
vi) Detailni popis navrhovaného sezndmeni s funkcionalitami, obsluhou dodéavaného
zafizeni a budoucim provozem
Zajisténi projektového vedeni realizace predmétu plnéni ze strany zhotovitele a jeho
ptipadnych subdodavateld.
Vyvoj, implementace a nastaveni informacnich a komunika¢nich technologii odpovidajici
schvdlenému navrhu FeSeni uvedenému vImplementalni analyze a pfiprava pro ovéreni
ze strany objednatele, alespof v nasledujicim rozsahu:
a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém{, upravy existujicich produkt,
jejich parametrizace a nastaveni, vyvoj a ovérovani integracnich rozhrani, soucinnost
se tietimi stranami v souvisejicich oblastech.

b) Instalace a implementace do prostiedi objednatele v testovacim reZimu.

c) Interni ovéfeni na strané zhotovitele a pfiprava podkladli pro ovéfeni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zékladnich dat — z integracnich dloh, ¢iselniky, uZivatelé a dalsi.

Provedenim téchto Cinnosti bude zajisténa pfFipravenost pro ovéfeni ze strany objednatele.

4)

5)
6)

7)

Dodavka predmétu plinéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni

predmétu zakazky véetné:

a) Instalace, upgrade a zahofeni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zatizeni

¢) Nastaveni HW a aplikaci

Zajisténi instalace vSech soudasti dodavky v uréenych lokalitach a prostorach objednatele

Zajisténi instalace a pfripojeni kzafizenim a technickym prostiedkim zajisténym

objednatelem.

Realizace pilotniho provozu k ovéfeni funkénosti systému na mensim obejmu dat, s mensim

poctem uZivatelll a na mensim poctu zafizeni.
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8) Prevedeni systémd do zkusebniho provozu a plnd podpora uzivatelll v ramci zkusebniho

provozu vcetné technické podpory. V této etapé budou realizovana pozadovand sezndmeni

s funkcionalitami, obsluhou dodavaného zatizeni a budoucim provozem.
9) Zpracovani dokumentace skuteéného provedeni, systémové a provozni dokumentace —
soucasti predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci

predmétu plnéni minimalné v nasledujicim rozsahu:

Nazev

Uzivatelska dokumentace

Dokumentace
skute¢ného provedeni a
systémova/provozni
dokumentace

Bezpeclnostni
dokumentace

Disaster & Recovery Plan

Projektova dokumentace

Bude popisovat konkrétni funkinost z pohledu uZivatele tak, aby

byl uZivatel schopen prace s informacnim systémem a pochopil
vyznam jednotlivych casti systému a vazeb mezi nimi.
V uZivatelské pfiru¢ce bude popisovan zpusob prace s jednotlivymi
¢astmi systému, vazby mezi nimi vcetné popisu soucasti
jednotlivych Casti systému. K usnadnéni prace bude slouzit popis
jednotlivych obrazovek, ovladacich prvkli na obrazovkach a jejich
vyznamd, ktery bude uveden v rdmci uZivatelské dokumentace.

Obsahuje popis informacniho systému (rozhrani a sluzby) vcetné
popisu spravy informacniho systému, definovani uZivatell, jejich
opravnéni a povinnosti a detailni popis Udrzby systému.

Ulelem bezpegnostni dokumentace je definovat zdvazna pravidla
pro zajisténi  informacni  bezpefnosti vcetné stanoveni
bezpecnostnich opatfeni. Soucasti této dokumentace bude
uveden seznam, ktery bude obsahovat seznam vsech externich
zdroji, ke kterym se jednotlivé servery (soucasti systému)
pFipojuji, véetné uvedeni sitovych protokoll, pomoci kterych se s
danym externim zdrojem komunikuje. V pfipadé, Ze na servery
(soucdsti systému) existuje vzddleny pfistup, musi byt tento
pfistup jasné specifikovan (vzdalené zafizeni, sitovy protokol) a
popsan zdlvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Plan feSeni situaci v pfipadé vypadki a obnovy funkénosti
systému.

Soudasti je plan a zplsob provadéni zalohy a pfipadného zptisobu
obnovy a obnovy funkénosti i v pfipadé jinych technickych
vypadku.

Dokument bude vytvaren v soucinnosti s objednatelem.

Smluvni dokumentace, harmonogram realizace projektu, analyzy

a provadéci projekty, zapisy zjednani, protokoly (pfedavaci,
akceptacni)

Tabulka 20: Dokumentace — pozadavky na zpracovani
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Dokumentace bude dodana v relevantnim rozsahu na vSechna mista plnéni projektu.
Dokumentace bude v souladu se zékonem €. 365/2000 Sh. o informacnich systémech vefejné
spravy a provadeécich pravnich predpist, v platném znéni.

Dokumenty budou zpracovavany v ndsledujicich programech elektronicky a uloZeny
v nasledujicich formatech:

e MS Office 2010 (MS Word 2010, MS Excel 2010, MS PowerPoint 2010)
e MS Project 2010

e  WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentd, které nebudou vyZadovat podpisy konkrétnich
osob je elektronicky a to na elektronickych nosic¢ich (CD, DVD, flash disk, atp.). K pfedavani
a k archivaci soubor( se pouZivaji média s moZnosti pouze zapisu, nikoliv pfepisovatelna.
Veskera dokumentace bude podléhat schvalovani (akceptaci) pfti prevzeti ze strany
objednatele.

Veskerd dokumentace musi byt zhotovena vyhradné v éeském jazyce, bude dodana ve 2x
kopiich v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych
objednatelem na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testu. Zhotovitel je povinen kompletné pripravit podklady pro
akceptaci dodaného feSeni. Souldsti akceptace bude akceptaéni protokol a kompletni
predavaci dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupi pro
vSechny pracovniky objednatele, minimalizace dopadil na provoz objednatele pfi pfechodu
a zvySend podpora bezprostfedné po pfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplni v nabidce dalsi sluzby, které jsou dle jeho ndzoru nezbytné
pro Gspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci pfedmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

3.4.2 Seznameni s funkcionalitami, obsluhou dodavaného systému
V této kapitole jsou uvedeny poZadavky na sezndmeni s funkcionalitami, obsluhou dodavaného
zafizeni a jeho budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se viemi typy dodanych zafizeni a aplikaci a
problematikou jejich uZiti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim témattim v dostatecném detailu pro porozuméni ¢innosti zafizeni a
zplsobu provozu:

a) Zékladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c) Obsluha jednotlivych diléich modul, aplikaci a technologickych celki

d) PouZita nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e) Zéakladni kroky spravy, diagnostiky a elementarni postupy pro feseni probléma.
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2) Poskytnuté informace zajisti seznameni vybranych klicovych pracovnik( objednatele se véemi
podstatnymi ¢astmi dodavky v rozsahu potiebném pro obsluhu, provoz, tdribu a identifikaci
nestandartnich stavil systému a jejich pficin.

3) Konkrétni pozadavky na seznameni jednotlivych skupin uZivatelll je nasledujici:

Pracovnici Pocet Rozsah
Lékahi o o 10 3dny
Zdravotnicky persondl 53 3 dny
Interni sprévci a administratofi 2 0,5 dne

Tabulka 21: Seznameni s obsluhou — persondl

4) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci
této verejné zakazky, pfipadné zajisSténé ze strany objednatele.

5) Konkrétni terminy uréi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

VeSkeré ndklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici casti predmétu
dodavky.

3.5 Zaruky

V této kapitole jsou uvedeny pozadavky na zaruky dodavky jako celku, pfipadné specificky dilcich &asti
dodavky.
Objednatel poZaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:
a) 60 mésich na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,
b} 60 mésicl —u HW infrastruktury a systémového SW, bezpecnostnich prvkl (véetné aktualizaci
vSech bezpeénostnich licenci),
c) 12 mésichi na systémovy SW, spotiebni materidl, pfipadné drobné vybaveni podléhajici
rychlému opotiebeni. Pripadny spotfebni material musi byt explicitné oznacen v nabidce a
smlouvé a musi byt prokazano, Ze spliiuje tento charakter.

Zaruka zacdind bézet od okamziku piedani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalSich naklad( pro provozovatele (objednatele). Veskeré komponenty, ndhradni
dily a prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede
vSechny podminky zaruk.
a) Po dobu zdruky na ¢asti dodavky musi zhotovitel nebo vyrobce vSech zafizeni garantovat
béznou dostupnost nahradnich komponent( a dostupnost servisu.
b) Soucdasti zaruky je i shoda dodavanych systém s platnou legislativou.

¢) Zhotovitel uvede provozni a servisni sluzby pozadovaného pfedmétu plnéni verejné zakdzky
véetné parametr(i, které budou predmétem doddvek vramci zaruky systému a vramci
poskytovani servisnich sluZeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
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Nésledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum Gcinnosti

smlouvy o dilo):

#

10

Faze Doba
trvani od
zahdjeni

Zahdjeni realizace 0

Analyza a navrh fesSeni 30

Dodavka a implementace HW a 90 dni

SW infrastruktury

Parametrizace a implementace 105 dni

informacniho systému a doddavka

dokumentace

Ovéfeni funkénosti HW a SW 120 dni

infrastruktury a informaéniho

systému

Zaskoleni uzivatell a 120dni

administrator0.

Vychozi import/migrace datovych = 120 dni

zdroji a metadat do systému

(initial load)

Doddvka aktualizované = 120 dni

dokumentace

Ptevedeni do zkuSebniho provozu 120 dni

Ukonéeni realizace dodavky 150 dni

Tabulka 22: Harmonogram

Dopliujici informace:

e Pod pojmem ,den” je minén kalendaini den.

Dopliiujici informace

Zahajeni realizace bude dnem podpisu smlouvy
na dodavku.

Zpracovani analyzy a navrhu feseni pro potreby
upresnéni podminek realizace a implementace.

Dodavka a implementace HW a SW.

Vlastni vyvoj a implementace IS dle analyzy a
navrhu fedeni.

Otestovani
funkénosti.

systému a ovéreni jeho plné

Zaskoleni uzivatell a administratord.

Jednda se o nacteni

stavajiciho IS.

historickych dat ze

Min. uZivatelskd dokumentace, dokumentace
skutecného systémova
dokumentace, projektova dokumentace.

provedeni,

Prevedeni do zkuSebniho provozu, odstranéni
vsech vad a nedodélkli, dokonéeni realizace a
pfevedeni do ostrého provozu.

Soudasti je zahajeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

e Zhotovitel méd moZnost definovat kratsi terminy pInéni (netyka se doby poskytovani servisnich

sluzeb).
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5 Mista plnéni

Realizace predmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto Adresa Predmét realizace

Sidlo uZivatele a TRN-Lécebna Dodévka a umisténi modernizovaného informa&nfho systému,
datova centra 508, 569 43 technologii a souvisejiciho vybaveni.

vystupl Jevicko Pfedmétem dodavky je modernizovany IS pro zobrazeni a sdileni
obrazové zdravotnické dokumentace, vE. prislusné technologické
infrastruktury a integraci.

Obé lokality (datova centra) pro umisténi infrastruktury jsou na
této adrese. Jednd se o jiné &asti objektu, konkrétné budova N
(1. patro) a budova S (1. patro).

Soucasti dodavky v této lokalité je realizace vSech integraci.

Tabulka 23: Mista plnéni
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6 Vychozi stav

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku pfedmétu plnéni.

6.1 Informace o objednateli, jeho prostfedi a podminkach

Odborny lééebny ustav Jevitko je nestatni zdravotnické zafizeni, pfispévkova organizace Pardubického
kraje.

Ustav ptijima klienty z celé Ceské republiky i klienty zahraniéni, ktefi maji v CR platné zdravotni
pojisténi, popf. poZaduji poskytnuti zdravotnich sluzeb za pFfimou dhradu.

Zdravotni sluzby jsou klientdim poskytovany ve tfech oblastech:

1. pneumologie a ftizeologie (akutni i chronickd plicni onemocnéni),

2. lécebna rehabilitace,

3. diagnostika a lé¢ba TBC viech lokalizaci (jediné pracovisté v CR zabyvajici se lé¢bou i

mimoplicni TBC).

UZivatel vystupl projektu spolupracuje pfevdiné s nemocnicemi akutni péce a specializovanymi
ambulancemi v ramci Pardubického, Kralovéhradeckého, Jihomoravského a Olomouckého regionu.
Neni vSak vyjimkou spoluprace s dalSimi zdravotnickymi zafizenimi vzhledem ke spektru
poskytovanych zdravotnich sluZeb ve zdravotnickém zafizeni.

Lizkova péce je doplnéna komplexem vySetfoven a ambulanci pro potfeby ambulantnich klientl z
Sirokého okoli. Klienti jsou pfijimani v odivodnénych pfipadech i bez doporuceni obvodnich |ékaf,
oddéleni ¢i specialisti.

Zdravotnické zafizeni ma k dispozici tato odbornd pracovisté:

1. oddéleniklinické biochemie — certifikovano AUDIT IIl. NASKL
oddéleni mikrobiologie — certifikovano AUDIT Il. NASKL

RTG pracovisté — digitalizované

rehabilitaéni ambulance

ortopedickd ambulance

bronchologicka ambulance

plicni ambulance

Pocet lGzZek k 31. 12. 2016:

Ny wN

oddéleni pro diagnostiku a lécbu TBC — izolaéni lGZka: 32
oddéleni dif. dg. pneumologie a ortopedie: 33
pneumologické oddéleni: 36

oddéleni [é¢ebné rehabilitace

lizka se standardni oSetfovatelskou péci: 45

6. I0zka se zvySenou potiebou oSetiovatelské péce: 30

AN I

V nasledujicim textu jsou uvedeny podminky dodavky relevantni pro uZivatele vystupd.
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6.2 Legislativa

Na poZadované fesSeni a provoz zadavatele se vztahuje legislativa uvedena v této kapitole.

Reseni musi byt vsouladu s platnou legislativou ke dni uvedeni modernizovaného PACS OLU do
provozu.

6.2.1

1,

6.2.2

6.2.4

Ochrana osobnich udaju

Zakon €. 101/2000 Sb., o ochrané osobnich Gdaji a o zméné nékterych dalSich zakon(, ve
znéni pozdéjsich predpist

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto tdajt a
o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)

Legislativa specificka pro zdravotnicka zafizeni

Zékon €. 372/2011 Sh., o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni
pozdéjsich predpisQ

Vyhlaska &. 62/2015 Sb., o provedeni nékterych ustanoveni zakona o zdravotnickych
prostiedcich, v platném znéni

Zakon ¢&. 48/1997 Sb., o vefejném zdravotnim pojisténf, v platném znéni

Vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci, v platném znéni

Zakon ¢&. 268/2014 Sh., o zdravotnickych prostredcich, v platném znéni

Bezpecnost informaci
Zéakon ¢. 181/2014 Sb., o kybernetické bezpecnosti, v platném znéni
Vyhlaska €. 316/2014 SB., o kybernetické bezpeénosti, v platném znéni

Ostatni

10. Zakon ¢&. 297/2016 Sh., o sluzbéch vytvarejicich divéru pro elektronické transakce
11. Zakon ¢&. 499/2008Sh., o archivnictvi a spisové sluzbé, v platném znéni

6.2.5

1.

Pfipravovana legislativa (pouze informativné)
Legislativa specificka pro zdravotnicka zafizeni
a. Navrh zdkona, kterym se méni zakon &. 96/2004 Sb., o podminkdch ziskavani a
uznavani zpusobilosti k vykonu nelékafiskych zdravotnickych povolani a k vykonu
ginnosti souvisejicich s poskytovanim zdravotni péce a o zméné nékterych souvisejicich
zakon( (zakon o nelékafskych zdravotnickych povoldnich, ve znéni pozdéjsich predpish
b. Névrh zékona, kterym se méni zakon ¢. 373/2011 Sb., o specifickych zdravotnich
sluzbach, ve znéni pozdéjsich predpist
¢. Névrh zdkona, kterym se méni zakon €. 592/1992 Sb., o pojistném na vefejné zdravotni
pojisténi, ve znéni pozdéjSich predpisi (valorizace platby statu za statni pojisténce)
d. Navrh vyhlasky, kterou se méni vyhlaska ¢. 102/2012 Sh., o hodnoceni kvality a bezpe&i
lGZkové zdravotni péce, ve znéni pozdéjsich predpist
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6.2.6 Dokumentace projektu

Dokumentace bude v souladu se Zdkonem ¢. 365/2000 Sh., o informacnich systémech vefejné spravy,
véetné provadécich pravnich predpisti v platném znéni.

6.3 Pocty a mnoistvi zpracovavanych dat

6.3.1 Mnoistvi zpracovavanych dat
V této kapitole je uvedeno mnoZstvi zpracovavanych dat:

Oblast Mnoistvi / kalendaini rok (ramcové)
_I-l.gﬁ;tamo-\;n\?ch pacientd : 2100 -

Ambulantnich pacientu 2890

Ambulantnich oSetieni 7343

Operaci 0

Laboratorni vysledky 108227 za rok 2017

Orientaéni odhad zpracovanych dat 2 TB/rok

Tabulka 24: MnoZstvi zpracovavanych dat

6.3.2 Uizivatelé

Systém musi umoZnit vyuZivani nasledujicimi minimalni objemy uZivatel(:

Kategorie Pocet
Diagnosticky prohlize¢ R T 2 )
Klinicky prohlizec hez omezeni
Webovy portal bez omezeni
Interni spravci a administratofi bez omezeni

Tabulka 25: UZivatelé
Pozndmka: Jednd se o soucasné pripojené uZivatele, nikoliv o registrované, tj. registrovanych maze byt
neomezeny pocet.

V pfipadé rostouci provozni potieby musi byt mozno pocet uZivateld navysit i za cenu rozsifeni HW a
SW infrastruktury.

6.4 Specifické udaje pro dodavku plnéni
V této kapitole jsou uvedeny specifické Gdaje vybranych klinik.

6.4.1 Diagnostické pristroje

Diagnostické pfistroje jsou vétSinou pfipojeny na nemocniéni sit pomoci ethernet kabelu (konektor
RJ45). Z NIS se do PACS posilaji Zadanky (seznam pacientl na dané vysetieni), ze kterych PACS sestavi
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DICOM Modality worklist. Z ného si lékafi vyberou pacienta a automaticky se jim vyplni jméno, id atd.
Z pristroje jsou pak obrazova vySetfeni posilana do PACS.

V nasledujici tabulce je seznam diagnostickych pfistroja vyuzivanych OLU:

Nazev zafizeni Typ zarizeni Umisténi pfipojeni Napojeni
CTECKA digitélni RTG kazet FUJIFILM FCR RTG Ethernet  kabel P¥es PACS
Capsula CR-IR 357 {konektor RJ45)

Tabulka 26: Diagnostické pfistroje

6.5 Informacni systémy, infrastruktura a technologie

V této kapitole jsou uvedeny informacni systémy, infrastruktura a technologie, které objednatel
vyuZziva a pfipadné je poskytne zhotoviteli v ramci doddvky predmétu plnéni.

6.5.1 PACS

V OLU Jevigko je v soucasnosti implementovén systém PACS a instalované DICOM prohlizece. Jednd se
o produkt MARIE PACS, dodavatelem je spole¢nost OR-CZ spol. s.r.o.

VyuZitim tohoto systému a postupnou elektronizaci jednotlivych provozh doslo k vyraznému zvyseni
rychlosti, a predevsim dostupnosti zdravotnickych obrazovych dat, ale také k obrovskému nérlstu
objemu archivovanych elektronickych dat, ktera je nutné nejen bezpecné spravovat a archivovat, ale
také k nim rychle a efektivné pfistupovat.

Stavajici prostredi v OLU Jevitko a pouzité technologie, pfedeviim v oblasti zobrazeni a administrace
dat, neumoznuji vzhledem k neustalému ristu objemu generovanych dat, rlstu poctu pfipojenych
modalit generujicich obrazovéd vysetfeni a pfi pouZiti modernich zafizeni jako jsou tablety a
smartphony, mobilni pfistup k obrazové dokumentaci a sdileni obrazové dokumentace. Pro zavedeni
eHealth a modernich diagnostickych postupil je tfeba doplnit stavajici prostfedi o moderni webové
nastroje, umoziujici vySe uvedené, SW prostredky pro archivaci zdravotnické dokumentace v souladu s
legislativou a také potfebny HW vé. novych datovych uloZist, kterd pojmou s dostate¢nou rezervou
stéle se navysujici poéet vytvarenych obrazovych vysetieni.

Pfedmétem dodavky plnéni v této VZ je modernizace PACS.

6.5.2 Nemocnicni informaéni systém (NIS)

Nemocnicni informacni systém (NIS) je predmétem modernizace v ramci samostatné VZ. Jedna se
o produkt FONS Akord od spole¢nosti STAPRO s. r. o.

Souctasti dodavky je integrace s novym NIS, integracni rozhrani a zpGsob provedeni integrace bude
prostfednictvim HL7, DASTA, ptipadné dalSich standardd. Konkrétni rozsah integrace je uveden
v pozadavcich dfive vtomto dokumentu a bude upfesnén v rdmci predimplementaéni analyzy béhem
dodavky.

6.5.3 Komunikacni infrastruktura
Objednatel disponuje nasledujici komunikacni infastrukturou:

1. Objednatel zajisti nezbytnou komunikaéni infrastrukturu vrédmeci datového centra
modernizovanym IS a klienty nad rdmec upgrade vnitini sité a dodavky WiFi.
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2. Objednatel zajisti pfipravenost objektu pro instalaci optickych a datovych tras a pfistupovych
bod WiFi (AP).

3. Objednatel zajisti pfipojeni k internetu pro zajisténi napojeni na systémy vymény obrazovaé
zdravotnické dokumentace.

6.5.4 Datova centra, HW infrastruktura a technologie
V této kapitole je uvedena infrastruktura, do které je poZadovano integrovat modernizovany systém.
Potiebné HW a SW kapacity jsou pfedmétem dodavky systému.

OLU disponuje dvéma datovymi centry, kde provozuje vyuZivané technologie. Rada HW a SW
infrastruktury je taktéz zastarald, protoZe odpovida dobé dodévek ptislusnych IS.

Soucasné technologie v DC neni moiné vyuZit pro modernizovany systém pro zobrazeni a sdileni
zdravotnické obrazové dokumentace ani nové zvaZované funkcionality, protoZze HW a sitova
infrastruktura neumoziiuje bezpeéné bezdratové prenosy obrazové zdravotnické dokumentace,
oddéleni vefejné sité pro pacienty od prenosl zdravotnické dokumentace, dostatecné kapacity
datovych linek pro pfenos objemnych dat obrazové zdravotnické dokumentace, dostatecné
zabezpeceni vnitini sité a dostatecné HW kapacity pro instalaci novych technologii.

Objednatel v datovém centru disponuje nasledujici infrastrukturou a technologiemi:

Technologie Popis stavu

Servery Nerelevantni, doddvad se v projektu

Diskové pole Nerelevantni, dodava se v projektu

Racky Pro doddavku bude v jedné z lokalit poskytnut stavajici uzamykatelny RACK 19“ /
42U,

Virtualizaéni Nerelevantni, dodava se v projektu

technologie

Konektivita LAN/WAN OLU — privatni datova sit, zajistujici interni sitové prostiedi OLU (spojeni

klientd s datovym centrem, LAN datového centra a integrace 1S)

Komunikace mezi diskovym polem a servery — nerelevantni, je soucasti projektu.
Konektivita k internetu je zajisténa.

WiFi — nerelevantni, je soucasti projektu.

Tabulka 27: infrastruktura a technologie v datovém centru

Adresa datovych center je uvedena v kapitole 5 — Mista plnéni.
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6.5.5 Technologie vyuZivané objednatelem

Prostfedi OLU je v drtivé vétsiné postavena na produktech spoleénosti Microsoft a OLU poiaduje
respektovani tohoto prostfedi z diivodu efektivniho a hospodarného vyuiZiti finanénich prostfedkd,
znalosti a zkuSenosti persondlu, procest zaji¥t&ni provozu ICT a ndklad(i na obnovu, Gdribu a servis
technologii. Ve vyjimeénych ptipadech OLU pfipousti i jinou technologii (viz poZadavky na dodévku

v pfislusnych ¢astech).

Objednatel vyuzivd nasledujici technologie. Ve vybranych pripadech tyto technologie definuji
prostredi, pro které je dodavka dila poZadovana.

Oblast Technologie

Pracovni a MS Windows 7 a vyssi
klientske Internet Explorer 11 a
stanice wysi

uzivatelu

Operaéni Objednatel provozuje
systémy na systémy na OS MS
serverech Windows

Sprava MS Active Directory

uzivatelu

Zalohovani -

Dohled -

Vzdaleny VPN

pristup

Databdze Objednatel vyuziva
databazové
technologie MS SQL.

Patch -

Management

Tabulka 28: Technologie

Dopliiujici informace

Informacni systém pro uZivatele musi byt funkéni na
téchto technologiich.

Objednatel nepredepisuje feseni na téchto OS.

Objednatel vyuZiva pro autentizaci Active Directory se
stromovou i doménovou Grovni Windows Server 2012 R2.

Objednatel poskytne pristup ktomuto systému pro
propojeni a pfipadna nastaveni.

OLU nésledné zajisti nezbytné zélohovani systému.
Pozadavky a detailni podminky poskytne zhotovitel
v nabidce.

Zhotovitel poskytne vstupy pro dohled nad béhem
systému jako celku. OLU nésledné zajisti nezbytny dohled
nad systémem.

Konkrétni typ a podminky vyuZiti budou poskytnuty
v ramci soucinnosti.
Vzdaleny pfistup pro management prostiedi bude

umoznén pomoci VPN objednatele.

Pokud zhotovitel potfebuje databazovou technologii,
doda si vlastni dle potfeby a pozadavk(l dodavky, v¢.
licenci pro vSechny uZivatele a zafizeni. VyuZiti platformy
MS SQL je vyhodou.

Jedna se o webovou aplikaci, tj. neni relevantni.

Update/upgrade bude provddét dodavatel v ramci
uzavienych smluvnich vztahd.
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V ptipadé neuvedeni oblasti objednatel nespecifikuje technologii, pfipadné podminky pro jeji pouZiti.

Konec zakladni ¢asti dokumentu
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1. Priloha ¢. 3 — Popis navrhovaného reseni
(Soucinost)

1.1. Pozadavky na soucéinnost nezbytnou pro realizaci predmétu VZ

Pro instalaci navrhovaného feseni pozadujeme zejména pfistup do v8ech dotéenych lokalit a
souéinnost zaméstnancli OLU Jevic¢ko v rozsahu nezbytném pro fadné pinéni pfedmétu projektu.

1.2. Popis navrhovaného reseni

Na zakladé ZD navrhujeme digitalni zpracovani obrazovych informaci v Odborném lé¢ebném ustavu
Jevicko realizovat na bazi feSeni MARIE PACS. Pfi navrhu feSeni byl kladen dlraz zejména na
vysoky vykon, dostateénou kapacitu, maximalni bezpeénost a spolehlivost.

Nabizené feSeni spliuje veSkeré pozadavky zadavaci dokumentace.

Navrh feseni je vytvoren v souladu s modernimi trendy v oblasti elektronického zpracovani, archivace
a distribuce obrazovych dat. Redeni je navrzeno tak, aby nevyzadovalo zadné pravidelné &innosti
administratora (zalohovani, odmazavani starSich dat, komprimace apod.). V8e funguje zcela
automaticky nakonfigurovanym zpusobem. Pro komunikaci s dal$imi IS OLU Jevi¢ko navrhujeme
vyuziti standardli DICOM, HL7 a DaSta. Veskery nabizeny SW je pIné kompatibilni se stavajicim
systémem MARIE PACS a soucasti dodavky je plna integrace s timto systémem vcetné migrace
potfebnych dat. Celé FfeSeni bude v ramci implementace napojeno na stavajici nemocniéni informaéni
systém min. v rozsahu: spusténi prohlize¢e pfimo z NIS s moZnosti spusténi v anonymnim rezimu,
zobrazeni textového popisu vySetfeni z NIS, napojeni na centralni registr pacientu (véetné zajisténi
soucinnosti dodavatele NIS, spole¢nosti Stapro s.r.0.).

1.2.1. SW MARIE PACS

1.2.1.1. MARIE Portal

MARIE Portal je webovy portal pro spravu a administraci zdravotnické obrazové dokumentace
uloZzené v archivu MARIE PACS. Oproti stavajicimu stavu, kdy je napf. oprava dat a dalSi podobné
ukony provadéna z prostfedi diagnostického prohlize¢e a neni z uzivatelského pohledu pfili§
privetiva, MARIE Portal nabizi jednotné uzivatelské prostredi, intuitivni ovladani a pfedevsim moznost
vyuziti na libovolném zafizeni (pouze z prostfedi bézného webového prohlizeée) bez jakéhokoliv
omezeni. Samozrejmosti je definice pfistupovych prav pro jednotlivé uzZivatele, vazba na Active
Directory nebo LDAP.

Soucasti nabizeného feseni jsou nasledujici funkce:

seznam vysSetieni v¢. zobrazeni detailu vySetfeni, mozZnost filtrace a vyhledani vySetieni
(jméno pacienta, ID pacienta, ¢islo Zadanky, typ modality, datum narozeni, od/do data vytvoreni
vysetien) a jeho otevieni v integrovaném diagnostickém nebo klinickém DICOM prohlizeéi dle
role uzivatele,

= import dat:
c format DICOM,
o ne-DICOM data — napf. JPG, PDF

e moznost vyuziti funkcionality na jakémkoliv zafizeni (tablet, telefon) i napF. pro
foceni dekubitl, traumat, patologie, apod., import PDF napf. pro sdileni nalezu
mezi zdravotnickymi zafizenimi nebo import kfivek z EKG,

e moznost vybéru DICOM archivu, od kterého se data importuji (napf. oddéleny
obrazovy archiv pro externi data),



e vazba na centralni registr pacientt v NIS/RIS pfi vkladani pacientskych dat a
pfebirani zakladnich udajlu o pacientovi z NIS/RIS, diky éemuz je eliminovana
chybovost pfi ruénim zadavani zakladnich demografickych udaju pacienta

e import dat na zakladé zadanky/worklistu (z NIS/RIS nebo manualné vytvorené
zadanky v Portalu),

= export dat:

o format JPG — v komprimované ¢ nekomprimované podobé na urovni snimek, série,
studie

o format MP4 — v komprimované ¢&i nekomprimované podobé& s mozZnosti nastaveni FPS
na urovni snimek, série, studie

o format DICOM — na urovni snimek, série, studie

pfesun dat mezi archivy — funkce pro jednoduchy pfesun nebo kopirovani obrazové
dokumentace mezi pfipojenymi DICOM archivy a zafizenimi (vyuziti napf. pfi pfenosu
z oddéleného obrazového archivu do centralniho PACS nebo pro pfesun dat na vypalovaciho
robota, apod.),

oprava identifikaénich udaji pacienta,

odesilani dat — prostfednictvim komunikacnich siti ePACS, ReDiMed, apod.

rozdélovani, pfeskupeni vysetieni — slouzi pro rozdéleni/slouéeni vysetfeni nebo presun
¢asti vySetieni,

vypalovani vysetieni na CD/DVD v¢. prohlizece,

moznost vytvareni textovych popisu a jejich odeslani/pfedani do NIS prostiednictvim HL7,
zobrazeni nalezu z NIS k vybranému vysetieni,

vkladani poznamek a komentaiu k vysetreni,

vytvafeni zadanek na provedeni vysetfeni v ramci nemocnice i mimo ni, v pfipadé interni
potfeby moznost vazby na modality worklist,

archivace vysetreni pro zachovani ve vybraném pfipojeném DICOM archivu (napf. uchovani
dat v oddéleném obrazovém archivu),

statistiky a reporty — zobrazeni statistik objemu generovanych dat véetné moznosti filtrace
modalit, ¢asovych obdobi, exportu dat apod., zobrazeni zaplnéni datovych ulozist, zobrazeni
reportl o stavu systému,

zobrazovani uzivatelského textu v Givodni strance portalu a moznost pfidat a zobrazit URL
odkaz na dalSi zdroje

integrované rozhrani pro storage systém
logovani veskerych ¢innosti jednotlivych uzivatell

responsivni vzhled pro pouziti na jakémkoliv koncovém zafizeni (tablet, chytry telefon,
stanice, atd.)

oddéleny obrazovy archiv zajistujici pfijem, archivaci a distribuci obrazovych dat z externich
DICOM zdroju



Pfednosti MARIE Portal:
= jednotné uzivatelské prostredi,

= pristup odkudkoliv (diagnosticka/klinicka stanice, notebook, tablet, telefon) — provoz ve
webovém prohlizeéi,

= licence pro neomezeny pocet uzivateld,
= jednoduché a intuitivni ovladani,
» vSechny dulezité funkce na jednom misté,

= prubézné rozsifovani o dalsi funkce.

A MaRiE PACS Portal

Vitejte na portdle MARIE PACS

MARIE Portal poskytuje sadu nastrojd pro snadnou prac s DICOM daty & monilorovéin a adminlsuaci sysiému MARIE PACS
Vyu2ijle poto2ek leveho meny neba stigkndle diazaich pio Iyclily pifsiup k dené funkel

ERNARE PACS Puvtal

(A1} Statitiky

1.2.1.2, MARIE WebVision

MARIE WebVision je univerzalni diagnosticky a klinicky DICOM prohlizeg, ktery plné podporuje
prezentaci dat v nejvys$si zobrazovaci kvalité. Svoji jedineénou webovou architekturou umozriuje
MARIE Server WebVision zabezpeceny pfistup k obrazové dokumentaci odkudkoliv a kdykoliv.
Prohlizena data jsou prostrednictvim webovych technologii intuitivhé zobrazovana dle oblasti zajmu
na koncova zafizeni, €imz je docileno maximalniho vyuziti vykonu koncové stanice (moznost vyuziti
grafické karty pracovni stanice pro 3D rekonstrukce i na jinych zafizenich). Pri praci s prohlize¢em
neni nutné na koncové stanici instalovat zadné specialni plug-iny ani dalsi podplrné systémy.
Uzivatel si zcela vystaci s bé&Znym webovym prohlizeéem (podporovany jsou nejrozsirenéjsi webové
prohlize€e), coz umozriuje praci na libovolné pracovni stanici, notebooku &i tabletu. Prohlize¢ MARIE
WebVision je tak mozné vyuzivat pro rutinni diagnostiku, vzdalené popisy, vizity &i odborné
konzultace a pfisluzby.

Vedle zakladnich diagnostickych nastroji a méfeni je pomoci prohlize¢e MARIE WebVision mozné
realizovat pokrocilé operace s objemovymi daty, véetné& moznosti generovat a zobrazovat projekce
MIP a MPR. Komplexnost prohlizeée je zajisténa schopnosti pracovat s hybridnimi zobrazovacimi
metodami, coZz umoznuje vytvareni fuzi dvou nebo i vice modalit najednou.

Dal8imi uziteGnymi nastroji jsou on-line konzultace, jimiz je umoznéno uzivatellim sdilet obrazovou
dokumentaci v realném &ase, vypalovani dat na CD/DVD, &i export dat v nejrliznéjsich formatech.

Hlavni vyhody
= diagnosticky prohlize¢ s pokroéilou funkcionalitou,

= zadna instalace na koncové stanici,



univerzalni pouziti na v8ech zafizenich — pracovni stanice, notebook, tablet, smartphone,
Siroka funkcionalita zahrnujici také MPR, MIP, 3D objemy, PET CT/MR,

data kdekoliv a kdykoliv v diagnostické kvalité (certifikace zdrav. prostiedek tfidy Ilb),
vzdalena diagnostika odkudkoliv,

vzdalené konzultace a konzilia v realném &ase (dynamicky obraz) bez nutnosti odesilani dat
do jiného zdravotnického zafizeni, vytvofeni odkazu na vysetieni, pfedavani roli,

podpora vice diagnostickych monitor a zavésnych zobrazovacich protokolll, centraini sprava
uzivatelskych nastaveni a viditelnosti DICOM tagl (pracovni plocha, OSD, klavesové zkratky,
apod.),

tvorba slozek a pracovnich seznamd.

moznost uloZit rozpracované vysetreni,

podpora vypalovani na CD/DVD nosiée v¢. prohlizece,
podpora napojeni na AD/LDAP,

logovani veskerych aktivit uZivatell véetné moznosti zobrazeni v uzivatelském rozhrani.

= % MARIEPACS
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Zakladni pracovni nastroje

Podpora vice monitort

Klavesové zkratky

Casova osa vysetfeni pacienta

Posun, zoom, lupa, WIL, inverze ...

Méreni uhli, vzdalenosti, ploch, denzity, kalibrace, rotace, ...
Cardio modul (Zobrazeni, méreni, porovnavani a tisk EKG signalu)
Vkladani textovych poznamek

Moznost skryti DICOM atributt

Automatické a manualni synchronizace

Porovnavani vysetieni (rozdéleni obrazovky horizontalné i vertikalné)
Pfehravani smycéek, MPEG-4, zobrazeni pdf



= Podpora pre-fetch

» Indikace oteviené série

= Export vySetieni ve formatech DICOM, MP4, AVI, JPG, PNG véetné moznosti anonymizace
Pokrodilé diagnostické nastroje

= Pokrocilé méreni (elipsa, obrys, kruh, étverec, obdélnik, mnohouhelnik, ROI, Cobblv uhel,
zakfiveni, zobrazeni statistiky v ROl — max, primér, smérodatna odchylka)

= UzZivatelska definice rozloZeni okna v&. definice hanging protokolu
= Pokrodilé nastroje pro filtraci obrazu
= MPR zobrazeni (nastaveni tloustky rfezu, naklon)
= Podpora 3D zobrazeni, rotace, 3D kurzor
=  Podpora MPI zobrazeni
= Podpora fuzniho zobrazeni
= Online konzultace
= Podpora vytvareni a zobrazeni SR
= Moznost vytvaret sloZzky (pfiprava vizit)
= Vypalovani CD/DVD
= Vytvareni kli¢ovych snimku
= % MARIEPACS

J—

+a00cCcAde = x MAREPACS

4
»
i
g
H
:
>
i
1
¥
<. A
4




1.2.2. HW MARIE PACS

Soucasti dodavky je HW infrastruktura nutna pro provoz celého feseni a v souladu s veskerymi
pozadavky zadavaci dokumentace. Obecné je tento navrh inovace IT infrastruktury vypracovan na
jako souéast zajisténi bezpeéného, stabilniho a vykonného prostiedi pro provoz navrhovaného IS a
véech dalsich aplikaci resp. serveru ve virtualnim prostfedi, zajisténi bezpeéného pfistupu z
mobilnich zafizeni a komplexni zabezpeéeni sité.

Koncepéné je navrh infrastruktury fesen stavebnicoveé, s maximalnim vyuzitim nejmodernéjsi techniky
a se snahou o efektivni vyuzitim stavajici vypoéetni techniky. Velky duraz je kladen na bezpeénost
uloZeni dat, ochranu interni sité a zabezpedeni pfistupu z mobilnich zafizeni.

1.2.2.1. Virtualiza€ni servery

Soucasti navrhu feSeni jsou dva virtualizaéni servery s modernim a vykonnym softwarové
definovanym datovym ulozistém. Servery a datové ulozisté jsou koncipovany jako rozsiritelné. Tyto
servery budou, spolu s dalS$imi dvéma servery pro rozsifeni UloZného prostoru softwarové
definovaného ulozisté, usporadany do vysoce dostupného clusteru. Tato koncepce umozni rozdélit
jednotlivé nody vysoce dostupného clusteru do dvou lokalit a tim minimalizovat riziko pferuseni
provozu z libovolnych pficin.

1.2.2.2. Datové servery

Pro ukladani strukturovanych i nestrukturovanych dat je pouzito rozsifiteiné datové ulozisté se &tyimi
nezavislymi nody pro ukladani dat s moznosti rozsifeni o prakticky neomezeny pocet dalSich nodd.
Nody maji moznost nelokalniho umisténi (podpora vicenasobnych kopii dat ve vice lokalitach
nezavisle na jejich zdroji, vé. automatické on-line synchronizace). NavrZzené FfeSeni umozhuje
prakticky neomezenou skalovatelnost = az do rfadu exabyte, vyuziti libovolnych datovych prostort a
pevnych diskd riznych vyrobcl a technologii, vysoka rychlost, bezpeénost a dostupnost, ochranu
proti vypadku libovolného serveru &i ulozisté, navySovat kapacitu za provozu bez nutnosti odstaveni
a bez zavislosti na typu a velikosti jiz instalovanych diski, geografického oddéleni jednotlivych
storage nodu, podporu vicenasobnych kopii dat ve vice lokalitach nezavisle na jejich zdroji, vé.
automatické on-line synchronizace, Sirokou $kalu scénafu pro pifesun dat v pfipadé havarie hardware,
automatickou a snadnou obnovu dat po poruse disku nebo nodu.

1.2.2.3. Zalohovaci systém

Zalohovaci systém umozni zalohovat kompletni virtuaini stroje na libovolné Ulozisté, nebo jednotlivé
soubory a adresafe virtualnich stroju. Systém umozni rychlé obnoveni virtualniho stroje stroj ze
zalohy.

1.2.2.4. Firawally

Jako bezpecnostni prvek celého prostredi bude na perimetr sité nasazena dvojice UTM firewall( nové
generace V clusterovém zapojeni pro zajisténi vysoké dostupnosti. Kazdy firewall mimo komplexnich
bezpecnostnich funkci ma moznost provadét efektivni fizeni pfistupovych bodl bezdratové sité a
umozni bezpeéné oddéleni pfistupl pro personal a pacienty.

1.2.2.5. WIFI a upgrade optické sité

V oblasti sité LAN bude provedeno nahrazeni stavajicich optickych propojeni jednotlivych budov
novymi spoji se single-mode vlakny a s moznosti pfenosu rychlosti minimainé 10 Gbit/s.

Pro propojeni jednotlivych nodd clusteru (virtualizacnich serverd a datovych server(l) bude pouzito
redundantni propojeni s rychlosti minimalné 10Gbit/s a budou pouzity vykonné switche v roli
centralnich prvkd, pracujici na vrstveé 3 (L3) s kompletnim managementem a neblokujici architekturou.



Jednotlivé druhy provozu v ramci LAN budou oddéleny pouzitim dynamickych VLAN s centralnim
managementem. Pro pfipojeni pfistupovych bodu bezdratové sité budou pouzity switche s PoE,
optimalné s moznosti stohovani s centralnimi pfepinadi.

Sit WIFI je navrZzena na komponentech podnikové tfidy a fesi komplexné problematiku bezdratovych
pfipojeni ve vdech relevantnich prostorach ustavu. Budou pokryty vSechny patra obou kfidel hlavni
budovy Ustavu a bude umoznéno kvalitni pfipojeni z mobilnich zafizeni (notebooky, tablety,
telefony,...) pro zdravotni persondl a i pro pacienty. Wifi sit bude centralné fizena a budou zcela
oddéleny datové toky pouzivané zdravotnickym personalem a pacienty. Pfistupové body wifi sité
budou pfipojeny pomoci samostatnych PoE swichu.

1.2.2.6. Vnitfni vybaveni

Soucasti dodavky bude potfebné vnitini vybaveni pro umisténi servert a centralniho switche a jejich
zalozni zdroje napajeni.

1.2.2.7. ZSW, integrace do stavajiciho prostfedi a sluzby

Soucasti dodavky je veSkery potifebny zakladni SW (virtualiza¢ni systém, operacni systém a
databazovy systém) pro provoz celého FeSeni, integrace s ostatnimi IS OLU Jevicko pomoci
standardl (HL7, pfip. DASTA) a to minimalné s NIS a PACS (MWL, informace o stavu vysSetreni,
vazba na centralni registr pacientl, volani prohlizeée z NIS, zobrazeni textového popisu vysSetieni
v prostiedi prohlizeée, apod.). Re$eni umozni logovani vech &innosti uzivatelli v systému.

Soucasti dodavky jsou i veskeré sluzby souvisejici s dodavkou — doprava, instalace (véetné instalace
a implementace stavajicich SW licenci jadra PACS na nové dodany HW a napojeni vSech stavajicich
modalit s DICOM vystupem), implementace do stavajici infrastruktury, konfigurace a zprovoznéni
komunikace, nastaveni datovych toku v&. konfigurace funkci pre-fetch, seznameni s obsluhou a
spravou systému, testovani a bezplatné preventivni prohlidky v ramci poskytovani servisnich sluzeb.

1.2.2.8. Zaruka

Na nabizené feSeni je poskytovana zaruéni doba:
= 60 mésict na SW MARIE PACS
= 60 mésicl na HW a systémovy SW

= 12 mésicl na spotfebni material

1.3. Podrobna specifikace

MARIE Portal

1x MARIE Portal

webovy portal pro pfistup a praci s vySetfenimi, zobrazeni statistik a reportl ze systému MARIE
PACS, moznost nastaveni pfistupovych prav a roli uzivatell.

Funkce které jsou souéasti nabidky:

prace s vySetrenimi a jejich zobrazeni pres webovy prohlizec
import dat (DICOM, JPG, PDF)
export (JPEG, MP4, DICOM)



oprava demografickych dat pacientu
moznost jednotlivych, nebo hromadnych oprav demografickych Gdaji pacienta

rozdélovani/sluéovani vysetieni

odesilani dat pres ePACS a ReDiMed
moznost odeslani vySetieni pomoci siti pro vyménu obrazové zdravotnické dokumentace

vypalovani
vypalovani CD/DVD véetné prohlizeée, odesilani obrazovych dat na vypalovaciho robota

zobrazeni statistik ze systému MARIE PACS

moznost sledovani zaplnéni Glozisté a statistik ze systému MARIE PACS,

popis vysSetreni

moznost zobrazeni a vytvoreni popisu vySetfeni véetné uloZzeni do NIS, vytvofeni interni Zadanky o
popis vysetfeni,

vkladani poznamek a komentafi k vysSetieni,
vytvareni zadanek
presun dat mezi archivy

sprava oddéleného archivu
MARIE Server MASH, archiv pro data z externich zdroju

1x MARIE Server MASH

SW licence pro oddéleny obrazovy archiv zajistujici pfijem, archivaci a distribuci obrazovych dat z
externich DICOM zdroju (ePACS, ReDiMed a pfipadné dalsi), moznost automatického
odmazavani ulozenych obrazovych dat, podpora ukladani dat do centrainino PACS s vytvofenim
vazby na NIS (manualné), pfipojeni oddéleného archivu do prohlize¢l jako dalsi zdroj dat,
certifikace "Zdravotnicky prostfedek tf. 1lb".

MARIE WebVision

2x MARIE WebVision

konkurenéni (plovouci) SW licence webového DICOM prohilizece, technologie HTML5, podpora
online konzultaci v realném &ase v¢. hlasové komunikace, podpora mobilnich zafizeni (Android,
iOS) v€. dotykovych gest, 64-bit. aplikace, certifikace "Zdravotnicky prostfedek tfidy lIb",

1x MARIE Server WebVision

neomezena muttilicence zakladniho klinického webového prohlizeée, technologie HTML5, zakladni
klinické funkce pro praci s obrazem (rotace, zoom, posun, window level, porovnani studii, apod.),
podpora mobilnich zafizeni, pFistup externich uzivatelt dle ICP, zobrazeni popisu vy$etfeni v okné
prohlizece, 64-bit. aplikace, certifikace "Zdravotnicky prostfedek tfidy IIb",

HW infrastruktura

2x Virtualiza¢ni server

2x Intel Xeon 3GHz 13,75MB cache 10core HT 85W, 256GB RAM 2400MHz DDR4 (max. 1,5TB),
2x 240GB SSD (RAID 1), 960GB SSD akcelerator, 12TB HDD, 2x 10Gbit LAN, 4x 1Gbit LAN,
redundatni zdroj napajeni PS 920W 80+PLATINUM, RACK 2U, vzdalena sprava,



2x Datovy server

2x Interl Xeon 2,1 GHz 20MB cache 8core HT 85W, 128GB RAM 2400MHz DDR4, 2x 120GB SSD
(RAID 1), 960GB SSD akcelerator, 12TB HDD, 2x 10Gbit LAN, 2x 1Gbit LAN, redundatni zdroj
napajeni PS 920W 80+PLATINUM, RACK 2U, vzdalena sprava,

2x Firewall
Fortinet Fortigate 100E, 20 x GE RJ45 porty,

WIFI sit’

24x Fortinet, FortiAP interni bezdratovy AP - 1 x GE RJ45 port, dual radio ( 802.11 b/g/n and
802.11 a/n/ac Wave 2 2x2 MIMO), interni/externi anteny, v&etn& montazni sady, 2x Netgear 24-
Port Gigabit PoE+ Smart Managed Pro Switch with 4 SFP Ports (380W), 4x SFP transceiver
1,25Gbps, 1000BASE-LX, SM, 10km, 1310nm (FP),

Upgrade optické sité (290m optické viakno)

Upgrade optickeé sité (ostatni material)

nahrada stavaji optické infrastruktury multimode za singlemode (do 10 Gbit/s) - matereial véetné
montaze, 2x SG550XG-8F8T-K9-EU Cisco SG550XG-8F8T 16-Port (8x RJ45,8xSFP+)10G
Stackable Managed Switch, 4x CAT 6A U-UTP patch cable, Cu, LSZH, AWG 26/ 7, length 5 m,
color grey, 4x SFP+ transceiver 10GBASE-LR/LW, multirate, SM 2km, 1310nm, LC Duplex, DMI
diagnostika, Cisco kompatibilni, 6x SFP+ pasivni metalicky kabel pro lokalni propojeni 10 Gbit/s
(MikroTik SFP / SFP+ direct attach cable, 3m - S+DA0003),

Vnitini vybaveni

19” stojanovy rozvadéc - sklenéné dvere 42U 600x1000 (ventilator, 2x policka) - Eerny, 2x
CyberPower Professional SmartApp OnLine 3000VA / 2700W 2U, 2x CyberPower SNMP
Expansion card , Poseidon2 3266 Tset,

ZSW - Licence virtualizaéniho systému

ZSW - Serverovy operaéni systém
4x OEM Win Svr Std 2016 64bit CZ 1pk DVD 16 Core

ZSW - Licence databazového systému
2x SQL Svr Std Core 2017 2Lic OLP NL CoreLic Qlfd

ZSW - Klientské licence k dodanému serverovému OS
5x OEM Windows Server CAL 2016 CZ 5 User CAL, 11x OEM Windows Server CAL 2016 CZ 5
Device CAL,

Projektové, instalacéni a implementacni prace

Sluzby souvisejici s dodavkou
doprava, instalace, implementace do stavajici infrastruktury, nastaveni datovych tok{, nastaveni
komunikace se stavajicimi IS, migrace dat, testovani, zaskoleni.





