&j. KrU 34029/2018

Pardubicky kraj

Komenského namésti 125, Pardubice 532 11
VYZVA
k predlozeni nabidky

na verejnou zakazku malého rozsahu

Zadavatel - Pardubicky kraj timto vyzyva k podani nabidky na vefejnou zakazku malého

rozsahu

,Vydavani a obnova certifikata v prostredi Krajského uradu Pk“

1. Identifika€ni udaje zadavatele

Nazev:

Pravni forma:
Sidlo:

ICO:

DIC:

Zastoupen:
Kontaktni osoba:

Pardubicky kraj

Vefejnopravni korporace

Komenského namésti 125, 532 11 Pardubice

70892822

CZ70892822

JUDr. Martinem Netolickym, Ph.D., hejtmanem Pardubického kraje
Mgr. Pavel Mensl, oddéleni vefejnych zakazek

Tel: +420 466 026 282, +420 605 551 501

Profil zadavatele a misto pfistupu k zadavaci dokumentaci:

https://zakazky.pardubickykraj.cz
https://zakazky.pardubickykraj.cz/vz00001545

Vzhledem k ochrané informaci o ICT infrastruktufe Pardubického kraje
muze byt Cast této dokumentace tykajici se podrobného stavajiciho
stavu poskytnuta pouze k nahlédnuti v sidle zadavatele, a to na
zakladé Zadosti dodavatele. Zadavatel umozni nahlédnuti do
neuveiejnéné casti dokumentace do 3 pracovnich dni ode dne
doruceni Zadosti dodavatele adresované kontaktni osobé& uvedené
v zahlavi této vyzvy. Kazdé nahlédnuti dodavatele bude
zaprotokolovano.

Systémové Cislo vefejné zakazky na profilu: P18v00000159

2. Informace o druhu a pfedmétu verejné zakazky

Jedna se o vefejnou zakazku malého rozsahu (dale jen ,zakazka®) na dodavku, jejimz
predmétem je dodavka a implementace programového vybaveni pro vydani a obnovu
certifikatl v prostfedi doménové sité krajského Ufadu podrobnéji specifikovana v navrhu
smlouvy (pfiloha €. 4 vyzvy).

Pardubicky kraj jako organ vefejné moci chce realizaci této zakazky dospét ke shodé s
nafizenim Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na


https://zakazky.pardubickykraj.cz/
https://zakazky.pardubickykraj.cz/vz00001545

vnittnim trhu a o zruSeni smérnice 1999/93/ES v oblasti prace s kvalifikovanymi
elektronickymi podpisy.

SoucCasné je pozadavkem vyuzit dodavaného programové vybaveni také na obnovu
certifikatd interni certifikacni autority v doméné Windows.

Prostfedky pro vytvareni elektronickych certifikatd v€etné kvalifikovanych budou
spolupracovat s kartovym centrem krajského ufadu.

Soucasti dodavky bude i 150 kusU hybridnich karet fungujicich v prostfedi a politikach
karetniho systému zadavatele.

Zadavani této zakazky nepodléha zakonu vyjma povinnosti zadavatele postupovat v souladu
se zasadami transparentnosti, pfiméfenosti, rovného zachazeni a zakazu diskriminace.

3. Lhita a misto pro podani nabidek

Lhuta pro podani nabidek je nejpozdéji do 5. 6. 2018 do 10:00 hodin.

Misto pro podani nabidek prostfednictvim drzitele postovni licence:
Krajsky ufad Pardubického kraje

Komenského namésti 125

532 11 Pardubice

Misto pro podani nabidek osobné v pracovnich dnech Po a St v dobé od 7.00 do 17.00 hod.,
ve dnech Ut a Ct v dobé od 7.00 do 15.30 hod., v Pa v dobé od 7.00 do 14.30 hod. na
adresu:

Krajsky ufad Pardubického kraje
Podatelna (prostory Czech POINT)
Komenského namésti 120

532 11 Pardubice

4. Pozadavky na zpracovani nabidek

Nabidky se podavaji pisemné pouze v listinné podobé v fadné uzaviené obalce opatifené
oznacenim: ,Neotevirat — vefejna zakazka“ a ,nazev vefejné zakazky, pfipadné zkraceny”.

Zadavatel doporucuje oznacit v souladu se shora uvedenymi pokyny i pfipadnou transportni
obalku, do které bude vloZzena obalka s vlastni nabidkou.

Na obalce mize byt uvedena adresa dodavatele, na kterou zadavatel zaSle oznameni,
pokud by nabidka nebyla doruéena ve I|haté &i zpusobem stanovenym v zadavaci
dokumentaci.

Nabidka musi byt pfedlozena vjednom originale v ¢eském jazyce v pisemné formé,
podepsana dodavatelem ¢&i povéfenym zastupcem dodavatele. Zadavatel doporucuje, aby
vSechny listy nabidky v€etné pfiloh byly fadné oCislovany vzestupnou Ciselnou fadou.

Soucasti nabidky musi byt mimo jiné pisemny souhlas se smluvnimi a obchodnimi
podminkami podepsany osobou opravnénou jednat za dodavatele. Smluvni a obchodni
podminky tvofi pfilohu €. 4 vyzvy. Jako vzor tohoto souhlasu poskytuje zadavatel Eestné
prohlaseni v pfiloze €. 3 vyzvy.

Jednotlivé listy nabidky nesmi obsahovat preklepy, pfepisy, Skrty €i jiné upravy, které by
mohly zadavatele uvést v omyl.

Nabidka musi obsahovat niZze uvedené udaje. Zadavatel doporucCuje ¢&lenéni podle
nasledujicich bodu:

e Kryci list nabidky a hodnotici kritérium (pfiloha €. 1 vyzvy).



e Doklady o spInéni kvalifikace dle bodu 7 vyzvy (pfiloha €. 2 + doklady dle 7.2.).
¢ Souhlas se smluvnimi a obchodnimi podminkami (pfiloha €. 3 vyzvy).
¢ Identifikace kvalifikovaného poskytovatele certifikacnich sluzeb (bod 12 vyzvy).

5. Pozadavky na zpracovani nabidkové ceny

5.1. Celkova nabidkova cena za kompletni pInéni pfedmétu verejné zakazky bude uvedena
absolutni ¢astkou v Ceskych korunach a bude stanovena jako nejvySe pfipustna po celou
dobu pInéni vefejné zakazky. Ceny musi byt uvedeny bez DPH, ¢astka DPH a v&etné DPH.
Nabidkovou cenu dodavatel uvede v krycim listu (pfiloha €. 1 vyzvy)

Nebude-li soucasti nabidky dodavatele vyplnény kryci list, bude dodavatel vylouéen z
ucasti na zadavacim fizeni.

5.2. Nabidkovou cenu neni mozné prekrocit nebo zménit, pokud to vyslovné neupravuije tato
zadavaci dokumentace. Nabidkova cena musi obsahovat veSkeré naklady dodavatele nutné
k realizaci pfedmétu této vefejné zakazky malého rozsahu. Nabidkova cena muze byt
zmeénéna pouze z divodu zmény zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich predpislt. V takovém pfipadé bude cena vCetné DPH &astecné &i uplné
shiZzena nebo zvy3ena pfesné podle uginnosti pfislusné zmény uvedeného zakona.

6. Pravidla pro hodnoceni nabidek

Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti, a to podle nejnizSi
nabidkové ceny vé. DPH, kdy jako nejvyhodnéjsi nabidka bude povazovana nabidka s
nejnizsi nabidkovou cenou.

Dodavatel musi v nabidce predlozit vyplnény polozkovy rozpocet jako jediny udaj rozhodny
pro hodnoceni nabidek. Jeho pozdéjSi doplfiovani je nepfipustné.

7. Pozadavky na prokazani spinéni kvalifikace

7.1. Zakazku muze plnit dodavatel, ktery

a) nebyl vzemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho Fizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 k zakonu nebo obdobny
trestny &in podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi; je-li dodavatelem pravnickd osoba, musi podminku podle tohoto odstavce
splriovat tato pravnicka osoba a zaroven kazdy Clen statutarniho organu; je-li ¢lenem
statutarniho organu dodavatele pravnicka osoba, musi podminku podle tohoto odstavce
splriovat tato pravnicka osoba, kazdy C&len statutarniho organu této préavnické osoby
a osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele,

b) nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
dafiovy nedoplatek,

c) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) neni v likvidaci, proti némuz nebylo vydano rozhodnuti o upadku, vi&i némuz nebyla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele,

f) nema vuci Pardubickému kraji zadny splatny nedoplatek,

g) neni obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. ¢)
zak. €. 159/2006 Sb., o stfetu zajmu, v platném znéni nebo jim ovladana osoba vlastni
podil pfedstavujici alespon 25 % ucasti spole¢nika v obchodni spole¢nosti,

h) neprokazuje kvalifikaci prostfednictvim osoby uvedené v bodé g).

7.2. DalSi doklady



Dodavatel dale predlozi:

a) aktualni vypis z obchodniho rejstfiku, pokud je v ném zapsan

b) doklad o opravnéni k podnikani v rozsahu odpovidajicimu pfedmétu vefejné zakazky,
tj. alespon ,Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zzivnostenského
zakona“.

c) seznam vyznamnych dodavek (referenci) poskytnutych za posledni 3 roky pred
zahajenim tohoto fizeni, a to formou &estného prohlaseni s uvedenim jejich rozsahu,
ceny, doby poskytnuti a identifikace objednatele. Dodavatel prokaze toto kvalifikacni
kritérium, pokud v uvedeném obdobi realizoval (dokoncil) alespon 3 referenéni dodavky
v€. implementace programového vybaveni na obnovu certifikatd akreditovaného nebo
kvalifikovaného poskytovatele certifikaCnich sluzeb, kazdou v objemu min. 200 000,- K&
bez DPH.

7.3. Zpusob dolozeni

K prokazani spinéni predpokladl dle bodu 7.1 této vyzvy postali predlozeni Cestného
prohladeni dodavatele podepsaného osobou opravnénou jednat za dodavatele. Zadavatel
nabizi ke splnéni tohoto poZadavku vzorové Cestné prohlaseni, které tvofi pfilohu €. 2 této
vyzvy.

Doklady dle bodu 7.2. mohou byt doloZeny v prosté fotokopii.

Pokud neni dodavatel z divodu, které mu nelze pfiitat, schopen pFedlozit pozadovany
doklad, je opravnén pfedloZzit jiny rovnocenny doklad.

8. Obchodni a platebni podminky

8.1. Dodavatel je povinen respektovat obchodni a platebni podminky uvedené v navrhu
smlouvy, ktery tvofi pfilohu €. 4 této vyzvy.

8.2. Zadavatel stanovi, Ze soucasti nabidky dodavatele nebude podepsany navrh smlouvy,
ale osobou opravnénou jednat za dodavatele podepsana akceptace smluvnich a
obchodnich podminek. Zadavatel nabizi ke splnéni tohoto pozadavku vzorové cestné
prohlaseni (pfiloha €. 3 vyzvy).

S vybranym dodavatelem pak bude uzaviena smlouva v souladu s navrhem smlouvy
uvedenym ve vyzvé a akceptaci podepsanou dodavatelem.

9. Doba a misto plnéni zakazky

Termin plnéni: Pfredmét plnéni bude dodan do 4 meésict od ucinnosti smlouvy.
Zadavatel pfedpoklada pInéni v obdobi nejpozdéiji 10/2018.
Misto dodani: Krajsky ufad Pardubického kraje, Komenského nam. 125,
Pardubice

10. Technické podminky

Pfedmétem vefejné zakazky je dodavka programového vybaveni a sluzeb implementace
zfizeni, vydani a obnovy kvalifikovanych certifikatl i certifikatd vnitfni certifikani autority
domény windows pro v8echny uZivatele doménové sité dle specifikace uvedené v navrhu
smlouvy (pfiloha €. 4 vyzvy).

11. Vysvétleni zadavaci dokumentace

Pisemna zadost o vysvétleni musi byt zadavateli doru€ena nejpozdéji 4 pracovni dny pied
uplynutim Ihdty pro podani nabidek. Zadavatel je povinen odeslat vysvétleni k zadavacim
podminkam pfipadné souvisejici dokumenty nejpozdéji do 2 pracovnich dnl po doruceni
pisemné Zadosti.

12. DalSi podminky

Zadavatel poZaduje, aby vybrany dodavatel pfed podpisem smlouvy pfedlozil zadavateli:



- pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplsobenou
dodavatelem tfeti osobé s minimalnim pojistnym pIinénim ve vysi 1 000 000,- K&.

Dodavatel je povinen v nabidce identifikovat kvalifikovaného poskytovatele certifikacnich
sluzeb vydavajiciho kvalifikované elektronické podpisy dle nafizeni elDAS a osobni
komercni certifikaty, na jehoz sluzby je schopen implementovat pfedmét vefejné zakazky.

13. Zadavatel si vyhrazuje pravo

= zruSit zadavaci fizeni bez uvedeni dlivodu, nejpozdéji vSak do uzavieni smlouvy,
= nevracet podané nabidky
= upfesnit podminky zakazky
= vyloucit ze soutéze dodavatele, jehoz nabidka nebude splfiovat podminky stanovené
ve vyzvé
= vyzadat si od dodavatele pisemné doplnéni nabidky a ovéfit si informace uvedené
dodavatelem v nabidce
= nehradit naklady, které dodavateli vznikly v souvislosti s podanim nabidky
= uzaviit smlouvu s dodavatelem, ktery se umisti jako druhy v pofadi, pokud vitézny
dodavatel odmitne poskytnout potiebnou soucinnost vedouci k uzavieni smlouvy
nebo s dodavatelem, ktery se umisti jako tfeti v pofadi, pokud v pofadi druhy
dodavatel odmitne poskytnout potfebnou soucinnost vedouci k uzavieni smlouvy.
14. Prilohy:
Pfiloha €. 1:  Kryci list a hodnotici kritérium
Ptiloha &. 2:  Cestné prohlaseni (bod 7.1.)
Pfiloha &. 3: Souhlas se smluvnimi a obchodnimi podminkami (bod 8)
Pfiloha €. 4: Navrh smlouvy

V Pardubicich dne 14. 5. 2018

PhDr. Jana Hanikova v. r.
vedouci kancelafe feditele ufadu
povéfena hejtmanem Pardubického kraje
schvaleno usnesenim Rady Pardubického kraje dne 14. 5. 2018, ¢. R/1090/18

za spravnost vyhotoveni: Mgr. Pavel Mensl|
vedouci oddéleni vefejnych zakézek



Pfiloha €. 1 Vyzvy k podani nabidky

MUSI BYT SOUCASTI NABIDKY

Kryci list + hodnotici kritérium

1. Nazev verejné zakazky

Vydavani a obnova certifikatti v prostfedi Krajského uradu Pk

2. Identifika¢ni a kontaktni udaje uchazece

Obchodni firma / Jméno

(doplni dodavatel

Pravni forma

(doplni dodavatel

ICO

(doplni dodavatel

Sidlo / misto podnikani

(doplni dodavatel

Kontaktni osoba

(doplni dodavatel

E-mail

e [~— M~ [~ M~ |~

(doplni dodavatel

Telefon / fax

(doplni dodavatel)

3. Osoba opravnéna jednat za dodavatele

Titul, jméno, pfijmeni

(doplni dodavatel

Funkce

Datum podpisu

)
(doplni dodavatel)
)

(doplni dodavatel

Podpis opravnéné osoby

(doplni dodavatel)

4. Celkova nabidkova cena v Ké

Cena bez DPH

(doplni dodavatel)

Castka DPH

(doplni dodavatel)

Cena v¢. DPH

(doplni dodavatel)




Pfiloha €. 2 vyzvy

Cestné prohlaseni o spinéni kvalifikaénich predpokladt podle bodu 7.1. vyzvy

k podani nabidky — Vydavani a obnova certifikata v prostredi Krajského uradu Pk

Prohladuiji timto Cestné, ze dodavatel:

a)

f)
)

h)

nebyl vzemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho Fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze €. 3 k zakonu ¢&. 134/2016 Sb.,
0 zadavani vefejnych zakazek, v platném znéni nebo obdobny trestny &in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihliZi; je-li dodavatelem
pravnicka osoba, musi podminku podle tohoto odstavce splriovat tato pravnicka osoba a
zaroven kazdy C&len statutarniho organu; je-li ¢lenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle tohoto odstavce splrfiovat tato pravnicka osoba,
kazdy élen statutarniho organu této pravnické osoby a osoba zastupujici tuto pravnickou
osobu v statutarnim organu dodavatele,

nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

neni v likvidaci, proti némuz nebylo vydano rozhodnuti o upadku, vi¢i némuz nebyla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele,

nema v(ci Pardubickému kraji zadny splatny nedoplatek,

neni obchodni spole€nosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zak. €. 159/2006 Sb., o stfetu zajm(, v platném znéni nebo jim ovladana osoba vlastni
podil pfedstavujici alespon 25 % ucasti spole¢nika v obchodni spole¢nosti,

neprokazuje kvalifikaci prostfednictvim osoby uvedené v bodé g).

Toto prohlaseni podepisuji jako ............ccoooiiiiiinnn... Podpis:

(napr. dodavatel fyzicka osoba, predseda predstavenstva a.s., jednatel (é) spole¢nosti s r.o. atd., jedna se pouze
o demonstrativni vycet, podepisovani se déje zpiisobem zapsanym v OR)



. Pfiloha €. 3 vyzvy
Cestné prohlaseni dodavatele

Nazev verejné zakazky

Vydavani a obnova certifikatti v prostredi Krajského uradu Pk

Identifikacni udaje zadavatele

Nazev: Pardubicky kraj
IC: 708 92 822
Sidlo: Pardubice, Komenského namésti 125, PSC 532 11

Identifikacni udaje dodavatele

Obchodni firma/nazev:
IC:
Sidlo:

(doplni dodavatel)
(
(
Osoba opravnéna za dodavatele jednat: (dopini dodavatel)
(
(
(

doplni dodavatel)
doplni dodavatel)
Kontaktni osoba: doplIni dodavatel)
telefon / fax: doplni dodavatel)

e-mail: doplni dodavatel)

Pro ucely zadavaciho fizeni na vefejnou zakazku malého rozsahu ,Vydavani a obnova
certifikati v prostiedi Krajského urfadu Pk“ prohlasuji, Ze shora uvedeny dodavatel
souhlasi se smluvnimi a obchodnimi podminkami, které byly jako navrh smlouvy pfilohou €.
4 vyzvy k podani nabidky, &. j. KrU 34029/2018, a Ze v pfipadé, kdy bude vybranym
dodavatelem, uzavie smlouvu v souladu s takto stanovenymi podminkami.

V (doplni dodavatel) dne (dopini dodavatel)

Podpis osoby opravnéné jednat za dodavatele:



Smlouva &. KRU/18/ (doplni zadavatel)

Vydavani a obnova certifikatti v prostredi Krajského urfadu Pk
uzaviena dle ust. § 1746 odst. 2 zadkona ¢&. 89/2012 Sb., ob&ansky zakonik

Smluvni strany

1. Objednatel: Pardubicky kraj
Komenského namésti 125
532 11 Pardubice
ICO: 708 92 822
DIC: CZ70892822
zastoupeny: JUDr. Martinem Netolickym, hejtmanem Pardubického kraje
Osoby opravnéné jednat ve vécech technickych a k podpisu protokol:
Bc. David Rezler, Ing. Toméas$ Cihaf
Bankovni spojeni: (bude doplnéno)

2. Dodavatel: (obchodni firma/ jméno a pfijmeni, sidlo — doplni dodavatel)

zapsan v obchodnim rejstfiku, vedeném Krajskym/Méstskym soudem v

sp. zn.

ICO:

DIC:

Zastoupen:

Osoby opravnéné jednat ve vécech technickych a k pfedani mista plnéni:

Osoby opravnéné k podpisu protokolu o pfedani a pfevzeti dila:

Bankovni spojeni:

€. Uctu: je-li dodavatel platcem DPH, doplni Cislo uctu, ktery je spravcem
dané zverfejnén zpusobem umoziujicim dalkovy pfistup dle §109
odst. 2 pism. ¢) zakona €. 235/2004 Sb., o DPH

uzaviraji tuto smlouvu, kterou se dodavatel zavazuje dodat objednateli pfedmét smlouvy
specifikovany v €lanku I. smlouvy a objednatel se zavazuje za fadné a v€asné dodany pfedmét
smlouvy zaplatit cenu podle ¢lanku Il. smlouvy, a to za podminek dale ve smlouvé uvedenych.

Preambule a Géel smlouvy

Tato smlouva je uzaviena na zakladé vefejné zakazky malého rozsahu s nazvem "Vydavani a
obnova certifikatu v prostfedi Krajského Uradu Pk®, zadavané dle § 31 zakona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, v platném znéni (dale jen ,zakon“) jako zakazka malého
rozsahu mezi objednatelem jako zadavatelem této vefejné zakazky a dodavatelem jako
vybranym dodavatelem k pInéni této vefejné zakazky (systémové Cislo zakazky:
P18V00000159).

Smluvni plnéni dle této smlouvy ma vést k legislativni shodé Pardubického kraje s nafizenim
Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitfnim trhu a o
zruSeni smérnice 1999/93/ES v oblasti prace s kvalifikovanymi elektronickymi podpisy a zajistit
tak bezproblémovou Cinnost objednatele v elektronickém vykonu vefejné spravy.

Smluvni strany berou na védomi, Ze tato smlouva ma logickou navaznost na smluvni vztah
objednatele s kvalifikovanym poskytovatelem certifikacnich sluzeb.
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Clanek I.
Predmét smlouvy

Pfedmétem pInéni je dodavka a implementace programového vybaveni pro zfizeni,
vydani a obnovu certifikatl, a to jak vnitfni certifikacni autority windows domény, tak
kvalifikovanych certifikata (kvalifikovany elektronicky podpis a osobni komeréni certifikat)
u pres internet napojeného kvalifikovaného poskytovatele certifikaCnich sluzeb dle blizsi
technické specifikace, ktera tvofi pfilohu €. 2 smlouvy (dale jen "pfedmét plnéni”).

Soucasti predmétru pinéni jsou rovnéz veskeré instalacni a montazni prace vc€etné
dopravy, konfigurace a implementace do stavajiciho prostfedi doménové sité krajského
Ufadu vCetné karetniho systému, zasSkoleni pracovnikl objednatele, nutna nastaveni,
smluvni zaruéni servis a zkuSebni provoz dodané techniky v rozsahu stanoveném touto
smlouvou nebo jejimi pfilohami.

Clanek II.
Cena

Cena, kterou je objednatel povinen zaplatit dodavateli za dodani predmétu plnéni, Cini:
Cena bez DPH (bude doplnéno z kryciho listu),- K&
DPH 21% (bude doplInéno z kryciho listu),- K&
cena celkem v€etné DPH (bude doplnéno z kryciho listu),- KE.

Cena vC€etné DPH je cenou nejvySe pfipustnou a zahrnuje veSkeré naklady dodavatele
vzniklé v souvislosti s realizaci pfedmétu smlouvy popsaného v €l. I. smlouvy a v jejich
prilohach. Cena mlze byt ménéna pouze v souvislosti se zménou darnovych predpisu
majicich prokazatelny vliv na uvedenou cenu.

Objednatel se zavazuje uhradit dodavateli celkovou cenu uvedenou v odstavci 1 tohoto
¢lanku, a to na zakladé faktury vystavené v souladu s dalSimi podminkami uvedenymi ve
smlouveé a zplsobem uvedenym v ustanoveni |. obchodnich podminek, které tvofi pfilohu
€. 1 smlouvy.

Lhuta splatnosti faktur je 30 kalendarnich dnt ode dne prokazatelného doruéeni faktury
objednateli.

Clanek III.
Zpusob pInéni

Dodavatel je povinen plnéni pfedmétu smlouvy pfedat objednateli (pfipadné dle
charakteru plnéni provadét pro objednatele) bez vad a nedodélku.

Soucasti pfedmétu pInéni je zejména:

a) technické zfizeni nevefejného kontaktniho mista (dale jen ,pracovisté CA)
kvalifikovaného poskytovatele certifikacnich sluzeb (dale jen ,QCA) a technické
pFipojeni tohoto pracovi$té CA do vnitfniho karetniho systému KrU Pk a zaroveri
pFipojeni pracovisté CA na informacni systém QCA

b) zaSkoleni obsluhy pracovisté CA

c) nakonfigurovani a dodani .msi bali¢ku programového vybaveni dle poZadavku
objednatele pro obnovu certifikatd na karté uzivatelt spravované doménove sité
Krajského Ufadu véetné zakomponovani procesu zivotniho cyklu certifikatd do
stavajiciho karetniho systému KrU Pk a Zivotniho cyklu karet. MSI baliéek bude
ve formatu umoziujicim vzdalené hromadné instalovani pfes stavajici
prostfedky KrU Pk

d) dodavka 150 ks hybridnich karet vhodnych pro elektronické certifikaty v souladu
s nafizenim elDAS a fungujicich v prostfedi karetniho systému objednatele.

e) poskytnuti licenci a instalacnich sad na pouzity software

f) technické a odborné Skoleni pro administratory dodaného predmétu pinéni,
maximalné pro 5 lidi
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g) zpracovani dokumentace
h) zkuSebni provoz
i) zarucni servis

Zpracovanim dokumentace se rozumi kompletni dokumentace kone&ného provedeni
zahrnujici detailni popis vS8ech rozhrani, v€etné popisu umisténi prvkl a zakresleni
skuteného stavu vazeb, zpracovani provozni a bezpecnostni dokumentace a
dokumentace popisujici stav z hlediska shody s obecnym nafizenim o ochrané osobnich
udaju (GDPR). Dokumentace bude pfedana 1 x v pisemné, 2xv elektronické podobé ve
formatech MS Word/Excel, MS Visio a PDF. (1x editovatelna — doc, xIs, visio, 1x
needitovatelna — pdf). DalSi poZadavky na dokumentaci jsou soucasti technickych
specifikaci.

ZkuSebnim provozem se rozumi doba uréena k ovéfeni pozadovanych funkci pfedmétu
plnéni. Doba zkuSebniho provozu zacgina bézet dnem protokolarniho pfedani pfedmétu
plnéni a jeho pfedanim do zkuSebniho provozu. Délka trvani zkuSebniho provozu bude
minimalné 1 mésic. Pokud dojde v prubéhu zkusSebniho provozu k zavadam, vyfesi je
dodavatel do druhého pracovniho dne a doba zkuSebniho provozu se prodluzuje o
stejnou dobu, po kterou nebyly informaéni systémy pIné funkéni. ZkuSebni provoz bude
ukongen protokolarnim ukonéenim zkudebniho provozu a pfedanim pfedmétu plnéni do
rutinniho provozu.

Clanek IV.
Termin pInéni. misto plnéni
Pfedmét smlouvy musi byt dodan nejpozdéji do 4 mésict od ucinnosti smlouvy, a to
v&etné doby zkusebniho provozu.

Mistem pInéni je budova Krajského ufadu Pardubického kraje, Komenského nam. 125,
Pardubice.

O prevzeti pfedmétu pInéni pfed zapocetim zkudebniho provozu bude sepsan pfedavaci
protokol (protokolarni pfedani pfedmétu pinéni).

Skoleni pro administratory v mist& pinéni je dodavatel povinen zapoéit pred
protokolarnim pfedanim pfedmétu plnéni a dokoncit nejpozdéji do konce druhého tydne
zkuSebniho provozu.

ZkuSebni provoz v délce min. 1 mésice zatne bézZet nasledujici den po protokolarnim
predani pfedmétu plnéni dle odst. 3. Cely pfedmét plnéni bude po Uuspé&sném dokonceni
zkuSebniho provozu pfedan do rutinniho provozu. O ukoncéeni zkusebniho provozu bude
sepsan ukoncovaci protokol.

Uhrada celkové ceny bude provedena po Fadném protokolarnim ukonéeni zku$ebniho
provozu a predani predmétu plnéni do rutinniho provozu bez vad a nedodélku, a to na
zakladé vystavené faktury dodavatele v souladu s ¢l. Il. této smlouvy a ustanoveni |.
obchodnich podminek.

Prevzeti pfedmétu smlouvy a podepsani protokolt jinymi nez opravnénymi osobami
nebude povazovano za radné. Objednatel je povinen protokolarné prevzit pouze plnéni
bez zjevnych vad.

Dodavatel bere na védomi, Zze ma povinnost zdrzet se vesSkerych Cinnosti dle této
smlouvy, a to az do okamziku, kdy mu bude objednatelem pfedlozena uzaviena smlouva
s kvalifikovanym poskytovatelem certifikaCnich sluzeb vydavajici kvalifikované
elektronické podpisy.
Clanek V.
Souc¢asti Smlouvy

Nasledujici pfilohy tvofi nedilnou souéast smlouvy:

Pfiloha €. 1: Obchodni podminky
Pfiloha €. 2: Specifikace
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. Tyto pfilohy jsou chapany jako vzajemné se vysvétlujici a dopliujici. V pfipadé
nejednoznacnosti nebo rozpord maji prfednost ustanoveni smlouvy pfed ustanovenimi
vySe uvedenych pfiloh.

~ Clanek V.
Ucinnost smlouvy

Tato smlouva nabyva platnosti okamZikem jejiho podepsani posledni ze smluvnich
stran.

Uginnost této smlouvy, byla-li jiz uvefejnéna v registru smiluv, je odloZena k okamziku,
kdy objednatel prokazatelné informuje dodavatele o uzavieni smlouvy s kvalifikovanym
poskytovatelem certifikacnich sluzeb vydavajicim kvalifikované elektronické podpisy,
ktery byl dodavatelem identifikovan v nabidce ve vefejné zakazce uvedené v preambuli
této smlouvy. Prokazatelnym informovanim se rozumi odeslani datové zpravy do datové
schranky dodavatele, potvrzené dorucCeni e-mailové zpravy kontaktni osobé& dodavatele
¢i ustni informovani stvrzené podpepsanym prohlaSenim smluvnich stran.

Objednatel prohlasuje, Zze smlouvu uvedenou v odst. 2 tohoto &lanku neuzavie pouze
v pfipadé, Ze pro to bude mit spravedlivy diivod, zejména v pfipadé, kdy cena za vydani
kvalifikovanych certiifikat( (kvalifikovany elektronicky podpis zaloZzeny na kvalifikovaném
certifikatu a osobni komeréni certifikat) pfesahne v soucétu 260,- KE bez DPH na
uzivatele na jeden rok platnosti a kdy tato cena nebude zavazna alespon na 60 mésica.

Dodavatel prohlasuje, Ze ke splnéni této podminky poskytne nezbytnou soucinnost a Ze
tuto podminku zohlednil ve své nabidce do vefejné zakazky a povinnosti identifikovat
kvalifikovaného poskytovatele.

Smluvni strany se dohodly, Ze Pardubicky kraj bezodkladné po uzavieni Smlouvy odesle
Smilouvu k Fadnému uvefejnéni do registru smluv vedeného Ministerstvem vnitra CR. O
uvefejnéni Smlouvy Pardubicky kraj bezodkladné informuje druhou smluvni stranu,
nebyl-li kontaktni udaj této smluvni strany uveden pfimo do registru smluv jako kontakt
pro notifikaci o uvefejnéni.

Smluvni strany berou na védomi, Zze nenastane-li i€innost smlouvy do jednoho mésice od
jejiho uzavieni, smlouva se od poc¢atku rusi.

Clanek VIL.
Zavérecna ustanoveni

Objednatel pfeda dodavateli pfisluSnou dokumentaci nezbytnou k realizaci predmétu
smlouvy nejpozdéji pfi podpisu této smlouvy smluvnimi stranami.

Ve vécech vyslovné neupravenych touto smlouvou se prava a povinnosti smluvnich
stran fidi zakonem ¢&. 89/2012 Sb., ob&ansky zakonik v platném znéni.

Smluvni strany stvrzuji, Ze si smlouvu precetly, jeji obsah a obsah pfiloh podrobné znaji
a souhlasi s ni. Smluvni strany prohlasuji, ze se smlouvou citi byt vazany, Ze ustanoveni
smlouvy jim jsou jasna a ze tato byla uzaviena urcité, vazné a srozumitelné, na zakladé
jejich pravé a svobodné vule, nikoli za napadné nevyhodnych podminek nebo v tisni, na
dikaz ¢ehoz pfipojuji nize své podpisy.

Neplatnost, neucinnost nebo nevynutitelnost jakéhokoliv ustanoveni smlouvy nema vliv
na platnost, uc€innost nebo vynutitelnost ostatnich ustanoveni smlouvy. Smluvni strany
maji povinnost takové ujednani okamzité nahradit smluvnim ujednanim bezvadnym. V
pfipadé rozporu textu smlouvy a pfiloh, ma vzdy pfednost text smlouvy.

Jakékoliv zmény smlouvy Ize Cinit pouze pisemné, a to formou vzestupné Cislovanych
dodatkd, odsouhlasenych a podepsanych opravnénymi zastupci obou smluvnich stran.
Zmény kontaktnich osob se povazuji za provedené dnem doruceni doporuceného
dopisu druhé smluvni strané.
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6. Smlouva je vyhotovena ve tfech stejnopisech, z nichz objednatel obdrzi 2 vyhotoveni
a dodavatel 1 vyhotoveni.

7. Pravni jednani bylo schvaleno Radou Pardubického kraje dne (doplni zadavatel) 2018
usnesenim €. R/doplni zadavatel/18.

V Pardubicich dne: V (doplni dodavatel) dne:
Za objednatele: Za dodavatele:
Pardubicky kraj
JUDr. Martin Netolicky, Ph.D.
hejtman
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Pfiloha &. 1 smlouvy & KRU/
hodni mink

Ustanoveni l.

Platebni a fakturaéni podminky

Pravo dodavatele na vystaveni faktury vznikd az po podpisu predavaciho protokolu
smluvnimi stranami, pokud neni dohodnuto jinak.

Faktura bude adresovana:
Pardubicky kraj Komenského
namésti 125 532 11 Pardubice

Faktura bude splfiovat naleZitosti danového dokladu v souladu s pravnimi predpisy
a zvyklostmi. Objednatel je opravnén vratit dodavateli bez zaplaceni fakturu, ktera nema
nalezitosti uvedené v tomto ustanoveni nebo vykazuje jiné vady. SouCasné s vracenim
faktury sdéli objednatel dodavateli dlvody vraceni. V zavislosti na povaze vady je
dodavatel povinen fakturu vCetné jejich pfiloh opravit nebo nové vyhotovit. Opravnénym
vracenim faktury prestava bézet plvodni Ihdta splatnosti faktury. Nova l|hata splatnosti
zaCina béZet ode dne prokazatelného predani objednateli opravené nebo nové
vyhotovené faktury s pfisluSnymi nalezitostmi, splfiujici podminky smlouvy.

Veskeré uc€etni doklady, kazda faktura, musi mit nalezitosti darfiového dokladu ve smyslu ust.
§ 28 odst. 2 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu.

Cena bude objednatelem uhrazena na ucet dodavatele uvedeny v zahlavi smlouvy, a to na
zakladé faktury vystavené dodavatelem. Faktura mulze byt vystavena nejdfive dne
nasledujiciho po dni podepsani protokolu.

Nebude-li na faktufe uvedeno jinak, bude objednatel platit fakturovanou €astku vzdy na ten
ucet dodavatele, ktery je spravcem dané zvefejnén zpusobem umozriujicim dalkovy pfistup
dle ust. § 109 odst. 2 pism. ¢) zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist. Jestlize bude na faktufe uveden jiny uCet dodavatele, nez takto
zvefejnény, bere dodavatel na védomi, Ze objednatel je bez dalSiho opravnén zaplatit na
uvedeny uCet pouze fakturovanou Castku bez DPH; objednatel v takovém pfipadé zaplati
DPH pfimo na ucet spravce dané. O takovémto postupu dodateéné pisemné informuje
dodavatele.

Pokud je v okamziku fakturace o dodavateli zvefejnéna zplsobem umoznujicim dalkovy
pristup skuteCnost, Ze je nespolehlivym platcem a vznika tak ruceni dle ust. §109 odst. 3
zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl, bere
dodavatel na védomi, ?e objednatel je bez dalSiho opravnén zaplatit na ucet dodavatele
pouze fakturovanou &astku bez DPH; objednatel v takovém pfipadé zaplati DPH pfimo na

ucet spravce dané. O takovémto postupu dodate¢né pisemné informuje dodavatele.

Uhradou se rozumi odepsani fakturované ¢astky z uétu objednatele.

Ustanoveni Il.
Zpu rovadéni

Dodavatel bude pfi zajiStovani dodavek postupovat s odbornou péci. Dodavky, prace a
sluzby, které jsou pfedmétem smlouvy, dodavatel provede v takovém rozsahu a jakosti,
aby dodavka odpovidala podminkam stanovenym smlouvou a obvyklému ucelu pouZiti.

Dodavatel je povinen dodat pfedmét smlouvy ve sjednané dobé v pozadovaném mnozstvi,
jakosti a provedeni a v souladu s dalSimi podminkami stanovenymi smlouvou. Dodavatel
se zavazuje zajistit v ramci dodavky predevSim veSkeré prace dle pozadavku objednatele
a uplné a vCasné provedeni vSech praci nutnych pro fadné dodani bez vad a dalSi plnéni,
jejichz provedeni je pro fadné a v€asné dodani nezbytné.

Dodavatel je povinen pfi zajiStovani dodavek dodrzovat veSkeré bezpecnostni predpisy,
veskeré zakony a jejich provadéci vyhlasky, pokud se vztahuji k zajisStovani dodavek a tykaji
se Cinnosti dodavatele, bezpecCnosti prace, pozarni ochrany a ochrany zivotniho prostredi.



Pokud porusenim téchto pfedpist dodavatelem vznikne Skoda, nese naklady dodavatel.

Dodavatel prohlasuje, ze sije védom, Ze spravovana doménova sit krajského ufadu spada pod
pusobnost zakona &. 181/2014 o kybernetické bezpecnosti, Ze na stejnych prostfedcich je
provozovan Vyznamny informacni systém a Zze neodborna Cinnost muze vést k nedostupnosti

tohoto systému.

Dodané vybaveni musi vyhovovat véem normam a pravnim predpisim platnym v Ceské
republice.

Dodavatel prohlasuje, Ze mu jsou znamy technické, kvalitativni a specifické podminky, za
nichZ se bude dodavka realizovat.

Dodavatel dale prohlasuje, Ze pfi svém hodnoceni realizace dodavky jako odbornik vzal
v uvahu veskeré dostupné informace a moznosti, stejné jako pfisluSenstvi neuvedené v
pozadavcich, které je nutnym predpokladem pro realizaci pfedmétu pinéni.

Ustanoveni lll.
Bezpecénost prace, jakost dila, zabezpeceni a provéreni
jakosti

. Dodavatel ru¢i za to, ze vesSkeré dodavky a souvisejici sluzby budou provedeny v jakosti
sjednané smilouvou.

. Dodavatel bude odpovidat za mnozZstvi, jakost, provedeni a kompletnost dodaného
vybaveni v rozsahu smlouvy, za pouzity material. Bude odpovidat za to, Ze pfedmét
pinéni bude mit vlastnosti stanovené zadavaci dokumentaci, platnymi pravnimi pfedpisy,
vSeobecné zavaznymi technickymi pfedpisy, veSkerymi platnymi technickymi normami, které
se vztahuji k cinnosti dodavatele v ramci plnéni smlouvy, dale vlastnosti dohodnuté
smlouvou, eventualné vlastnosti obvyklé.

Dodavatel je povinen objednateli nebo jeho zastupci umoznit v pribéhu realizace smlouvy
kontrolu dodavaného vybaveni a jakékoliv jeho €asti, aby se objednatel mohl ujistit, Ze jsou
v souladu se smlouvou.

Pokud by jakakoliv zkontrolovana ¢ast dodavaného vybaveni nevyhovovala specifikacim dle
smlouvy, muze ji objednatel odmitnout a dodavatel musi bud odmitnutou ¢ast dodavaného
vybaveni nahradit novym nezavadnym plnénim, nebo v pfipadé souhlasu objednatele
provést vSechny Upravy (zmény) nezbytné pro splnéni specifikovanych pozadavkdl, a to
bezuplatné.

Ustanoveni IV.

Zaruky. odpovédnost za vady

. Dodavatel odpovida za spravnost a uplnost dodani pfedmétu émlouvy podle smiouvy,
zadavaci dokumentace, platnych norem a souvisejicich platnych predpisu.

. Dodavatel poskytuje po uréenou zaruCni dobu zaruku za bezvadnost pfedmétu smlouvy, tj.
zaruku za v8echny vlastnosti, které ma predmét smlouvy mit zejména dle smlouvy, dle
jednotlivych pozadavku a pokynl objednatele, pfipadné ostatnich povéfenych osob. Dodavatel
prohlasuje, ze pfedmét smlouvy si po tuto dobu zachova vSechny takové vlastnosti,
funk&nost a stanovenou ucelovou zpUsobilost vEetné legislativni shody. Za vadu se povazuji i
vady v dokladech nutnych pro uzivani véci.

. Zaruéni doba je stanovena v délce 24 mésict, pokud neni stanovena ve smlouvé i jiné jeji
pfiloze delSi, a pocina bézet od ukonceni zkuSebniho provozu.

. Vada na predmétu smlouvy, ktera se vyskytne v pribéhu zaru¢ni doby, bude objednatelem
oznamena bez zbyteCného odkladu dodavateli a tento zahaji prace na odstranéni vady
bezodkladné, nejpozdéji nasledujici pracovni den po jejim nahladeni dodavateli, pokud se
objednatel s dodavatelem nedohodnou pisemné jinak. Za fadné ohlasSeni se povazuje ohlaseni
na e-mailovou adresu (bude doplnéno pred podpisem smlouvy) nebo telefonni Cislo (bude
doplnéno pred podpisem smlouvy). Vada bude odstranéna v nejbliz§im mozném terminu podle
narocnosti feSeni, nejpozdéji vSak do 3 pracovnich dni. Pokud to charakter zjiSténé vady bude



umoznovat, odstrani dodavatel vadu v misté sidla objednatele. Objednatel mize pozadovat i
dodani nové véci bez vad, pokud to neni vzhledem k povaze vady nepfiméfrené, ale pokud se
vada tyka pouze soucasti véci, muze objednatel pozadovat jen vyménu soucasti. Pravo na
dodani nové véci, nebo vyménu soucasti ma objednatel i v pfipadé odstranitelné vady, pokud
nemuze véc fadné uzivat pro opakovany vyskyt vady po opravé nebo pro vétsi pocet vad.

5. Dodavatel je povinen vadu odstranit na vlastni naklady.

6. V pfipadé opravy vadnych ¢asti pfedmétu smlouvy se zaruéni doba prodlouzi o dobu, po
kterou nemohl byt v disledku zjisténé vady pfedmét smlouvy uzivan vibec nebo mohl byt
uzivan jen v rozsahu niz8§im nez obvyklém.

7. Reklamaci Ize uplatnit do posledniho dne zaruéni doby, pfiemz i reklamace odeslana
objednatelem v posledni den zaruéni doby se povaZuje za v€as uplatnénou.

8. Odstranéni vady nema vliv na narok objednatele v(i¢i dodavateli na zaplaceni smluvnich pokut
a nahradu Skod souvisejicich s vadami pfedmétu smiouvy.

9. V pfipadé odpovédnosti dodavatele za vady plati dale zakon ¢&. 89/2012 Sb., obCansky
zakonik, ve znéni pozdéjSich predpisu.

Ustanoveni V.

Zajisténi plnéni povinnosti

1. V pfipadé prodleni dodavatele s pInénim dle smlouvy je stanovena smluvni pokuta ve vysi 0,1
% z celkové ceny plnéni za kazdy den prodleni”.

2. V pfipadé prodleni objednatele se zaplacenim ceny je stanovena smluvni pokuta ve vySi 0,05 %
z dluzné &astky za kazdy den prodleni.

3. V pfipadé prodleni dodavatele s odstranénim vady dle ust. IV., odst. 4 obchodnich podminek,
muUze objednatel poZzadovat smluvni pokutu ve vySi 1 500,- KE za kazdy den prodleni.

4. Dodavatel zaplati smluvni pokutu podle smlouvy na Ucet objednatel do 14 dnd po obdrzeni
vyuctovani smluvni pokuty.

5. Pokud neni v ostatnich ustanovenich smlouvy uvedeno jinak, zaplaceni smluvni pokuty
dodavatelem objednateli nezbavuje dodavatele zavazku spinit povinnosti dané mu smlouvou.

6. Opravnénost naroku na smluvni pokutu neni podminéna zadnymi formalnimi Ukony ze
strany objednatele.

7. Ujednanim smluvni pokuty neni dotfeno pravo objednatele na nahradu Skody vzniklé z
poruSeni povinnosti, ke kterému se tato smluvni pokuta vztahuje. Objednatel je opravnén
pozadovat nahradu pfipadné Skody zplsobené porusenim povinnos}i, na kterou se vztahuje
smluvni pokuta, v pIné vysi.

Ustanoveni VI.
Odstoupeni od smlouvy

1. Kazda ze stran ma pravo bez zbyteéného odkladu odstoupit od smlouvy v pfipadé podstatného
poruseni smlouvy. Podstatnym porusenim smlouvy serozumi jednak duvody uvedené v
ob&anském zakoniku a jednak poruseni smlouvy, které nebylo v dodate¢né 10 denni Ihuté
stanovené ke sjednani napravy ani pfes pisemnou vyzvu napraveno.

2. V pfipadé odstoupeni objednatele od smlouvy z ddvodu podstatného poruseni smlouvy
dodavatele nema dodavatel narok na zaplaceni ceny podle &l. Il. smlouvy, a to ani na jeji
pomérnou cast, pokud se objednatel s dodavatelem nedohodnou pisemné jinak. Dodavatel
je pouze opravnén zadat po objednateli to, o co se objednatel obohatil. Odstoupenim od
smlouvy neni dotéen narok objednatele na nahradu pfipadné Skody.

Ustanoveni VII.

Predani predm mlouvy. prechod vlastnictvi



1. Pfedmét smlouvy je splnén okamzikem podepsani protokolu o ukonceni zkuSebniho provozu.
Vlastnické pravo prechazi na objednatele uhrazenim celkové ceny.

2. Nebezpecdi Skody na pfedmétu smlouvy pfechazi na objednatele jeho protokolarnim pfedanim.

Ustanoveni VIII.
Duavérné informace, ochrana osobnich tdajt

1. 'V pfipadé&, Ze bude pfi pInéni pfedmétu smlouvy dochazet ke zpracovani osobnich udaju, je tato
smlouva zaroven smlouvou o zpracovani osobnich Udaji ve smyslu § 6 zakona ¢. 101/2000 Sb.,
o ochrané osobnich Udaju a o zméné nékterych zakond, ve znéni pozdéjSich predpisl (dale jen
,zakon o ochrané osobnich udaji“). Dodavatel ma pro ucely ochrany osobnich udaji postaveni
zpracovatele ve smyslu zakona o ochrané osobnich udaja.

2. Dodavatel je opravnén zpracovavat osobni udaje pouze za ucelem plnéni ucelu této smlouvy.

3. Dodavatel je opravnén zpracovavat osobni udaje v rozsahu nezbytné nutném pro plnéni této
smlouvy, za timto uCelem je opravnén osobni Udaje zejména ukladat na nosice informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich z této
smlouvy, pfedavat zpracované osobnich Udaje objednateli, osobni udaje likvidovat.

4. Dodavatel u€ini v souladu s plathymi pravnimi pfedpisy dostate¢na organizacni a technicka
opatfeni zabranujici pfistupu neopravnénych osob k osobnim udajum o ochrané osobnich udaju.

5. Dodavatel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi pfedpisy pouceni
o povinnosti mi¢enlivosti a 0 moznych nasledcich pro pfipad poruseni této povinnosti.

6. Je-li pro ucel kontroly spravného fungovani dila, odstranéni vady nebo dalsi vyvoj dila nezbytné
poskytnout dodavateli kopii databazi, soubord nebo nosi€l udaju obsahujicich jakékoliv udaje
z ¢innosti objednatele, je dodavatel povinen s takovymi Udaji nakladat tak, aby nedoslo k jejich
uniku ¢&i zneuziti.

7. Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za
davérné informace.

8. Dodavatel se zavazuje, ze duvérné informace jinym subjektim nesdéli, nezpfistupni, ani
nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je
vyluéné tém svym zaméstnancim nebo subdodavatelim, ktefi jsou pevéfeni plnénim smlouvy a
za timto uCelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Dodavatel se zavazuje zabezpedit, aby i tyto osoby povazovaly uvedené informace za divérné a
zachovavaly o nich mi&enlivost.

9. Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:

= mohou byt zvefejnény bez poruseni této smlouvy,

= byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

= jsou znamé nebo byly zvefejnény jinak, nez nasledkem poruSeni povinnosti jedné
ze smluvnich stran,

»  pFijemce je zna dfive, nez je sdéli smluvni strana,

= jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusSnym spravnim organem
na zakladé zakona, popfipadé, jejichz uvefejnéni je stanoveno zakonem,

= smluvni strana sdéli osobé vazané zakonnou povinnosti mienlivosti (napf. advokatovi
nebo dafilovému poradci) za ucelem uplatfiovani svych prav.

10. Povinnost ochrany duavérnych informaci trva bez ohledu na ukon&eni platnosti této smlouvy.



11.

12.

Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly svéfeny druhou
stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouziji tyto
informace k jinym ucelim, nez je k plnéni této smlouvy.

Po nabyti uCinnosti nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a volném pohybu
téchto udaju bude dodavatel povazovan za zpracovatele ve smyslu tohoto nafizeni a je povinen
splnit vSechny povinnosti z toho vyplyvajici.
Ustanoveni XI.

Zavéreéna ujednani
Dodavatel je povinen mit po celou dobu pilnéni uvedenou v ¢&l. IV. smlouvy, uzavienou
platnou a u¢innou pojistnou smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za
Skodu zpUsobenou dodavatelem tfeti osob& v minimalni vysi pojistného plnéni 1 000 000,- K&.
Dodavatel je povinen pfedlozit objednateli kopii pojistné smlouvy pfipadné potvrzeni pojistitele
pfi podpisu této smlouvy. Poruseni povinnosti dle véty prvni je povazovano za podstatné
porusSeni smlouvy.
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Specifikace zakazky - Minimalni poZadavky
Obecné poZadavky

10.

11

Dodavatel predlozi pred vlastni realizaci provadéci dokumentaci s navrzenym
feSenim, kde bude popsano dodavané programové vybaveni, jeho rozmisténi,
konfigurace, a vazby (v€etné sméru prvotni inicializace komunikace, protokolu a
portu) k dal§im systémim v ramci stavajiciho feSeni. Dale budou soucasti
dokumentace pozadavky na soucinnost objednatele. Navrh napojeni a konfigurace na
stavajici feSeni musi byt schvaleno objednatelem.

Objednatel vyzaduje vyuzit stavajiciho karetniho systému vcetné evidence a spravy
karet v plném rozsahu funk¢nosti. Obecny popis soucasného stavu je v rdmci tohoto
dokumentu uveden nize.

Infrastruktura spravované doménové sité spada pod ustanoveni zdkona ¢. 181/2014 o
kybernetické bezpecnosti, je pozadovana na dodavateli odborna prace eliminujici
moznosti hrozeb a nezvysujici zranitelnost spravované sité pii dodavce této zakazky.
Soucasti dokumentace bude také navrh smérnice pro pouziti eIDAS certifikati

v prosttedi tradu.

Pokud ve specifikacich chybi néjaka soucast nebo programové vybaventi, které
objednatel nezminil, ale dodavatel jako odbornik vi o nutnosti jejiho pouziti,
predpoklada se, Ze bude soucasti dodavky a to v ramci ceny dodéavky.

Vyuziti certifikatu vnitini certifikacni autority pro dvoufazovou autentizaci do domény
zlstane zachovano, neptedpoklada se zména architektury vnitini CA.

V ramci spravované doménové sit€¢ nebude vyzadovana jina autentizace nez pies
doménové povéteni (SSO).

V piipad¢ kolize programového vybaveni jde analyza problému vzdy k tizi dodavatele
nového programového vybaveni nebo implementovaného update/upgrade.

Dodané programové vybaveni bude pracovat v doménové siti prosttedi Windows,
pfistup uZzivatell a jejich opravnéni je fizené Microsoft Active Directory, koncové
stanice jsou fizeny ptes GPO, uzivatelé budou vyuzivat dodané programové vybaveni
pod opravnénim domain user.

Komunikace programového vybaveni s internetem musi umet vyuzivat proxy server
uradu.

. Pokud vznikne od dodavatele pozadavek na n¢jaky typ Sifrovaciho certifikatu, bude

soucasti dokumentace seznam a harmonogram budouci obnovy téchto certifikatt
veetné zdokumentovaného postupu.

Pracovisté CA

1.

Technické ztizeni a zaSkoleni obsluhy nevetejného kontaktniho mista kvalifikovaného
poskytovatele certifikacnich sluzeb ,,dale jen Pracovisté CA*. Obsluha neni soucasti
zakdzky.

Dodavatel dodé a nakonfiguruje programové vybaveni pracovisté CA tak, aby obsluha
mohla plnit pfenesenou funkci kvalifikovaného poskytovatele certifikacnich sluzeb
pro zavedeni (registraci), zménu udajl a ruSeni uzivateld, prvotni vydani certifikatu,
pozastaveni nebo revokaci certifikatu uzivatel. Zaroven vSak musi dodané
programové vybaveni komunikovat se stavajicim karetnim systémem ufadu a
automaticky sesynchronizovat data o vydanych certifikatech do stavajici centralni
databaze karetniho systému.
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3. Vypocetni techniku pracovisté CA doda objednatel véetné zakladniho programového
vybaveni Windows 10 Professional, Microsoft Office Standard 2016, antivir Symantec
Endpoint Protection, neni povoleno provozovat jiny OS nez Windows.

4. Pokud je vypocetni technika vybavena programovym vybavenim, ale dodavatel chce
vyuziti jiné za stejnym Gcelem, musi toto schvalit objednatel. Jinak dodavatel musi
pouzit programového vybaveni pocitace (napt. webovy prohlize¢ IE, kancelarské
programy Office, emailovy klient Outlook).

5. Pracovisté bude uvniti domény KrU Pk. Bude spadat pod bezpeénostni politiku
spravované sit¢. Soucasti dokumentace tak budou piesna ¢isla portii a IP adresy nebo
DNS néazvy komunikujici v ramci procesti zivotniho cyklu uZivatele se systémy
kvalifikovaného poskytovatele certifikac¢nich sluzeb a seznam vSeho programového
vybaveni podilejiciho se na této komunikaci.

6. Programové vybaveni je soucasti dodavky a licenéné musi umoziovat bez ¢asového
omezeni soubézny provoz az na Ctyiech mistech. Soucasti dodavky je kompletni
zfizeni jednoho mista. Podrobny popis zfizeni, instalace a nastaveni programového
vybaveni je soucasti dokumentace. Soucasn¢ bude na pocitaci pracovisté CA stejné
programové vybaveni pro praci s elektronickymi certifikaty jako u kazdého uzivatele
spravované doménové sité¢ nebo programové vybaveni spravce karet.

7. Dodavatel proskoli obsluhu pracovisté CA v postupech a procesech komunikace
s kvalifikovanym poskytovatelem certifikacnich sluzeb pfi registraci uzivatele a
prvotniho vydani certifikatu a s procesy komunikace s karetnim systémem. Zaroven
bude obsluha proskolena v analyze a feseni jednoduchych zavad a postupu hlaseni
zévad viici dodavateli. Tyto procesy a postupy budou i soucasti dokumentace.

Programové vybaveni na obnovu certifikatti pro PC uZivatela

1. Programové vybaveni zajisti detekci karet na pocitacich uzivatelt po jejich vlozeni,
zkontroluje min. 1x za den platnost v§ech vydanych certifikatd, kvalifikovanych,
komer¢nich i vydanych vnitini certifikacni autoritou a v ptipad¢ koncici platnosti
libovolného z nich nabidne proces obnovy tohoto certifikatu. Vse automaticky po
vloZeni karty bez soucinnosti uzivatele.

2. Proces obnovy bude odsouhlasen uzivatelem.

Proces bude intuitivni, postupny, uzivatelsky ptijemny a nevyzadujici technické

znalosti od uZzivatele ani administratora. Pozadované opravnéni uzivatele mtize byt

pouze domain user. Pokud bude v né&jaké chvili dochéazet k praci na pozadi, bude na
tento proces uzivatel upozornén, aby neohrozil cely proces.

4. Veskeré informace o uzivateli a certifikatu nebudou zadavany ru¢ng, ale vycCitany
z databdze karetniho systému, IDM nebo Active Directory. Veskeré nové informace
budou automaticky sesynchronizovany zpét do ptisluSnych databazi.

5. Pokud bude proces obnovy vyzadovat vice jak jednu volbu, bude soucasti
dokumentace obrazkovy popis vSech krokii véetné podrobného popisu téchto voleb.

6. Soucasti dokumentace také budou piesna Cisla portti a IP adresy nebo DNS nazvy
komunikujici v ramci procesu obnovy libovolného certifikatu uzivatele se systémy
kvalifikovaného poskytovatele certifikacnich sluzeb nebo vnitini certifikacni
autoritou, piipadné dal§imi systémy interni sité KrU Pk.

7. Licen¢né musi byt pokryto 600 aktivnich uzivatelti najednou nebo musi byt pouzita
neomezend multilicence. Oboji bez casového omezeni.

8. Instalace vCetné ptipadnych update / upgrade bude provadéna hromadn¢, oddélenim
informatiky ptes Microsoft SCCM. Dodavatel je zodpovédny za ptipravu
programového vybaveni v ptislusnych bali¢cich .msi pro tichou instalaci pomoci MS
SCCM.

[98)
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150 ks hybridnich karet

1.

(98]

Zvetejnény prostiedek musi byt uveden na seznamu certifikovanych kvalifikovanych
prostiedkil pro vytvaieni elektronickych podpisi a kvalifikovanych prostfedkt pro
vytvareni elektronickych peceti v souladu s ¢l. 31(2) a 39(3) natizeni eIDAS (QSCD).
Dany pozadavek musi byt splnén pii podani nabidky uchazecem.

Po celou dobu Zivotniho cyklu musi spliiovat nafizeni eIDAS.

Karty musi plné€ spolupracovat se sou¢asnym feSenim zivotniho cyklu karet a
karetniho systému ufadu a musi napliovat stejné funkce jako karty stavajici.

Poskytnuti licenci a instala¢nich sad na pouZzity software

MRS

Pozadavky na mnozstvi souc¢asnych uziti jsou soucasti jednotlivych ¢asti specifikace
Licence jsou ¢asové neomezené

Licen¢ni ujednani je mozno fesit neomezenou multilicenci

Licen¢ni ujednani musi byt soucasti dodavky, ne odkazem na externi zdroj.

Veskeré vyuzité programové vybaveni, respektive jeho instala¢ni sady budou v jedné
kopii predany k dokumentaci.

Vesker¢ licence se predanim dodavky stavaji majetkem Krajského tfadu
Pardubického kraje.

Zarucni servis

—

Min. 24 mésict

Soucasti dodavky

Zajist'uje aktudlnost programového vybaveni z hlediska novych verzi i z hlediska
legislativnich pozadavkd.

V ptipadé¢ legislativnich update/upgrade musi byt nova verze nasazena pied t¢innosti
legislativni zmény

Nové verze programového vybaveni musi byt stejnych nebo lepsich kvalit a vzdy musi
spolupracovat se stavajicimi systémy provozovanymi ve spravované siti KrU Pk.
Zajist'uje obnoveni funk¢nost i1 v piipadé nezaru¢nich divodu, pii vadach zavinénych
objednatelem nebo vyss§i moci. V takovém piipad€, minimalné vSak 2x ro¢né, je
obnoveni funkénosti souc¢asti dodavky. Doba odstranéni zavady se v tomto ptipadé
prodluzuje na 5 pracovnich dni.

Technické zaskoleni

—

8 clovekohodin

Obecné technickeé Skoleni karetnich systémi, technologii kontaktnich a bezkontaktnich
¢ipil, zabezpeceni téchto technologii

Proskoleni komunikacnich vazeb dodaného feSeni

Diagnostika zévady, feSeni problému pfi jednoduchych zavadach
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Popis stavajiciho reSeni pro ucely verejného rizeni
Tato kapitola popisuje zjednodusené aktudlni stav systému ProlD+Q implementovaného
firmou Monet+ vramci IOP projektu ,,Vnitini integrace uUfadu a integrace s ISVS*

pro evidenci a spravu Cipovych karet v prostiedi Krajského uradu Pardubického kraje (déle
jen KrU Pk).

Serverové reSeni
Veskeré informace o kartach, uzivatelich a certifikatech jsou ulozeny v centralni databazi.

S touto databazi komunikuji jednotlivé webové sluzby. Ty zajistuji jak synchronizaci dat o
kartach a certifikatech do databéaze, tak i jejich zpétné dohledani pro konkrétni aplikace.
Program Evidence asprava karet umoznuje spravcim karet prohlizet obsah databaze,
centralni seznam vsech karet a certifikatd na nich instalovanych (doménovych a z externich
certifikanich autorit). Webova sluzba zajiStuje také synchronizaci informaci o drzitelich
karet pro navazné bezkontaktni systémy.

Reseni na poéitacich spravci karet

Na pracovisti Spravcil karet je provozovana aplikace a pomoci této aplikace mohou Spravci
karet fidit Zivotni cyklus karet provozovanych v prostiedi KrU Pk. Aplikace komunikuje
s doménovou CA, kde zajiStuje vydani a odvolani doménovych certifikati a dale Cte a
zapisuje zmény v evidenci Cipovych karet. Na pracovisti Spravce karet je také umisténa
tiskarna karet a tiskarna dokumentt pro tisk protokoli.

Reseni na poéitac¢ich koncovych uzivatelt

Na pocitacich koncovych uzivateli je instalovan ovladac ctecky karet a ovladac ¢ipové karty,
véetné podptirného softwaru. Ten slouzi pro lokalni spravu karty a certifikatti, napt. zménu
PIN/QPIN/PUK karty, ¢i lokalni spravu certifikati na karté. Soucésti instalace ovladaci je i
komunikace s centralnim serverem, ktera zajiStuje synchronizaci uzivatelskych dat, napf.
vetejnych klich a certifikati z karty do centralni databéze.

Typy karet, Potisk karet
Krajsky utfad Pardubického kraje pouziva v souCasnosti tfi typy karet.

1. Karty bez kontaktniho a bezkontaktniho c¢ipu, slouzi pro vizuélni identifikaci
pracovnik

2. Karty ProlD+, slouzi navic pro uloZzeni komer¢nich certifikati a certifikatd
vydavanych z doménové CA a pro piistup k bezkontaktnim systémim.

3. Karty ProID+Q, podporuji navic i ukladani kvalifikovanych certifikati dle nového
nafizeni eIDAS .

Karty ProID+ a ProID+Q jsou vybaveny bezkontaktnim ¢ipem MIFARE DESFire EV1 8kB.

Stav karet ProID+ na KrU Pk
Karty ProID+ jsou:

e Anonymni, poti§téné oboustranné korporatnim designem KrU Pk
e Potisténé identifikacnim ¢islem karty - CLN

e Vybavené kontaktnim i bezkontaktnim ¢ipem

e Podporujici recyklaci v prostiedi KrU Pk

Stav karty ProID+Q na KrU Pk
Karty ProID+Q jsou:
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e Anonymni, bilé, bez potisku korporatnim designem
e Pfednastavené defaultni hodnoty PIN, QPIN a PUK
e Vybavené kontaktnim 1 bezkontaktnim ¢ipem

Potisk karet
Pro potisk karet se pouziva tiskdrna HDP5000 Card Printer. SDK tiskarny je integrovano do

aplikace Spravcu karet. Pro potisk se pouzivaji rizné preddefinované scénare dle typu karty
a jejiho uziti.
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