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&j. KrU 49987/2016

Pardubicky kraj
Komenského namésti 125, Pardubice 532 11
VYZVA

k predlozeni nabidky
na verejnou zakazku malého rozsahu

Zadavatel - Pardubicky kraj timto vyzyvéa k podani nabidky na vefejnou zakazku malé
hodnoty

»Studie proveditelnosti projektu RozsSifeni Regionalni datové sité I.“

1. Identifika¢ni udaje zadavatele

Nazev: Pardubicky kraj

Pravni forma: Vefejnopravni korporace

Sidlo: Komenského namésti 125, 532 11 Pardubice

IC: 70892822

DIC: CZ70892822

Zastoupen: JUDr. Martinem Netolickym, Ph.D., hejtmanem Pardubického kraje
Kontaktni osoba: Mgr. Pavel Men8l, oddéleni vefejnych zakazek

Tel: +420 466 026 282 / +420 605 551 501

Systémové Cislo zakazky: P16V00000102
Profil zadavatele: https://zakazky.pardubickykraj.cz/

2. Pfedmét vefejné zakazky a predpokladana hodnota

Jedna se o vefejnou zakadzku malé hodnoty (dale jen ,zakazka“) na sluzby, jejimz
pfedmétem je zpracovani podkladi vCetné Studie proveditelnosti (dale jen Studie) a
poskytnuti dalSich sluzeb v ramci projektu Pardubického kraje ,RozSifeni Regionalni datové
sité I.“ Studie musi byt zpracovana v souladu s vyzvou €. 28 — Specifické informacni a
komunikacni systémy a infrastruktura I. (http://www.strukturalni-
fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-28-Specificke-informacni-a-komunikacni-
systemy-a-infrastruktu) k predlozeni Zzadosti o podporu z Integrovaného regionalniho
operacniho programu v aktualnim znéni.

Podrobny rozsah a specifikace pfedmétu zakazky je soucasti pfilohy &. 3 této vyzvy.


http://www.strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-28-Specificke-informacni-a-komunikacni-systemy-a-infrastruktu
http://www.strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-28-Specificke-informacni-a-komunikacni-systemy-a-infrastruktu
http://www.strukturalni-fondy.cz/cs/Microsites/IROP/Vyzvy/Vyzva-c-28-Specificke-informacni-a-komunikacni-systemy-a-infrastruktu
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Text Studie proveditelnosti bude vefejnym dokumentem.

Zadavani této zakéazky nepodléha zakonu &. 137/2006 Sb., o vefejnych zakazkach, ve znéni
pozdéjSich predpist, vyjma povinnosti zadavatele postupovat v souladu se zasadami
transparentnosti, rovhého zachazeni a zakazu diskriminace.

Spole¢ny slovnik pro vefejné zakazky (CPV): 71241000-9 - Studie proveditelnosti,
poradenstvi, analyza

Pfedpokladana hodnota zakazky je 550 000,- K¢ bez DPH.

3. Lhita a misto pro podani nabidek
Lhata pro podani nabidek je nejpozdéji do 22. 7. 2016 do 10:30 hodin.

Misto pro podani nabidek prostfednictvim drzitele poStovni licence:
Krajsky ufad Pardubického kraje

Komenského namésti 125

532 11 Pardubice

Misto pro podani nabidek osobné v pracovnich dnech Po a St v dobé od 7:00 do 17:00 hod.,
ve dnech Ut a Ct vdobé& od 7:00 do 15:30 hod., v P4 v dobé& od 7:00 do 14:30 hod. na
adresu:

Krajsky ufad Pardubického kraje

Podatelna (prostory Czech POINT)

Komenského namésti 120

532 11 Pardubice

4. Pozadavky na prokazani splnéni kvalifikace

4.1. Zakazku muze plnit dodavatel, ktery

a)

b)

nebyl pravomocné& odsouzen pro trestny &in spachany ve prospéch organizované
zloCinecké skupiny, trestny €in ucasti na organizované zloCinecké skupinég, legalizace
vynosu z trestné Cinnosti, podilnictvi, pfijeti uplatku, podplaceni, nepfimého uplatkarstvi,
podvodu, uvérového podvodu, v€etné pfipadd, kdy jde o pfipravu nebo pokus nebo
Uucastenstvi na takovém trestném cCinu, nebo doslo k zahlazeni odsouzeni za spachani
takoveého trestného c&inu; jde-li o pravnickou osobu, musi tento pfedpoklad splfiovat jak
tato pravnicka osoba, tak jeji statutarni organ nebo kazdy clen statutarniho organu, a je-li
statutarnim organem dodavatele ¢i ¢lenem statutarniho organu dodavatele pravnicka
osoba, musi tento pfedpoklad splfiovat jak tato pravnicka osoba, tak jeji statutarni organ
nebo kazdy Clen statutarniho organu této pravnické osoby; podava-li nabidku zahraniéni
pravnicka osoba prostrednictvim své organizacni slozky, musi pfedpoklad podle tohoto
pismene splriovat vedle uvedenych osob rovnéz vedouci této organizacni slozky; tento
zakladni kvalifikaéni pfedpoklad musi dodavatel splfiovat jak ve vztahu k tzemi Ceské
republiky, tak k zemi svého sidla, mista podnikani ¢i bydlisté,

nebyl pravomocné odsouzen pro trestny C¢&in, jehoZz skutkovad podstata souvisi
s predmétem podnikani dodavatele podle zvlaStnich pravnich predpisi nebo doslo
k zahlazeni odsouzeni za spachani takového trestného &inu; jde-li o pravnickou osobu,
musi tuto podminku splriovat jak tato pravnicka osoba, tak jeji statutarni organ nebo
kazdy C&len statutarniho organu, a je-li statutarnim organem dodavatele ¢i &lenem
statutarniho organu dodavatele pravnicka osoba, musi tento predpoklad splriovat jak tato
pravnickd osoba, tak jeji statutarni organ nebo kazdy Clen statutarniho organu této
pravnické osoby; podava-li nabidku zahrani¢ni pravnicka osoba prostfednictvim své
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K)
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organizacni sloZky, musi pfedpoklad podle tohoto pismene splriovat vedle uvedenych
osob rovnéz vedouci této organizacni slozky; tento zakladni kvalifikacni prfedpoklad musi
dodavatel splfiovat jak ve vztahu k tizemi Ceské republiky, tak k zemi svého sidla, mista
podnikani ¢i bydlisté,

v poslednich 3 letech nenaplnil skutkovou podstatu jednani nekalé soutéze formou
podplaceni podle zvlastniho pravniho pfedpisu,

respektive vuéi jeho majetku neprobiha nebo v poslednich 3 letech neprobéhlo
insolvencni fizeni, v némz bylo vydano rozhodnuti o upadku nebo insolvencni navrh
nebyl zamitnut proto, Ze majetek nepostacuje k uhradé nakladu insolvencéniho fizeni,
nebo nebyl konkurs zruSen proto, Zze majetek byl zcela nepostalujici nebo zavedena
nucena sprava podle zvlastnich pravnich predpisu,

neni v likvidaci,

nema v evidenci dani zachyceny dafiové nedoplatky, a to jak v Ceské republice, tak
v zemi sidla, mista podnikani ¢i bydliSté dodavatele,

nema nedoplatek na pojistném a na penale na vefejné zdravotni pojisténi, a to jak
v Ceské republice, tak v zemi sidla, mista podnikani &i bydli§té dodavatele,

nema nedoplatek na pojistném a na penale na socialni zabezpeceni a pfispévku na
statni politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista
podnikani ¢i bydlisté dodavatele,

neni veden v rejstfiku osob se zakazem plnéni vefejnych zakazek,

nebyl v poslednich 3 letech pravomocné potrestan ulozenim pokuty za umoznéni vykonu
nelegalni prace podle zdkona o zaméstnanosti,

vuci némuz nebyla v poslednich 3 letech zavedena doCasna sprava nebo v poslednich
3 letech uplatnéno opatreni k feSeni krize podle zakona upravujiciho ozdravné postupy
a feSeni krize na finan¢nim trhu.

K prokazani splnéni tohoto pfedpokladu postaci predlozeni Cestného prohlaseni uchazece
podepsaneého osobou opravnénou jednat za uchazece. Zadavatel nabizi uchazeci ke spinéni
tohoto pozadavku vzorové Cestné prohlaseni, které tvofi pfilohu €. 1 této vyzvy.

4.2. DalSi doklady
Uchaze¢ dale dolozi:

a)

b)

c)

aktudélni vypis z obchodniho rejstfiku Ci vypisu z jiné evidence, pokud je v ni zapséan

aktuélni doklad o opravnéni k podnikani podle zvlastnich pravnich pfedpisu v rozsahu
odpovidajicim pfedmétu vefejné zakazky

seznam minimalné 4 realizovanych sluzeb v poslednich 3 letech v nasleduijici strukture:

ca) nejméné 3 realizované sluzby, jejichz pfedmétem byl design datovych
telekomunikaénich sluzeb a siti prostfednictvim optické infrastruktury, pfic¢emz
alespon 2 z uvedenych zakazek se musi tykat navrhu MPLS MANovych siti a musi
byt v minimalnim celkovém realizovaném objemu 20 mil. KE bez DPH.

cb) nejméné 1 realizovana sluzba, jejimz pfedmétem bylo zpracovani zadavaci
dokumentace nadlimitni vefejné zakazky v rozsahu dle § 44 z. & 137/2006 Sb.,
o vefejnych zakazkach, tykajici se dodavek v oblasti IT infrastruktury.

Dodavatel je opravnén prokazat realizaci sluzeb dle bodu ca), cb) jedinou realizovanou
sluzbou. Z ¢estného prohlaseni pak musi vyplyvat, Ze hodnota sluzeb dle bodu ca
dosahuje pozadovaného finanéniho objemu. Ustanoveni tohoto odstavce se nedotyka
povinnosti pfedlozit nejméné 3 realizované sluzby dle bodu ca).
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Zadavatel zada uchazece, aby seznam sluzeb dle bodu c) predloZil ve formé Cestného
prohlaSeni, kde strukturované (v podobé tabulky) uvede nasledujici udaje:

identifikaéni udaje objednatele a kontaktni osoba;

doba realizace pfedmétné zakazky;

pfedmét zakazky véetné jeho struéného popisu;

rozsah pfedmétnych sluzeb.

d) doklady tykajici se odborného tymu
SpInéni tohoto pozadavku uchazel prokaze predlozenim seznamu &lend odborného
tymu, jeZz se bude podilet na plnéni vefejné zakazky, bez ohledu na to, zda jde
0 zaméstnance uchazeCe nebo osoby v jiném vztahu k uchazedi.

Zadavatel pozaduje pro pInéni pfedmétu vefejné zakazky nejméné tfi€lenny tym
odbornych pracovnikl zajistujici poskytnuti pFisluSnych sluzeb.

Projektovy manazer — 1x

PoZadavky:

- minimalné 5 let praxe v oboru budovani infrastruktury (sité€) pro pfenos dat a informaci,

- zkuSenost s realizaci (a u€ast) min. 2 projektt na zpracovani odborné studie nebo
studie proveditelnosti, na kterych se podilel, z toho nejméné v jednom pfipadé v pozici
projektového manazera,

Hlavni architekt feSeni — 1x

PoZadavky:

- minimalné 5 let praxe v oboru designu budovani optické infrastruktury (sit€) pro pfenos
dat a informaci,

- minimalné 5 let praxe v oboru navrhu MPLS MAN,

- zkuSenost s realizaci (a ucast) min. 2 projektd, jejichz pfedmétem byl design datovych
telekomunikacnich sluzeb a siti prostifednictvim optické infrastruktury

Specialista provozu — 1x

PoZadavky:

- minimalné 5 let praxe v administraci MPLS MAN

- minimalné 3 roky praxe v oboru designu budovani optické infrastruktury (sité) pro pfenos
dat a informaci,

Zadavatel Zada uchazece, aby shora uvedené predlozil ve formé& Cestného prohlaseni,
jehoz pfilohou budou strukturované profesni zivotopisy jednotlivych pracovnik(/clent
tymu s pfehledem profesni praxe a zkuSenosti takto:

e jméno, pfijmeni,

e Ulohu v tymu a oblast dodavky nebo sluzeb, za kterou bude v ramci realizace zakazky
odpovédny,

kvalifikaci pro pInéni ulohy v tymu,

praxi

zkuSenosti (véetné kontaktu na objednatele projektu),

Cestné prohladeni €¢lena tymu obsahujici zavazek GCasti na této vefejné zakazce
pfipadné smlouvu mezi uchazeem a ¢lenem tymu (viz také bod 4.3. této vyzvy)
Uchazec je povinen zabezpecit, aby zakazku realizoval tym uvedeny v nabidce; pfipadna
zména ve slozeni tymu podléha schvaleni zadavatelem.
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Doklady dle bodu 4.2. mohou byt doloZeny v prosté kopii.

4.3. Prokazani kvalifikace prostrednictvim subdodavatele

V pfipadé, Ze uchazeC prokazuje Cast kvalifikaCnich pfredpokladl, vyjma predpokladu
uvedenych pod bodem 4.1. a 4.2.a) vyzvy, prostfednictvim subdodavatele, pfilozi do nabidky
doklad (smlouvu se subdodavatelem nebo Cestné prohlaseni subdodavatele), ze kterého
vyplyva povinnost a rozsah pInéni subdodavatelského zavazku.

5. Termin zahajeni a dokonceni plnéni, misto plnéni zakazky,

Pfedpokladany termin zahajeni plnéni: bezodkladné po podpisu smlouvy

Termin dokonc&eni plnéni: Uchaze€ (zhotovitel) prfeda kompletni dilo
zadavateli (objednateli) do 6 mésicl od uzavreni
smlouvy a to vCetné zapracovani pfipominek
objednatele.

Misto realizace zakazky (dodani): mistem pInéni a dodani vefejné zakazky je sidlo
zadavatele Komenského namésti 125, 532 11
Pardubice a sidlo zhotovitele

6. Udaje o hodnoticich kritériich

s

7. Zpusob podani nabidek

Nabidky se podavaji pisemné v fadné uzaviené obalce opatiené oznatenim: ,Neotevirat —

vefejna zakazka ,Studie proveditelnosti projektu RozSifeni Regionalni datove sité |.".

Nabidka bude predlozena v jednom originale v Ceském jazyce v pisemné formé, podepsana

uchaze€em &i statutarnim organem uchazece Ci povéfenym zastupcem uchazele. VSechny

listy nabidky v€etné pfiloh budou fadné ocislovany vzestupnou €iselnou fadou.

Soucasti nabidky bude vyplnény navrh smlouvy podepsany osobou opravnénou jednat

za uchazeCe a doklad, ze kterého toto opravnéni vyplyva (napf. vypis z obchodniho

rejstiiku). Jednotlivé listy nabidky nesmi obsahovat preklepy, prepisy, Skrty €i jiné upravy,

které by mohly zadavatele uvést v omyl.

Nabidka bude pfedloZzena v jednom originalnim vyhotoveni a v jedné kopii odpovidajici

originalu, tj. tato kopie bude taktéz odevzdana ve vytisténé, pevné spojené podobé tak, aby

bylo zabranéno ztraté & vyméné jednotlivych listd. Zadavatel pozaduje, aby uchaze¢

predlozil svoji nabidku také v elektronické formé ve formatu DOC nebo PDF na datovém

nosi¢i (CD, DVD), ktery bude vyjimatelné pfilozen k origindlu nabidky. Nedodani kopie

nabidky neni divodem pro vyfazeni nabidky ze zadavaciho Fizeni.

Pfi rozporu pisemného a elektronického vyhotoveni nabidky je vzdy rozhodujici original

v pisemné podobé

Nabidka musi obsahovat nasledujici idaje a bude ¢lenéna podle nasledujicich bodu:

- Kryci list nabidky (pfiloha €. 2 této vyzvy)

- Doklady o splnéni kvalifikaénich pfedpokladt dle bodu 4 této vyzvy

- Doplnény navrh smlouvy v€etné pfilohy. Uchaze¢ doplni v navrhu smlouvy mista
oznacena Cervené slovy: doplni uchazec.

Zajemce je opravnén doplnit nabidku téz o dal$i doklady nebo informace vztahujici se

k pfedmétu zakazky.
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8. Pozadavky na zpracovani nabidkové ceny

8.1. Celkova nabidkova cena za kompletni plnéni pfedmétu zakazky bude uvedena absolutni
Castkou v Ceskych korunach a bude stanovena jako nejvySe pfipustna po celou dobu plnéni
zakazky. Ceny musi byt uvedeny bez DPH, ¢astka DPH a v€etné DPH. Nabidkovou cenu
uchaze€ uvede v krycim listu a v navrhu smlouvy.

8.2. Nabidkova cena musi obsahovat veskeré naklady uchazece nutné k realizaci pfedmétu
této zakazky. Cena muze byt ménéna pouze v souvislosti se zménou danovych predpisu
majicich prokazatelny vliv na uvedenou cenu.

9. Dodatec¢né informace

Dodavatelé jsou opravnéni po zadavateli poZadovat dodatecné informace k zadavacim
podminkam. Zadost o dodateéné informace se podava pisemné kontaktni osobé& na adresu
uvedenou pod bodem 1 této vyzvy, do datové schranky zadavatele nebo e-mailem na
pavel.mensl@pardubickykraj.cz. (v kopii na vladimir.rimanek@pardubickykraj.cz).
Telefonické dotazy nebudou akceptovany.

Zadost musi byt zadavateli doruéena nejpozdé&ji 4 pracovni dny pfed uplynutim Ihity pro
podani nabidek. Dodate¢né informace muze zadavatel poskytnout i bez pfedchozi zadosti.
Zadavatel odeSle dodate¢né informace k zadavacim podminkam, pfipadné souvisejici
dokumenty, nejpozdéji do 2 pracovnich dnd po doru€eni Zadosti.

10. Obchodni a platebni podminky

10.1. Uchaze€ je povinen respektovat obchodni a platebni podminky uvedené ve vzorovém
navrhu smlouvy, ktery tvofi pfilohu €. 3 této vyzvy.

10.2. Pokud uchaze€ nebude respektovat shora uvedené obchodni a platebni podminky a do
svého navrhu smlouvy zafadi obchodni a platebni podminky méné vyhodné (napf. nedodrzi
stanovené minimalni, popf. maximalni hodnoty), popf. nékterou z obchodnich €i platebnich
podminek do svého navrhu smlouvy vibec neuvede nebo dopini shora uvedené obchodni
a platebni podminky o ustanoveni jakkoliv zhorSujici postaveni zadavatele, posoudi toto
jednani zadavatel jako nesplnéni zadavacich podminek s nasledkem vylouc€eni pfislusného
uchazece ze zadavaciho fizeni.

11. Zadavatel si vyhrazuje pravo

= zruSit zadavaci fizeni bez uvedeni divodu, nejpozdéji vSak do uzavieni smlouvy

» nevracet podané nabidky

= upfesnit podminky zakazky

» vylouCit ze soutéze uchazecCe, jehoz nabidka nebude spliovat podminky stanovené
ve vyzveé

» vyZ4dat si od uchazeCe pisemné doplnéni nabidky a ovéfit si informace uvedené
uchazecem v nabidce

* nehradit naklady, které uchazeci vznikly v souvislosti s podanim nabidky

» zadavatel nepfipousti variantni feSeni nabidek

= uzavfit smlouvu s dodavatelem, ktery se umisti jako druhy v pofadi, pokud vitézny
dodavatel odmitne poskytnout potfebnou soucinnost vedouci k uzavieni smlouvy ve
Ihaté 15 dnd nebo s dodavatelem, ktery se umisti jako tfeti v pofadi, pokud v poradi
druhy dodavatel odmitne poskytnout potfebnou soucinnost vedouci k uzavieni
smlouvy ve Ihuté shora.
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12. Ostatni pozadavky
Zadavatel stanovi, ze nepfipousti analogické pouziti § 101 zakona - zvyhodnéni
dodavatelti zaméstnavajicich osoby se zdravotnim postizenim.

13. Prilohy:

Pfiloha &. 1: Cestné prohlaseni

PFiloha €. 2: Kryci list

Pfiloha €. 3: Navrh smlouvy v¢€. pFilohy

PFiloha €. 4: Studie rozvoje komunikaéni infrastruktury

V Pardubicich dne: 30. 6. 2016

Mgr. Pavel Mensl
vedouci oddéleni vefejnych zakazek
povéieny hejtmanem
schvéaleno usnesenim Rady Pk dne 30. 6. 2016, usneseni
R/2695/16
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PARDUBICKY KRAJ
CJ. KRU XXX/2016

Priloha €. 1 vyzvy
» Studie proveditelnosti projektu RozSifeni Regionalni datové sité I.”
Cestné prohlaseni o splnéni kvalifikaénich predpokladu:

Prohlasuiji timto ¢estné, Ze dodavatel:

a) nebyl pravomocné odsouzen pro trestny €&in spachany ve prospéch organizované
zloCinecké skupiny, trestny ¢in Gucasti na organizované zloc¢inecké skupiné, legalizace vynosu
z trestné Cinnosti, podilnictvi, pfijeti uplatku, podplaceni, nepfimého uplatkafstvi, podvodu,
uvérového podvodu, vEetné pfipadu, kdy jde o pfipravu nebo pokus nebo ucastenstvi na
takovém trestném c¢inu, nebo doSlo k zahlazeni odsouzeni za spachani takového trestného
Cinu; jde-li o pravnickou osobu, musi tento predpoklad splriovat jak tato pravnickd osoba, tak
jeji statutarni orgadn nebo kazZdy clen statutarniho organu, a je-li statutarnim organem
dodavatele ¢i &lenem statutarniho organu dodavatele pravnicka osoba, musi tento
pfedpoklad splriovat jak tato pravnicka osoba, tak jeji statutarni organ nebo kazZdy cElen
statutarniho organu této pravnické osoby; podava-li nabidku zahrani¢ni pravnicka osoba
prostfednictvim své organiza¢ni sloZky, musi pfedpoklad podle tohoto pismene splrfiovat
vedle uvedenych osob rovnéZ vedouci této organizacni slozky; tento zakladni kvalifikacni
pfedpoklad musi dodavatel splfiovat jak ve vztahu k uzemi Ceské republiky, tak k zemi
svého sidla, mista podnikani ¢i bydlisté,

b) nebyl pravomocné odsouzen pro trestny ¢in, jehoz skutkova podstata souvisi s
predmétem podnikani dodavatele podle zvlastnich pravnich predpist nebo doslo k zahlazeni
odsouzeni za spachani takového trestného c¢inu; jde-li o pravnickou osobu, musi tuto
podminku splfiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo kaZdy Clen
statutarniho organu, a je-li statutarnim organem dodavatele &i ¢lenem statutarniho organu
dodavatele pravnicka osoba, musi tento pfedpoklad splfiovat jak tato pravnicka osoba, tak
jeji statutarni organ nebo kazdy élen statutarniho organu této pravnické osoby; podava-li
nabidku zahraniéni pravnicka osoba prostfednictvim své organizani sloZzky, musi
pfedpoklad podle tohoto pismene splfiovat vedle uvedenych osob rovnéZ vedouci této
organizacni slozky; tento zakladni kvalifikacni pfedpoklad musi dodavatel splrfiovat jak ve
vztahu k tzemi Ceské republiky, tak k zemi svého sidla, mista podnikéni &i bydlisté,

c) v poslednich 3 letech nenaplnil skutkovou podstatu jednani nekalé soutéZe formou
podplaceni podle zvlastniho pravniho pfedpisu,

d) respektive vuc¢i jeho majetku neprobiha nebo v poslednich 3 letech neprobéhlo
insolvenéni fizeni, v némz bylo vydano rozhodnuti o upadku nebo insolvenéni navrh nebyl
zamitnut proto, Zze majetek nepostacuje k uhradé nakladu insolvenéniho Fizeni, nebo nebyl
konkurs zruSen proto, Ze majetek byl zcela nepostacujici nebo zavedena nucena sprava
podle zvlastnich pravnich predpisu,

e) neni v likvidaci,

f) nema v evidenci dani zachyceny dariové nedoplatky, a to jak v Ceské republice, tak v zemi
sidla, mista podnikani ¢i bydlisté dodavatele,

g) nema nedoplatek na pojistném a na penale na vefejné zdravotni pojisténi, a to jak
v Ceské republice, tak v zemi sidla, mista podnikani &i bydlisté dodavatele,

h) nema nedoplatek na pojistném a na penale na socialni zabezpec€eni a pfispévku na statni
politiku zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista podnikani &i
bydlisté dodavatele,

i) neni veden v rejstiiku osob se zakazem plInéni vefejnych zakazek,

j) nebyl v poslednich 3 letech pravomocné potrestan uloZzenim pokuty za umoznéni vykonu
nelegalni prace podle zakona o zaméstnanosti,



k) va€i némuz nebyla v poslednich 3 letech zavedena doCasna sprava nebo v poslednich
3 letech uplatnéno opatieni k feSeni krize podle zakona upravujiciho ozdravné postupy
a feSeni krize na finan¢nim trhu.

Toto prohlaSeni podepisuji jako ..........cccovviiiie i, Podpis:

(napr. dodavatel fyzicka osoba, predseda predstavenstva a.s., jednatel (é) spole¢nosti s r.o. atd., jedna se pouze
o demonstrativni vycet, podepisovani se déje zpiisobem zapsanym v OR)
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Pfiloha ¢. 2

Kryci list nabidky

Obchodni firma, jméno uchazece

Sidlo/misto trvalého pobytu
uchazece

Adresa pro postovni styk

Kontaktni osoba ve véci zakazky,
emailova adresa, kontaktni adresa,
telefon

Pravni forma uchazece

IC uchazeée (bylo - li pfidéleno)

Jméno a funkce statutarniho organu

Jméno, prijmeni a podpis osoby
opravnéné jednat za uchazece

a 2 Cena v K¢ bez Sazba DPH Cena v K¢ véetné
VAR CIE e DPH CELKEM v K¢ DPH CELKEM
Nabidkova cena 0,00 0,00 0,00

Tyto uUdaje jsou zavaznou soucasti nabidky a budou vyuZity v rdmci procesu hodnoceni

nabidek. Rozhodujici jsou vsak udaje uvedené ve smlouvé a jejich prilohach.

Strana 1 (celkem 1)




Priloha ¢. 3

Navrh smlouvy

Smlouva €. OR/16/XXXXX

na dodavku studie proveditelnosti ,RozSifeni Regionalni datové sité I.“

Smluvni strany

1. Objednatel: Pardubicky kraj
Komenského namésti 125
532 11 Pardubice
zastoupen: JUDr. Martinem Netolickym Ph. D., hejtmanem Pardubického
kraje
Osoba opravnéna jednat ve vécech technickych:
Jan Czagan, David Rezler
Bankovni spojeni: CSOB, a. s. Pardubice
¢.U. 239602855/0300
IC: 708 92 822
DIC: CZ 708 92 822

2. Zhotovitel: nazev (doplni uchazec)
adresa (doplni uchazec)
Zapsany v obchodnim rejstfiku Krajského soudu v (dopIni uchazec),
spisova znacka: (doplni uchazec)
zastoupen: (doplni uchazec)
Osoba opravnéna jednat ve vécech technickych: (dopini uchazec)
Bankovni spojeni: (doplni uchazec)
¢. u. (doplni uchazec)
IC: (dopIni uchazec)
DIC: (dopini uchaze¢)

Clanek I.
Predmét smlouvy

1.1 Predmétem smlouvy je zdvazek zhotovitele provést pro objednatele niZze uvedené dilo fadné,
v dohodnutém terminu a v kvalité nize specifikované, tj. zejména bez vad a nedodélka.

1.2 Objednatel se zavazuje pfi provadéni dila radné spolupUsobit a zhotoviteli fadné provedené
dilo zaplatit, a to za podminek a v terminech touto smlouvou sjednanych.

1.3  Zhotovitel prohlasuje, Ze na zakladé svych odbornych znalosti a zkuSenosti je schopen
poskytnout objednateli predmét dila v poZadovaném terminu, rozsahu a kvalité.

1.4 Zhotovitel prohlasuje, Ze se seznamil s rozsahem a povahou dila. Jsou mu znamy veskeré
technické, kvalitativni a jiné podminky nezbytné k realizaci dila a disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci dila za cenu stanovenou
dle ¢l. 4 této Smlouvy.




1.5 Zhotovitel se zavazuje, Ze predmét této Smlouvy provede v souladu s pravnimi predpisy, jakoZ i
v souladu se vSsemi normami obsahujicimi technické specifikace a technicka reseni, technické a
technologické postupy a dalsi kritéria zajistujici, Ze materidly, vyrobky, postupy a sluzby jsou
vyhovujici a dostatecné pro zhotoveni dila. V pfipadé poruseni tohoto ustanoveni ma
objednatel pravo od smlouvy odstoupit a poZzadovat po zhotoviteli smluvni pokutu dle ¢lanku
8, a to za kazdy jednotlivy pfipad poruseni.

1.6  Zhotovitel prohlasuje, Ze pfedmét plnéni dle této Smlouvy neni plnénim nemoZnym a peclivé
zvazil vSechny mozné dasledky uzavieni této Smlouvy.

1.7 Smlouva je uzaviena na zakladé zadavaciho fizeni k verejné zakazce malého rozsahu,
systémové Cislo P16V00000102 s ndzvem ,Studie proveditelnosti projektu Rozsifeni
Regionalni datové sité I.“.

Clanek II.
Specifikace dila

2.1 Predmétem dila je

a) analyza soucasného stavu siti, soucasnych i budoucich potfeb objednatele a vybranych
subjektld na uzemi Pardubického kraje s ohledem na moznosti technického ifinanc¢niho
feseni.

b) zpracovani Studie proveditelnosti projektu ,Rozsifeni Regionalni datové sité 1.,

c) poskytnuti potfebné soucinnosti pfi zapracovani pfipominek a nutnych zmén v prabéhu
posuzovani Studie proveditelnosti kontrolnimi organy a Odborem hlavniho architekta
eGovernmentu,

d) Vypracovani podrobné specifikace rozsahu a parametrl dila pro zadavaci dokumentaci
k vyhlaseni zadavaciho fizeni, které bude navazovat na vysledky provedené studie.

2.2 Rozsah dila je specifikovan v ptiloze €. 1 této smlouvy.

Clanek Il
Doba a misto plnéni

3.1 VSechny c¢asti verejné zakazky budou realizovany a predany jako kompletni dilo do 6 mésicl od
uzavieni smlouvy, a to vcetné zapracovani vsSech pripominek objednatele. Harmonogram
jednotlivych etap predstavi zhotovitel objednateli na prvnim spole¢ném jednani a bude vychazet
z readlnych mozZnosti vSech zucastnénych stran a odbornosti zhotovitele.:

3.2 Pfipominky objednatele k pInéni zhotovitele ve smyslu odst. 3.1 budou poskytnuty bezodkladné,
nejpozdéji vsak dle podminek pfilohy ¢. 1 této Smlouvy. Neposkytne-li objednatel pripominky
vterminu dle predchozi véty, je zhotovitel opravnén pisemné vyzvat objednatele k jejich
poskytnuti. Ode dne doruceni takové pisemné vyzvy k poskytnuti pfipominek objednateli do dne
jejich poskytnuti neni zhotovitel v prodleni s plnénim dila.

3.3 Mistem plnéni jsou prostory zhotovitele, pfipadné po domluvé obou smluvnich stran prostory
objednatele.

Clanek IV.
Cena dila a platebni podminky

4.1 Cena za celé provedené a predané dilo je stanovena jako cena pevn3, tj. zahrnuje veskeré naklady
zhotovitele souvisejici s provedenim dila. Dale jsou soucasti ceny i sluzby a dodavky, které nejsou
vyslovné uvedeny, ale zhotovitel, jakozto odbornik o nich vi nebo védét musel, nebot jsou
nezbytné k provedeni dila.


mockova
Zvýraznění

mockova
Zvýraznění


4.2 Cena za provedeni dila dle ¢lanku 2 této Smlouvy:
(doplni uchazec) K¢ bez DPH
(doplni uchazec) K¢ DPH v sazbé 21 %
(doplni uchazec) K¢ véetné DPH

4.3 Pravo fakturovat vznika zhotoviteli aZz po akceptaci predmétu plnéni bez vyhrad, a to na zakladé
pfislusného akceptacniho protokolu.

4.4 Vyuctovani ceny za provedeni dila provede zhotovitel na zakladé danového dokladu - faktury
spliujici veskeré podstatné naleZitosti dle zvlastnich pravnich predpisl, zejména zdkona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist a zakona ¢. 563/1991
Sb., o Ucetnictvi, ve znéni pozdéjsich predpisti4.5 Faktura musi obsahovat Cislo jednaci smlouvy,
nazev projektu, Cislo uctu zhotovitele a vSechny uUdaje uvedené v § 28 odst. 2, zdkona C.
235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a nalezitosti obchodni listiny ve smyslu
ustanoveni § 435 zadkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisu.
Spolecné s fakturou zhotovitel poskytne kopii akceptacniho protokolu podepsaného povérenymi
zastupci obou smluvnich stran.

4.6 Soucasti faktury bude specifikace dodaného plnéni tak, aby byla v souladu s platnymi ucetnimi a
danovymi predpisy, a to za ucelem fadného vedeni evidence majetku objednatele v souladu s
témito prdvnimi predpisy.

4.7 Faktura je splatna do 30 kalendarnich dnl ode dne jejiho doruéeni objednateli.

4.8 Objednatel je opravnén do data splatnosti vratit fakturu, kterd neobsahuje poZadované
naleZitosti nebo neni doloZena kopii potvrzeného pfislusného akceptacniho protokolu, a kterd
obsahuje jiné cenové Udaje nebo jiny druh plnéni nez dohodnuté ve Smlouvé s tim, Ze doba
splatnosti nové (opravené) faktury zacina znovu bézet ode dne jejiho doruceni objednateli.

4.9 Faktura je povaZovana za proplacenou okamzZikem odepsdani prislusné ¢astky z uctu objednatele
ve prospéch uctu zhotovitele.

4.10 Smluvni strany se dohodly, Ze objednatel neposkytuje zhotoviteli zalohy.

Clanek V.
Prava a povinnosti smluvnich stran

5.1 Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veskeré informace potfebné
pro radné plnéni svych zavazkd. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dileZité pro fadné plnéni této Smlouvy.

5.2 Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy takovym zplsobem, aby
nedochazelo k prodleni s plnénim jednotlivych termint a k prodleni splatnosti jednotlivych
penéznich zavazk(.

5.3 Veskerd komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych osob,
nebo jimi povérenych osob, nebo statutdrniho orgdnu smluvnich stran.

5.4 VSechna ozndmeni mezi smluvnimi stranami, kterd se vztahuji k této Smlouvé, nebo ktera maji
byt ucinéna na zakladé této Smlouvy, musi byt ucinéna v pisemné podobé adruhé strané
dorucena bud osobné, nebo doporu¢enym dopisem ¢&i jinou formou prostfednictvim
dorucovatelskych a kuryrnich spolecnosti na adresu sidla smluvnich stran, neni-li stanoveno,
nebo mezi smluvnimi stranami dohodnuto jinak.



5.5 Uklada-li Smlouva dorucit néktery dokument v pisemné podobé, muzZe byt dorucen bud v

papirové formé, nebo v elektronické (digitalni) formé jako dokument textového procesoru MS
Word verze 2007 a vyssi na dohodnutém médiu.

5.6 Zhotovitel se zavazuje, Ze provede dilo fadné a vcas.

5.7

5.8
5.9

Zhotovitel bude postupovat pti plnéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy objednatele a postupovat v souladu s
jeho pokyny a internimi predpisy souvisejicimi s predmétem plnéni Smlouvy, které objednatel
zhotoviteli poskytne nebo s pokyny jim povérenych osob.

Objednatel poskytne zhotoviteli veskerou nezbytnou soucinnost k naplnéni tcelu Smlouvy.

Zhotovitel se v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o financni kontrole ve vefejné
spravé a o zméné nékterych zakonl ve znéni pozdéjsich pravnich predpisi stane v ramci
zhotovovani osobou povinnou spoluplsobit pfi vykonu finanéni kontroly, plnit veskeré
povinnosti, které mu jsou z tohoto dlivodu timto zakonem uloZeny. Timto nejsou dotceny
ostatni povinnosti zhotovitele vyplyvajici ze Smlouvy.

5.10 Zhotovitel je povinen minimalné do konce roku 2028 poskytovat poZadované informace a

dokumentaci souvisejici s realizaci projektu zaméstnanclim nebo zmocnéncim povérenych
organi (CRR, MMR CR, MF CR, Evropské komise, Evropského Ucetniho dvora, Nejvy$siho
kontrolniho uradu, pfislusného organu finanéni spravy a dalSich opravnénych orgdnd statni
sprdvy) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

5.11 Objednatel ma povinnost prevzit kompletni dilo v terminu uvedeném v ¢l. 3 této Smlouvy.

5.12 Objednatel je povinen zaplatit zhotoviteli cenu za dilo v souladu s ustanovenim ¢l. 4 Smlouvy.

6.1

6.2

6.3
6.4

Clanek VI.
Prevzeti dila

Zhotovitel umoZni objednateli kontrolu provadéni kvality praci a dodrZzovani sjednaného terminu
plnéni.

Za Ucelem predani cCasti dila (etapy) blize specifikovanych v pfiloze ¢. 1 této Smlouvy budou mezi
smluvnimi stranami sepsany predavaci protokoly, ve kterych bude jednoznaéné specifikovano,
které ¢asti dila objednatel prebird a dale zde bude uvedena specifikace pripadnych nedodélki
véetné zplUsobu a terminu pro jejich odstranéni.

Predavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran.

Po fadném predani etapy dila, pfipadné po odstranéni nedodélkl vterminech uvedenych
v pfedavacim protokolu, budou mezi smluvnimi sepsany akceptacni protokoly, které budou
podepsany opravnénymi zastupci obou smluvnich stran. V akceptaénim protokolu mohou byt
uvedeny 3 stavy:

Akceptovano bez vyhrad.

V pfipadé, Ze Objednatel v prlibéhu kontroly nenalezne v predaném plnéni Zadné vady ani
nedodélky, uvede Objednatel do zapisu, Ze kontrolované plnéni bylo akceptovéno bez vyhrad a
protokol potvrdi svym podpisem.



Akceptovano s vyhradami.

V pripadé, Ze budou v pribéhu kontroly shledany vady nebo nedodélky, dohodnou se
objednatel a zhotovitel na terminu, do kterého zhotovitel tyto vady a nedodélky odstrani.
Objednatel do protokolu uvede seznam vad nebo nedodélkl s terminy jejich odstranéni a obé
strany protokol potvrdi svym podpisem. Po odstranéni vad se kontrolni procedura opakuje.

Neakceptovano.

V pfipadé, Zze budou v pribéhu kontroly nalezeny takové vady a nedodélky, které by branily
v budoucim uziti dila, neni dilo akceptovano. Obé strany se dohodnou na terminu nové
kontroly, do které zhotovitel dilo prepracuje. Do zapisu se uvede, Ze plnéni akceptovano
nebylo. Po ptrepracovani dila vyzve objednatel zhotovitele k provedeni nové kontroly.

Clanek VII.
Vlastnické pravo k dilu

7.1 Vlastnické pravo k hmotnym soucdstem dila prechdzi na objednatele uhrazenim ceny za takové
hmotné soucasti dila. Do doby neZ na objednatele prejde vlastnické pravo k hmotnym soucastem
dila, poskytuje zhotovitel objednateli k takové soucasti dila opravnéni k vykonu prava jej uzit
vSsemi zpUsoby nezbytnymi pro splnéni Ucelu Smlouvy. Cena za hmotné soucasti dila je jiz
zahrnuta v cené dila.

Clanek VIII.
Smluvni pokuta a urok z prodleni

8.1 Pfi prodleni se spInénim kteréhokoliv terminu dle ¢l. 3.1 zaplati zhotovitel smluvni pokutu ve vysi
0,05 % z celkové ceny dila za kazdy zapocaty den prodleni.

8.2 Neodpovida-li predmét smlouvy viem pozadavkim vyplyvajicim z ¢l. 1.5., ma objednatel pravo
odstoupit od Smlouvy a dale pravo na smluvni pokutu ve vysi 100.000,- K¢ za kazdy jednotlivy
pfipad poruseni.

8.3 Pfi nedodrzeni doby splatnosti faktury Objednatelem je Zhotovitel opravnén pozadovat Uhradu
uroku z prodleni. VySe uroku z prodleni ¢ini nejvyse 0,05 % z fakturované c¢astky za kazdy den
prodleni.

8.4 V pripadé poruseni zavazku mlcenlivosti nebo ochrany dvérnych informaci vyplyvajicich z ¢lanku
10 této Smlouvy ma druhd smluvni strana pravo Uctovat smluvni pokutu ve vysi 100.000 K¢ za
kazdy jednotlivy pfipad poruseni.

8.5 Splatnost smluvnich pokut ¢ini 30 kalendafnich dnl od doruceni naroku na jeji uhrazeni druhé
smluvni strané.

Clanek IX.
Nahrada ujmy

9.1 Zaplacenim smluvni pokuty neni doteno pravo smluvnich stran na Uhradu zpUsobené Gjmy
vzniklé v souvislosti s pInénim pfedmétu Smlouvy v plné vysi.

9.2 Zhotovitel odpovida za zplUsobenou Ujmu porusenim povinnosti dle této Smlouvy, opomenutim
nebo zasadné nekvalitnim provadénim smluvni ¢innosti v plné vysi.

9.3 Néhrada ujmy se fidi platnymi ustanovenimi vztahujicimi se k nahradé majetkové a nemajetkové
Ujmy stanovené zakonem ¢. 89/2012 Sh., obc¢ansky zakonik, ve znéni pozdéjsich predpisa.

9.4 Jakakoliv ustanoveni tykajici se omezeni vyse ¢i druhu skody se nepftipousti.

Clanek X.



10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

11.1

11.2

Ochrana informaci

Smluvni strany se zavazuji zachovavat mlcenlivost ohledné skutecnosti, které se v souvislosti s
plnénim Smlouvy dozvédély nebo které oznaclily za davérné, jakoz i udaji dle zakona ¢.
89/1995 Sb. (dale jen ,,dlvérné informace"). Zhotovitel je povinen pfijmout opatfeni k ochrané
dlvérnych informaci. Dlvérné informace mohou byt zhotovitelem pouzity vyhradné k plnéni
Smlouvy.

Zhotovitel nesdéli ¢i nezpfistupni Zadnou z davérnych informaci tfetim osobam, nevyuzije ji k
vlastnimu prospéchu nebo jinak nezneuzije. Povinnost mlcenlivosti a zachovani divérnosti
informaci se nevztahuje na informace, které se staly obecné zndmymi za predpokladu, Ze se
tak nestalo poruSenim nékteré z povinnosti vyplyvajicich ze Smlouvy nebo o kterych tak
stanovi zakon, zptistupnéni je vS8ak mozné vidy jen v nezbytném rozsahu. V pfipadé poruseni
zdvazku milcenlivosti ¢i ochrany dlvérnych informaci je objednatel opriavnén poZadovat
zaplaceni smluvni pokuty ve vysi 100.000,- K¢ za kazdy jednotlivy ptipad poruseni zavazku.

Smluvni strany jsou povinny chranit osobni Udaje. Pro pfipad, Ze se v ramci plnéni pfedmétu
Smlouvy dostane smluvni strana do kontaktu s osobnimi Udaji, bude je ochrafiovat a nakladat s
nimi plné v souladu s pfislusnymi pravnimi pfedpisy, a to i po ukonceni plnéni Smlouvy. Strany
se v pfipadé kontaktu s osobnimi Gdaji, ve smyslu pfislusnych ustanoveni zakona ¢. 101/2000
Sb., o ochrané osobnich Udajl, ve znéni pozdéjsich predpisli, zavazuji uzavfit dodatek ke
Smlouvé spocivajici v dohodé o zpracovani osobnich udajli. Zhotovitel se rovnéz zavazuje pro
pfipad, Ze se v prlbéhu plnéni predmétu verejné zakazky dostane do kontaktu s udaji
objednatele vyplyvajicimi z jeho provozni Cinnosti, tyto Udaje v zZadném pripadé nezneufzit,
nezménit, ani jinak poskodit, ztratit ¢i znehodnotit. V pripadé poruseni zdvazku ochrany
osobnich Udajl je Objednatel opravnén poZadovat zaplaceni smluvni pokuty ve vysi 100.000,-
K¢ za kazdy jednotlivy pfipad poruseni tohoto zavazku;

Obé smluvni strany se zavazuji, Ze zachovaji jako davérné informace a zpravy tykajici se vlastni
spoluprdce a vnitfnich zdlezitosti smluvnich stran a predmétu Smlouvy, pokud by jejich
zvetrejnéni mohlo poskodit druhou smluvni stranu. Povinnost poskytovat informace podle

zakona ¢. 106/1999 Sbh., o svobodném pristupu k informacim, ve znéni pozdéjsich predpisu,
neni timto ustanovenim dotcena.

Poskytovatel bude povaZovat za dlvérné informace takové informace, které budou jako
dlivérné oznacené, nebo informace, u kterych se z povahy véci da predpokladat, Ze se jedna o
informace podléhajici zavazku mlcenlivosti, nebo informace o Objednateli, které by mohly z
povahy véci byt povaZovany za dlvérné a které se Zhotovitel dozvi v souvislosti s plnénim
Smlouvy.

Zhotovitel je povinen svého pripadného subdodavatele zavdzat povinnosti micenlivosti
arespektovanim prav Objednatele nejméné ve stejném rozsahu, vjakém je v tomto
zavazkovém vztahu zavdzdn sam.

Za prokazané poruseni ustanoveni v tomto ¢lanku vyslovné uvedeném mad druha smluvni
strana pravo poZadovat ndhradu majetkové a nemajetkové Ujmy.

Clanek XI.
Ukonceni smluvniho vztahu

Smluvni strany jsou opravnény odstoupit od této Smlouvy z dlvod( uvedenych v zadkoné
avtéto Smlouvé a dale z ddvodu podstatného poruseni této Smlouvy ve smyslu ustanoveni
§ 2001 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik.

Za podstatné poruseni Smlouvy ze strany Zhotovitele se povaZuje zejména, nikoliv vsak
vylucné, prodleni zhotovitele s pfedanim predmétu pinéni delsi nez 30 dn(, a dale poruseni



jakékoliv povinnosti zhotovitele vyplyvajici ze Smlouvy a jeji nesplnéni ani v dodatecné
pfimérené |h(té, kterou objednatel dodavateli k tomu poskytne (nevylucuje-li to charakter
porusené povinnosti); v pochybnostech se ma za to, Ze dodatecna lhita je pfimérena, pokud
¢inila alespon 5 dnl. Odstoupeni od Smlouvy ze strany objednatele neni spojeno s uloZzenim
jakékoliv sankce k jeho tizi.

11.3 Odstoupeni od Smlouvy nabyva ucinnosti dnem doruceni pisemného ozndmeni o odstoupeni od
smlouvy druhé smluvni strané na adresu jejiho sidla uvedenou v zdhlavi této Smlouvy. Smluvni
strany se dohodly, Ze odstoupeni od Smlouvy se povaZuje za dorucené 10. dnem po jeho
uloZeni u provozovatele postovnich sluzeb, resp. vyslovnym odmitnutim pftijeti odstoupeni
druhou smluvni stranou.

11.4 V pripadé ukonceni platnosti Smlouvy z jakéhokoli divodu ma Zhotovitel v kazdém pripadé
narok na nahradu prokazanych nakladd, které vzniknou v souvislosti s ndhradnim fesenim,
zejména nakladd s povérenim jinych obchodnich spoleénosti.

Clanek XIL.
Prava tietich osob a licen¢ni ujednani

12.1 Zhotovitel prohlasuje, Ze predmét Smlouvy nebude zatiZzen pravy tretich osob, ze kterych by pro
Objednatele plynuly jakékoliv dalsi finanéni nebo jiné ndroky ve prospéch tretich stran. V
opacném pfipadé Zhotovitel ponese veskeré dlsledky takového poruseni prav tretich osob.

v

12.2 Poiziva-li dilo, které je predmétem této smlouvy, ochrany podle zdkona ¢. 121/2000 Sb.,
autorsky zakon, ve znéni pozdéjsich predpisu, je Objednatel na zakladé této Smlouvy opravnén
uzit toto dilo v neomezeném lUzemnim a mnoZstevnim rozsahu, a ke vSsem zplsobim uZiti,
zejména jej zverejiiovat, upravovat, spojovat s jinym dilem, zarazovat do souborného dila a
uvadét jej pod svym jménem, k cemuZ Zhotovitel poskytuje Objednateli vyhradni opravnéni
k uziti prav dusevniho vlastnictvi v€etné moznosti zcela nebo z¢asti poskytnout treti osobé
opravnéni tvofici soucast licence a je povinen vySe uvedenymi povinnostmi zavazat i své
pfipadné subdodavatele, budou-li se na realizaci zakazky podilet. Odména za vysSe uvedenad
opravnéni je jiz zahrnuta v cené za provedeni predmétu této Smlouvy.

12.3 Zhotovitel se zavazuje, Ze bez predchoziho vyslovného pisemného souhlasu objednatele
nepostoupi ani neprevede jakdkoliv prdva ¢i povinnosti vyplyvajici ze Smlouvy na tfeti osobu i
osoby.

Clanek XIII.
Zavérecna ustanoveni

13.1  Pokud tato smlouva nestanovi jinak, fidi se pravni vztahy ji zalozené z. ¢. 89/2012 Sb.,
obcansky zakonik. Pokud nékteré smluvni ustanoveni odkazuje na pravni predpis, ktery bude
v pribéhu doby trvani této smlouvy novelizovan nebo bude pfijat (nabude ucinnosti) predpis
novy, ktery jej nahradi, budou se smluvni strany pfi plnéni predmétu této smlouvy vzdy fidit
prislusnym aktualné platnym a ucinnym predpisem upravujicim danou zalezitost.

13.2 Tuto smlouvu lze ménit a doplfiovat jen pisemnymi dodatky ocislovanymi vzestupnou
Ciselnou fadou a podepsanymi opravnénymi zastupci obou smluvnich stran.

13.3  Prfi nebezpedi prodleni se za radné dorucené oznameni povazuje i oznameni ucinéné
telefonicky ¢i e-mailem stim, Ze bude pfislusnou smluvni stranou ndasledné potvrzeno
a predano pisemné v listinné podobé.

13.4 Tato smlouva je platna a Ucinnd dnem jejiho podpisu obéma smluvnimi stranami.

13.5 Tato smlouva se vyhotovuje ve Ctyfech stejnopisech, kazda strana obdrzi dva stejnopisy.



13.6  Smluvni strany jsou povinny zajistit, aby v pfipadé jejich rozdéleni, slouceni, jakékoliv jiné
pfeméné nebo prevodu prav na dceriné spolecnosti byl pravni nastupce zavazan stejné jako
smluvni strana této smlouvy a aby v takovém pripadé nedoslo ke zkraceni prav druhé strany.

13.7  Smluvni strany se dohodly, Ze objednatel bezodkladné, nejpozdéji do 30 dn(, po uzavreni
této smlouvy odesle smlouvu kradnému uverejnéni do registru smluv vedeného
Ministerstvem vnitra CR.

13.8  Smluvni strany potvrzuji, Ze si tuto smlouvu pred jejim podpisem precetly, porozumély jejimu
obsahu, uzaviraji ji svobodné a vazné. Na dikaz toho pfipojuji své niZze uvedené podpisy.

13.9  Schvéleno na jednani Rady Pardubického kraje dne **. ** 2016 usnesenim €. R/****/16.

V Pardubicich dne: V (dopini uchazec) dne:
Za objednatele: Za zhotovitele:

Pardubicky kraj (doplni uchazec)

JUDr. Martin Netolicky Ph. D.

hejtman



Priloha €. 1 smlouvy

Podrobny rozsah a specifikace predmeétu zakazky
1. Obecné pozadavky

Objednatel ocekdva samostatny zpUsob prace za soucinnosti realiza¢niho tymu projektu
na strané objednatele a to zejména ve fazi ziskavani informaci pro analytickou ¢ast
od zainteresovanych osob a subjektl a pfi vyhledavani a mapovani informacnich zdroju

v ramci CR a EU.

Pfi zpracovani predmétu této verejné zakazky bude zhotovitel rovnéZz spolupracovat
s dodavateli tfetich stran, zajistujicimi smluvni servis a podporu dotéenych zafizeni

a informacnich systéma.

Objednatel pozaduje pfi analytickém Setteni s klicovymi subjekty osobni formou jednani
(tedy ne napt. dotaznikové Setreni), pokud nebude realizacnim tymem schvaleno jinak.
Kazdé jednani bude sdostatecnym predstihem dohodnuto s pfislusnou osobou nebo

subjektem, bude o ném proveden zapis a nasledné predloZen objednateli.

Kazda z etap je na konci prfipominkovana objednatelem a zhotovitel poté pfipominky
zapracovava. Objednatel si vymifiuje u nékterych etap i prezentaci prlibéinych vysledki

zhotovitelem pro realiza¢ni tym.

Objednatel predpoklada cas pro pripominkovani jednotlivych ¢asti zhruba 7 pracovnich
dni, u oponentury zaddvaci dokumentace Cas dvakrat delsi. Objednatel si vymezuje moznost

prizvat k odbornému pfipominkovani treti osobu.

Objednatel predpoklddd vysokou odbornost a zkuSenost zhotovitele. Zhotovitel je
povinen upozornovat objednatele na nevyhody jednotlivych feSeni a v pfipadé lepsi varianty

navrhovat tuto variantu.

Pfedmét zakazky bude realizovan v etapach. Zacinad prvni a podminkou zacatku realizace
kazdé dalsi etapy je akceptace cilového stavu predchozi etapy objednatelem. Kazda etapa
vychazi z vysledkl etap pfedchozich (€iselné nizsich).

Prvni etapa
Predmétem plnéni této etapy je analyza soucasného stavu sité, soucasnych i budoucich

potfeb objednatele a vybranych subjektl na Uzemi Pardubického kraje (dale také jen kraje)

s ohledem na moZnosti technického i financniho feseni.



Druhad etapa
Predmétem této etapy je zpracovani Studie proveditelnosti (dale jen Studie) v souladu

s vyhlasenou vyzvou €. 28 Specifické informacni a komunikacni systémy a infrastruktura Il.

Treti etapa
V této etapé je vyzadovana soucinnost zhotovitele pfi zapracovani pfipominek a nutnych
zmén v prlbéhu posuzovani Studie proveditelnosti kontrolnimi organy a Odborem hlavniho

architekta eGovernmentu.

Ctvrta etapa
V ramci plnéni této etapy zpracovatel vyhotovi pro objednatele podrobné specifikace
rozsahu a parametrd dila pro zadavaci dokumentaci kvyhlaseni vybérové fizeni na

Ill

zhotovitele projektu ,Rozsifeni Regionalni datové sité
2. Podrobnégjsi ¢lenéni etap

Etapa l. — Analyza
Predmétem plnéni této etapy je analyza vychazejici ze soucasného stavu, z potreb kraje a

z finan¢nich moznosti realizovani takovychto potreb. Vychozim dokumentem této etapy je
dokument Studie rozvoje komunikacni infrastruktury, ktery byl vytvoren jako soucast
projektu ,,Regionalni datova sit Pardubického kraje“. Informace vtomto dokumentu budou
zhotovitelem revidovany a doplnény pfislusnymi Setfenimi vedoucimu ke konkrétnim
doporucenim. Cilovym stavem ma byt konkrétni navrh technického reseni Regionalni datové

sité s ohledem minimalné na ¢asti uvedené ve Studii rozvoje a tyto dané oblasti:

Stanoveni a od(vodnéni priorit infrastruktury, napr.
3. Infrastruktura se buduje jako neukonéend

4. Musi byt vyuZita cast vybudovana vramci projektu
,Regionalni datova sit Pardubického kraje”, ale v souladu
s pravidly a dobou udrzitelnosti tohoto projektu
5. 2Gbps ke kazdému uzlu v redundanci
Eliminace Single Point of Failure
7. Redundance v pasivni, aktivni i elektrické ¢asti
Passportizace bodi zdjmu
1. Zmapovani pozadavkd vsech subjektd a jejich pracovist, jejich pripravenosti pro
napojeni na regionalni sit Pardubického kraje
2. Subjekty Setfeni: Pardubicky kraj, zfizované organizace Pardubického kraje, obce
s rozSifenou plsobnosti Pardubického kraje, organizace s majetkovou spolutcasti
Pardubického kraje

3. Rozdéleni zjisténych bodl zdjmu do skupin dle spolecnych rys(i a poZzadavk(



N oo v s

Pfifazeni technické varianty napojeni jednotlivym skupindm bod( zajm{

Definovani novych lokalit / uzld. Uréeni priority novych uzl(

Rozdéleni poZzadovanych sluzeb do skupin. Uréeni priority sluzeb.

Technické Setfeni jednotlivych lokalit pfipadnych novych uzld z pohledu pfipravenosti

pro realizaci daného uzlu

Technické aspekty rozsireni stavajici sité

1.

3.

RIPE LIR — Definovani jednotlivych krokU pfi prevodu Regionalni datové sité jako ¢lena
RIPE NCC. Priprava dokument(, soucinnost pfi procesu
Internet edge — technické Setfeni stavu a definovani konkrétniho technického
doporuceni pro napojovani Regionalni datové sité vuci dalSim sitim z pohledu
stavajicich nebo novych zatizeni
Zakladni sitové sluzby — technické Setfeni a definovani dalSich zékladnich sitovych
sluzeb potfebnych pro rozsifovani Regionalni datové sité, min. v rozsahu.:

a. DNS

b. NTP

c. Centralizace AAA

d. Posileni dohledového centra

Bezpecnost — technické Setfeni a definovani kone¢ného dostatecné dimenzovaného

stavu bezpecnosti s ohledem na rozSifovani a napojovani Regionalni datové sité, minimalné v

rozsahu
1. Aplika¢ni firewall, ftizeni pfistupu, blokovani nezddouciho obsahu, blokovani
nezddoucich aplikaci
2. Ochranu pred DDoS, mitigace provozu
3. Vyuziti NetFlow a NBA pfi visibilité a bezpecnosti sité
4. SLA —technické Setfeni stavajiciho SLA, zhodnoceni jednotlivych moznosti navyseni

Marketingovy priizkum trhu - zmapovani moznosti potizeni optickych tras k jednotlivym

novym uzlim, uréeni narocnosti pripojeni jednotlivych uzll. Cenovy kalkul naklad( ¢asti

rozsireni Regionalni datové sité v jednotlivych dil¢ich predpokladech.

Celkové technické reseni infrastruktury — jednozna¢né doporuceni technického reseni

sité z pohledu funkénosti, financovani a priorit infrastruktury, ale zaroven moznosti dalsiho

rozSifovani sité v budoucnu bez vétsich zasahl do uz realizované sité.

Prezentace jednotlivych oblasti véetné vztahti jednotlivych oblasti, napf.:

1.

Priority bod( zajmu jednotlivych subjektd i jako skupin s ohledem na financni

narocnosti



2. Navrh Cdcasti reSitelnych diky podpore vyzvy €. 28 — Specifické informacni a
komunikacni systémy a infrastruktura II.

3. Daldi moZnosti financovani vystavby infrastruktury (daldi vyzvy EU, CR, vlastni
prostredky)

Etapa Il. Vypracovani Studie proveditelnosti
Pfedmétem této etapy je zpracovani Studie proveditelnosti (ddle jen Studie) v souladu

s vyhlasenou vyzvou €. 28 Specifické informacni a komunikacni systémy a infrastruktura II.
k predlozeni zadosti o podporu z Integrovaného regionalniho operacniho programu dle jeho

pravidel v aktudlnim znéni.

Studie musi splfovat poZadavky uvedené v pfiloze €. 2 Specifickych pravidel vyzvy €. 28 —
Osnova studie proveditelnosti a v pfiloze €. 4 Specifickych pravidel vyzvy €. 28 — Pravidla pro

vydani stanoviska odboru Hlavniho architekta eGovernmentu.

Etapa lll. Zapracovani pfipominek kontrolnich organi
V této etapé je vyZzadovana soucinnost zhotovitele pfi bezodkladném zapracovani

ptipominek a nutnych zmén v pribéhu posuzovani Studie proveditelnosti kontrolnimi organy

a Odborem hlavniho architekta eGovernmentu.

Etapa IV. Vypracovani specifikaci pro zadavaci dokumentaci
Zhotovitel bude vychdzet zinformaci predeslych etap, pripadné zaktualizovanych

informaci vzeSlych z nadfazenych organl a aktualniho stavu infrastruktury a vypracuje
podrobné specifikace rozsahu a parametrd dila pro zadavaci dokumentaci projektu

,Rozsifeni Regiondlni datové sité I.”
Objednatel oCekava zakladni ¢lenéni na technickou a procesni.

Veskeré nutné technické specifikace a parametry dila pro zadavaci dokumentaci na vybér
zhotovitele vybudovani Rozsifeni Regionalni datové sité |. budou soucasti ¢asti technické.
Zhotovitel doplni specifikace a parametry i o oblasti, které objednatel nezminil, ale zhotovitel

jako odbornik si je védom jejich nutnosti je doplnit.

V procesni casti specifikaci budou uvedeny pozadavky na kvalifikacni predpoklady,
minimalni doporucené slozeni tymu a navrh smlouvy, které budou nutné pro uspésnou

Ill

realizaci projektu ,RozSifeni RegiondIni datové sité

Struktura a ¢lenéni specifikaci a parametrli bude dana objednatelem pred za¢atkem dané

etapy.

Vypracované specifikace a parametry budou transparentni a nediskriminacni, v nejvyssi

mozné mife bude pouzZito popisti pomoci mezinarodnich standardu.



Zhotovené specifikace budou v souladu se stavajicimi uz realizovanymi projekty a bude

jednoznacné definovana zodpovédnost vici stavajici infrastrukture.

Zhotovitel bude pfi zapracovani pripominek k zadavaci dokumentaci aktivné komunikovat

v

s objednatelem, aby doslo ke vzajemnému vyjasnéni pric¢in zmén.
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Uvod

Tento dokument vznikl v ramci projektu ,Projekt: Cast VI. Vyzvy — Technologické centrum
Pardubického kraje ", registracni &islo projektu: CZ.1.06/2.1.00/08.07331, ktery je kofinancovan z
Integrovaného operacniho programu.

Dokument obsahuje ¢asti tykajici se celkové koncepce sité, cilli navrhu, katalog sluzeb
poskytovanych sitovou infrastrukturou, popis patefni infrastruktury s uvedenim zakladnich
charakteristik, infrastrukturu sité, obecné pozadavky na aktivni prvky, koncepci bezpe&nosti
komunikaéni infrastruktury, popis realizace, pfipojovani subjektu, pfistupova mista a také popis
zajisténi provozu véetné uvedeni pozadavku na zajisténi, varianty a aplikaéni zajisténi chodu sité.

Vybudovanim komunikacni infrastruktury Pardubického kraje dojde k vytvofeni moderni regionalni
sité, ktera umozni plné zajistit potfeby kraje a pfipravit infrastrukturu pro dalSi rozvoj Uzemi.
Infrastruktura bude slouzit jako zakladni kamen pro rozvojové projekty nejen v oblasti ICT a
eGovernmentu ale i pro oblast prevence kriminality, bezpe¢nosti a telematickych systému. Regionalni
sit' je zakladnim pfedpokladem pro realizaci dalSich systémd, jako je IP telefonie, moznost
videokonferenénich prenosu, propojeni systému monitorovacich kamer, pfipojeni zabezpe&ovacich
systémd, atp.

Rozvojem komunikacéni infrastruktury se Pardubicky kraj za€lenil do implementace Strategie realizace
SMART ADMINISTRATION, kterou viada CR vyty&ila zakladni sméFovani ke zkvalitiiovani vefejné
spravy ve strategii Efektivni vefejna sprava a pratelské vefejné sluzby — Strategie realizace Smart
Administration v obdobi 2007-2015. V ramci této strategie jsou zasadni stanovené strategicke cile,
mezi nimi také zefektivnit innost uradll vefejné spravy, snizit finanéni naroky na chod administrativy a
zajistit transparentni vykon vefejné spravy, coz souvisi pfedevsim s:

Vytvarenim synergickych efektd v budovani komplexni infrastruktury v rdmci regionu (Urover kraje,
statutarniho mésta, ORP, obce a zfizovanych organizaci),
Vytvarenim standardizovanych prostfedi s moznosti virtualizace,

Vytvafenim standardizovanych typovych aplikaci (z pohledu minimalnich narokt na funkcionalitu).

Vybudovanim robustni, bezpeéné a efektivni komunikacni infrastruktury, schopné zprostfedkovat
pfistup k datovym zdrojum s potencialem dalSiho rozvoje tak Pardubicky kraj pfimo podporuje
jednotlivé strategie rozvoje sluzeb pro ,informacni spole€nost* navazuje na analytické poznatky, rozviji
a specifikuje cile v oblasti podpory eGovernment a racionalizace vyuZivani ICT vefejnou spravou.
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1. Koncepce

Navrh koncepce budovani logické a fyzické komunikaéni infrastruktury Pardubického kraje musi
vyhovét naroénym soucasnym a budoucim komunikaénim poZadavkum nejen Pardubického kraje ale i
dalSich organizaci a subjektl vefejné spravy v regionu. Strategie rozvoje komunikacni infrastruktury
bude slouzit jako zakladni dokument, ze kterého se déle budou odvijet detailni navrhy jednotlivych
Casti sité.

Zakladnimi cili koncepce komunikaéni infrastruktury Pardubického kraje jsou:

Sitova

vytvofit IP MPLS patef, ktera by spojila strategické uzly regionalni sité Pardubického kraje
paketovou siti pfipravenou nativné zvladnout datové a hlasové komunikaéni potfeby a
umoznila transport dalSich médii, nap¥. videa

umoznit pfipojeni datovych center

umoznit pfechod ze zastaralych a nepodporovanych technologii na koncovych bodech na
moderni sitové technologie

na jednotlivych lokalitach, které budou zaclenény do regionalni sité, vyuzit aktivni moderni
vysokorychlostni prvky s moznosti vzdaleného fizeni a monitoringu

definovat standardy pro pfipojeni lokalit, specifikovat pozadavky na nové pfipojené aktivni
prvky

pribézné optimalizovat naklady na provoz a vlastnictvi sité Umérné s jejim rozsifovanim
vytvofit platformu pro podporu stavajicich a budoucich projekta a jejich pozadavk( na
komunikace

zvysit dostupnost sluzeb, ke kterym sit poskytuje pfistup a to zvySenim spolehlivosti
jednotlivych komponent sité i sité jako celku eliminaci SPOF (Single Point of Failure)
vybudovat sit nové generace, ktera rozliSuje typ pfenasenych informaci a umozni dodrzovat
definované parametry poskytované sluzby (tj. SLA).

infrastruktura se sklada z nasledujicich komponent:

Transportni sit' (patef, pfistupové body, fizeni sité)

Externi zafizeni (hranice s Internetem, zafizeni na lokalitach) a komponenty specifickych
sluzeb (FW, VPN koncentratory)

Aplikace zabezpedujici chod a bezpecnost sité

Technologicka centra v Pardubickém kraji

Fyzicka optickd infrastruktura

Koncové body sité a MAN sité lokalit
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2. Cile navrhu

Zakladni cile navrhu komunikaéni infrastruktury Pardubického kraje vychazi z nasledujicich bodu:

Vysoka propustnost — sit by neméla trpét zahlcenim, méla by mit neustale schopnost
poskytnout pozadovanou propustnost. To znamena, Ze pokud v siti nenastalo selhani
smérovace nebo paterni linky, propustnost by nikdy neméla byt omezena kapacitou linky nebo
propustnosti smérovacu ¢i jinych aktivnich prvkd.

Zpozdéni v jednom sméru mezi dvéma PE smérovadi by nikdy nemélo presahnout 40ms. Pro
zabezpeceni hlasovych sluzeb, celkové zpozdéni mezi dvéma uzivatelskymi body by nemélo
pfesahnout 150ms. Pfedpokladame, Ze hlasové koncové zafizeni spotfebuje 50ms na
kompresi hlasu a potlaeni echa, 60ms rezervujeme pro pfistupové smérovace a linky a pro
paterni sit zistava 40ms.

Sit musi splfiovat bezpe&nostni pozadavky, definované obecnymi standardy a taktéz
diktované bezpec¢nostni politikou Pardubického kraje.

Skalovatelnost — sit musi byt snadno rozsifitelna o dal$i patefni a pfistupové body.
Robustnost — v siti jsou minimalizovany rizika mozného selhani (SPOF).

Snizeni nakladu na provoz sité — sit bude vyuzivat pfedevsim infrastrukturu ve vlastnictvi
Pardubického kraje nebo organizaci Pardubickym krajem zfizovanych za u¢elem minimalizace
provoznich nakladu.

Pribézné zvySeni celkové propustnosti a kapacity sité a zvySeni pfipojné rychlosti
jednotlivych lokalit.

2.1 Varianty reSeni

Nové budovana komunikaéni infrastruktura regionalni datové sité ma v porovnani s pfedchozimi
technickymi feSenimi fadu vyhod:

Upusténi od zastaralych technologii a zafizeni, dokonala kontrola parametr( sité.

Vyuziti vlastnich pfenosovych kapacit bez nutnosti odebirat nakladné telekomunikacni sluzby
od komerénich subjektd, co umozni dramaticky snizit provozni naklady sité.

Moznost investovat do infrastruktury na miru Sité specifickym poZzadavkum Pardubického
kraje.

Dodrzovani pozadavkl na vysokou dostupnost.

Moznost dusledného vynuceni dodrzovani bezpec€nostni politiky a centralni spravu uzivatell a
pfistupovych prav.

MozZnost koordinovat poZadavky na propustnost sité s pfihliZenim na planované rozvojové
projekty.

Moznost dokonalé evidence vSech aktivnich i pasivnich prvkd, jejich spravné dimenzovani a
monitoring zatéze.

Moznost budovani redundantni infrastruktury pro vysoce dostupna datova centra.

MozZnost snadné spravy a dohledu celé komunikaéni infrastruktury.

Podpora spravy sité dle standardu ITIL.
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2.2 Rizika realizace a koncepce (vCetné problematiky verejné
podpory)

V ramci analyzy rizik pfi realizaci koncepce byla identifikovana tato hlavni mozna rizika:

¢ Neochota stavajicich poskytovateld komunikaéni infrastruktury spolupracovat pfi migraci na
novou platformu.

¢ Neochota stavajicich spravcii aktivnich prvk( spolupracovat pfi ziskavani aktualnich
konfiguraci sitovych prvka.

e ZvySené naroky na personalni zabezpeceni a kvalifikaci pracovnik( zajistujicich chod sité.

e Nedostatek investi¢nich prostfedka.

e Nutnost zabezpecit (vybudovat) nékteré optické spoje.

Tato rizika je mozné minimalizovat:
Duslednou pfipravou na kazdy krok migrace.

Daslednou revizi sou¢asného stavu.

Smluvnim vynucenim odevzdani konfigurace vSech sitovych prvk(, adresnich planu, topologie a
smérovani od stavajicich dodavatelll a spravcl infrastruktury.

Umoznéni plného administratorského pfistupu na vSechna zafizeni pfimo se podilejici na sou€asné
infrastrukture.

Peclivym vybérem zaméstnancll a externich konzultant(i podilejicich se na provozovani infrastruktury.

e Je nutné vykonat podrobny pridzkum moznosti pfipojeni dal$ich lokalit a to fyzickou inspekci
pfistupové infrastruktury posledni mile od agregacnich bodl do fyzickych lokalit.

2.2.1 Verejna podpora

Obecné k vefejné podpoie

Podle &l. 107 odst. 1 Smlouvy o fungovani Evropské unie, podpory poskytované v jakékoli formé
statem nebo ze statnich prostfedk, které narusuji nebo mohou narusit hospodarskou soutéz tim, ze
zvyhodriu;ji urcité podniky nebo urcita odvétvi vyroby jsou, pokud ovliviuji obchod mezi lenskymi
staty, nesluditelné s vnitinim trhem, nestanovi-li Smlouva jinak.

DEFINICNi ZNAKY VEREJNE PODPORY
Na zakladé uvedené definice je nutné u vefejné podpory zkoumat 4 zakladni kritéria definice vefejné
podpory:

1. JE PODPORA POSKYTNUTA STATEM NEBO Z VEREJNYCH PROSTREDKU?

Pojem statni podpory se vztahuje na jakoukoli pfimo €i nepfimo poskytnutou vyhodu
financovanou ze statnich prostredkd, poskytnutou statem jako takovym nebo zprostredkujicim
subjektem jednajicim na zakladé svéfenych pravomoci.

Zakladnim predpokladem pro napInéni tohoto defini€niho znaku je ovlivnéni vefejnych
rozpocta, pfitom neni rozhodujici, zda jsou vefejné rozpocty ovlivnény pfimo (vydanim
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finanénich prostfedk) ¢i nepfimo (nerozsifenim jejich pfijmové stranky, ke kterému by za
normalnich okolnosti doslo). Za vefejné prostfedky se povazuji i fondy, které jsou
kontrolovany organy verejné spravy.

2. ZVYHODNUJE PODPORA URCITE PODNIKY NEBO URCITE ODVETVi PODNIKANI A JE
SELEKTIVNI?

Pojmem podnik se rozumi jakakoli entita, ktera vykonava ekonomickou €innost, bez ohledu na
jeji pravni status nebo zpulsob, jakym je financovana. V ¢eském pravnim prostredi je tedy
podnikem jakakoliv fyzicka nebo pravnicka osoba, jakékoliv sdruzeni nebo seskupeni osob
bez pravni subjektivity, jakoz i kazdy vefejny organ, bud se samostatnou pravni subjektivitou,
nebo spadajici pod organ verejné moci, ktery takovou samostatnou pravni subjektivitu ma.
Podstatna je provozovana &innost podniku, zda ji Ize povazovat za ekonomickou ¢i nikoliv.
Ekonomickou ¢&innosti se v souladu s rozhodovaci praxi rozumi nabizeni zbozi a/nebo sluzeb
na trhu. Ani neziskovost v konkrétnim pfipadé nehraje zasadni roli.

Zvyhodnéni pfedstavuje stav, ktery by za béznych trznich podminek nenastal. Ke zvyhodnéni
dochazi uz tehdy, kdy podpora snizuje naklady, které by musel pfijemce za bézného
fungovani nést ze svého rozpodtu.

Selektivni opatfeni je takové, které neni aplikovano vici vSem podnikdm na trhu stejné a nelze
jej tedy oznadit za obecné opatfeni.

3. JE NARUSENA NEBO HROZi NARUSENI SOUTEZE?

NaruSeni soutéze stejné jako dalsi definiéni znak vefejné podpory (ovlivnéni obchodu mezi
Clenskymi staty) Evropska komise spiSe predpoklada.

Soutéz je naruSena tehdy, pokud opatfeni posili postaveni pfijemce podpory oproti jeho
konkurentdm.

4. JE OVLIVNEN OBCHOD MEZI CLENSKYMI STATY?

Neni stanovena zadna hranice, kdy jiz konkrétni opatfeni ovliviiuje obchod mezi €lenskymi
staty. Z judikatury vSak vyplyva, Ze i mala ¢astky ¢i mala velikost pfijemce vefejné podpory
muze ovlivnit trh mezi €lenskymi staty.

K ovlivnéni obchodu zpravidla nedochazi, pokud pfedmétné opatfeni pusobi pouze lokalné
(regionalné) ¢i pfijemci podporovanych sluzeb pochazeji pouze z jednoho &lenského statu.

Podpora de minimis neovliviiuje obchod mezi €lenskymi staty ani nenaruSuje soutéz.

Dne 30.9.2015 byl na strankach Ufadu pro ochranu hospodéafské soutéZe zvefejnén dokument
Evropské komise, resp. Generalniho feditelstvi pro hospodarskou soutéz, s nazvem
»<Analytical Grids on the application of State aid rules to the financing of infrastructure

projects®, ve verzi ze zafi 2015.

Tak, jak je popsano ve zpravé, noveé analytické formulare nahrazuji pfedchozi verze z roku
2012 (s vyjimkou formulafe pro financovani vodohospodarské infrastruktury, ktery zlstava
stale aktualni) a reflektuji aktualni rozhodovaci praxi Komise a modernizovanou legislativu
vefejné podpory. Po vydani oCekavaného Sdéleni o pojmu vefejné podpory budou formulare
ze strany Komise dale operativné aktualizovany.
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K rozvoji Komunikacni infrastruktury Pardubického kraje patfi ¢adst dokumentu s nazvem
»,GRID N°1 — BROADBAND NETWORK INFRASTRUCTURES®, ktera se tyka vefejné podpory
pfi budovani Sirokopasmoveé sitové infrastruktury, ke které Komunikaéni infrastruktura
Pardubického kraje patfi. Po prostudovani této ¢asti je mozné konstatovat Ze:

Lokality budouciho rozvoje jsou obce v regionu Pardubického kraje.
Jedna se tedy o nepodnikatelské subjekty.

Vzhledem k tomu, Ze primarnim ukolem obci neni podnikani, neni mozné povazovat
poskytnuti dotace z vefejnych zdroji na vystavbu Sirokopasmové komunikacéni infrastruktury
za vefejnou podporu. Podminkou pro takové posouzeni je fakt, Zze sluzby provozované na
Komunikacéni infrastruktufe Pardubického kraje, nebudou nabizeny komeréné, resp. nebudou
nabizeny komerénim subjektiim, které podnikaji na daném uzemi.
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3. Katalog sluzeb poskytovanych sitovou
iInfrastrukturou

Pfedchozi typy siti a kvalita poskytovanych sluzeb trpély nedostatky, které vychazely z technologie
pouzité pfi jejich vzniku a také z nedostate¢ného aktualizovani pouzitého sitového hardware a
software. Sité neumozfiovaly provozovani naroénych sluzeb a nevyhovovaly modernim pozadavk({im z
hlediska diferenciace mezi datovymi toky. Umoziovaly pouze provozovani sluzby best-effort, kde
nejsou garantovany zadné parametry kvality sluzby a neumozniovaly tudiz uspokojivé provozovani
VolP, multimédii, jednoduché konfigurovani virtualnich siti a podobné.

Nova architektura adresuje vSechny tyto nedostatky a poskytuje moderni, bezpe€nou a vysoce
spolehlivou infrastrukturu, ktera muize slouzit nejen krajskému Ufadu, ale i organizacim krajem
zfizovanym, které z nedostatku funkcionality stavajicich siti vyuzivaji sluzeb jinych organizaci a
vynakladaji nemalé prostfedky napfiklad pro pfistup do Internetu, hostovani sluzeb elektronické posty
a podobné.

pfidanou hodnotou a umoziuje snazsi provozovani a vySsi dostupnost stavajicich aplikaci vnitfnich i
portalovych aplikaci pro vefejnost. Umozriuje Fizeni bezpecnosti v siti, je robustni a odolna vigi
vypadk(lm, zabezpecuje kontinuitu fungovani krajského ufadu a dal$ich organizaci a provozovanych
sluzeb i v pfipadé krizovych situaci.

3.1 Vztah sité k externimu prostredi

Do regionaini sité Pardubického kraje budou vstupovat tyto typy subjektd:

e Krajsky ufad a jeho sit

e Organizace, v nichz je kraj vétSinovym vlastnikem

e Ostatni organizace krajem zfizované (8koly, socialni zafizeni, zachrannd sluzba...)
e Externi organizace (Ministerstvo vnitra CR)

e Externi zdroje distribuované poté siti (CESNET)

Tyto pfistupy budou fizeny pomoci jednoznaénych SLA a pfi zachovani maximalni urovné
bezpeclnosti pfipojovanych a jiz pfipojenych subjekta.

Detailni popis pfipojeni k externim subjektim podava provadéci projekt, kapitola 3.

3.2 Sluzby poskytované siti

VSechny poskytované sluzby budou rozdéleny do nékolika zakladnich kategorii. Toto rozdéleni
umozni lépe pFidélovat potfebné pasmo a zabezpefovat dalSi sitové charakteristiky pro aplikace,
které budou riizné citlivé na tyto parametry.

V obecné roviné musi byt zajistény nasledujici sluzby:

e Virtualni privatni sité na tfeti vrstvé (L3) referenéniho modelu ISO/OSI
e Virtualni privatni sité na druhé vrstvé (L2) referenéniho modelu ISO/OSI
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e Rizena vzajemna komunikace mezi jednotlivymi pfipojenymi subjekty

e Bezpelny a spolehlivy pfistup na Internet, vysoka bezpeénost zaru€ena vyuzitim sluzeb
sitového perimetru, sprava bezpecnostnich incident(

e Rychly a spolehlivy pfistup na Internet i pro organizace s vlastnim bezpe¢nostnim perimetrem

e Konsolidovana sitova jmenna sluzba DNS za vyuziti dostupnych bezpecénostnich opatfeni

e Synchronizace ¢asu NTP

e Vzdaleny pfistup k siti a zdrojum v datovych centrech v Pardubickém kraji

e Poskytovani a garantovani kapacity pro portaloveé sluzby

e Garantované parametry infrastruktury pro hlasové sluzby postavené na bazi protokolu IP

e Rizeni bezpe&nosti pfistupu na Internet, blokovani nezadouciho obsahu, blokovani
nezadoucich aplikaci

e Zabezpeceni pasma pro pfenos multimedialnich a kamerovych dat

e Poskytnuti platformy pro provozovani videokonferenci

e Poskytovani posledni mile pfipojeni do patefe a Internetu

e Vzdaleny monitoring sité

e Vzdaleny management sité

sideni slovs | wesoww |
R s P PHiskp na intemet

Ptistup na Internet

Roziitené sifové

sluzby Prenos multimediélnich a kamerovych dat

Antivir, Antispam

Dopliikové
sluzby

3.3 Sluzby, ke kterym sit’ zprostfedkovava pristup

Regionalni sit Pardubického kraje bude moci zajiStovat pfistup k fadé sluzeb poskytovanych zejména
z datovych center:

e Konsolidované adresaiové sluzby LDAP,

e Konsolidované sluzby Active Directory,

e Rizeni pFistupovych prav uZivatelt na zakladé bezpe&nostni politiky (RBAC),
e Bezpecna elektronicka posta,

e Sluzby integraéni platformy,

e Sluzby datové integrace,
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o Elektronicka spisova sluzba,

e Geograficky informacni systém GIS,

e Hostovani aplikaci na sdilenych serverech,

e Hostovani virtualnich serverd,

e Hostovani fyzickych serverd se zabezpecenim redundance napajeni a pfistupu do
metropolitni site,

e Rizené zalohovani dat,

e Sluzby virtualni pobockové ustfedny na bazi VolP,

e Zfizovani videokonferenci a provozovani videokonferenéniho systému,

e Monitoring zabezpeceni sité, serveru, aplikaci, reportovani shody s bezpe¢nostni politikou,

e |P telefonie.

3.4 Struéna charakteristika sluzeb

Zakladni sitové sluzby predstavuji mnozinu sluzeb, které budou poskytovany Pardubickému
krajskému ufadu a dalSim organizacim od samého pocatku existence sité. Vychazeji ze sou¢asného
stavu, liSi se vSak vyrazné vysSi kvalitou a spolehlivosti. Jsou odstranény mozné body selhani (Single
Point of Failure). Pfedpokladame, ze pfistup na Internet bude realizovan redundantnim pfipojenim
patefe, redundanci zafizeni i redundanci cest. Soucasti sluzby by mélo byt provozovani piné
redundantniho systému DNS, fizeni sitového provozu a vyuZiti sluzeb perimetru sité.

Technologie MPLS umoziiuje tvorbu virtualnich privatnich siti dokonale oddélenych od ostatniho
provozu a chovajicich se jako jedina sit. Souc€asti této sluzby je provozovani adekvatnich
smérovacich algoritmu zarucujicich rychlou konvergenci sité v pfipadé vypadku, fizeni datovych toku
v zavislosti na jejich typu, jednoduchost spravy, flexibilitu topologie, stabilitu a robustnost. Tato
technologie dale umozriuje moznost vzajemné fizené komunikace.

RozSifené sitové sluzby pfinaSeji vyraznou pfidanou hodnotu vSem ucastnikim sité. Primarné se
jedna o bezpec&nou sluzbu elektronické posty, jejiz volitelnou souéasti je antivirova ochrana a filtrace
nevyzadané elektronické posty (spam).

Vzhledem k povaze MPLS infrastruktury, je mozné garantovat dostatek pfenosového pasma,
akceptovatelnou ztratovost pfenasenych dat, vyhovujici odezvu a stabilitu parametr( sité na jeji
vyuziti pro telefonovani a pfenos multimediélnich dat v realném Case.

Doplikové sluzby poskytnou uzivateliim v regionalni siti Pardubického kraje dulezité bezpecnostni
prvky nutné pro dodrzovani bezpecénostni politiky, Fizeni uzivatelu a jejich privilegii, provozovani,
monitoring a kapacitni planovani sité a jejich zdroji. Umozni pfipojenym externim organizacim vyuzit
sluzeb datovych center a zabezpedeného pfistupu na Internet a tim dramaticky zvy3it bezpeénost,
spolehlivost, dostupnost a stabilitu provozovanych aplikaci a to i v pfipadé krizové situace.

Nasazené bezpec€nostni prvky umozriuji pruzné reagovat na vzniklé bezpe€nostni incidenty a
eliminovat bezpeé&nostni hrozby. Rizeni bezpe&nosti umoziiuje korelovat bezpeé&nostni a Zurnalové
informace ze vSech relevantnich prvk( sité a datové infrastruktury.

Detailni popis poskytovanych sluzeb podava dokument LabeNET-Vefejny Katalog Sluzeb.
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3.5 Sluzby tfetim stranam

IP sitova infrastruktura a podpurné aplikace umozni provozovat nékteré sluzby i pro organizace
zfizované Pardubickym krajem. Jedna se zejména o sluzby spojené s dohledem, vzdalenou spravou a
feSenim problémd na nasledujicich ¢astech infrastruktury:

e vnitfni WAN linky - FeSeni problému spojenych s konektivitou, distribuci smérovacich
informaci, propustnosti sit&, zaloznimi spojenimi

e interni LAN sité — pfedevsim dohled a vzdalena sprava aktivnich prvk(, feSeni
bezpecnostnich otazek a incidentl, dokumentace vnitfni LAN infrastruktury

e intranetové servery pfipojenych organizaci - monitoring dostupnosti a vykonnosti, monitoring
funkcionality intranetovych aplikaci (DNS, MAIL), monitoring zabezpeceni a dodrzovani
bezpecnostnich politik a standard(

e centralizace agend

e hosting

3.6 IP telefonie, hlasové a multimedialni sluzby

IP telefonie je v sou€asné dobé standardni aplikace, kterd umozriuje organizacim Setfit provozni
naklady na vzajemnou komunikaci a zaroven zvySuje jejich produktivitu diky provazanosti s ostatnimi
zdroji informaci.

Vybudovani kompletné nové infrastruktury pro telefonovani by bylo pfFili§ nakladné a neefektivni, proto
je lépe volit cestu postupného pfechodu a budovani, samoziejmé pfi zachovani celkové koncepce, tak
aby bylo mozné propojit navzajem jiz existujici izolované ostrivky.

Budovana patefni infrastruktura umozni provoz aplikaci, které maji specialni pozadavky na sit’ a které
jsou citlivé na jednotlivé charakteristiky provozu. Slaba mista se mohou vyskytovat v samotnych
lokalnich sitich (v jejich designu).

Postup vybudovani kompletniho systému IP telefonie by mohl vypadat takto:

e analyza souCasného stavu (kde existuji které systémy, v jakém stavu jsou sou€asné PBX,
jaky je stav lokalni sité, jaké jsou smluvni zavazky).

e Navrh Ciselného planu a planu pfipadné migrace pro nekompatibilni organizace.

e Vybudovani centralni IP PBX, v idealnim pfipadé nezavislé na infrastruktufe pouzité v
jednotlivych lokalnich sitich, jinymi slovy by centralni systém mél umozZfovat pouZiti
koncovych zafizeni riznych vyrobcll a neomezovat zasadné jejich funk&nost.

e Provazani centralniho systému se systémy spravy uzivatel(l, implementace pokrocilych funkci
(telefonnich seznamu, informaci o dostupnosti uzivatell atd.).

¢ Moznost snadného objednavani a zmén centralnich sluzeb (ala IP Centrex).

e Postupna migrace lokalnich siti na IP telefonii.

e Aplikace pro vysSi produktivitu (provazani s prostfedim kancelarského software, moznost
audiokonferenci s moznosti rezervace €asu U€astnikd, moznost zaznamu hovord a mnohé
dalsi).
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IP Videokonference

Pfenos videa bude patefni sit umoziovat za podobnych podminek, které jsou potfebné pro IP
telefonii. Pravidla budovani jsou taktéz podobnd. Vzhledem k objemnosti celé problematiky
navrhujeme pfipadnou samostatnou studii na téma videokonferenci.

3.7 Regionalni sit’ jako ripe ncc LIR

Pro dosazeni optimalniho zpusobu feseni pfistupu do sité Internet by mél Pardubicky krajsky ufad
ziskat status Local Internet Registry v organizaci spravujici IP adresy a Cisla AS (autonomnich
systém) pro evropsky region — RIPE NCC (RIPE Network Coordination Centre). LIR ma pfidélen
vlastni rozsah IP adres, které jsou zcela nezavislé na konkrétnich poskytovatelich pfistupu do sité
Internet. LIR také zazada o vlastni islo autonomniho systému (AS), ktery ma vlastni smérovaci
politiku, vlastni dohody o peeringu a muze uzavirat dohody, které mu umozni se chranit pfed
nékterymi typy utokl z Internetu (zvlasté DDoS, za pomoci dohod o blackholingu). Krajsky ufad
Pardubického kraje jako LIR by mohl pfidélovat IP adresy organizacim v jeho kompetenci na zakladé
vlastniho uvazeni a zaroven ucinné regulovat pfipojeni do Internetu pres tfeti operatory. Vzhledem k
velikosti regionalni sité Pardubického kraje a dynamiénosti zmén je pouha Zadost o IP adresy
nezavislé na poskytovateli (IP adresy) a nasledna zadost o AS pouze doCasnym feSenim, které
nezabezpedi takovou flexibilitu jako fadné ¢lenstvi v RIPE jako LIR.

Podminky pro ziskani vlastniho AS (a nezavislych IPv4/v6 adres) jsou detailné specifikovany na
webovych strankach RIPE:

https://www.ripe.net/publications/docs/ripe-553

3.8 Smérovaci oblast pro Internet

V ramci MPLS infrastruktury by méla vzniknout jedna smérovaci oblast slouZici vyhradné pro pfipojeni
subjektl zfizovanych Pardubickym krajem do Internetu. Tato oblast bude obsahovat pouze IP adresy
pridélené uvnitf regionalni sité Pardubického kraje, ne celou smérovaci tabulku Internetu (na rozdil od
internetovych hrani¢nich smérovacl). V této €asti bude také sitovy perimetr, ktery umozni jednak
regulovany pfistup Pardubického krajského ufadu a jeho organizaci na Internet a takeé pfistup z
Internetu a dalSich externich siti na informacni zdroje provozované v ramci regionalni sité
Pardubického kraje.
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Vysoce dostupnou branu do Internetu tvofi dvojice BGP smérovacli redundantné pfipojenych k dvéma
rdznym internetovym poskytovatelim a do NIXu. Tvofi hranici autonomniho systému a agreguji a
propaguji do Internetu IP prefixy pfidélené RIPE NCC. Bezprostfedné za nimi se nachazi prvni
bezpec€nostni prvek chranici Internet VRF pfed zakladnimi utoky smérfujicimi do Internet VRF a také
zamezuje pfipadnym bezpecénostnim problémim pochazejicim z organizaci pfipojenych do Internet
VRF. Je vhodné, aby tento bezpeénostni prvek byl stavén s ohledem na vysokou dostupnost a
propustnost, jeho funkcionalita vSak bude v této &innosti jen zakladni, nebude poskytovat virtualni
firewally ani jiné sofistikované sluzby.

PrFistupové linky do sité Internet budou vychézet z obou datovych center, popfipadé po linkovém a
hardwarovém posileni z jiného sitového uzlu.

3.9 Poskytovani pfipojeni do Internetu externim organizacim

Vzhledem k vysoce dostupnému a bezpe€nému cilovému stavu navrhovaného feseni, je jedna ze
sluzeb, které bude mozné poskytovat i jinym krajem zfizovanym organizacim, pfipadné Skolam,
nemocnicim a dalSim, pfistup do Internetu. Jedna se zejména o organizace vzdélavaci nebo verejné
prospésné, které v sou€asnosti kupuji internetoveé sluzby (pfistup do Internetu, web hosting, email
hosting) od komerénich poskytovatell téchto sluzeb. Tyto rozpoctové organizace mohou usetfit
znacéné prostifedky tim, Ze vyuZiji sluzeb prostfedi regionalni sité Pardubického kraje a pfipadné jejich
datovych center.

3.10 Logické postaveni sitového perimetru

V MPLS patefi jsou a mély by byt i nadale konfigurovany ortogonalni smérovaci oblasti (VRF) pro
kazdou organizaci, ktera bude mit definovany své komunikacni potfeby. Tyto VRF mohou umoziiovat
komunikaci navzajem mezi pfipojenymi subjekty, do datovych center, pfipadné do Internetu
prostfednictvim sitového perimetru na zakladé jasné definovanych pravidel. Perimetr je dimenzovan s
ohledem na dostate¢nou propustnost a vysokou dostupnost. Z hlediska logické struktury budou
jednotlivé VRF pro perimetr pfedstavovat demilitarizované zény s fizenim provozu, autentizaci a
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autorizaci pouzitim standardizovanych mechanismu (jednorazova hesla, SSL certifikaty). Sitovy
perimetr bude pro organizace predstavovat vstupni branu do Internetu a do datovych center.
Organizace, které nedisponuji vliastnimi dostate¢né bezpecnymi a dostupnymi firewally, mohou
vyrazné zvysit svou Urover zabezpeceni a spolehlivosti pfistupu na Internet. Organizace, které
preferuji vyuziti vlastnich firewalld, mohou mit pfimy pfistup do Internet VRF.

3.11 VPN

Jednou ze zakladnich funkci nové infrastruktury je schopnost vytvaret virtualni privatni sité
provozované nad spole¢nou patefni infrastrukturou. Jednim z cil(i koncepce je umoznit jednotlivym
pfipojovanym subjektim vyuzit tuto schopnost na vytvoreni vlastnich pIné nezavislych WAN siti
spojujici detaSované lokality. Subjekty mohou nahradit svou stavajici WAN infrastrukturu moderni,
inteligentni a vysokokapacitni MPLS VPN. Zaroven budou mit moznost zvefejnit ¢ast svych
aplika¢nich server( z datového centra a mit k nim bezpeény a spolehlivy pFistup. MPLS VPN jsou
vzajemné nezavislé, jejich IP adresni rozsahy se mohou bez konfliktu prekryvat.

V ramci téchto VPN bude mozné realizovat i dohledové sluzby a sluzby s pfidanou hodnotou a tim
snizit naronost spravy siti.

Detailni popis VPN instanci podava dokument provadéci projekt, kapitola 1.5.

3.12 Technologicka centra

Jednim z elementarnich ukoll patefni infrastruktury je umoznit bezpecny, dostateéné rychly a robustni
pFistup koncovych uzivateld k aplikacim a agendam nezbytnym k chodu administrativy. Infrastruktura
samotnych datovych center je mimo ramec tohoto dokumentu, zde je pouze vyCet vlastnosti, které
jsou relevantni k budované regionalni siti:

¢ Datova centra jsou pfistupna vSem autorizovanym uzivateliim.

e Zdroje datovych center jsou robustnim zpusobem pfipojeny do patefni sité.

e Datova centra nejsou pres regionalni datovou sit pfimo dostupna z externich siti.

e Infrastruktura a pfipojeni datovych center jsou dostateéné dimenzované at jiz z pohledu
rychlosti odezvy tak z pohledu mnozstvi pfistupujicich uzivatelu.

e Datova centra jsou schopna sama zabezpecit vlastni bezpecnost v pfiméfené mife.

e Infrastruktura datovych center umozni sdileni a rozdélovani zatéZe mezi jednotlivymi servery
dle vice kritérii.

Komunikac¢ni infrastruktura datovych center je postavena na standardnich technologiich, dle
soucasnych poznatkd na design modernich datovych center. Intenzita vzajemné komunikace mezi
datovymi centry vychazi z pozadavku jednotlivych aplikaci.

3.13 Pozadavky na zavedeni novych sluzeb

PoZadavky na zavedeni novych sluzeb musi byt feSeny v souladu s touto strategii a s dalSimi platnymi
dokumentacemi. Pfedpokladame, Ze pozadavky na nové sluzby budou generovany jednak z davodu
predpokladané postupné konsolidace ICT prostfedi v ramci pfispévkovych organizaci Pardubického
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kraje, tak z ddvodd novych technologii, které zacnou byt pouzivany napf. ve zdravotnictvi, ve Skolach,
atp.

P¥i specifikaci nové sluzby je vhodné vyuzit technické specifikace zafizeni, které je pouZité pfi
realizaci komunikaéni infrastruktury tak, aby byla zaji§téna kompatibilita nové pofizovanych zafizeni s
ostatnimi prvky sité. Dale je nutné ovéfit schopnosti stavajicich prvka zajistit dodrzeni potfebnych
parametrd nové sluzby napf. latence, QoS, specifické protokoly, atp.
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4. Paterni infrastruktura

Architektura paterni infrastruktury sité 21. stoleti je postavena na technologii MPLS (Multi-Protocol
Label Switching). MPLS je IETF standard zaloZen na proprietarnich technologiich dodavatel( jako
napfiklad Cisco Systems, Nortel a Lucent.

MPLS je mozné popsat jako slou€eni technologie pfepinani na druhé vrstvé a tradi¢niho smérovani v
IP sitich. MPLS bylo plivodné uvedeno jako integrace smérovani IP do siti ATM, je vS8ak mozné jej
pouzit i v sitich kde se ATM nevyuZivad. Smérovace schopné funkcionality MPLS se oznacuji také jako
Label-Switch Routers (LSR). MPLS se standardné pouziva v paterni ¢asti komunikacni infrastruktury.
Datové ramce (pakety) vstupujici do sité jsou oznageny jednou nebo vice kratkymi znackami. Tyto
znacky jsou uréujici pro to, jak budou s pakety zachazet LSR. Hlavnim rozdilem mezi MPLS a
tradi¢nimi L2 pfepinacimi technologiemi jako Frame-Relay nebo ATM je v mechanismu vazby mezi IP
adresou paketu a L2 adresou. V MPLS je pfepinani IP paketd v ramci MPLS patefe stejné jako kdyby
byly smérované za pomoci konvenénich smérovacich protokold jako OSPF nebo 1S-IS. Toho se
dosahuje integrovanim konvenéniho smérovaciho protokolu a specialniho protokolu na distribuci
znacek (label distribution protocol — LDP). LDP zabezpecuje konzistenci vazeb IP-adres a znacek
napfi¢ celou siti s obsahem smérovacich tabulek. Jakmile IP paket vstoupi do sité a je opatfen
znackou, IP adresa paketu je pro sit neviditelna az do momentu kdy paket sit opousti a znacka je
odstranéna. Tato schopnost transparence |IP adres umoziiuje tvofit mnohonasobné, ortogonalni
smérovaci oblasti, coz v praxi znamena moznost provozovani mnoha samostatnych (bezpecné
oddélenych) IP siti nad jednou spole¢nou patefni infrastrukturou. Ackoliv tato transparence IP adres je
vlastni i konvenénim L2 pfepinacim technologiim, vyhodou MPLS je moznost kombinovat tuto
transparenci se systémem smérovani v IP sitich které se ukazalo jako velice robustni a Skalovatelné i
v obrovskych sitich jako je napfiklad Internet. Ackoliv IP adresy paketl jsou pro LSR smérovace
transparentni, pfepinani uvnitf LSR je zaloZeno na informacich poskytovanych konvenénimi
smeérovacimi protokoly jako OSPF, 1S-IS a BGP.
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5. Zakladni technologie

5.1 Kvalita sluzby QoS

Kvalita sluzby (Quality of Services — QoS) se vyznacuje schopnosti sité poskytnout garantované
parametry vybranym typim provozu. Zahrnuje mnozinu technik umoznujicich aplikacim pozadat o
predvidatelnou propustnost, stalost (jitter) a odezvu. Kromé jiného pouziti QoS poskytuje lepsi a
pfedpovéditelngjSi chovani sité pomoci nasledujicich technik:

e Podpora dedikovaného pfenosového pasma,
e VylepSeni ztratovosti,

e Vyhybani se a zamezeni zahlceni sité,

e Profilovani (shaping) sitového provozu,

e Nastavovani prioritizace napfic€ siti.

K dispozici jsou dva mozné zpUsoby:

¢ Integratedservices (IntServ)
o Differentiatedservices (DiffServ)

DiffServ se zamérfuje primarné na agregovany a nastavovany QoS. Misto toho, aby aplikace
signalizovala svoje pozadavky na QoS (jako IntServ), DiffServ, vyuzivda DSCP (DiffServCode Point)
jako indikaci rdznych pozadavku na kvalitu sluzby pro rdzné tfidy provozu.

CoS (Class of Service) je zplsob Fizeni provozu v siti za pomoci seskupeni podobnych typl provozu
do jednotlivych tfid a zachazeni s nimi s danou prioritou.

Funkéni poZadavky na sit

e Pfenos dat protokolem IP

e Zabezpeceni pfistupu na internet

e Virtualni privatni sité na baze protokolu IP

e Virtualni privatni sité na druhé vrstvé referencniho modelu OSI/ISO

e Zabezpeceni kvality sluzby (QoS) pro hlasové, multimedialni sluzby a vybrané aplikace

Detail nastaveni QoS podava Provadéci projekt, kapitola 5.4.
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6. Zakladni charakteristiky sité

Zakladem patefe regionalni sité Pardubického kraje je technologie MPLS, kterou charakterizuji
nasledujici vlastnosti:

1. Schopnost provozovat nezavislé, kompletné oddélené smérovaci oblasti (multiple
orthogonal routing realms)

Smérovaci informace importované do sité na okrajovych portech jsou propagované do
limitované mnoziny ostatnich portG. Vyména smérovacich informaci v ramci podmnoziny portQ
tvofi smérovaci oblast a jednotlivé okrajové porty jsou Cleny této oblasti.

V pfipadé, Ze dvé smérovaci oblasti nemaji Zzadné spolecné ¢leny, hovofime, Ze oblasti jsou
ortogonalni. Sit nesmi umoznit absolutné Zadnou konektivitu mezi ortogonalnimi smérovacimi
oblastmi. Pakety a cesty v jedné oblasti musi byt kompletné neviditelné pro ostatni,
ortogonalni oblasti. Pro potfeby Pardubického kraje to znamena vyhodu v moznosti fizené
komunikace mezi doposud oddélenymi sitémi a moznost pfistupu k centralnim zdrojim i ze
siti, které pouzivaji stejny IP adresni prostor jako nékteré jiz existujici, respektive pfipojené
subjekty.

2. Schopnost ridit smérovani uvnitf smérovacich oblasti a mezi smérovacimi oblastmi

Sit musi byt schopna fidit datové toky, omezit datové toky a poskytovat dodatkové sluzby jako
napfiklad NAT nebo firewall.

3. Schopnost rozliSovat tridy sluzeb

Ugelem je adaptovat chovani se sité k riiznym typdm provozu a zabezpeéit kvalitu
poskytované sluzby (QoS), pficemz je nutno rozliSovat alespon tyto typy provozu:

e Best effort — nejlepSi snaha — pro provoz bez garance kvality sluzby (typicky Internet,
email)

e Critical — kritické sluzby — aplikace potfebné pro zabezpedeni fungovani ufadl a
podnik

e Voice — pro hlasové aplikace citlivé na poskytovanou urover kvality sluzby

o Multimédia — pro aplikace vyzadujici stalou pfenosovou kapacitu

Kritické aplikace jsou citlivé na odezvu (vzdaleny pfistup k aplikacim a obrazovkam), nestalost
(jitter) a ztratovost pfenosu. ACkoliv tyto aplikace maji vétSinou mirné naroky na prfenosovou
kapacitu, v siti musi byt neustale k dispozici dostate€né pfenosova kapacita. Je potieba
klasifikovat, které aplikace budou zafazeny do této tfidy.

4. Schopnost pfimého propojeni s dalSim poskytovatelem MPLS VPN tak jak je
definovano ve standardu RFC2547bis.
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7. Infrastruktura sité

7.1 Fyzicka infrastruktura

Zakladem nové komunikacéni infrastruktury je bezesporu infrastruktura fyzicka. Hlavnim pozadavkem
je vyuziti internich zdroju pfenosovych kapacit, které jsou v majetku Pardubického kraje ¢i organizaci
jim zfizovanych.

Patefni konektivita bude postavena na zakladé optickych tras, optickymi linkami bude také zajisténa
konektivita datovych center. Tam, kde nebude mozné pokryt tyto pozadavky vlastnimi zdroji, bude
nutné zajistit konektivitu od komercénich subjektl a to na zakladé podminek vyhodnych pro Pardubicky
kraj (at jiz se jedna o cenu, tak pfedevsim o parametry sluzby, kvalitu poskytnutého SLA a v
neposledni fadé moznost rychlych zmén poZadovanych parametrd spojeni). Jako primarni budou pro
patefni spoje vyzadovany nenasvicena opticka vlakna. Obecné Ize Fici, Zze poskytnuti komercni sluzby
Ize stanovit na témér libovolné kratkou dobu se stejné pruznou dobou vypovédi z takového smluvniho
stavu. Délka smluvniho pronajmu celého nenasviceného vliakna se vétsinou pohybuje ve vyrazné
delSich ¢asovych Usecich (typicky jde o vice nez pétileté kontrakty).

V ramci analyz rozloZeni pfedpokladanych uzivatell a dalSich subjektd je mozné uvazovati o
poskytnuti propojeni vice subjektl pomoci existujici MPLS infrastruktury poskytovatele sluzeb a
nasledné propojeni celé takto poskytované sluzby s regionalni siti Pardubického kraje.

Detail stavajici fyzické infrastruktury podava dokument provadéci projekt, kapitola 1.2.

7.2 Pater sité

Pater sité se sestava z MPLS (PE) smérovacl ve spravé krajského Ufadu Pardubického kraje.
Vzhledem k rozsahu a topologii sit€ nejsou pouzity patefni smérovace, ale pouze PE (Provider Edge)
smérovace. Jejich funkci je jak transport v patefni siti, tak propojeni do zdkaznické sité (tj. zasadni
role v MPLS siti, coz znamena pfidavani a odstranovani MPLS znaek na routovaném provozu). Tyto
smérovace maiji také za ukol implementovat rizné chovani sité v zavislosti na typu provozu (QoS).

Detail topologie sité podava dokument provadéci projekt, kapitola 1.4.

7.3 Hrani¢ni smérovace

Primarni funkci hrani¢nich (agregacnich, tzv. PE smérovacu) smeérovacl je poskytovat rozhrani mezi
patefi sité a externimi sitémi pfipojenymi pfes pfistupové linky k pfistupovym (hrani¢nim) portam.
Hrani¢ni smérova¢ ma minimalné jeden hraniéni port.

PFi budovani nové infrastruktury budou pouzity tyto typy PE smérovacu:

1. Internet edge
2. MPLS VPN hrani¢éni smérovace

Projekt: Cast VI. Vyzvy —Technologické centrum Pardubického kraje
Registracni ¢islo projektu: CZ.1.06/2.1.00/08.07331
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj -23-



INTEGROVANY EVROPSKA UNIE
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ
PROGRAM SANCE PRO VAS ROZVOJ

Internet edge smérovace, které obsahuji plnou internetovou smérovaci tabulku, jsou pfimo pfipojeny k
tranzitnim poskytovatellm konektivity a tvofi hranici autonomniho systému. S externimi sitémi (sit’
poskytovatele pfipojeni, ISP) komunikuji protokolem eBGPv4. Dovnitf sité propaguji pouze default
gateway. Internet VPN bude jako jedna ze zakladnich sluzeb, které budou poskytovany vSem
pfipojenym subjektam.

ad. 1) Vzhledem k Regionalni datové siti Pardubického Kraje pfichazi v Gvahu 2 mozna feseni:
a) Vyuziti stavajicich PE smérovacu v DC

Jedna se o feSeni s nizkymi naklady, které nevyzaduje novy HW. Tj. souasné PE budou
slouzit jako PE, Internet Edge a Firewall (karta v PE). Stavajici PE router(L3 switch) neni

vhodny jako plnohodnotny Internet Edge router (neni schopen pojmout plnou internetovou
smérovaci tabulku, atd.).

Takové feSeni znamena privatni autonomni systém(moznost kolize AS s jinym subjektem),
pfistup k Internetu pfes ISP s vyuzitim jeho vefejnych IP adres.

b) Nasazeni novych PE (Internet Edge) smérovaci

Takové feSeni znamena moznost vytvofeni vefejného Autonomniho systému, vlastni rozsah
vefejnych IP adres (provider independent adresni rozsah), moznost pfipojeni k jinym externim
sitim (jinym AS) bez mozné kolize. Schéma zapojeni viz obrazek bod 3.8.

Problémem tohoto FeSeni je ziskani vlastniho vefejného rozsahu adres. V souasné dobé jiz v
podstaté nejsou k dispozici IPv4 adresni rozsahy a proto je jejich ziskani u RIPE témé&r
nemozné. Moznou variantou je rozsah IPv6 adres.

ad. 2 ) MPLS VPN hrani¢ni smérovace (PE smérovace), které poskytuji pfipojeni pro koncove site,
pfifazuji paketlim znacky, které se pouzivaji v patefi. Hrani¢ni smérovace také formuji (shaping),
ofezavaji, implementuji QoS tim, Ze znackuji pakety v zavislosti na jejich nastaveni DiffServ.

Povazujeme za dulezité, aby technologie umoznovala z divodu pokro¢ilého managementu
provozovanych sluzeb, hierarchické QoS (na fyzicky port dle VLAN a zaroven sluzby setu VLAN).

Kazdy hrani¢ni smérova¢ bude mit alespofi jeden port sméfujici do patefe. V po€ate€nich fazich bude
mozna nutné pfipojovat hrani¢ni smérovace vzajemné bez pouziti patefniho smérovace. Konkrétni
zapojeni bude vychazet z provadécich projektu, které budou reflektovat dostupnou fyzickou
infrastrukturu.

Hrani¢ni smérovac, ktery ma vice neZ jeden patefni interface se nazyva hraniéni LSR. Pfepinani
paketl mezi t€mito porty je identické s patefnimi LSR.

Hrani¢ni smérovace slouZi jako pfistupova zafizeni pro pfistupovou technologii Ethernet a Ethernet
trunk (802.1q) s rychlostmi portt 1G/10G.

Hrani¢ni smérovace budou pfipojeny k patefnim smérovaciim vyhradné technologii Ethernet tak, aby
byla zachovana podminka vysoké dostupnosti — odolnost v(ici selhani portu, procesoru, linkové karty
a napajeciho zdroje.

Detail topologie sité podava dokument provadéci projekt, kapitola 1.4.
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7.4 CE smérovace

Smeérovace slouzici pro pfistup do sité umistnéné v lokalitach, patficich jenom do jedné smérovaci
oblasti nazyvame CE (customer edge) smérovace. Tento dokument se primarné nezabyva smérovaci,
které nejsou a nebudou ve spravé Pardubického kraje, pouze obsahuje set doporuceni, které ma
kazdy subjekt, ktery se bude pfipojovat do regionalni sité Pardubického kraje, splfiovat.

Naroky na CE smérovace jsou podstatné nizSi nez na PE a LSR (P) smérovace, jejich hlavni ukol je
propojit LAN pfipojovaného subjektu do nejbliz§iho PE smérovace. Specifikace rozhrani jednotlivych
CE smérovacu bude soucasti detailnich technickych navrhd pro kazdou lokalitu a bude zaviset od
moznosti pfistupu do patefe sité.

Detail pozadavkl na CE smérovace podava dokument provadéci projekt, kapitola 1.6.4.

7.5 L2 infrastruktura

V rliznych mistech sité bude potfeba pouzit stohovatelné a Skalovatelné ethernet prepinace. Ve
vybranych situacich musi byt schopné poskytnout PoE (power over ethernet) pro telefonni zafizeni.
Kazdy prepina¢ by mél disponovat alespori 2 gigabitovymi uplink porty a podporovat 802.1X, 802.1q
trunking, STP, VLAN. Portova rychlost na pfepinagich musi byt volitelna mezi 10/100/1000 Mbit/s.
V8echny pfepinae nové instalované a malé pfepinace na lokalitach musi splfiovat pozadavky na
centralni autentizaci a autorizaci a musi byt umoznén vzdéaleny dohled pomoci protokolu SNMP.
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8. Obecné pozadavky na aktivni prvky

8.1 Paterni smérovace

Modularni architektura (fyzicka ¢i virtualni)
Moznost rozSifeni o dal$i moduly / rozhrani

Redundance ve vSech ohledech (redundance route procesoru, redundance pfrepinaci matice,
redundance napajeni, redundance portll) — variantné redundance v ramci fyzického chassis nebo
virtualniho chassis tvofeného standalone jednotkami

e Linkova rozhrani typu 10 gigabit ethernet, gigabit ethernet

e Wire-speed performance

e Moznost pfidavani a odebirani moduld provozu (online insertion and removal)
e Podpora 802.1q trunking

e Podpora IPv4 i IPv6 rozhrani / routingu

e Podpora vice virtualnich forwardovacich entit / tabulek / instanci
e Podpora statického routingu a L3 protokolt OSPF, BGP

e Podpora MPLS / MPLS VPN

e Podpora VPLS

e Podpora viceuroviiového QoS modelu

e Podpora IPv4/IPv6 multicast

8.2 Hrani¢ni smérovace

e Modularni architektura (fyzicka €i virtualni)

e Moznost roz8ifeni o dalSi moduly / rozhrani

¢ Redundance ve vSech ohledech (redundance route procesoru, redundance pfepinaci matice,
redundance napajeni, redundance portli) — variantné redundance v ramci fyzického chassis
nebo virtualniho chassis tvofeného standalone jednotkami

e Linkova rozhrani typu 10 gigabit ethernet, gigabit ethernet

e Wire-speed performance

e Moznost pfidavani a odebirani moduld provozu (online insertion and removal)

e Podpora 802.1q trunking

e Podpora IPv4 i IPv6 rozhrani / routingu

o Podpora vice virtualnich forwardovacich entit / tabulek / instanci

e Podpora statického routingu a L3 protokold OSPF, BGP

e Podpora MPLS / MPLS VPN

e Podpora VPLS

e Podpora viceuroviiového QoS modelu

e Podpora prioritizace provozu dle L2 i L3 (COS, DSCP)

e Podpora striktni i vahované prioritizace provozu

e Podpora RED/WRED mechanismu

e Podpora shapingu / policingu
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e Podpora IPv4/IPv6 multicast
e PodporalL2/L3/L4 ACL (IPv4iIPv6)

8.3 Standardy pro CE smérovace

Detail véetné variant (L3/L2) podava dokument provadéci projekt, kapitola 1.6.4.
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9. Bezpelnost komunikacni infrastruktury

Sitova bezpecnost je jednou ze zakladnich sluzeb, kterou regionalni sit Pardubického kraje nabizi a
jako takova musi prostupovat v8emi funk&nimi bloky, ze kterych se komplexni IT infrastruktura
Pardubického kraje sklada. Rozsah bezpecénostnich prvkl a procesu je determinovan organizaénimi
pozadavky a potencialnimi riziky, které Pardubickému kraji hrozi. V této kapitole je pouze struény
souhrn nékterych faktl, nad kterymi se krajsky ufad Pardubického kraje musi zamyslet, souhrnny
navrh bezpecnosti je mimo rozsah této koncepce.

9.1 Pozadavky na sitovou bezpec€nost

Sitova bezpecnost by méla v kazdém pfipadé zajiStovat minimalné nasledujici vycet pozadavk:

e Ochrana regionalni sité pifed utokem z externich siti (typicky Internet, propojeni s dalSimi
institucemi, sité dodavatelt atd.),

e Pouzivani zdroju v regionalni siti musi byt povoleno pouze autorizovanym uzivatelm,

e Zabranéni internim uzivatelim v amyslinych i nechténych &i bezdéénych incidentech nebo
utocich,

e Regionalni sit musi nabizet rlizné Urovné pfistupu zavislé na typu uzivatell a jejich
pristupovych prav,

e Regionalni sit musi chranit data a datové zdroje pfed nespravnym pouzitim ¢&i jejich
poskozenim,

o Regionalni sit musi byt z hlediska bezpecnosti v souladu s bezpecnostni legislativou,
v8eobecnymi i pravnimi standardy a v neposledni fadé musi odrazet interni bezpe&nostni
politiku.

PFi spInéni vS8ech vySe vyjmenovanych kritérii musi byt regionalni sit’ Pardubického kraje transparentni
pro své uzivatele, jednoducha na administraci a nesmi omezovat sluzby, které Pardubicky kraj
prostfednictvim regionalni sité bude svym uzivatelim nabizet.

9.2 Ohrozeni a rizika

Ohrozeni bezpec€nosti regionalni sité mizeme rozdeélit do téchto zakladnich kategorii:

Rekognoskace

Znamena aktivni prizkum a sbér informaci o regionalni siti, uzivatelich, datech a dalSich prvcich
celého IT systému. V oblasti sitové bezpecnosti obvykle je obvykle pouze pfipravnou fazi k hlavnimu
utoku na vybrany cil.

Neautorizovany pfristup

Po zjisténi nezbytného mnozstvi informaci pomoci vySe zminéné rekognoskace je hlavnim cilem
ziskani pfistupu do vybraného zdroje dat €i pfistupu k vybrané €asti regionalni sité. Techniky ziskani
neautorizovaného pfistupu se pohybuji v rozmezi Cisté technickych (vyuziti bezpe€nostni mezery v
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urCitém systému) az po techniky Cisté socialni (vylakani informaci nezbytnych k pfistupu na zakladé
IZivych informaci ¢i pozadavku, jedna se o tzv. social engineering techniky).

Zamezeni sluzby

Pokud pomineme riziko samotného ziskani pfistupu k vybranym informacim, je hlavnim ohrozenim
zamezeni pfistupu k datiim &i vypocetnim zdrojum autorizovanym uzivatelim (jedna se o tzv. Denial
of Service utok). Pomoci technickych prostfedk dochazi k zamezeni pfistupu k informacim, napfiklad
pretizenim Casti sité, samotného serveru &i databaze.

K zajisténi odpovidajici irovné bezpecnosti a ochrany sitovych zdroji musi byt sitové procedury a
technologie zaméreny pfedevsim na tato bezpecénostni rizika:

Dlvérnost dat

Zaijisténi duvérnosti dat znamena, Ze pouze autorizovani uzivatelé maji pfistup k senzitivnim
informacim. Toto opatfeni minimalizuje moznost ztraty dlvérnych dat s naslednymi pfevazné
ekonomickymi dopady na organizaci.

Integrita dat

Odpovidajici prostfedky musi zabezpecit, ze pouze autorizovani uzivatelé mohou ménit senzitivni
data a informace a zaroven je zajiSténa jejich pravost.

Dostupnost dat

Dostupnost znamena neprerusitelny pfistup ke zdrojum v ramci regionalni sité. Odpovidajici
bezpecnostni prostfedky a procesy zabrariuji ztraté produktivity i dalSim problémdm zplsobenych
nedostupnosti zdroju.

9.3 Realizace bezpecné infrastruktury

Zajisténi bezpecnosti zdroju v regionalni siti je nikdy nekoncici proces, zalozeny na nastavené
bezpelnostni politice organizace. Organizani poZadavky, potfeby poskytovani sluzeb a analyza rizik
Pardubického kraje jsou zakladnimi stavebnimi kameny pro nastaveni bezpe€nostni politiky a jeji
nasledné vymahani.

Hlavni oblasti, které je tedy tfeba vzit do Gvahy pfi realizaci bezpecné sitové infrastruktury:

Potieby Pardubického kraje

Jakeé sluzby a za jakych podminek chce Pardubicky kraj poskytovat svym uzivatelim (internim ¢&i
externim).

Analyza rizik

Vystupem je ohodnoceni rizik ze ztrat zminénych v pfedchozich odstavcich, ve vysledné analyze musi
byt v rovnovaze rizika a cena za jejich eliminaci.
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Bezpecnostni politika

Bezpec€nostni politika obsahuje metody, standardy a navody, jak se vyhnout bezpe&nostnim hrozbam
a rizikdim.

Standardy

Vzdy je tfeba zohlednit de-jure i de-facto standardy v&etné tzv. best practices doporu¢enych vyrobci Ci
nezavislymi poradci v oblasti bezpec¢nosti.

Postupy a procesy

Je nutné nastavit, jakym zpUsobem bude probihat monitorovani regionalni sité, systém udrzby,
odpovédi na bezpecnostni a jiné incidenty a v neposledni fadé zajistit vyhovéni pfipadnym
pozadavkim auditu.

Bezpecnostni politika je souhrn cilll, pland, ukoll a pravidel pro uzivatele a administratory regionalni
sité, pozadavkl na samotné soucasti regionalni sité a v neposledni fadé na management, které
dohromady tvofi celek popisujici kompletni prostiedi z hlediska informaci a bezpe¢ného nakladani s
nimi. Struény a velmi prakticky orientovany tvod do problematiky bezpeénostni politiky Ize nalézt
napfiklad v dokumentu RFC 2196 (Site Security Handbook).

Nezbytnost bezpeénostni politiky vyplyva z jejiho hlavniho poslani: informovat uzivatele,
administratory a management o pozadavcich na jejich chovani v prostifedi regionalni sité a zarover na
odpovédnost za jejich chovani a nutnost ochrafiovat prostifedky a systémy regionalni sité.
Bezpecnostni politika nastavuje ramec pro implementaci jednotlivych technologii, které pomahaji
technickymi prostfedky vymahat nastavenou politiku.

Mezi otazky, které zcela jisté nastoluje, patfi:

¢ Definuje aktiva spole¢nosti, a jakym zpusobem maji byt pouzivana,

¢ Definuje role jednotlivych uzivateld,

e Pomaha uréovat nastroje a procedury nezbytné k implementaci bezpe€nostni politiky,

¢ Definuje, jakym zpusobem identifikovat a feSit bezpecnostni incidenty,

e Pfinastavovani bezpec€nostni politiky jsou zcela jisté na misté tyto otazky:

e Ktera data a zdroje budou pokryta bezpe€nostni politikou,

e Na zakladé jakych podminek je povolena komunikace mezi jednotlivymi sitovymi elementy
(uzivateli, aktivnimi prvky, zdroji dat, servery atd.),

e Jakym zplUsobem bude verifikovana spravnost implementace bezpecnostni politiky,

e Jakym zpusobem bude zjiStovano naruseni bezpecnostni politiky,

e Jaky je dopad takového narudeni,

e Jaké akce se provedou po zjisténi takového naruseni,

e JakjiZ bylo fe€eno vySe, rizika je mozné ohodnotit a na zakladé tohoto ohodnoceni nastavit
prisludné bezpelnostni politiky a implementovat pfislusné nastroje a technologie. Risk
management se snazi minimalizovat rizika na akceptovatelnou uroven (nelze dostupnymi
prostfedky eliminovat rizika UplIné&, Ize je pouze minimalizovat na akceptovatelnou uroven).

e Kazda organizace definuje akceptovatelnou urover na zakladé mnoha faktoru, jako napfiklad:

e Hodnota dat uchovavanych a produkovanych dat v ramci organizace

e Pravdépodobnost ztraty dat v pfipadé utoku

e Vaznost a pravdépodobnost utoku
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Proces zajisténi sitové bezpecnosti je nikdy nekoncici, pro uzivatele neviditelny ¢i naopak zplsobuijici
potize v jednoduchosti pfistupu k pozadovanym informacim a pro management nekongici zdroj bitev o
velikost prostfedku pro zajisténi tohoto procesu a nasledné celé bezpecnosti.

Cely proces je ve skute¢nosti pomérné jednoduchy, nicméné sestava ze stovek jednotlivych akci,
jejich souhrn je v téchto &tyfech zakladnich oblastech:

e Chranit. Na zakladé nastavenych pravidel nachazet takové technologické prostfedky a
nasledné je implementovat, aby dokazaly pomoci vymahat nastavenou bezpec&nostni politiku.

¢ Monitorovat. Neustalé monitorovani je nezbytnym prvkem, ktery zajistuje v€asné rozpoznani
narus$eni nastavenych pravidel ¢i technickych prostfedka.

e Testovat. Sebelépe vymysleny systém se neobejde bez testovani, zda je schopen realného
provozu. Do této oblasti spadaji také veSkeré vyzadané i dobrovolné audity, penetraéni
testovani a dal$i mozné druhy testu.

o ZlepSovat. Jako v8echny ostatni systémy a procesy i bezpecnost prochazi svym vyvojem a to,
co véera bylo nastaveno jako bezpeénostni pravidlo, se mlze v pfistim okamziku stat
bezpelnostnim rizikem.

e Detail podava dokument bezpe€nostni dokumentace.

10. Realizace

Informaci o prabéhu realizace stavajici sité podavaji dokumenty: pfedimplementacni analyza,
projektova technicka dokumentace, provadéci dokumentace a provadéci projekt. Realizace budoucich
¢asti sité budou popsany konkrétnéji dle cill a zdrojovych moznosti.

11. Filozofie nové infrastruktury

11.1 Filozofie sitové infrastruktury

Zakladni otazka pfi budovani kazdé nové komunikacni sité je, jak umoznit zaroveri fungovani
stavajicich siti a uzivatell a sou€asné, jak postupné nahradit zastaralou infrastrukturu.

Jediné mozZné feSeni je paralelné se stavajicimi sitémi zacit budovat zaklad nové sité. K tomuto
zakladu se budou postupné pfipojovat a kompletné se integrovat stavajici oddélené a samostatné
existujici sité. Je to jediny pouzitelny koncept, ktery dovoli zacit s budovanim pomérné brzy a ktery
zaroven je schopen co nejméné ovlivnit stavajici prostfedi (tj. béZznou denni praci uzivatel(l). Jedna se
o koncept, ktery s usp&chem vyuzivaji velci operatofi ve chvili, kdy jejich patefni infrastruktura
prestane vyhovovat novym pozadavkim. Polozi se zaklad nové patefni infrastruktury a stavajici
technologie se posouva k okrajum sité. Tato metoda dovoluje zagit vyuzivat nové technologie a
moznosti postupné tak, jak jsou pfipraveny jednotlivé skupiny uzivatela (Ci lokalit) a zaroveri
maximalné vyuziva technologii stavajici tam, kde je pro uzivatelské naroky dostacujici. Nova
infrastruktura bude postavena na technologii MPLS, kterd umoZfuje pruzné feSeni pro provoz mnoha
logicky oddélenych siti na spole¢né infrastrukture se zajisténim bezpecnosti a kvality sluzby.

Pfed zahajenim vystavby nového prostfedi je nicméné potifeba definovat poZadavky na novou
infrastrukturu. To neni v pfipadé sou€asného prostredi zcela jednoduché, protoze subjektl je mnoho a
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provozovanych sluzeb jesté vice. Zaroven vznikaji nové pozadavky at uz ze strany novych aplikaci,
tak ze strany zadavatele na typ sluzeb, které chce poskytovat svym uzivatellim a Siroké vefejnosti.

Je zfejmé, Ze nové prostfedi bude muset byt lehce naddimenzovano, nebo postaveno natolik
univerzalné, aby pruzné zmény umoznovalo. Zde navrhujeme vyuzit jiz existujicich zkusenosti z
podobnych prostfedi jinde ve svété. Da se pfedpokladat, Ze minimalné 70% pozadavkua bude stejnych,
zbyvaijicich 30% budou lokalni odliSnosti a jedine¢né zalezitosti.

Jednou z hlavnich otazek je, zda sit vlastnit, provozovat vlastnimi silami, &i vyuzivat sluzeb externich
firem, tj. outsourcingu. ProtozZe se da prfedpokladat, Zze pfi budovani nové sité je snaha maximalizovat
existujici zdroje (napfiklad opticka vlakna) a zarovern moznost sit’ pouzit pro fizeni napfiklad v
krizovych situacich je jedno z moznych FeSeni vlastnit infrastrukturu a nechat si ji provozovat na
zakladé kontraktu. Pro toto feSeni je vhodné pouzit napfiklad metody PCO (PrimaryContractor), coz
ve skute€nosti znamena vztah Pardubického kraje pouze s jednim dodavatelem, ktery si na pfipadné
dal$i sluzby sam najima dalSi organizace (ovSem za podminek definovanych objednatelem sluzby, tj.
Pardubickym krajem). Otazky spravy a dalSiho rozvoje celého prostfedi budou postupné rozebrany v
nasledujicich kapitolach.

Zakladem nového prostfedi jsou komunikaéni spoje zalozené na optickych trasach. Optické trasy by
mély byt budovany tak, aby byly v maximalni mozné mife nezavislé. Je nutno vyvarovat se pouzivani
stejnych kabelovych tras, rozvodl a podobné.

Fyzicka topologie sité by méla byt zachovana, pfipadné rozSifena, tj. topologie typu full-mesh anebo
spojita jedno nebo vicelrovhova hvézda z pohledu datovych center. Opticka infrastruktura feseni
aktivnich prvku i pasivni optické infrastruktury musi umozfovat implementaci technologie CWDM nebo
DWDM. Jedna se predevsim o pozadavek podpory ,barevnych® optickych transceivert véemi
nabizenymi aktivnimi prvky a moznosti pasivni infrastruktury rozsifit pfenaSené kapacity vyuzitim
dalSich vinovych délek.

Detailni popis (schéma topologie, optické infrastruktury a infrastruktury CWDM multipext) podava
provadéci projekt, kapitola 1.1.3, 1.2 a 1.3.

11.2 Pozadavky na pfipojované lokality

Aby nova infrastruktura mohla poskytovat vSechny sluzby v pfedem definované kvalité, budou muset
na druhou stranu pfipojované subjekty splfiovat urcité podminky. Tyto podminky se zakladaji na
obecnych standardech, at iz se jedna o bezpecnost &i rizné sitové standardy. Tento set pfedpokladi
bude platny pro lokality spravované centralné i pro lokality, které budou mit samostatné feSeni
provozu.

Bez ohledu na pofadi budou mezi tyto poZadavky patfit nasledujici:

Koncové zafizeni (aktivni prvek) na strané pfipojované lokality. Ten bude splfiovat sitové standardy,
které budou definovany tymem pro spravu infrastruktury sité (detailni poZzadavky jsou definovany v
bodé 8.3). Stejnym zplsobem musi umozfiovat nastaveni bezpecnostnich pravidel, tak jak budou
definovany bezpeénostnim tymem (detailni popis podava bezpe&nostni dokumentace, pfevazné
kapitola 4).

Bezpec&nost. Komunikace z kazdé lokalni sité (ob&ma sméry) bude zajiSténa standardnimi
bezpecnostnimi mechanismy, mezi které bude zcela jisté patfit firewall i antivir a dalSi podobné
prostfedky (napfiklad na filtrovani obsahu pfenasenych dat). Detailni popis podava bezpeénostni
dokumentace.
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Komunikace s externimi subjekty. Lokalni sité a jejich uzivatelé, ktefi budou chtit vyuzivat vSech
sluzeb poskytovanych paterni infrastrukturou, budou pfipojeny pouze do patefni sité. VeSkera externi
pfipojeni (napfiklad subjektl, které vykonavaiji urcity typ vzdalené podpory) budou pfipojeny centralné
uréenymi body a jejich komunikace bude pomoci dedikované VPN pfivedena do pfislusné lokalni sité.
Detailni popis pfipojeni k externim subjektim podava provadéci projekt, kapitola 3.

Design lokalni sité. Pro snadnou udrzbu a moznost bezproblémového zavadéni novych typu sluzeb
bude nutné dodrZovat urcita pravidla a doporu€eni pro design samotnych lokalnich siti (rozdéleni sité
do jednotlivych segmentd, typ IP adresace a mnohé dalsi). Detailni popis podava technologicka
dokumentace, kapitoly 1.4, 1.5, 1.6, 2., 6.2 a dokument katalog sluzeb.

Management a moznost vzdaleného zasahu. Pro pfipady nouze ¢&i feSeni kritickych situaci
ovliviujicich koncové uzivatele €i poskytované sluzby bude zajiSténa podpora pro zasah centralniho
tymu podpory.Detailni popis podava provozni dokumentace, servisni manual a havarijni plany.

Jak jiz bylo fe¢eno dfive, bude pravdépodobné existovat vice rliznych pozadavkl na parametry
pfipojeni koncové lokality do patefni sité. Hlavni rozdily budou v kapacité pfipojeni (kapacita
pristupové linky/ poc¢et vliaken v lokalité), v poZzadavcich na dostupnost (zpUsob pFipojeni) a v zajisténi
dalSich sluzeb sité (bezpecnost, sitové parametry jako jsou napfiklad zpozdéni a dalsi). Obecné se da
fici, Ze budou existovat tyto druhy lokalit:

Lokalita typ | (Datové centrum) znamena nejvétsi naroky na dostupnost pfipojeni a zarovefi ma velké
naroky na kapacitu pfipojeni. Tento typ lokality bude pfipojen pomoci dvou samostatnych pFistupovych
linek (linka minimalné s jednim parem optickych vlaken), které budou kazda ukoncena v jiném
pristupovém bodé patefni infrastruktury (odliSné PoP — Point of Presence). V idealnim pfipadé bude
kazda z pfistupovych linek vedena do jiného listu patefni infrastruktury (tj. pfipojena do riznych
optickych kruht), pfiéemz pro zvySeni maximalni dostupnosti by bylo nutné vést kazdou z
pfistupovych linek jinymi fyzickymi trasami od lokality samotné. Lze uvazovat i o vyuziti jiného typu
pristupové technologie (napfiklad bezdratové), nicméné pouze v pfipadé, Ze bude svymi parametry
rovnocenna primarnimu pfistupovému okruhu.

Lokalita typ Il (Agregacni lokalita) znamena pfipojeni dvéma linkami (linka minimalné s jednim parem
optickych vlaken), které vSak budou ukon&eny ve stejném pfistupovém misté patefni sité. Vzhledem k
tomu, ze samotné PoP mista budou budovana s vysokou dostupnosti (popis PoP je uveden dale v
textu), je zfejmé, Ze hlavni ddvod pro vyuziti tohoto typu pfipojeni bude nemoznost vyuzit variantu typ
I. pro neexistenci adekvatnich fyzickych tras nebo specifické pozadavky na komunikaci v ramci urcité
Casti paterni sité.

Lokalita typ Il (koncova lokalita) bude pfipojena jednou linkou (linka minimalné s jednim parem
optickych vlaken).

VSechny ze zminénych variant pfipojeni budou klast naroky na design samotné lokalni sité. Je zfejmé,
Ze v ptipadé lokality prvniho typu bude muset byt samotna lokalni sit postavena jako robustni s
vysokou kapacitou, ktera umozni vyuzit dualniho pfipojeni do paterni sité. VySe jsou zminény obecné
zasady, které budou muset lokalni sité splfiovat, nicméné konkrétni design &i jeho Upravy v
konkrétnich lokalitach budou vychazet z konkrétnich podminek zjiS§ténych analyzou stavajiciho stavu a
definici poZzadavku na komunikace v ramci lokality samotné. Pfedpokladané rychlosti pfipojeni
jednotlivych typu lokalit by mély korespondovat se sou¢asnym stavem, tj. kapacity 1Gb, idealné s
moznosti navySeni na 10Gb.
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11.3 Typy lokalit a jejich pfipojeni

Soucasné lokality:

Datové centrum

Pardubicka krajska nemocnice, a.s. Kyjevska 44, 532 03 Pardubice

Agregacni lokalita

LitomyslIska nemocnice, a.s. J. E. Purkyné 652, 570 14 Litomysl|

Koncova lokalita

Chrudimska nemocnice, a.s. Vaclavska 570, 537 27 Chrudim

Koncova lokalita

Orlickotstecka nemocnice, a.s. Cs. armady 1076, 562 18

Koncova lokalita

Svitavska nemocnice, a.s., Kolarova 7, 568 02 Svitavy

Koncova lokalita

Zdravotnicka zachranna sluzba Pardubického kraje, Primyslova 450, 530 03
Pardubice

Datové centrum

Krajsky Gfad Pardubického kraje, Komenského namésti 125, 532 11 Pardubice

Koncova lokalita

Méstsky ufad Chrudim, Resselovo namésti 77, 537 16 Chrudim

Koncova lokalita

Méstsky GFad Litomysl, Bii Stastnych 1000, 570 20 Litomys|

Koncova lokalita

Magistrat mésta Pardubice, PernStynské namésti 1, 530 21 Pardubice

Koncova lokalita

Méstsky ufad Svitavy, T. G. Masaryka 40/25, 568 02 Svitavy

Koncova lokalita

Méstsky Gfad, Usti nad Orlici Sychrova 16, 562 24 Usti nad Orlici

Lokality definované pro budouci rozvoj:

Koncova lokalita

Méstsky Ufad Ceska Trebova, Staré namésti 78, 560 02 Ceska Tebova

Koncova lokalita

Méstsky ufad Hlinsko, Podébradovo namésti 1, 539 23 Hlinsko

Koncova lokalita

Méstsky urad Holice, Holubova 1, 534 01 Holice

Koncova lokalita

Méstsky urad Kraliky, Velké namésti 5, 561 69 Kraliky

Koncova lokalita

Méstsky ufad Lanskroun, nam. Jana Mark( 12, 563 16 Lanskroun

Koncova lokalita

Méstsky urad Moravska Tiebova, T. G. Masaryka 29, 571 01 Moravska Trebova

Koncova lokalita

Méstsky ufad Policka, Palackého nam. 160, 572 01 Policka

Koncova lokalita

Méstsky ufad Preloug, Ceskoslovenské armady 1665, 535 33 Prelouc

Koncova lokalita

Méstsky urad Vysoké Myto, B. Smetany 92, 566 32 Vysoké Myto

Koncova lokalita

Méstsky UFad Zamberk, Masarykovo nam. 166, 564 01 Zamberk

Projekt: Cast VI. Vyzvy —Technologické centrum Pardubického kraje
Registracni ¢islo projektu: CZ.1.06/2.1.00/08.07331
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj -34 -



INTEGROVANY EVROPSKA UNIE
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ
PROGRAM SANCE PRO VAS ROZVOJ

12. Propojeni s dalSimi subjekty

Organizace pfipojované do pateini sité budou mit rizné pozadavky na samotnou konektivitu i na
kvalitu dalSich sluzeb poskytovanych siti. Jednotlivé organizace se budou liSit dle své velikosti, dle
mnozstvi poskytovanych agend, dle pozadavkl na rychlost kapacitu pfipojeni a v neposledni fadé dle
toho, zda budou svUj provoz zajiStovat sami nebo s pomoci centrainiho tymu a centralné
poskytovanych sluzeb.

Cela regionalni sit bude propojena s mnoha externimi sitémi a uzivateli v€etné sité Internet. Pro
dodrzeni standard( a parametru, které ma nova regionaini sit poskytovat svym uzivateldm bude nutné
vSechna externi pfipojeni zmapovat a nastavit pokud mozno stejna pravidla pro vzajemnou
komunikaci mezi nimi a prostfedim regionalni sité Pardubického kraje.

Propojeni se siti Internet je popsano v samostatné kapitole, Internet bude pfipojen pomoci dvou
samostatnych linek do dvou datovych center, tedy do dvou patefnich prvku.

VSechny externi pfipojeni budou koncentrovany pres centralni VPN koncentratory/firewally a pomoci
samostatnych VPN pfivedeny do pfislusnych koncovych siti.

Pristup jednotlivych uzivatel( bude feSen podobnym zplsobem pomoci VPN koncentratoru/firewallu.
Bezpecnost téchto pfipojeni bude feSena standardnim zplsobem, tj. pomoci AAA mechanismu a pfi
zajisténi klasickymi bezpe€nostnimi prvky typu firewall a podobné.

13. Design pristupovych mist (POP)

PFistupova mista sité (PoP — Point of Presence) budou budovana na zékladé téchto zasad:

¢ Budou umisténa v mistech snadno dostupnych pro moznosti servisnich zasaht.

e Kazdy z bodl bude poskytovat dostatek prostoru (fyzického i v ramci pouzitych aktivnich
prvk() na budouci rozsifovani.

e Kazdy z bodu pfistupu bude budovan s ohledem na vysokou propustnost a dostupnost.

e V3Sechny body budou postaveny na zakladé stejnych princip.

e Videalnim pfipadé bude pro kazdy bod zajisténo zalozni napajeni pro pfipad vypadku.

e KaZdy pouZity aktivni prvek bude obsahovat redundantni prvky (popsano vySe ve standardech
pro PE smérovace).

Kazdy pfistupovy bod mlze koncentrovat mnoho pfistupovych linek, kazdy z nich bude mit minimalné
dva patefni spoje. Na nasledujicim obrazku je znazornén ideovy navrh pfistupového bodu, ktery je
vysoce propustny s vysokou dostupnosti. Vzhledem k vykonnosti a cenové pfijatelnosti budovani
téchto pfistupovych mist je koncentrace pfistupovych linek feSena pomoci samostatného aktivniho
prvku, ktery obsahuje dostatek portd pro riizné pfistupové technologie a do samotného PE smérovace
je pfipojen pomoci vysokorychlostniho pfipojeni o kapacité 10 Gb/s. Kazdy z téchto koncentratoru je
pfipojen do obou PE smérovaci v pfistupovém bodé.

Navrzené feSeni je vysoce Skalovatelné za pfijatelnych finan¢nich nakladud. PFi velkém mnozstvi
pfistupovych linek se zvySuje pocet agregacnich prvkd, pro zvySeni propustnosti komunikace mezi
agregacnimi a PE prvky stadi pfidat pouze jeden dali 10 Gb/s spoj pro kazdou cestu. Tyto spoje jsou
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schopny fungovat dohromady a z hlediska propustnosti tohoto spojeni se tvafit jako jeden spoj (tj. jako
20 Gb/s linka).

Pateini
linka

Opticka pasivni infrastruktura pfistupovych lokalit, resp. jeji pfivedeni do jednotlivych lokalit, bude
feSeno dle individualnich projektl pro jednotlivé lokality. Tato opticka infrastruktura bude vzdy
terminovana na vybraném misté budovy v mistnim rozvadéci budovy.

Detail pfipojeni externich siti (vyuziti PoP) podava dokument provadéci projekt, kapitola 3.
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14. Provoz

Detailni popis stavajici sité podava provozni dokumentace. Tato je dimenzovana i pro budouci rozvoj
a jeji zmény se predpokladaji pouze v pfipadé vyjimek vici standardim sité.

15. Provoz a personalni zabezpecCeni provozu
komunikacni infrastruktury

Detailni popis podava provozni dokumentace v€etné popisu personalniho zabezpeceni — kapitola
2.2.1.

Stav popsany ve stavajici dokumentaci neni potfeba v pfipadé rozvoje standardizované sité dale
rozSifovat.

16. Realizace komunikacni infrastruktury

Vlastni realizacni tym by mél vzdy sestavat z pracovnik(i zadavatele a vhodnym zplsobem
zapojenych externich subjektl. Mezi tyto externi subjekty by mély zcela jisté patfit:

e Externi specializované firmy, které budou dodavat funkéni celky celkového feSeni na zakladé
zadéani zadavatele.

e Externi specialisté a konzultanti, ktefi budou najimani bud pro specializované ukoly, nebo pro
celkovy dohled nad budovanymi systémy.

e Externi projektova kancelaf, ktera bude fidit implementaci vSech schvalenych projektu.

e Specialisté ¢i dedikované osoby ze v8ech organizaci zfizovanych ¢&i spravovanych
zadavatelem v zavislosti na typu implementovanych fedeni.

e VesSkeré realizované projekty budou probihat na zakladé standardnich projektovych postup(.

17. Pozadavky na personalni zabezpeceni
provozu komunikacni infrastruktury

Provoz nové vybudované komunikaéni infrastruktury I1ze zabezpedit Casteéné viastnimi silami
pracovnik(l Pardubického krajského ufadu, ale ¢ast specializovanych sluzeb bude nutné nakupovat od
externich dodavatell — zejména s ohledem na to, Ze se jedna o Uzce specializované ¢innosti, pro
které nema bézny ufad typu krajského ufadu Pardubického kraje personalni kapacity. V takovém
pfipadé hovofime o jisté formé outsourcingu. V obou zmifiovanych pfipadech pocitdme s tim, Ze
infrastruktura samotna je ve vlastnictvi Pardubického kraje.

Detailni popis personalniho zabezpe€eni provozu podava provozni dokumentace, kapitola 2.2.1.
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Pozadavky na skupiny pracovnikd, at jiz budou zajistény pracovniky Pardubického kraje, nebo
externimi dodavateli popisuji nasledujici kapitoly.

17.1 Pracovnik dohledového centra

Pozadavky na znalosti pracovnika dohledového centra se mohou liSit od nize uvedenych, vzdy bude
zaviset na rozsahu sluzeb poskytovanych internimi silami. Zde je uveden idealni pfiklad univerzalni
odbornosti:

A. Nutné znalosti:

¢ metody dohledu a fizeni sité (SNMP i za pomoci nastrojli pfikazové radky)

e zaklady programovani v unix shell

e vSeobecna konceptualni znalost principl aplikaci klient/server

e vSeobecné znalosti pouzitého hardware

e obecné zasady bezpec€nosti v Unix prostfedi (users/passwords, rights)

e automatizace uloh za pomoci cron

e koncept LAN (switching, bridging)

e koncept WAN (znalost celé sité od fyzické vrstvy az po sitovou)

e koncept sitové bezpecnosti (firewalls, gateways, proxies)

e OSI model

e TCPI/IP (IP adresace, netmasks)

e pouzité smérovani v sitich WAN, LAN

e znalost operac¢niho systému a konfigurace pouzitych aktivnich prvkd

e znalost operacénich systém( Unix a Windows

e principy fungovani support organizace — ITIL - (trouble ticketing systems, eskalacni
procedury)

B. Doporucené znalosti:

e z&klady programovani v jazyce perl, PHP, http, cgi

¢ principy fungovani LDAP, pouzivani i pfes nastroje pfikazové fadky
e koncept synchronizace ¢asu

o kabelaze (typy konektort a kabel()

o UPS, strategie zalohovani napgjeni

17.2 Specialista datového centra

V8echny nepovinné znalosti a zru€nosti pracovnika dohledu jsou zde povinné. Kromé jiz vyse
zminénych tykajicich se serverovych technologii a jejich zapojeni mohou byt dalSi poZzadavky tyto:

o strategie zalohovani dat

e administrace MS Exchange

e administrace MS SQL

e Fibre Channel koncept

e Shared storage concepts (raid, raid levels)
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e konfigurace a troubleshooting DNS

e konfigurace synchronizace ¢asu (ntp v4)

e antivir, antispam strategie a koncepty jejich pouziti v DC

e SMTP koncept

¢ PAM autentizace

e SSL a S/MIME certifikaty, PKI infrastruktura, digitalni podpisy

e znalost Sifrovacich algoritmu, principt a software

e rozsahlé znalosti problematiky sitové bezpe&nosti

e virtualiza¢ni metody a nastroje

e konfigurace a troubleshooting zakladnich internetovych sluzeb (dns, www, imap, pop3, smtp,
ssh)

e bezpecnost v prostfedi Unix (selinux, iptables, chroot jails)

e principy fungovani support organizace — ITIL - (trouble ticketing systems, eskala¢ni procedury)

Popsany idealni stav znalosti se mlze lisit v zavislosti na konkrétnich realizovanych fe$enich a
podminkach. Taktéz muze nastat situace, Ze tento soupis znalosti bude rozdélen mezi vice specialistl
(typicky mezi odborniky na sit a odborniky na pouzité servery). V tomto vyctu zcela chybi popis
nutnych znalosti pro dohled nad konkrétnimi aplikacemi, tato oblast neni kryta touto koncepci.

17.3 Specialista datove sité

A. Nutné znalosti:

e vSeobecna konceptualni znalost principl aplikaci klient/server

e vSeobecné znalosti pouzitého hardware

e koncept LAN (switching, bridging)

o koncept WAN (znalost celé sité od fyzické vrstvy aZ po sitovou)

e koncept sitové bezpec€nosti (firewalls, gateways, proxies)

e OSI model

e TCP/IP (IP adresace, netmasks)

e pouzité smérovani v sitich WAN, LAN

e znalost operacniho systému a konfigurace pouzitych aktivnich prvk{ (v idealnim pfipadé
podloZené certifikaci pfisluSného vyrobce)

¢ znalost operacnich systém( Unix a Windows

e principy fungovani support organizace — ITIL - (trouble ticketing systems, eskalacni
procedury)

B. Doporucené znalosti:

obecné zasady bezpec&nosti v Unix prostfedi (users/passwords, rights)
koncept synchronizace Casu

kabelaze (typy konektorl a kabel()

UPS, strategie zalohovani napajeni
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17.4 Administrator RDS PK

A.

B.

Nutné znalosti:

e vSeobecna konceptualni znalost principl aplikaci klient/server
e vSeobecné znalosti pouzitého hardware
e koncept WAN

Doporucené znalosti:

e koncept sitové bezpec&nosti (firewalls, gateways, proxies)
e OSI model

17.4.1 Spravce PE lokality

Nutné znalosti:

v§eobecna konceptualni znalost principl aplikaci klient/server

vSeobecné znalosti pouzitého hardware

metody dohledu a fizeni sité (SNMP i za pomoci nastroju pfikazové radky)

koncept LAN (switching, bridging)

koncept WAN (znalost celé sité od fyzické vrstvy az po sitovou)

principy fungovani support organizace — ITIL - (trouble ticketing systems, eskalacni procedury)
koncept sitové bezpecnosti (firewalls, gateways, proxies)

OSI model

TCP/IP (IP adresace, netmasks)

pouzité smérovani v sitich WAN, LAN

Doporucené znalosti:

koncept synchronizace Casu
kabelaze (typy konektort a kabel()
UPS, strategie zalohovani napajeni

17.5 Spravce CE lokality

A.

Nutné znalosti:

e vSeobecna konceptualni znalost principl aplikaci klient/server

e vSeobecné znalosti pouzitého hardware

e metody dohledu a Fizeni sité (SNMP i za pomoci nastrojl pfikazové radky)

e koncept LAN (switching, bridging)

o koncept WAN (znalost celé sité od fyzické vrstvy aZ po sitovou)

e principy fungovani support organizace — ITIL - (trouble ticketing systems, eskalacni
procedury)

e koncept sitové bezpecnosti (firewalls, gateways, proxies)
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OSI model
TCPI/IP (IP adresace, netmasks)
pouzité smérovani v sitich WAN, LAN

B. Doporucené znalosti:

kabelaze (typy konektor( a kabel(l)
UPS, strategie zalohovani napajeni

17.6 Spravce sité TCK

A. Nutné znalosti:

v§eobecna konceptualni znalost principl aplikaci klient/server

vSeobecné znalosti pouzitého hardware

koncept LAN (switching, bridging)

koncept WAN (znalost celé sité od fyzické vrstvy az po sitovou)

koncept sitové bezpecnosti (firewalls, gateways, proxies)

OSI model

TCP/IP (IP adresace, netmasks)

pouzité smérovani v sitich WAN, LAN

znalost operacéniho systému a konfigurace pouzitych aktivnich prvkd (v idealnim pfipadé
podlozené certifikaci pfisluSného vyrobce)

znalost operacnich systém( Unix a Windows

principy fungovani support organizace — ITIL - (trouble ticketing systems, eskalacni
procedury)

B. Doporucené znalosti:

obecné zasady bezpec&nosti v Unix prostfedi (users/passwords, rights)
koncept synchronizace ¢asu

kabelaze (typy konektorl a kabel()

UPS, strategie zalohovani napajeni

17.7 Externi Spravce sité

A. Nutné znalosti:

vSeobecna konceptualni znalost principl aplikaci klient/server
vSeobecné znalosti pouzitého hardware

koncept LAN (switching, bridging)

koncept WAN (znalost celé sité od fyzické vrstvy az po sitovou)
koncept sitové bezpecnosti (firewalls, gateways, proxies)

OSI model

TCPI/IP (IP adresace, netmasks)

pouzité smeérovani v sitich WAN, LAN
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¢ znalost operac¢niho systému a konfigurace pouzitych aktivnich prvki (v idealnim pFipadé
podlozené certifikaci pfislusného vyrobce)

e znalost operacénich systém( Unix a Windows

e principy fungovani support organizace — ITIL - (trouble ticketing systems, eskalacni
procedury)

B. Doporucené znalosti:

e obecné zasady bezpecnosti v Unix prostfedi (users/passwords, rights)
e koncept synchronizace Casu

e kabelaze (typy konektor(i a kabelu)

e UPS, strategie zalohovani napajeni
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18. AplikaCni zabezpeceni chodu

18.1 Management sité

Detailni popis podava dokument provozni dokumentace, kapitoly 3.7, 3.8., dale dokument provadéci
projekt, kapitola 5.7.

18.2 Element management system (EMS)

Soucasti dodavek aktivnich prvkd musi byt element management systém schopny alespor do urcité
miry Fidit a konfigurovat vSechna zafizeni v siti. Na specialni ukoly (napfiklad MPLS TE) bude nutno
pouzivat zvlastni nastroje.

18.3 Management pfistupu

Radius

Radius systém musi byt schopen autentizovat, autorizovat a uctovat (auditovat) vSechny pfistupy na
vS8echna zafizeni umoznujici vzdaleny pfistup, véetné zaloznich zdroju, elektrickych distribu¢nich
paneld, ethernet pfepinacl, P a PE smérovacl a podobné. Musi umoznit rozsifit jeho funkcionalitu o
schopnost poskytnout zafizeni dodate¢nou konfiguraci v zavislosti na uzivateli, ktery se pokousi o
autentizaci. Tato funkcionalita je nutna zejména pfi tvorbé L2TP nebo PPTP a PPPoE tuneld. Musi byt
schopen spolupracovat s LDAP.

LDAP:

LDAP musi byt schopen uchovavat hierarchii uzivatell a jejich pfistupovych prav, musi byt schopen
autentizovat navazované LDAP spojeni (nutné zejména pro autentizaci uzivateld konfiguracnich
nastroji na bazi webovych nastrojl), musi byt schopen replikovat data z jiného LDAP zdroje, musi byt
schopen vyuzivat jiné uloZidté dat (SQL server), musi byt schopen pouZivat systém ovéfovani
jednorazovych hesel (RSA ACE).

RSA ACE:

Soudasti existujiciho sitového perimetru a systému zabezpedujiciho SSL VPN je RSA ACE. Je nutné
ovéfit jeho kapacitni dimenzovani a moznost jeho vyuZiti pro potifeby sitového managementu. Tato
otazka a celkovy pfistup k bezpecnostnim otazkam je problematika samostatné koncepce zabyvajici
se Cisté bezpec&nosti.

18.4 Shromazdovani a vyhodnocovani logu (Zurnal)

Shromazdovani a vyhodnocovani logu je zajisténo dohledovym systémem IMC. Detailni popis podava
dokument provadéci projekt, kapitola 5.7.
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S ohledem na jeho budouci Sirsi a dalSi ukoly je potfeba zabezpecit jeho provoz a redundanci a dale
pravidelné a intenzivné se vénovat proskolovani realizaéniho a dohledového tymu zadavatele.

18.5 Sledovani bezpec€nostnich nastaveni a jejich souladu s
bezpecnostni politikou

Sledovani bezpecénostnich nastaveni je zajist€no dohledovym systémem IMC. Detailni popis podava
dokument provadéci projekt, kapitola 5.7, 5.8. a 9.

18.6 Zalohovani konfiguraci

Detailni popis podava dokument provadéci projekt, kapitola 5.8.
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19. Integrace komunikacni infrastruktury do
informacni platformy Pardubického kraje

Vzhledem k tomu, Ze sluzby nabizené subjektliim pfipojenym do regionalni sité budou poskytovany z
vnitfnich systémud Pardubického kraje, je naprosto kli¢ovym Ukolem zajisténi bezpeénosti.

RDS (Regionalni datova sit Pardubického Kraje) je a i v budoucnu bude, z dlivodu bezpecénosti,
provozniho a personalniho obsazeni, samostatna sit oddélena od ostatnich subjektd (LAN, MAN siti,
Internetu, pfipadné siti externich subjekt(l). RDS bude zaclenéna do stavajiciho fizeni informacéni
bezpecnosti Krajského Ufadu.

Technické feSeni na urovni aktivnich prvk je jiz implementovano a popsano vyse. Navic
doporu€ujeme nasledujici kroky:

e Zavedeni fizeni informacni bezpecnosti (pfipojeni k Fizeni informacni bezpecnosti
Pardubického kraje)
e Vytvoreni obecného komunikaéniho a bezpe€nostniho modelu infrastruktury

19.1 Zavedeni fizeni informacni bezpecnosti

Zavedeni globalniho Fizeni informacni bezpeénosti v prostfedi Pardubického kraje, bude dotéeno
nasledujicimi zakony:

1. Zakon o informacnich systémech vefejné spravy (ISVS),
obcich/krajich,

svobodnému pfistupu k informacim,

ochrané osobnich udaja,

elektronickému podpisu,

utajovanych skute¢nostech,

pravu autorském,

archivnictvi.

© No Gk ®wWDN

Vzhledem k tomu, Ze Pardubicky kraj je diky provozovani regionalni sité v roli poskytovatele sluzeb,
ma za ukol feSit minimalné nasledujici problematiku:

e rozmach a intenzivni pouzivani ICT (informaéni a komunikacni technologie),

e potfeba urychlit a zefektivnit vykon statni a vefejné spravy a samospravy,

e piizplsobeni soucasnym trendiim a vyvoji ICT v oblasti e-governmentu,

e zavislost na informacnich systémech (IS), jejich kvalité, funk&nosti, kompatibilit€, dostupnosti,

e pozadavek duvéryhodnosti provozovaného IS,

e povinnost zajiStovat ochranu a bezpecnost informaci ICT, IS, data a informace v souladu s
platnou legislativou, standardy & normami,

Komplexni a systematické feSeni informacni bezpenosti nepfedstavuje pouze implementaci HW -,
SW- a ICT-opatfeni, ale zahrnuje i dalSi, Casto podcefiované aspekty. Souhrnné Ize definovat v
podstaté &tyfi zakladni navzajem propojené oblasti ovliviujici informaéni bezpecénost, kterou je nutno
fesit jako celek:
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organizacni (a administrativni) bezpe¢nost,

e tj. napf. struktura fizeni, odpovédnosti, povinnosti, interni pfedpisy atd.;

personalni bezpec¢nost,

e ij. napf. zasady bezpecnosti pfi zahajeni/ukonceni pracovniho poméru, provéfovani kliCovych
uzivatell, Skoleni a vzdélavani, hlaseni incident apod.;

fyzicka (objektova) bezpecnost,

e ij. napf. fyzicka ochrana pfistupu ke kritickym komponentam sité i jednotlivym PC, opatfeni
proti ztraté, poSkozeni &i zniceni;

pocitaCova a komunika¢ni bezpec€nost,

e tj. ochrana logického pfistupu k IS - uzivatelské ucty, pfistupova prava, ochrana pfed
Skodlivym SW, Sifrovani, bezpe&na skartace dat, zalohovani, atd.

Pojem informaéni bezpeénost predstavuje komplex technickych, technologickych, fyzickych,
personalnich a organiza¢nich opatfeni pro ochranu informaci a bezpecné pouzivani informacnich a
komunikaénich technologii (ICT). Organizace by se mély pfi budovani informacni bezpecnosti Fidit
jednak vlastnimi pozadavky a predpisy, jednak mezinarodné uznavanymi normami a doporu¢enimi v
této oblasti, a dale musi respektovat legislativni nafizeni, jez se na né v této oblasti vztahuji.

Projekt: Cast VI. Vyzvy —Technologické centrum Pardubického kraje
Registracni ¢islo projektu: CZ.1.06/2.1.00/08.07331
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj -46 -



OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ

II INTEGROVANY EVROPSKA UNIE
PROGRAM SANCE PRO VAS ROZVOJ

19.2 Reseni bezpe&nosti

Doporucujeme vyuzit ke komplexnimu feSeni bezpeénosti obecné doporucovany a osvédceny
procesni pfistup k systému fizeni bezpecénosti informaci, tzv. ISMS (Information Security Management
System, viz obrazek).

4. tworba systému fizen

1. stanoweni gl a potieb s oblasti a infrastnictury informadni
informadni bezpednosti 08) bezpednosti,
2. analjza rizik IS .. 5. zpracovan dokumentace potfebné
3. navrh vhodnich opafen pro efetivni fizenl bezpednosti
Analyza } e Dokumentace

-

sl ?_-" e S Implementace
fi.
y

Wy hiodnocowani
a kontrola

-~

&, wyhodnogowan posouzeni , schralent

naprawvmich a v ’ a— 3 implementace
preventivnich opaieni - piijatych opaieni
a kontrala jejich ; | e

déinnosti. ' A clit

7. audit systému

Systém fizeni bezpelnosti informaci je zalozen na mezinarodné uznavanych ISO norméch, konkrétné
CSN ISO/IEC 27001 (pozadavky) a CSN ISO/IEC 27002 (cile a opatfeni). Pojem bezpe&nost
informaci je v téchto normach definovan jako zachovani divérnosti, integrity a dostupnosti informaci,
a dalSich vlastnosti jako napf. autentiCnost, odpovédnost, nepopiratelnost a spolehlivost.

Zavedeni modelu PDCA znamého jako ,Planuj-Délej-Kontroluj-Jednej* (Plan-Do-Check-Act) mize byt
aplikovano na vSechny procesy ISMS, které budou v souladu s uvedenymi normami zavedeny.

Tento postup je mozné pouzit pro budovani ochrany dat a bezpeénosti ICT bez ohledu na potencialni
zajem ziskat certifikat dle normy 27001.

Eliminace rizik a bezpecnostnich incidentd zplsobovanych nejraznéjSimi Ciniteli (napf. pocitaovymi
viry, vngjSimi €i vnitfnimi GUto¢niky, vypadky energie, poruchami HW, havariemi, ale i lidskym faktorem,
nevédomosti, neznalosti, chybé&jicimi pravidly, nedostateénou kazni, podcefiovanim nebezpedi atd.)
pfinasi nejen vyznamné financni uspory vzhledem k efektivnimu vynakladani prostfedkd na ochranu
(ani malo, ani pfili§), ale také tolik potfebnou spolehlivost a divéryhodnost

V ramci zajis$téni systematicky budované bezpecnosti IS v souladu s mezinarodné uznavanymi
normami a standardy (ISO/IEC fady 2700x) nabizime mj. analytické a konzultaéni sluzby, realizaci
analyzy rizik, auditu, bezpecnostni dokumentace a implementaci bezpecnostnich kontrol a opatfeni.
Reseni pak muze byt variabilni, prezentované bud jako vybér jednoho & nékolika jednotlivych a
samostatnych projektl, nebo miize byt zpracovano v ramci rozsahlého komplexniho projektu s
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nékolika etapami. To je vzdy zavislé na potfebach organizace, jejich kapacitnich, asovych a
finanénich moznostech, na rozsahu provozovaného IS atd.

19.3 Bezpecnostni architektura

Bezpec&nostni architektura je z hlediska pozadavku na koordinaci bezpec¢nosti napfi¢ organizaci
feSena na spole¢ném a jednotném zakladé spojujicim technickou a procesni oblast. Jedna se o
komplex vzajemné provazanych aktivit, které vyZaduji pokryti identifikovanych rizik na vSech urovnich,
at' uz se jedna o cely bezpecnostni projekt, nebo o jednotlivé dilCi Easti.

Navrhujeme feSeni architektury bezpe€nosti jako samostatnou kapitolu - bezpe&nostni projekt.
Vyhodou tohoto pfistupu je pfedevsim celistvost a u€innost realizace €innosti, jako je analyza rizik,
pfiprava projektové a provozni bezpecnostni dokumentace, zavadéni procesl informaéni bezpeénosti,
penetracni testovani ¢i havarijni planovani. Souc¢asné s tim bude zajisténa celkova integrita vytvarené
bezpelnostni dokumentace prostfednictvim supervize jejiho zpracovani.

Cile vybudovani jednotné bezpecnostni architektury byly stanoveny na zakladé potreby:

e ZzajiSténi a prosazeni bezpec€nosti ve vSech fazich zivotniho cyklu informacénich a
komunikaénich technologii;

¢ vybudovani jednotného systému Fizeni bezpecnosti napfi¢ vSemi oblastmi ochrany informaci;

e stanoveni globalni bezpeénostni politiky a uplatfiovani stejné metodiky a pravidel pro
hodnoceni bezpenosti;

e zajisténi efektivniho zplsobu dohledu na fe$eni bezpeénosti ve vSech ¢astech projektu;

Primarnim pozadavkem je koordinace procesu feSeni bezpeénosti prostfednictvim spoleéné
bezpec€nostni zakladny. Ta zahrnuje globalni ¢ast a jednotlivé Easti tykajicich se konkrétnich oblasti z
hlediska naplfiovani bezpeénostnich pozadavku.

Reseni bezpeénosti je zaloZeno na definici bezpegnostnich cilti a z nich vyplyvajicich bezpe&nostnich
pozadavku a mechanismu. Jejich ukolem je postihnout globalni i specifické aspekty bezpecnosti nejen
v pfipadé analyzy rizik a v bezpe&nostni dokumentaci, ale dale v ramci zavedeni do praxe v b&€Zném
provozu, a nasledné v ramci bezpecnostniho auditu, testovani a vyhodnocovani Gcinnosti celého
systému.

Koordinace bezpec¢nosti se vztahuje jak k pfipravé (navrhu), tak k vlastni realizaci. Aby byla zajisténa
v celém Zivotnim cyklu, méla by probihat v nasledujicich krocich:

e navrh bezpecnostniho projektu zahrnujiciho analyzu pozadavku a bezpecnostnich aspektd,
e stanoveni bezpecnostnich cil(,

e realizace analyzy rizik,

e navrh efektivnich bezpe€nostnich opatfeni ve formé planu bezpecnosti,

e navrh provozni bezpecnostni dokumentace pro vdechny oblasti,

e zavérecny audit systému fizeni bezpecénosti informaci.
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19.4 Zakon o kybernetické bezpecCnosti

S platnosti od 1.1.2015 vstoupil v platnost zakon o kybernetické bezpecnosti.

Tento zakon upravuje prava a povinnosti osob a pusobnost a pravomoci organu vefejné moci v oblasti
kybernetické bezpecénosti. Zakon o kybernetické bezpelnosti se nevztahuje na informaéni nebo
komunikaéni systémy, které nakladaji s utajovanymi informacemi.

Organy a osobami, kterym se ukladaji povinnosti v oblasti kybernetické bezpeé&nosti, jsou:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit' elektronickych
komunikaci1), pokud neni organem nebo osobou podle pismene b)

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem komunika¢niho systému
podle pismene d),

c) spravce informacéniho systému kritické informacni infrastruktury,

d) spravce komunikaéniho systému kritické informacni infrastruktury a

e) spravce vyznamného informacniho systému

V tomto zakoné se rozumi:

a) kybernetickym prostorem digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci,
tvofené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci),

b) kritickou informaéni infrastrukturou prvek nebo systém prvk( kritické infrastruktury v odvétvi
komunika¢ni a informacni systémy) v oblasti kybernetické bezpecnosti,

c) bezpecnosti informaci zajisténi dlivérnosti, integrity a dostupnosti informaci,

d) vyznamnym informacnim systémem informacni systém spravovany organem vefejné moci,
ktery neni kritickou informacni infrastrukturou a u kterého naruseni bezpecénosti informaci
muze omezit nebo vyrazné ohrozit vykon plisobnosti organu vefejné moci,

e) spravcem informacniho systému organ nebo osoba, které uréuji ucel zpracovani informaci a
podminky provozovani informacéniho systému,

f) spravcem komunikaéniho systému organ nebo osoba, které uréuji u€el komunikacniho
systému a podminky jeho provozovani a

g) vyznamnou siti sit elektronickych komunikaci1) zajiStujici pfimé zahrani¢ni propojeni do
vefejnych komunikacénich siti nebo zajistujici pfimé pfipojeni ke kritické informacni
infrastrukture.
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V kybernetickém zakoné jsou mj. podle aktudlniho stavu definovany povinnosti:

Subjekt iici/zaiituiici. P o elektronické vyznamné informaéni Komunikaéni Vyznamné
ubjekty spravujici/zajistujici: Povinnosti:
s J . L komunikace? sitsd systémy K systémy Kis 158
v x v x v x v x v x

© hlasit kontaktni ddaje

© detekovat kybernetické bezpecnostni

B c v x v x v x v x
udalosti
.O I'.|la5|t kybernetické bezpecnostni > o > ~ > o > o
incidenty
© zpracovavat bezpecnostni dokumentaci

. . " . v x v x v x
a zavadeét bezpecnostni opatreni
© provadét opatfeni vydana NBU x x v x v x v x
+ standardni stav *® stav kybernetického nebezpeti

1 OVM = organy vefejné moci, 2 OVM = Poskytovatelé sluzeb elektronickych komunikaci a subjekty zajistujici sité
elektronickych komunikaci, 3 OVM = Subjekty zajistujici vyznamné sité, 4 Spravci informacnich systém( zafazenych do kritické
informacni infrastruktury, 5 Spravci komunikacnich systému zafazenych do kritické informaéni infrastruktury, 6 Spravci
vyznamnych IS

PIné znéni zakona o kybernetické bezpeénosti Ize nalézt na webu:

http://www.nbu.cz/cs/pravni-predpisy/zakon-o-kyberneticke-bezpecnosti-a-0-zmene-souvisejicich-
zakonu-zakon-o-kyberneticke-bezpecnosti/

V soucasné dobé dle vefejné dostupnych informaci se kyberneticky zakon nevztahuje na sité kraja €i
mést, stejné jako na jejich informacni systémy. V pfipadé zmény lIze k pInéni podminek a pozadavki
tohoto zakona vyuzit nize popsané Cinnosti a postupy (body 19.5 az 19.13), jelikoz jsou v souladu s
kybernetickym zakonem (vychazeni z platnych norem ISO a platnych zakona).

19.5 Standardy v oblasti bezpec€nosti

PFi auditni a analytické €innosti je nutné se fidit platnymi zakony a vyhlaskami v aktualnim znéni,
narodnimi i mezinarodnimi normami ¢&i standardy, doporu¢ovanymi pro danou oblast a také etickymi
zasadami. Souvisejici legislativa, normy a standardy:

Zakon €. 101/2000 Sb., O ochrané osobnich udaj{;

Zakon €. 111/2009 Sb., O zakladnich registrech;

Zakon ¢&. 227/2000 Sb., O elektronickém podpisu;

Zakon €. 300/2008 Sb., O elektronickych ukonech a autorizované konverzi dokumentd;
Zakon €. 365/2000 Sb., O informacnich systémech vefejné spravy v aktualnim znéni;
Vyhlaska €. 529/2006 Sb., O dlouhodobém fizeni ISVS;

Zakon ¢. 106/1999 Sb., O svobodném pfistupu k informacim;

Zakon €. 412/2005 Sb., O ochrané utajovanych informaci a o bezpecnostni zpusobilosti;

Zakon ¢&. 499/2004 Sb., O archivnictvi a spisové sluzbé;
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Zakon €. 181/2014 Sb. o kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zakon o

kybernetické bezpec¢nosti);

CSN ISO/IEC 27001 — Informaéni technologie — Bezpeénostni techniky — Systémy managementu
bezpecnosti informaci — Pozadavky;

pav. CSN ISO/IEC 17799 — Informaéni technologie — Soubor postupt pro Fizeni informaéni

bezpec€nosti,

a CSN BS 7799-2 — Systém managementu bezpe&nosti informaci — Specifikace s navodem pro

pouziti;

CSN ISO/IEC TR 13335 — Informaéni technologie — Smérnice pro fizeni bezpeénosti IT;

ISO/IEC 27004 — Information Security Management Measurements;

ISO/IEC 27005 — Information Security Risk Management;

BS 25999-1:2006 — Business Continuity Management — Cast 1: Code of practice for business
continuity management (CSN BS 25999);

BS 25999-2 — Business Continuity Management — Cast 2: Specification;

BS 25777:2008 — Information and communications technology continuity management. Code of
practice (puvodné PAS 77:2006, nové ISO/IEC 27031);

NIST Special Publication 800-34 — Contingency Planning Guide for Federal Information Systems.

19.6 Bezpecnostni projekt

Komplexni ,Bezpe&nostni projekt®, ktery pokryva veskeré potieby organizace pro systém fizeni
informacni bezpec¢nosti (dale jen ISMS) zahrnuje nasledujici etapy:

Informacéni strategie

zpracovani strategického dokumentu ICT s vyhledem
cca na 4 roky, pfip. se zaméfenim na bezpecnost, jako
podkladu pro tvorbu rozpoctu

Analyza rizik IS

identifikace aktiv, katalog hrozeb, identifikace a
ohodnoceni rizik, akceptace zbytkového rizika,

V rdmci SMS (norma ISO
27001, 1ISO 27005)

Penetraéni testy

realizace penetracnich testd (externi - zvenci,
internich),

Norma ISO 27001

Plan bezpecénosti

zpracovani planu bezpeénosti (tj. harmonogramu
realizace pfijatych bezpecnostnich opatfeni -
implementace bezpec€nosti do praxe);

V ramci ISMS

Informaéni koncepce

zpracovani dokumentace k ISVS a pfiprava na
atestaci:

Zéakon €. 365/2000 Sb., o
ISVS

o Informacni koncepce je povinna v ramci systému
dlouhodobého Fizeni ISVS do 1. 1. 2009 (definujici mj.
kvalitativni a bezpec€nostni cile a pozadavky na ISVS)

Vyhlaska ¢. 529/2006 Sb.
Zakon €. 181/2014 Sb. o
kybernetické bezpec¢nosti
a 0 zmeéneé souvisejicich
zakonu

0 atestace povinna do 1. 1. 2010

Bezpeénostni
dokumentace

Vv rozsahu potfebném jak pro ISVS, tak pro ISMS:

V ramci ISMS

0 bezpecnostni smérnice pro bezpecnostniho
manazera

Zéakon €. 365/2000 Sb., o
ISVS

0 bezpecnostni smérnice pro spravce systému
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0 smeérnice pro uzivatele Vyhlaska €. 529/2006 Sb.
Zakon €. 181/2014 Sb. o
kybernetické bezpecnosti
a 0 zmeéné souvisejicich
zakonl

0 uzivatelské prirucky a manualy

0 havarijni plan

véetné zpracovani potfebné dokumentace:

0 prohlaeni o aplikovatelnosti Norma 1SO 27001 Zakon

0 bezpecnostni politika ISMS (revize, pfip. €. 181/2014 Sh. o
7. Priprava na ISMS aktualizace stavajiciho dokumentu) kybernetické bezpecnosti
- - A a 0 zmeéné souvisejicich
0 plany pfezkoumani shody Zakont
o Sablony zaznamu o prezkoumani (v¢. zpravy
z analyzy rizik, penetracnich testl atd.)
8. Bezpecnostni Skoleni zajisténi bezpecnostniho Skoleni a vzdélavani Norma ISO 27001

Z nabizenych sluzeb podrobnéji vybirame nasledujici:

Analyza rizik IS obnasi - zjisténi aktualniho stavu ochrany a navrh potfebnych opatfeni k jejich
eliminaci. Detailni kroky analyzy obsahuji zpravidla:

e identifikaci aktiv, tj. zjiSténi hmotnych a nehmotnych hodnot, jakymi jsou napf. HW-aktiva, SW-
aktiva, data pfipadné sluzby, budovy, ostatni zafizeni a vybaveni;

e definici hrozeb, tj. stavll a situaci ohrozujicich IS, jako jsou napf. Zivelni katastrofy, havarie,
technické poruchy, zavady, umysiné a neimysiné plsobeni lidského faktoru apod.;

¢ identifikaci zranitelnych mist, tzn. zjisténi slabin a bezpe€nostnich dér posuzovaného
systému;

o identifikaci rizik, tj. zjiSt&€ni realnych ohrozeni IS potencialné uskutecnitelnych vyuzitim
existujicich a neoSetfenych zranitelnych mist systému;

e  Zzjisténi dopad(, neboli posouzeni miry konkrétniho rizika, Ze se uskute¢ni uréita hrozba, jez
vyuzije daného zranitelného mista;

e identifikaci bezpe€nostnich kontrol (opatfeni) ve vSech oblastech informaéni bezpecnosti;

e srovnani dostateCnosti bezpe€nostnich opatfeni s obvyklymi, doporu€ovanymi zasadami a
normami, pfipadné s dal$imi pozadavky (legislativni pfedpisy apod.);

e navrh opatfeni a kontrol v€etné priorit k eliminaci zjisténych rizik.

Bezpecnostni audit znamena kontrolu a ovéfeni shody, pficemz muze byt dle pozadavku &i zjisténi
analyzy rizik IS zaméfen napf. na audit pocitacové sité, server(l, posouzeni aktualnosti, spravnosti a
uplnosti bezpecnostni dokumentace, kontrolu dodrzovani definovanych bezpecénostnich pravidel v
praxi, provéfeni adekvatni ochrany osobnich Udajl v souladu se zakonem atd.

Penetraéni testy predstavuji zkousku, ktera ma za ucel provéfit odolnost systému vaci priiniku
potencialniho uto¢nika, pfipadné jeho moznost ziskat neopravnény pfistup k systému ¢&i datim. Toto
testovani slouzi jako objektivni posouzeni Urovné zabezpeceni pocitaCové sité, nebot’ itocnikem
muze byt:

e vnéjSi nepritel, ktery muze pro tuto ¢innost pouzivat hackerské nastroje pfipadné metody
socialniho inZenyrstvi a vyuZivat jak znamych slabin, tak dosud neodhalenych bezpeénostnich
dér daného systému,

e vnitfni utoénik, ktery se rekrutuje napf. z fad nespokojenych zaméstnanc(i, nebo jen nahodné
objevil skrytou slabinu, kterou vyuZije, pfipadné jde o osobu, kterd jiZ do podniku vstoupila s
umyslem ziskat neopravnény pfistup, poskodit data i zneuzit informace, nebo jinak zpUsobit
podniku Skodu.
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Bezpecnostni dokumentace - sluzby v této oblasti maji za cil audit, tvorbu, dopracovani nebo
aktualizaci potfebnych internich pfedpist pro fizeni bezpeénosti obsahujicich jednoznacna pravidla,
povinnosti a zodpovédnosti pro vSechny skupiny uzivatell. K takovym dokumentim patfi zejména:

e bezpecnostni politika ICT (celkova, popisujici zasady informacni bezpecnosti v organizaci),

e bezpecnostni politika IS (provozovaného informacniho systému) zaméfena na specifikaci
opatfeni pro kazdou z vySe uvedenych oblasti bezpeénosti daného IS,

e bezpecnostni smérnice, pokyny a postupy, tj. konkrétni instrukce a navody specifické pro
rdzné skupiny uzivatel (samostatné pro uzivatele, pro spravce systému apod.) popisujici
detailni procesy - napf. postup pro zalohovani, postup pro zménu hesla, postup pro
antivirovou ochranu, postup pro Sifrovani, bezpe&né pouzivani elektronické posty atd.,

e havarijni plan IS obsahujici postupy pro feSeni havarii, plany zajisténi kontinuity ¢innosti a
plany obnovy dle priorit kritickych procest a pozadavk( na zachovani provozu.

Plan bezpecnosti - navrh konkrétnich feSeni bezpecnosti rozpracovany do harmonogramu pro
implementaci jednotlivych bezpeénostnich opatfeni formou samostatnych projektd, které obsahuji mj.
naroky na kapacity, ¢as, personal a zdroje, finan¢ni naklady a priority. Tato ¢innost nasleduje
zpravidla po analyze rizik IS, navrhu ochrannych opatfeni, zpracovani bezpec¢nostni politiky a uvedeni
souvisejici bezpe€nostni dokumentace do aktualniho stavu.

Konzultace, vzdélavani a Skoleni v oblasti informacni bezpecnosti by mélo probihat opakované s
ohledem na neustéaly vyvoj ICT a vznik novych hrozeb pro informaéni systémy. Skoleni mize byt
rozdéleno na nékolik samostatnych ¢asti, specifickych svym obsahem a také ur¢enim pro jednotlivé
cilové skupiny. Jedna se o jednorazové i pravidelné:

e konzultace na urcené téma pro jednotlivce i skupinu osob (pro management bezpecénosti,
spravu systému, vedouci zaméstnance);

e prezentace v ramci porad, seminarq, internich skoleni a jinych akci;

e opakované vzdélavani v informacni bezpecnosti (individualni, skupinové, zamérené
uzivatelsky ¢i pro management).

19.7 Analyza rizik

Cilem této etapy je identifikovat a analyzovat rizika tykajici se informacni bezpe&nosti pro kazdou z
oblasti, a dale navrhnout opatfeni k odstranéni €i eliminaci zjisténych rizik. Pod pojmem efektivni
opatfeni rozumime takova opatieni, ktera zohledfuji hodnotu daného aktiva, pravdépodobnost
realizace hrozby, dopad uskute€néni hrozby na kontinuitu €innosti organizace a hodnotu (cenu)
realizovanych protiopatfeni. To umozni pfistupovat k feSeni bezpec€nosti diferencované podle
dllezitosti a pozadavkl na zabezpeceni a dostupnost dat, a tak zabranit neefektivni pausalni aplikaci
relativné nakladnych nebo naopak nedostate&né ucinnych bezpecnostnich technologii na cely systém.

Analyzu rizik chapeme jako zahajeni komplexniho procesu, jehoz vysledkem bude trvalé zajisténi
pozadované urovné bezpecnosti aktiv organizace, ktera jsou uloZzena a spravovana pomoci
informacnich systému a technologii. Analyza rizik pfedstavuje dale podklad pro vytvoreni, pfipadné
revizi planu zvladani rizik (tzv. Planu bezpednosti), z jehoZz zmén je nasledné mozné odvozovat i nutné
zmény metrik bezpecnosti.
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Rozsah analyzy musi pokryvat vSechny definované oblasti:

e bezpecnost informacnich a komunikacnich technologii (dale jen ICT),
o fyzicka (objektova) bezpelnost,

e personalni bezpecnost,

e administrativné-organizacni bezpecnost.

19.7.1 Metodika

Analyza rizik musi byt realizovana na zakladé doporuc¢eni mezinarodnich norem fady ISO 2700x,
konkrétngé CSN ISO/IEC 27005:20009.

Realizace analyzy rizik musi probihat v souladu s pfijatou a zadavatelem schvalenou metodikou, v
jejimz ramci bude stanoven:

e zplUsob hodnoceni aktiv, pravdépodobnosti, zranitelnosti a dopadl uskuteénéni hrozeb,
e zpuUsob stanoveni miry a akceptovatelnosti rizik,

e zpusob mérfeni uc¢innosti implementovanych opatfeni,

e zpUsob uréovani priorit pro navrhovana opatfeni.

Metoda provedeni analyzy rizik je zfejma z jejiho cile — nejprve jsou definovana aktiva organizace,
nasledné jsou uréeny veskeré hrozby témto aktivim a ty jsou analyzovany z hlediska zranitelnosti. Z
vysledné zpravy (analyzy) vyplyvaji navrhovana bezpecnostni opatfeni.

Pod pojmem analyza je mozné si pfedstavit posouzeni pravdépodobnosti realizace jednotlivych
hrozeb viéi jednotlivym aktiviim &i skupinam aktiv z hlediska jejich hodnoty a dopadu pfipadného
uskute¢néni jednotlivych hrozeb na jednotliva aktiva.

Pokud jsou definovana aktiva i hrozby, je mozné zaéit posuzovat pravdépodobnost jejich realizace. Z
pravdépodobnosti realizace hrozby s definovanym dopadem je potom mozné stanovit miru rizika.

Jednotliva rizika jsou nasledné kategorizovana a na zakladé stanovenych kategorii je navrZzeno
protiopatfeni.

Pribéh analyzy rizik je mozné schematicky zobrazit takto:

- . . Definice hrozeb Uréeni
Definice aktiv — Nalezeni ————p-|  KAEQOMZACE —m—- pravd&podobnosti
Kategorizace aktiv zranitelnosti 9 P P

hrozeb hrozeb

Definice dopadu Stanoveni rizika . - Navrh
<é . <ﬁ Kategorizace rizik <ﬁ X L
aktivim protiopatfeni

hrozeb

Samotna analyza je jeSté rozdélena do organizacnich celkd souvisejicich s jejim vlastnim prabéhem —
pfipravné prace (navstéva specialisty nebo specialistll, ktefi pomoci interview nebo dotaznikovou
metodou ziskaji informace nezbytné pro definici aktiv organizace, definici hrozeb, pravdépodobnost
jejich realizace a jejich dopad na funk&nost IS, posouzeni organizaénich opatfeni ochrany aktiv a v
neposledni fadé informace potfebné pro posouzeni technické ¢asti opatfeni), a nasledna samotna
analyticka ¢ast zpracovani informaci a vysledkd, jejimz vystupem je zprava o bezpecénosti a
navrhovana bezpec¢nostni opatfeni.
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Aby bylo mozné posuzovat dosazeni jednotlivych cild v oblasti informacni bezpecnosti, jsou
stanoveny jejich metriky. Metrika je konkrétné definované kritérium, které slouzi k méfreni a hodnoceni
dosazené urovné stavu zabezpeceni ICT.

Postup Ize schematicky zachytit takto:

S Vysledek analyzy Revize Planu Aktualizace metrik
Analyza rizik — me———— . ——- . D e—
rizik bezpecnosti

bezpecnosti

V okamziku, kdy jsou znama rizika a tato jsou kategorizovana, a je znamo i jakym zplsobem jim Ize
Celit, je mozné vytvofit nebo provést revizi stavajiciho planu zvladani rizik (dale také Planu
bezpecnosti). Plan bezpecénosti definuje postup realizace jednotlivych bezpecénostnich projektu, a je
tedy zfejmé, Ze pfipadna zména rizik nutné vyvolava potfebu revize Planu bezpecénosti.

19.7.2 Postup realizace

Jak je uvedeno v pfedchozi obecné ¢asti, zakladnim Ukolem je definovani aktiv organizace, tj. té ¢asti,
na kterou je tfeba se pfi analyze zaméfit, dale jejich ohodnoceni, nasledné urceni jejich zranitelnosti a
jim odpovidajicich hrozeb, a poté z nich vyplyvajici ohodnoceni pravdépodobnosti a dopadl hrozeb. V
daném okamziku je také potfeba seznamit se s bezpecnostni dokumentaci, systémem fizeni
bezpec€nosti a procesy fizeni bezpelnosti, jsou-li nastaveny a dokumentovany.

Pro zpracovani analyzy rizik bezpe€nosti informaci bude pouzita jednotna metodika, vychazejici z
normy CSN ISO/IEC TR 13335 v oblasti pFistupu k analyze rizik, a dale z normy ISO 27005 v oblasti
realizace a managementu rizik, souvisejici s pozadavky systému fizeni bezpe€nosti informaci (dale
jen ISMS) dle normy ISO 27001.

Analyzu rizik Ize realizovat vybérem vhodného pfistupu, tj. od zakladniho pfes neformalni az k
detailnimu pfistupu, nebo vyuzit kombinovaného zpUsobu, pfi kterém Ize uplatnit vyhody jednotlivych
pristupul pro konkrétni potfeby. Nej¢astéji se v praxi pouziva jako nejvhodnéjsi kombinovany pfistup
umoziujici po zjisténi zakladnich informaci a pozadavku definovat klicové rizikové oblasti a poté
pristoupit k jejich detailni analyze. Analyza rizik pak posuzuje aktiva zejména s pfihlédnutim k
dasledkdm hrozeb.

Navrhovany kombinovany pfistup k analyze rizik zahrnuje nasleduijici:

e zjisténi (analyzu) pozadavk( na bezpe€nost (organizacnich, legislativnich, technologickych,
personalnich);

e vlastni analyzu rizik (v zavislosti na aktivech, hrozbach, zranitelnosti, pravdépodobnosti a
dopadech) obsahuijici:

o identifikaci aktiv, tj. zjisténi hmotnych a nehmotnych hodnot, jakymi jsou napf. HW-
aktiva, SW-aktiva, informacni aktiva, tj. data, pfipadné sluzby, fyzické prostiedi, {j.
budovy, ostatni zafizeni a vybaveni;

o definici hrozeb, tj. stavl a situaci s negativnim dopadem na ¢€innost zakaznika, jakymi
jsou napf. umysiné a neumysiné plsobeni lidského faktoru, zivelni katastrofy, havarie,
technické poruchy, zavady apod.;

o identifikaci zranitelnych mist, tzn. zjiSténi slabin a bezpe€nostnich dér posuzovaného
systému;

o identifikaci pravdépodobnosti uskute¢néni hrozby a dopadu, neboli kvalitativni
posouzeni miry konkrétniho rizika, Ze se uskuteéni urgita hrozba, jeZ vyuZije daného
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zranitelného mista, ohodnoceni bezpe&nostnich rizik a postup jejich zvladani,
stanoveni kritérii pro akceptaci rizik a uréeni odpovédnosti. Mira rizika je definovana v
nékolika urovnich, které mj. dovoluji stanovit hranici pro akceptovatelna rizika;
identifikaci stavajicich bezpeénostnich opatfeni v zavislosti na procesech;

srovnani a zhodnoceni dostatenosti a uc€innosti stavajicich bezpe€nostnich opatfeni
s definovanymi cili, pozadavky a identifikovanymi riziky a posouzeni realné
pravdépodobnosti selhani pfijatych opatfeni;

o navrh a specifikaci vhodnych opatfeni a kontrol na eliminaci rizik a implementace
vhodnych prostfedkt a technologii k zajisténi navrhovanych opatfeni, véetné
stanoveni priorit k feSeni zjisténych neshod;

o ohodnoceni dulezitosti jednotlivych opatfeni a pfinosu.

V zakladnim zjednoduSeném Clenéni pro lepSi prehlednost a porozuméni posuzujeme rizika v
nasledujicich oblastech:

e organizacni (a administrativni) bezpe€nost tj. napf. struktura a hierarchie Fizeni, odpovédnosti,
pravomoci, kompetenci, povinnosti, interni pfedpisy atd.;

e personalni bezpeénost tj. nabor/ukoncéeni pracovniho poméru uzivatell, Skoleni, bezpeénostni
vzdélavani, vymahatelnost odpovédnosti, provéfovani, povinnosti tykajici se
davérnosti/mi¢enlivosti, dodrzovani pfedpist, feSeni incidentd, autorskych prav, legalnosti SW
apod.;

o fyzicka (objektova) bezpecnost tj. ochrana objektu/lokality, bezpecnostni perimetry, zajisténi
infrastruktury (zdroj energie, telekomunikacni sluzby, klimatizace/vytapéni), fyzicky pfistup ke
klicovym komponentam prostiedi zakaznika, opatfeni proti ztraté, poskozeni &i zniceni
fyzickych aktiv;

e pocitacova a komunikacni bezpecnost tj. ochrana logického pfistupu do prostifedi zakaznika —
zabezpec€eni komunikace, access/identity management (uzivatelské ucty, pfistupova prava),
ochrana pfed Skodlivym SW, Sifrovani, bezpe¢na skartace dat, zalohovani, atd.

19.7.3 Vystupy z analyzy rizik

Vystup z analyzy rizik mj. obsahuje:

e identifikaci a ohodnoceni aktiv,

e identifikaci a ur€eni pravdépodobnosti vyskytu a dopadl hrozeb,

e identifikaci a ohodnoceni zranitelnosti aktiv,

e uréeni miry rizik,

¢ interpretaci vysledkl analyzy rizik,

e navrh rozhodnuti o fizeni rizik a stanoveni postupud pro pokryti rizik.

Soucast vysledné zpravy tvofi podle potfeby a ucelnosti samostatné zpracované pfilohy napf. z
technické/technologické ¢asti analyzy, pfehledové tabulky, pfipadné dalSi specifické vystupy z detailni
analyzy rizik.

Detailni popis analyzy rizik podava dokument bezpe€nostni dokumentace, kapitola 5.7 a 6.
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19.8 Penetracni testy

Penetracni testovani bezpecnosti IS je jednou z ¢asti komplexniho procesu Fizeni informacni
bezpecnosti, ktery ma podobu Demingova procesniho cyklu PDCA (kontinualni vylepSovani).
Penetracni testovani tedy primarné zkouma stavajici stav zabezpedeni informaéniho systému a jeho
vystupy jsou zpravidla podkladem pro opakovanou analyzu rizik.

Jednim ze zakladnich pfinost této sluzby je zjisténi, jakou miru proniknutelnosti maji aktualné pfijata
opatfeni ochrafujici kliCova aktiva spole¢nosti. Penetracni testy nasledné umozni:

e spravné a ucinné investovat do opatfeni,

e neplytvat prostfedky, ochranit bezpecnostni investice,

e cilené planovat zvy3eni Uurovné zabezpeceni,

e implementovat technologie, které poskytnou pozadovanou ochranu.

Bézny postup pfi penetracnich testech:

e seznameni s prostfedim,

e planovani utoku,

e utok a jeho vyhodnoceni,

e dokumentace a interpretace vysledku.

19.8.1 Vysloveni souhlasu s testovanim

V souc€asné dobé& nam neni znam normativ, ktery vyslovné upravuje aktivity penetracniho testovani.
Nicméné pfi pouzivani testd muze dojit k situacim, u kterych je sporné, zda nedochazi k omezovani
vlastnickych prav osob, pfipadné se nejedna o zly imysl. Z téchto divodu je nutné vysloveni souhlasu
s testovanim — testovaci mandat. Tento souhlas opravriuje testovaci tym k vykonavani jednotlivych
testy.

19.8.2 Mapovani

Tato kapitola zahrne ve zvolené tvrdosti, viditelnosti, ase, rozsahu a znalosti prostfedi aktivity, které
uto&nika informaéné obohati. Mapovani slouzi k simulaci toho, jaké informace je schopen potencialni
uto€nik ziskat o prostfedi zadavatele. Za informacni zdroje pro tento krok budou pouzity vefejné i
nevefejné zdroje, invazivni i neinvazivni techniky. Zjist&né informace budou nasledné vyuzity pro
stanoveni idealniho postupu utoku. Mezi tyto informace patfi napf. adresni prostory, oteviené porty,
identifikace operacniho systému, jmenné konvence apod.

19.8.3 Stanoveni postupu

Stanoveni postupu bude probihat na zakladé zjisténi ziskanych v pfedchozim bodé, bude vytvoren
plan, podle kterého se bude realizovat vlastni utok/y, zejména ve vztahu k parametru ¢asu.
Zajisti/pFipravi se napf. vhodné body slouzici pro utok(y), stanovi se priority a provazanost jednotlivych
kroku, pfipravi se nezbytné technické vybaveni.
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19.8.4 Hledani slabin a zranitelnosti

Tato Cinnost bude realizovana automatizované i ruéné, zejména ve vztahu k parametru ¢asu.
Automaticka kontrola slouzi k objeveni chyb, které jsou vétSinou jednoduse zneuZitelné, a jejichz
potencial je jiz dokumentovan. Manualni testy kladou maximalni ddraz na kreativitu a kombinatoriku
simulovaného uto€nika a zpravidla odhaluji chyby, které nejsou jednodu$e zneuZzitelné, ale mohou byt
velmi nebezpelné. Ruéné budou provéfeny pfedevsim chyby a komentéafe v pfipadné nalezeném
kédu www stranek a aplikaéni logika, vstupy ve formulafich, Session Management, Cookie
Management, Directory Traversal, Hidden Directory, Track a pfipadné jiné chyby, které vyplynou z
pfedchozich krokd.

19.8.5 Pokus o prunik

V této fazi je realizovan pokus o pranik s vyuzitim zji§ténych slabin a zranitelnosti, zejména ve vztahu
k parametru ¢asu. Konkrétni zplisob Utoku bude stanoven v pfedchozim bodé, prfedpokladame i
kombinaci rliznych technik. Cilem utoku je prokazat nebo vyvratit existenci slabin nalezenych v
predchozim kroku, které lze potencialnim Gtoénikem zneuzit a uskutecnit tak pranik do interni sité
zadavatele. Jde napfiklad o hadani hesel, DoS, SQL Injection, Content Injection, Cross Site Scripting,
Web Cache Poinsoning, Buffer Overflow.

19.8.6 Korekce

Korekce v priibéhu utoku slouzi pro vyhodnoceni zjisténych faktl ke zmirnéni ¢i rozsifeni daného
Utoku, pfipadné k rozvinuti nového typu Utoku. Tento bod se v priibéhu testu opakované aplikuje na
zakladé vysledku jinych utokd nebo zjisténi.

V tomto kroku dojde k vyhodnoceni ziskanych informaci a identifikaci rizikovych oblasti. Vystupem z
celého procesu je popisny dokument zjisténych faktd a jednotlivych pokust o prinik, véetné
doporuceni jak feSit problematicka mista.

Na zakladé vyse popsanych parametrd je pro souvisejici vrstvy pouzito technik a nastroju z
nasledujiciho vyctu:
e pro fyzické prostfedi — mistni obhlidka, prostupy do areall, budov, kancelafi, pfekonani bariér
této vrstvy at jiZ silou nebo logickymi manipulacemi.
e pro boxy, hardware a fyzicka propojeni — testy manipulace, znefunk&néni propojeni,
manipulace s boxy, kabely, zasuvkami.
e pro aktivni propojeni, pfipojeni — testy manipulace a zmateni a znefunk&néni komponent
Ucastnicich se na aktivnim propojeni systému, ARP, IP Spoofing, Squatting...
e pro aplikace a data — testy publikovanych zranitelnosti, napfiklad Remote Executing, Script a
Code Injection, Cross Site Scripting, Parameter Manipulation.
e pro procesy osoby a role — moznosti prizkumu, manipulace, mateni, cykleni, smyc¢kovani.

Volba rozsahu neni pro pfipad nabizeného typu testu stanovena pevné pfedem a dle zjisténych
okolnosti bude pfizplisobena tak, aby byl maximalizovan uzite€ny vystup.

Vystupem je vzdy zprava — forma sdéleni, ktera je maximalné srozumitelna, odpovida potfebam
zakaznika a zahrnuje:

e Podrobny report, tj. zdokumentovani pouzitych technik a jejich vystupu;
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e Manazerské shrnuti, tj. zkracena forma zamé&rena na kli¢ové nalezy a jejich interpretaci;

Prezentace vysledkl — osobni interaktivni konzultace nad vysledky.

19.9 Plan bezpecnosti

Zpracovani planu bezpecénosti chapeme jako vytvofeni navrhu harmonogramu realizace pfijatych
bezpec€nostnich opatfeni vyplyvajicich z pfedchozi realizace analyzy rizik. Navrh opatfeni bude
konfrontovan s hrozicimi riziky identifikovanymi v etap& Analyza rizik. U kazdého navrhovaného
opatfeni bude v zavislosti na stanovené mife takto eliminovaného rizika mozno urcit, do jaké miry
bude toto riziko zmirnéno nebo odstranéno. Timto zplisobem bude mozné genericky analyzovat rizika,
sledovat u€innost navrhovanych opatfeni a zvySovat urover zabezpeceni.

Plan bezpecnosti bude obsahovat naroky a pozadavky na implementaci navrhovanych opatfeni, t;.
zejména:

e kapacity,
e (Cas,

e personal,
e zdroje,

¢ financni naklady,
e pozadované priority.

Tento dokument bude mit za cil definovat veSkeré koordinované akce, které maji byt realizovany pro
zajisténi implementace navrhovanych a posléze schvalenych bezpeénostnich opatfeni v
kratkodobém, stfednédobém a dlouhodobém horizontu.

V ramci této etapy bude realizovano zpracovani Planu bezpecnosti s ohledem na vysledky analyzy
rizik, a to v rozsahu potfebném pro spinéni pozadavk( normy ISO 27005. Plan bezpecnosti stanovi
opatfeni a postupy na strané zadavatele, které povedou ke spinéni pozadavkul platné legislativy,
zejména zakona €. 111/2009 Sb., o zakladnich registrech, v platném znéni a ke spinéni pozadavki
danych normou ISO 27002.

Na z&kladé zpracované analyzy rizik je moZné rozhodnout o dalSim postupu, ktery povede k
odstranéni zjiSténych nedostatk(l v organizacni (procesni) oblasti. V daném okamziku je i v tomto
pfipadé velmi pfedbézné pfedjimat vysledek a tudiZ stanovovat i dal$i opatfeni, ale mezi takova
opatfeni zafazena do Planu bezpecnosti mize typicky patfit:

e zavedeni bezpecnostni politiky organizace pro oblast fizeni/organizace bezpe&nosti (vedeni,
vyhodnocovani, kompetence, odpovédnost),

e fizeni aktiv,

e klasifikace dat,

e personalni bezpec¢nost (fizeni lidskych zdrojl, pozadavky na personal),

o fyzicka (objektova bezpec€nost),

e piidélovani pfistupl a pfistupovych opravnéni,

e audit a zajisténi shody,

e fizeni komunikaci a provozu,

e akvizice, vyvoj a udrzba informacnich systém,

e vytvofeni planu zvladani rizik a metrik bezpecnosti,
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e feSeni bezpeénostnich incidentd,

e vytvofeni systému bezpecnostnich smérnic a pracovnich postupd,

e zpracovani havarijnich planu, planu obnovy a zajisténi kontinuity a konkrétnich postup,

e testovani bezpecnosti — vytvoreni testovaciho planu (testovani systému zevnitf, zvenci,
vlastnimi prostfedky a nezavislymi externimi testery atd.),

Na zakladé analyzy rizik je dale mozné rozhodnout o dal$im postupu, ktery povede k odstranéni
pfipadné zjisténych nedostatkl v technologické oblasti. Mezi technicka opatfeni muze patfit:

e navrh a implementace zabezpeceni prostiedi, tj. napf. fyzického perimetru a opatreni
objektové/fyzické bezpecnosti,

e feSeni v oblasti pfistupu (fyzického i logického),

e Fedeni autentizace a autorizace,

e kontrola obsahu,

e |IPS/IDS,

e antivirova ochrana v¢&. antispyware a antispamu,

o Sifrovani, integrita (PKI),

e systémy patch-managementu,

e systémy identity-managementu,

e feSeni zalohovani,

e systémy fizeni bezpecénosti a incidentq,

e monitoring,

e sledovani aktivit serverové a sitoveé infrastruktury,

Pro vybér opatieni eliminujicich zjisténa rizika v souladu s jejich kategorizaci navrhujeme vyuzit
soubor postupu a doporuceni z takovych zdroju, jako jsou napf. TR 13335, potazmo ISO 27002 apod.
Podrobny navrh opatfeni pro zajisténi informacni bezpecnosti, optimalizaci procest a pfifazeni
bezpecnostnich prvkd, véetné podrobného harmonogramu implementace navrzenych opatfeni,
postupl a nastroju, bude obsahovat:

1. Technologicka opatfeni, ktera jsou zaloZzena na pouziti konkrétnich technik, technickych prvku
Ci zafizeni, dostupnych technologii, bezpe€nostnich komponent, funkci a prvkd, vE.
specializovaného SW apod., a vztahuji se na nasleduijici oblasti (dle CSN ISO/IEC 27001):

e fizeni komunikaci a provozu,

e Tizeni pfistupu,

e akvizice, vyvoj a udrzba informacénich systémd,
e zvladani bezpecnostnich incidentd.

2. Procesni opatfeni, jeZ jsou ur€ena k zavedeni, prosazovani a kontrole dodrZovani potfebnych
bezpeclnostnich politik, procesu, metod, postupu, aktivit a chovani zajistujicich bezpecnost
prostfedi zakaznika, potazmo dat v ném zpracovavanych jak zvenéi (vnéj8imi uZivateli), tak
zevniti (provozovatelem a spravcem systému v chranéném prostredi pocitacové sité), ktera
se vztahuji na nasleduijici oblasti (dle CSN ISO/IEC 27001):

e politika bezpecnosti,

e organizace bezpecnosti informaci,

e fizeni aktiv,

e bezpecnost lidskych zdroju,

o fyzicka bezpec€nost a bezpecnost prostiedi,
e fizeni kontinuity €innosti,
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e soulad s pozadavky.

Vystupem z této etapy bude:

e podrobné zpracovany implementacni manual popisujici vSechna doporuéeni a kroky k
realizaci napravnych opatfeni vzeslych z analyzy rizik, dopad( a penetraénich testd,

e rozpracovani bezpec¢nostnich cild jednotlivych Einnosti dle planu zvladani rizik,
harmonogramu a zpUsobU realizace.

19.10 Vytvoreni internich predpisu

V ramci této etapy bude realizovano vytvofeni, pfipadné aktualizace bezpeénostni pfedpisové
zakladny zadavatele, a to v rozsahu potfebném pro spinéni poZzadavkl systému Fizeni bezpecnosti
informaci (ISMS), pfi zohlednéni stavajici interni predpisové zakladny a souvisejici dokumentace s
vazbou na systémy Fizeni kvality a proces( souvisejicich s provozovanim ICT a dlouhodobého Fizeni
informacnich systému vefejné spravy (normy ISO 9001, ISO 20000, ISO 27001 a zakon €. 365/2000
Sh., 0 ISVS).

Vytvoreni potfebné dokumentace predstavuje stanoveni a zpracovani jednoznaénych predpist pro
fizeni informacni bezpe€nosti organizace obsahujicich pravidla, povinnosti a zodpovédnosti pro
kazdou definovanou skupinu uzivateld.

V ramci této etapy bude zpracovana potiebna bezpecénostni projektova, fidici a provozni
dokumentace, vyhovuijici jak legislativnim pozadavkim, tak potfebam systému Fizeni bezpecnosti
informaci a internim potfebam organizace. Soulad internich predpist informacéni bezpeénosti s
legislativou chapeme jako shodu se zakonnymi pfedpisy, které upravuji fizeni a vykonavani urcitych
procesu zakaznika pomoci, prostfednictvim nebo za podpory informacénich a komunikaénich
technologii zpracovavajicich data, na zakladé vysledkl z analyzy rizik.

K zajisténi pozadovaného souladu zrealizujeme v prvnim kroku analyzu veSkerych platnych pravnich
predpist (zakony, vyhlasky, nafizeni a pFedpisy), norem a standard(i (napf. normy CSN ISO/IEC,
pfipadné doporuceni NIST, ISACA, ITIL apod.).

Ukolem druhého kroku bude revidovat stavajici pfedpisovou zakladnu zékaznika (minimalné v
rozsahu stavajici bezpecnostni politiky a provozniho fadu) ze dvou hledisek:

e prvnim z nich je analyzovat jeji rozsah, ur€eni, obsahovou napln, citlivost, stanoveni
odpovédnosti, uroven podrobnosti, spravnost a piehlednost, v€etné formalnich nalezitosti a
aktualnosti jednotlivych dokument,

e druhym hlediskem je procesni stranka Zivotniho cyklu dokumentace, tzn. tvorby, zmén,
aktualizaci, ukladani, evidence, spravy, zalohovani, archivace a likvidace dokumentu.

V ramci tohoto kroku budou realizovany nasledujici ¢innosti:

e identifikace dokumentace k informacni bezpecnosti,

e analyza obsahu, aktualnosti, dostatecnosti a spravnosti dokumentace,

e analyza souladu dokumentace s legislativou, vné&j8imi a vnitfnimi poZadavky,

¢ identifikace neshod,

e obecny navrh opatfeni a doporuceni tykajicich se aktualizace dokumentd, tvorby &i
dopracovani specifickych, pfip. povinné prfedkladanych dokumentd napf. v ramci atestaci,
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e konkrétni doporuceni rozsahu a obsahu potfebné dokumentace, pfipadné vzorovych Sablon
dokumentl s vyzadovanymi nalezitostmi.

Audit dokumentace se bude tykat nasledujiciho vyctu typickych internich dokumentd, jakymi mohou
byt napf.:

e informacni strategie,

e informacni koncepce,

e bezpecnostni politika ICT/IS,

o bezpelnostni smérnice a pfirucky,

e metodické materialy a pokyny (metodika analyzy rizik, katalog hrozeb),

e bezpecnostni plan (seznam schvalenych/neschvalenych opatfeni, stav implementace,
akceptace rizik),

e havarijni plany, plany kontinuity a obnovy,

e adalsi.

Zaméfime se mj. také na procesy souvisejici s posuzovanou dokumentaci, které se tykaiji:

e tvorby,

e schvalovani,

e zmeénoveého fizeni a aktualizace,

e publikovani a evidence,

e ovéfovani spravnosti, dostateCnosti, srozumitelnosti a pfehlednosti,

¢ vyhodnocovani dodrZzovani dokumentovanych predpisti, stanovenych kompetenci a
zodpovédnosti.

Rozsah a objem navrhu vytvoreni &i aktualizace stavajici interni dokumentace bude zaviset na
aktualnim stavu dokumentace, ktery bude podroben revizi, jejiz vysledky doplni &i upfesni celkovy
souhrn pozadavku identifikovanych z analyzy rizik. Minimalni rozsah dokumentace musi odpovidat
vSem témto pozadavkim a zarover zaru€ovat dostate€nou miru pfehlednosti a jednotnosti, s
vylou€enim duplicitni dokumentace a za dodrZeni diferencovaného pfistupu k jednotlivym
dokumentim dle opravnéni a citlivosti obsahu.

Z pohledu legislativniho se jedna o soubor dokument tykajicich se utajovanych informaci, ochrany
osobnich udaji nebo ISVS, jako jsou napf.:

e bezpeclnostni politika, informaéni koncepce, pfip. navrh (plan) bezpecnosti a testy
bezpeclnosti;

e provozni dokumentace typu bezpe&nostni smérnice;

e pfirucky (pro uzivatele a pro bezpe&nostniho spravce).

Z pohledu bezpeénostniho se jedna o dokumentaci doporugovanou v normé& CSN ISO/IEC TR 13335
n. ISO 27001, napf.:

o strategie bezpecnosti resp. celkova bezpecnostni politika ICT;
e politika bezpecnosti systému;
e plan zvladani rizik, n. plan bezpecnosti ICT.
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Do provozni dokumentace dale budou spadat napf. provozni fady organizace v oblasti ICT, plany pro
pfipad havarii a mimoradnych udalosti, provozni deniky, evidence a pfilohy k témto faddm ¢i
smérnicim, a také veskeré zaznamy dokladajici vykon popsanych procest a ¢innosti.

Z procesné orientovanych dokumentu jsou to napf.:

e popisy bezpecnostnich mechanizmu,

e popisy nastaveni pfistupovych opravnéni,

e popisy nastaveni technickych a programovych parametrd,

e zpUsoby nastaveni komunikace jak uvnitf organizace, tak i mimo ni,

e zpusob prace s mobilni vypocetni technikou a jeji pfipojovani do pocitatové sité,
e apod.

Z vécné orientovanych dokumentt je to napf.:

e dodatek pracovni smlouvy, ve kterém se zaméstnanci zavazuji dodrzovat zasady bezpecné
prace s ICT a informacemi,

e postup a procedury auditu IS/ICT/ISMS,

e apod.

Z dokumentace orientované na role jsou to napf.:

e priruc¢ky bezpe€nostnich manazer( a spravct, spravcu aplikaci,
e pfirucka spravce systému,

e piiruCka pro praci uzivatele IS/ICT v organizaci,

e apod.

Samostatnou provozni dokumentaci mohou vyzadovat i nékteré specifické systémy ¢&i aplikace, pokud
bude jeji tvorba ucelna a potfebna pro zajisténi jejich bezpecného provozu.

V ramci tvorby bezpeénostni dokumentace bude dle potfeby realizovana &i revidovana také stavajici
Informacni koncepce, vCetné aktualizace souvisejicich dokumentl pro potfeby spinéni pozadavku
zakona o ISVS a provadécich pravnich predpist k tomuto zakonu, v pfipadech, kdy se bude jednat o
dodavku novych ISVS.

Informaéni koncepce je dokument, ktery je nezbytné vytvofit, revidovat, pfipadné aktualizovat s
ohledem na vyvoj v uplynulém obdobi, a ménici se zakonné, interni a jiné poZadavky tak, aby byly
zohlednény veskeré stavajici, aktualni i budouci dlouhodobé kvalitativni a bezpe&nostni cile a
pozadavky.

Ugelem zpracovani &i revize Informaéni koncepce ISVS organizace je identifikovat zmény, posoudit
aktualnost, zhodnotit provadéni Cinnosti dle této koncepce, ovéfit stav realizace cilll a pozadavku
bezpeclnosti a kvality, a vyhodnotit, do jaké miry je zajisténa shoda se stanovenymi poZadavky a
povinnostmi, které z tohoto dokumentu vyplyvaji.

Nami navrhovana revize Informaéni koncepce v poZzadovaném rozsahu bude zahrnovat nasledujici
¢innosti:
e identifikaci zmén ISVS od data posledni revize IK (n. jejiho vytvoreni),
e aktualizaci dokumentovanych ISVS, tj.:
o prehledu ISVS,
o popisu jednotlivych ISVS,
o zamérl na pofizeni nebo vytvoreni ISVS,
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e aktualizaci planu fizeni kvality ISVS,
e aktualizaci planu fizeni bezpecnosti ISVS,
e ovéfeni dodrzovani pravidel pro spravu vSech ISVS, tj. pro:
o pofizovani a vytvareni,
o provozovani a udrzbu,
o zménoveé fizeni a ukoncéeni &innosti,
o ovéfeni pravidel financovani ISVS v souladu s obecnymi pfedpisy, podminkami
zadavani vefejnych zakazek a zakazek malého rozsahu, pro:
vytvoreni €i pofizeni ISVS,
o financovani dlouhodobych cill (realizace cild a pozadavkl kvality a bezpeénosti),
financovani spravy (provozu a Udrzby).

O

Z dokumentd odpovidajicich kategorii bezpe&nostni dokumentace budou zpracovany (pfip.
aktualizovany) nasledujici dokumenty:

Projektova bezpeénostni dokumentace

e Bezpecnostni politika zaméFfena na specificka opatfeni pro v§echny uvedené oblasti
bezpec€nosti;
e Informacni koncepce.
e Provozni bezpecnostni dokumentace
e Bezpecnostni smérnice pro bezpecnostni spravce;
e Bezpecnostni smérnice pro spravce systém;
e Bezpec€nostni smérnice pro uzivatele;
e Specifické bezpeénostni metodiky, manualy a pfirucky;
e Havarijni plany (feSeni havarii, kontinuity a obnovy) obsahuijici:
o definici kritickych procest,
identifikaci uvazovanych typ( havarii,
definici postupu a koordinace &innosti pfi feSeni havarie a obnové provozu,
definici testovani postupt a plant,
definici zodpovédnosti za jednotlivé €innosti.

O O O O
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19.11 Sprava identit (IdM)

Identity Manager automatizuje interni prvky fizeni, kterymi jsou ovladana pfistupova prava uzivatelu.

Vytvareni/ provisioning
UZivatell a dalSich identit
Povéreni (Credentials)

Zdroju a pfistup@ k nim

Sprava politik, procest
Tvorba politik

Vynucovani politik

Schvalovéni a notifikace

Vyhodnocovani auditt

Zmény
Zmény roli
Reset hesel a PING

PoZadavky na pfistup

- e
Ukonceni

Mazéni/deaktivace identit
Odepfeni povéieni

Zdakaz pfistupu ke zdrojim

Tento software pro spravu identit je zabezpe€ené a automatizované feSeni zaloZzené na zasadéach,
které je uréeno pro spravu uzivatelskych opravnéni pouzivanych pro prostfedky heterogenniho
informaéniho systému.

e Pomaha posilit spravu uzivatelskych pfistupli o komplexni zajistovani zalozené na
pozadavcich. Je schopen zajiStovat poZadavky a schvalovani uZivatelského pfistupu k rolim,
Gctam ¢i presné stanovenym pfistupovym pravim.

e Disponuje optimalizovanym samoobsluznym rozhranim pro uZivatele, jehoZ vzhled a celkovou
grafickou koncepci Ize snadno pfizpUsobit, optimalizovat je pro konkrétni typy uzivatel(
(auditofi, vedouci, pracovnici podpory atd.) a integrovat s portaly.

e Poskytuje zasady, které Ize snadno konfigurovat pomoci privodcl a Sablon.

Popis komponenty

e Sprava identit pracovnik( Ufadu.
e Sprava roli a opravnéni.
e Synchronizace identit v informacénich systémech

Predpoklady
V personalnim informacnim systému se nachazi:

e Informace o zaméstnancich ufadu v&etné jejich zafazeni do organizaéni struktury.
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V systému IDM se nachazi:

Uzivatelské rozhrani pro manualini uzivatelskou samospravu pro editaci vybranych informaci z
uzivatelského profilu

Administratorské rozhrani pro manualni spravu systému CSI

Informace o IS Ufadu véetné roli a opravnéni, které je mozné v IS nastavit.

Definice centralnich roli danych zafazenim pracovnika do organizacni struktury, nebo
pracovni skupiny a mapovani téchto centralnich roli na uzivatelska opravnéni a role v
jednotlivych IS.

Pozadavky na feseni IDM

Pozadované vlastnosti:

IDM musi pracovat s minimalné 1000 identitami internich uzivatel(
IDM musi pfipojit libovolné mnozstvi spravovanych systém{
IDM musi udrzovat a spravovat kompletni zZivotni cyklus identity uzivatele
IDM musi umoznit praci s vice stromovymi strukturami (napf. interni, externi, pfispévkove
organizace, obce)
IDM musi umoznit obousmérnou synchronizaci dat, tzn. jak z IDM do IS (napf. uzivatele a
jejich atributy), tak z IS do IDM (napf. role IS, do kterych je mozné uzivatele zafazovat)
IDM podporuje Single Sign-On — Centralni spravce identit zajistuje, Ze uzivatelské jméno a
heslo uzivatele jsou shodné ve vsech informacnich systémech napojenych na tuto
komponentu.
IDM musi mit rozhrani pro spravu hesel a musi umoznit internim uzivateldm zménit heslo
prostfednictvim dialogového okna operacniho systému Windows
IDM disponuje jednoduchou spravou roli:

o Vytvofeni nové role

o Zména opravnéni pro roli

o Smazani role
IDM musi umozfiovat synchronizaci identit v IS (vstupné/vystupni operace) prostfednicim
téchto rozhrani:

o databazova tabulka, view
webova sluzba SOAP
CSV textovy soubor
XML struktura (soubor)
LDAP v3
IDM musi mit podporu ¢eského jazyka z hlediska dat, se kterymi pracuje IDM v€etné moznosti
pfipadného ofezani diakritiky
v ramci implementace musi byt zajiSténo Skoleni administratord prostfedi (pro max. 5 osob) v
min. rozsahu 3 MD a povéfenych uzivateld (max. 10) v min. rozsahu 0,5 MD.

0O O O O

IDM musi udrZovat heslo uzivatell v nerozsifrovatelné podobé

Vybrané operace nad identitami jsou zaznamenany v auditnim logu

Moznost definice politik pro zabranéni neopravnéné kumulace opravnéni

Analyza nasazeni musi obsahovat:

Navrh architektury IDM a vazeb na vybrané informaéni systémy (topologie, technické
pozadavky, rozhrani, protokoly, grafické schéma celého feseni)

Navrh a harmonogram nasazeni IDM
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Navrh metodiky pro spravu identit

Navrh doporu€eni a metodiky pro spravu identit, prav a popis rozhrani v nové nasazovanych
IS (bude pouzivano pfi definovani pozadavk( na nové IS)

Navrh procesu spravy Zivotniho cyklu uzivatell a zpusob integrace CSI

Minimalné budou zpracovany tyto procesy:
o PFichod uzivatele / Nastup zaméstnance
o Odchod uzivatele/ Ukon&eni zaméstnaneckého poméru
o Zména uZivatele
o Zadost o pfidéleni role
o Zména organizaéniho zafazeni
Navrh mechanismu roli pro pfistup do jednotlivych IS a specifikace jejich opravnéni
(minimalné bude zpracovano 10 vzorovych roli)
Specifikaci vyvojového, testovaciho a produkéniho prostiedi CSI
Navrhu pilotniho provozu a akceptaénich kritérii
Navrh postupu pfechodu do produkce
Definici bezpeénostnich zasad a pravidel pro praci s CSI

19.11.1 Pozadavky na manazera informacni bezpecnosti

Pojem ,manazer informacni bezpe&nosti“ neni v oblasti ICT neznamy. V organizacich v8ak funkci
manazera IB zpravidla postradame obdobné jako samotny ISMS. Potfeba vytvoreni funkce manazera
IB ov8em vyplyva nejen z bezpecénostnich standardu, ale i z konkrétnich doporuéeni analyzy rizik IS

(byla-li

u zakaznika jiz realizovana) a zpravidla zejména z interni potfeby jednotné, systematicky a

efektivné Fidit informacni bezpecnost.

19.11.2 Napln €innosti manazera IB

Naplh prace manazera IB je upravena formou harmonogramu, ktery definuje jednotlivé poZadované a
pravidelné se opakuijici €innosti, jako je napft.:

=

© NN

10

kontrola monitoringu a analyzy auditnich zaznamu (logu);

analyza a vyhodnoceni bezpecnostnich incidentd;

revize bezpeénostni dokumentace;

oveéfovani pravidelného testovani odolnosti sité (penetracni testy siti a servert);
pribézna kontrola aktualnosti patch-managementu;

pravidelna kontrola dodrzovani bezpe€nostnich pravidel v organizaci (provérka stanic);
pravidelna kontrola dodrzovani licen&ni politiky (SW audit);

pravidelny reporting o bezpecnostni situaci pro management organizace;

pravidelna bezpecnostni Skoleni zaméstnanci;

dal$i sluzby dle individualnich pozadavku zakaznika.

Kazda z dinnosti ma definovan:

rozsah,

Cetnost/frekvenci,

formu a zpulsob evidence,
formu a zpusob reportingu,
kontaktni a zodpovédné osoby.
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Manazer IB v Zzadném pfipadé nepfebira odpovédnost za bezpecénostni incidenty v IS zakaznika.
Tomu odpovida charakter této funkce, nebot neni (a nebude povéfen) zadnou rozhodovaci ani
vykonnou pravomoci. Jeho povinnosti je v tomto sméru pouze sledovat, kontrolovat, reportovat a
upozorfiovat management na anomalie, nové hrozby, zranitelna mista ¢i vznikla rizika, ohrozujici IS.

Na organy statni/vefejné spravy a samospravy se vztahuji specifické legislativni pfedpisy upravujici
pozadavky na kvalitu a bezpecénost informacénich systému vefejné spravy. Nalezitosti, rozsah a obsah
~povinné“ dokumentace a dalsi podminky byly pomérné strikiné a detailné definovany pfislusnym
zakonem, resp. provadécimi vyhlaSkami a jsou popsany v nasledujicich kapitolach.

19.12 Souvisegjici legislativa, normy a standardy

Zakon ¢. 101/2000 Sb. o ochrané osobnich udajd;

Zakon ¢. 227/2000 Sb. o elektronickém podpisu;

Zakon €. 365/2000 Sb. o informacnich systémech vefejné spravy v aktualnim znéni;
Vyhlaska ¢. 529/2006 Sb. o dlouhodobém fizeni ISVS;

Zakon €. 106/1999 Sb. o svobodném pfistupu k informacim;

Zakon ¢. 412/2005 Sb., o ochrané utajovanych skute¢nosti a o bezpeénostni zpUsobilosti;

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé.

Zakon €. 181/2014 Sb. o kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpec¢nosti);

CSN ISO/IEC 27001 - Informaéni technologie - Bezpe&nostni techniky - Systémy managementu
bezpeclnosti informaci — Pozadavky;

e puv. CSN ISO/IEC 17799 - Informaéni technologie - Soubor postup( pro Fizeni informaéni
bezpec€nosti,

e a CSN BS 7799-2 - Systém managementu bezpeénosti informaci - Specifikace s navodem pro
pouziti;

CSN ISO/IEC TR 13335

¢ Informacni technologie - Smérnice pro fizeni bezpelnosti IT.

Pouzivana metodika

Rozhodujici jsou na strané zakaznika jeho poZadavky a potfeby, kapacitni, Easové a finanéni
moznosti, ale také soucasny stav a rozsah ISVS, platnost dosavadnich atestaci, dostupnost a
aktudlnost stavajici dokumentace.

Na strané zpracovatele je nejvétSi diiraz kladen na spokojenost zakaznika s kvalitou a bezpecnosti
nabizeného fedeni a na poskytovani komplexnich sluzeb. Usilujeme také o efektivitu feSeni. To
znamena, ze posuzujeme ekonomické hledisko a hledame pro zakaznika pfijatelné feSeni jen
takovych sluzeb a v takovém rozsahu, aby nebyl nucen vynakladat zbyte¢né vic, nez je nezbytné.
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Konkrétni kroky realizace projektu zpracovani dokumentace jsou zpravidla nasledujici:

e smluvnimi stranami odsouhlasen harmonogram projektu;

e stanoven detailni postup realizace projektu nebo jeho etap;

o definovany poZadavky soucinnosti ze strany zdkaznika (U€ast na osobnich konzultacich
formou dotazovani za ucelem vypinéni podkladovych dotazniku);

e urceni respondenti zodpovidajici za poskytnuti potfebnych informaci, idaju a dokumentace;

e dohodnut zpUsob zabezpec&eni informaci poskytovanych zpracovateli elektronickou formou;

e dohodnuto poskytnuti vS§ech relevantnich material(, které maji vypovidaci schopnost o ISVS;

e uskutecnény schlizky na piidé organizace za U¢elem ziskani informaci, dulezitych pro
zpracovani;

e analyza a vlastni zpracovani ziskanych informaci zpracovatelem, tj. kompletace podkladovych
informaci, vyhodnoceni obdrzenych informaci a dalSich pozadovanych materiald;

e vytvofeni dokumentd, jez tvofi vysledny vystup z projektu;

e prezentace vysledk, schvalovaci a akceptaéni proces, predani dila.

Soucasti je proto nejen zpracovani pozadovanych dokument(, ale také zajisténi spoluprace s
vybranym atestacnim stfediskem, garance shody zpracované dokumentace s pozadavky legislativy a
uspésné atestace.

19.13 Dlouhodobé fizeni bezpecénosti informaci

Povinnosti organti verejné spravy spravujicich ISVS

Novelizovany zakon €. 365/2000 Sb., o ISVS, uklada organtim verejné spravy (dale jen OVS)
povinnosti pro zajisténi kvalitnich dat vefejné spravy a bezpeéné technologické vymény informaci za
predem stanovenych podminek.

Provadéci pravni pfedpis k tomuto zdkonu - vyhlaska &. 529/2006 Sb., o dlouhodobém fizeni ISVS -
stanovuje pro OVS spravujici ISVS povinny rozsah a obsah dokumentace. Tato dokumentace je
predkladana pfi atestaci, kterou OVS prokazuje splnéni zakonnych pozadavku.

Organ verejné spravy jako spravce ISVS? je povinen zajistit atestaci shody dlouhodobého Fizeni ISVS
s poZzadavky zékona, resp. vyhlasky, pfi¢emz musi:

e mit zpracovanu ,informacni koncepci“ a ,provozni dokumentaci - do 1. 1. 2009,
e zaijistit atest dlouhodobého Fizeni ISVS do 1. 1. 2010.

V ramci komplexniho FeSeni jsme schopni nabidnout své sluzby pfi zpracovani informaéni koncepce a
provozni dokumentace ve vyhlaSkou pozadovaném rozsahu a pfipravime tuto dokumentaci k atestaci
dlouhodobého fizeni ISVS.

1ISVS (Informacni systém vefejné spravy) slouzi pro vykon vefejné spravy (napf. rejstfiky, evidence,
IS pro e-podatelnu, pro spisovou sluzbu, webové stranky zpfistupnujici informace z ISVS zpUsobem
umoziujicim dalkovy pfistup atd.).

Spravce ISVS je subjekt, ktery podle zakona ur€uje U&el a prostfedky zpracovani informaci a za
informacni systém odpovida.

Provozovatel ISVS je subjekt, ktery provadi alespoi nékteré informacni &innosti souvisejici s
informaénim systémem, tj. provozuje ISVS, pfip. vedenim/provozovanim ISVS povéfuje externi firmu.
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Pro zpracovani systému dlouhodobého fizeni v souladu s pfisludnou legislativou se jevi jako logické
(viz nasledujici obrazek) a také optimalni roz¢lenéni do dvou samostatnych etap:

e zpracovani informaéni koncepce (viz kapitola 19.14),
e zpracovani provozni dokumentace (viz kapitola 19.14.1).

Provozni IS

dlouhodobé cile Fizeni: —
o B kvality, - technickych a programovych
Informacni /' o heznosti prostredki
— koncepce I
obecné principy: -
Stanowvi: - poiizovani, -sluzeb
- vytvareni,
- provozovani ISVS Bezpeénostnipolitika
-ma-li ISVS vazby na ISVS
] Bezpectnostni jiného spravce
Provozni dokumentace - neni-li Urad provozovatelem
—dokumentace

Systémova prirucka

Popisuje funkéni - —
a technické viastnosti * UZivatelska piruéka |
ISVS:

Bezpecnostnismérnice
(pro bezp. spravce ISV5S)

19.14 Informacni koncepce

Jednim z vyhlaskou pozadovanych dokumentu je tzv. informacni koncepce (dale také IK), ktera tvori
zaklad dlouhodobého fizeni ISVS. Jeji obsah je patrny z nasledujiciho vyfezu obrazku:

dlouhodobé cile fizeni: e
T Smlity - technickych a programovych
| | Informacni - bezpecnosti prostiedku

koncepce
obecné principy: sluz

Stanovi - pofizovani, =Sitized
- vytvarfeni,
- provozovani ISVS
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Cinnosti v ramci tvorby informaéni koncepce jsou nasledujici:

e zpracovani prehledu ISVS
o jedna se v podstaté o inventuru IS/ISVS ufadu, ktera zahrnuje pozadované udaje,
jako napf. nazev, dodavatel, spravce, bezpecnostni spravce, vazby na jiné ISVS atd.;
e popis jednotlivych ISVS
o zpracovani popisu ISVS s uvedenim charakteristiky, uréeni, zpracovavanych dat,
zajistovanych sluzeb a pouzivanych technickych a programovych prostfedku,
soucasného stavu a pifedpokladanych zmén;
e zpracovani zaméru na pofizeni nebo vytvoreni ISVS
o tj. shromazdéni udaju o uvazovanych ISVS, jez ma ufad v planu pofidit ¢i vytvofit na
zakladé planovanych zmén;
e zpracovani planu fizeni kvality ISVS
o jez obnasi definici cili a poZzadavku na kvalitu ISVS z hlediska dat, sluzeb a
technickych a programovych prostredku;
e zpracovani planu fizeni bezpecnosti ISVS
o jez obnasi definici cild a pozadavk(l na bezpecénost ISVS z hlediska dat, sluzeb a
technickych a programovych prostfedku;
e zpracovani pravidel pro spravu vSech ISVS
o tj. zasad a postupll pro pofizovani a vytvafeni, provozovani a udrzbu, a dale pro
zmeénove fizeni a pfipadné ukonéeni Cinnosti;
e zpracovani pravidel financovani
o tzn. popis pravidel financovani pro vytvoreni &i pofizeni ISVS, financovani
dlouhodobych cilll (realizace cili a pozadavku kvality a bezpe€nosti) a financovani
spravy (provozu a udrzby);
o Vv souladu s obecnymi pfedpisy, podminkami zadavani vefejnych zakazek a zakazek
malého rozsahu a s popisem roli a odpovédnosti pfi ziskavani finanénich prostfedku;
e zpracovani pravidel pro kontrolu a vyhodnocovani IK
o Vv jejichz ramci jsou popsana pravidla pro provadéni zmén v IK, vyhodnocovani a
dodrzovani IK, a definice roli a odpovédnosti za jednotlivé &innosti;
e zpracovani pravidel pro realizaci IK
o Vv nichz budou stanoveny kontrolni mechanismy a odpovédnosti za realizaci a za
plnéni zakonnych povinnosti pfi dlouhodobém fizeni ISVS.

V ramci této etapy projektu zpracovani systému dlouhodobého fizeni ISVS budou mj. vytvofeny
vstupni dotazniky a podkladové tabulky. Tyto vzory poslouzi dvéma uc¢elim zaroven:

e jednak ke sbéru a shromazdéni vstupnich udajd, a jejich zpracovani do informacéni koncepce,

e jednak v pozdéjSich fazich — naplfiovani systému budou fungovat jako opakované pouzitelné
Sablony a mustry pro praktické naplfiovani pravidel dlouhodobého Fizeni, pro vedeni potfebné
evidence, zaznamul a zmén.

19.14.1 Provozni dokumentace

Souhrnem dokumentt pro podporu dlouhodobého fizeni ISVS je tzv. provozni dokumentace (dale
také PD). Vyhlaskou je obdobné jako u informaéni koncepce uréen rozsah provozni dokumentace a
jsou definovany typy dokumentl veetné téch, jez ufad povinné predklada pfi atestaci ISVS.
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Obsah je patrny z nasledujiciho vyfezu obrazku:

Bezpeénostnipolitika
-ma-li ISVS vazby na ISVS
— = Bezpecnostni jiného spravce
Provozni dokumentace ( - neni-li Gfad provozovatelem
dokumentace
Systémova prirucka™
Popisuje funkcni - ——— . Bezpecnostnismeérnice
a technické viastnosti '\ UZivatelska prirucka | (pro bezp. spravce ISVS)
ISVS

Zpracovani bezpec€nostni politiky a souvisejici bezpe€nostni dokumentace organizace povazujeme
zpravidla za krok nasledujici logicky po analyze rizik IS. Z jejich zavéru totiz vyplyvaji nejen rizika, ale
také navrhy protiopatfeni, vhodnych k jejich detekci, prevenci a eliminaci. Zohlednéni vysledku
analyzy rizik IS v bezpeénostni politice a souvisejicich dokumentech je dllezité pfi vybéru a
implementaci bezpeénostnich opatfeni do kazdodenni praxe. Provedeni analyzy rizik IS vS§ak
nepodminuje vlastni zpracovani bezpe¢nostni dokumentace, byt je doporu€ovano.

Rozsah bezpeénostni dokumentace uvedeny v této nabidce bude pfizplsoben konkrétnimu
pozadavku na zpracovani provozni dokumentace (dle Vyhlasky o dlouhodobém fizeni ISVS).

19.14.2 Bezpecnostni dokumentace

Bezpecnostni dokumentace by se neméla omezit pouze na obecné definovanou bezpecénostni
politiku, ale méla by odrazet cile, strategie a politiky Gfadu v oblasti informacnich a komunika&nich
technologii (ICT). Bezpe&nostni politika v dokumentované podobé tak, jak vyplyva napf. z normy CSN
ISO/IEC 27001, tvofi zaklad Fizeni informacéni bezpec€nosti, a jako takova by méla obsahovat mj.
souhrn vSech relevantnich pfedpisu, pravidel, povinnosti a zodpovédnosti uréenych ke sprave a
ochrané IS (v€etné ISVS) a informaci v organizaci.

Bezpecénostni politika

Bezpecnostni politika bude obsahovat specifikaci bezpe€nostnich pozadavku a opatfeni pro uréeny
informaéni systém (nebo subsystém) vefejné spravy. Stru¢né vyjadieno tato politika popisuje
technicka a technologicka opatfeni a konkrétni prostfedky, jimiz ma byt dany IS/ISVS chranén.

Pojem informacni systém pro potfeby této nabidky pfedstavuje uceleny soubor specifickych
informacnich a komunikacnich technologii v€etné informaci organizace, skladajici se pfipadné z
dalSich podsystému, které tvofi jeden kompakini celek a maji shodné pozadavky na zplsob
zabezpeceni a ochrany. Bude-li identifikovan odliSny informacni systém s rozdilnymi pozadavky na
uroveh zajisténi bezpec€nosti, budou tyto specifické pozadavky zohlednény v samostatné
bezpecnostni politice uréené jen pro tento IS/ISVS.

Bezpec&nostni politika je dokument povinné pfedkladany pfi atestaci.
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Bezpecnostni smérnice

DalSi potfebné dokumenty, které by mély byt sou€asti bezpe&nostni dokumentace, mohou mit
charakter bezpecnostnich smérnic. Dlvod tohoto ¢lenéni dokumentace spociva mj. v cilové skupiné
jejich uzivateld, jimz je ten ktery dokument uréen. Vyhodou oddéleného zpracovani je mj. moznost
definovat skupiny uZivatelt opravnénych seznamovat se s pfislusnymi dokumenty, odpovidajici
distribuce jednotlivych dokumentt, zjednoduseni aktualizace a pfizplsobeni dokumentd potfebnym
zménam. Jinou bezpec¢nostni smérnici bude napf¥. vyzadovat spravce sité (administrator), jinou
bezpecnostni spravce ISVS.

Bezpecnostni smérnice dle Vyhlasky pfedstavuje konkrétni zavazny dokument definujici bezpe&nostni
pravidla, povinnosti a odpovédnosti konkrétné pro bezpe€nostniho spravce.

19.14.3 Prirucky

V ramci tvorby provozni dokumentace mohou byt zpracovany také detailni postupy pro konkrétni
situace a procesy. Tyto postupy charakteru systémové nebo uzivatelské priru¢ky dle Vyhlasky
obsahuiji instrukce a navody pro rlizné skupiny uZivatel a mely by byt zpracovany (nelze-li napr.
systémovou pfiru¢ku v souladu se znénim vyhlasky sloucit s bezpecnostni dokumentaci) oddélené {j.:

e systémova pfiru¢ka pro spravce systému,
e uzivatelska pfiru¢ka pro uzivatele IS.
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20. Dalsi rozvoj

20.1 Koncepce pfipojeni do komunikacni infrastruktury v
segmentu ORP

Zakladnim predpokladem pro plo$néjsi pfipojovani jednotlivych bodu zajm je systematické
zmapovani subjektl, jejich pozadavkl a nasledné roz¢lenéni do skupin.

20.1.1 Pasportizace bodu zajmu

Navrhujeme, aby bylo postupovano nasledujicim zplsobem:

e pasportizace bodu zajmu Pardubického kraje — zmapovani pozadavkl vSech subjektl a jejich
pfipravenosti pro napojeni na regionalni sit Pardubického kraje

e rozdéleni bodu zajml do skupin dle spole¢nych rysu a pozadavku

e pfifazeni formy pfipojeni, typu aktivnich prvkd a variant sluzeb jednotlivym skupinam

e zmapovani moznosti pofizeni optickych tras k jednotlivym bodim

e vypracovani harmonogramu pfipojovani podle priorit a podle naro¢nosti pfipojeni

20.1.2 ZpUsob pfipojeni PON

Pro zachovani a rozSifeni sou¢asného feseni je vhodné pouziti optickych viaken, které umozniuji
pouziti frekvenéniho multiplexu (xWDM). Diky vlastnostem optického vlakna je mozné jejich plné
vyuziti pro nasazeni optickych technologii typu déleni vinovych délek DWDM nebo CWDM.

Tato topologie sité je typicka pro architekturu AON (Active Optical Network), avSak vzhledem k
celkové ekonomické strance projektu neni mozna vystavba vyhradné touto architekturou. Proto
doporucujeme architekturu optickych siti — PON (Passive Optical Network).

Technologie vinového déleni WDM umozZriuje paralelné pfenadet po jednom optickém viakné nékolik
navzajem oddélenych vinovych délek a tim znasobit jeho celkovou kapacitu.

Pro hrubé vinové déleni CWDM byly definovany jednotlivé kandly s prvni nosnou 1270 nm a posledni
1610 nm, s odstupem mezi jednotlivymi nosnymi 20 nm a toleranci nosné 6,5 nm. Vétsi rozte¢
kanall a dodatecna tolerance je nutna z diivodu pouziti obecné méné kvalitnich optickych zdroji v
optickych pfistupovych sitich a zavislosti vysilané vinové délky na teploté. Pro standardni jednovidové
vlakno 9/125 ym je definovano 18 kanall [3] rozdélenych do nasledujicich pasem:

Pasmo O (Original): vinové délky 1260-1360 nm, nosné &islo 1-5

Pasmo E (Extended): vinové délky 1360-1460 nm, nosné Cislo 6-10 (pocita se s optickym viaknem s
potlacenymi ionty OH-, v obr. 1 naznaceno ¢arkované)

Pasmo S (Short): vinové délky 1460-1530 nm, nosné gislo 11-14
Pasmo C (Conventional): vinové délky 1530-1565, nosna €islo 15

Pasmo L (Long): vinové délky 1565-1625 nm, nosné Cislo 16-18

Projekt: Cast VI. Vyzvy —Technologické centrum Pardubického kraje
Registracni ¢islo projektu: CZ.1.06/2.1.00/08.07331
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj -74 -



INTEGROVANY EVROPSKA UNIE
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ
SANCE PRO VAS ROZVOJ

PROGRAM

CWDM pasma dle standardu ITU-T (ITU-T G.694.2):
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20.1.3 Lokality pro rozSifeni

Koncova lokalita

Ceska Trebova

Staré namésti 78, 560 02 Ceska Tiebova

vinova délka [nm]

012/1.nadzemni podlazi

Koncova lokalita

Hlinsko

Adamkova 554,

1.04/1.patro

Hlinsko
Koncova lokalita Holice Holubova 1, Holice 208/2.nadzemni podlazi
Koncova lokalita Kraliky Velké namésti 5, 561 69 Kraliky serverovna/4.nadzemni podlazi
Koncova lokalita LanSkroun nam. J. M. Markut 5, 563 01 Lanskroun 35/2. patro

Koncova lokalita

Moravska Trebova

Olomoucka 178/2
571 01 Moravska Trebova

110/1.nadzemni podlazi

Koncova lokalita Policka Palackého nam. 160, 57201 Policka 7Clptizemi
Koncova lokalita Prelou¢ Ceskoslovenské armady 1665 4.11A/4.patro
Koncova lokalita Vysoké Myto B. Smetany 92, 566 32 Vysoké Myto 114/1.patro
Koncova lokalita Zamberk Nadrazni ulice 833 31/ 2.patro

20.1.4 ldealni varianta rozvoje RDS

Pro zajisténi vysoké dostupnosti, bezpecénosti, celkové kvality a zachovani moznosti
bezproblémového rozvoje je idealni tzv. "maximalisticka" varianta, tj. technicky nejvhodné&jsi feSeni s
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minimalnim ohledem na finan&ni naro¢nost. Smyslem budouciho rozvoje by mélo byt pfiblizit se této
varianté v maximalni mozné mifre.

1. Fyzicka topologie

Pro zajisténi maximalni dostupnosti jsou idealni variantou redundantni trasy do kazdé lokality, tj.
dvojice optickych vlaken s nezavislym vedenim v celém priibéhu, pfipadné zakruhovani lokalit, aby pfi
vypadku jakékoli trasy nedoslo k vypadku zadné z lokalit (v kruhu).

V pfipadé RDS se jevi jako vhodna varianta zakruhovani lokalit Pardubice (obé& DC), Chrudim,
Hlinsko, Poli¢ka, Svitavy, Ceska Ttebova, Usti nad Orlici, Litomysl, Vysoké Myto, Holice. Pasivni trasy
by byly vedeny pouze mezi nejbliz§imi mésty (ne do agregacnich lokalit &i datovych center). V
takovém pfipadé by bylo mozné vyuzit kapacity (N x 10Gb) na vSech zminénych spojich, ¢imz bude
zachovan pozadavek na 1Gb pro kazdou lokalitu do DC. | v tomto modelu je po¢itano s CWDM
feSenim, které by umoznilo multiplexovat pravé (N x 10Gb).

Nakres mozného zakruhovani:
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Ostatni lokality by byly pfipojeny pasivné jednim viaknem k nebliz$i lokalité v kruhu a druhym vliaknem
k druhé nejbliZsi lokalité v kruhu s maximalni snahou o zachovéani nezavislého vedeni téchto vlaken.

Toto feSeni vyzaduje redundanci na drovni pasivnich i aktivnich prvkd (viz bod 2 a 3).

Z hlediska dalSiho rozvoje pfedpokladame 2 nova vlakna mezi datovymi centry.
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2. Pasivni ¢ast sité

Ve vs$ech lokalitach by byly vyuzity Add/Drop nebo MUX komponenty CWDM systému pro vyuziti
moznosti pfenosu (N x 10Gb), kde N je pocet vyuzitych lambd. Vzhledem k poZadavku gigabitové
konektivity z kazdé lokality do centra je vhodné uvazovat jiz nyni min. 2 x 10 GE FeSeni (je nutné
pocitat s kapacitou jako gigabitovym nasobkem poctu koncovych lokalit v libovolném misté kruhu).

3. Aktivni ¢ast sité

Pro fungovani redundance v siti jako celku je nutné zajistit ji i na urovni aktivnich prvkd (PE). To
znamena 2 aktivni prvky v kazdé lokalité (nejen v agregacni a datovych centrech). Pro zajisténi
kompatibility, jednoduché spravy a konfigurace a moznosti dalSiho rozsifeni pfedpokladame zapojeni
téchto 2 aktivnich prvk( do Stacku/Virtualniho chassis.

Pozadavky na aktivni prvky jsou definovany v bodé 8.

4. Dohled sité

Dalsi ¢asti RDS vyzadujici vysokou dostupnost je HW a SW pro dohled této sité. Vhodnym feSenim je
druhy server s dohledovym systémem v rezimu active/standby umisténym v druhém datovém centru
pro zajisténi geografické redundance. Alternativou je virtualizace, tj. dohledovy systém na
virtualizované platformé (idealné taktéz s geografickou redundanci).

5. Bezpecnost

S predpokladanym narGstem komunikace uvnitf, ale pfedevsim s externimi sitémi véetné internetu se
bude snizovat bezpecnost v RDS. Pro jeji zajisténi je nutné zajistit veSkeré perimetry v siti (pfistupy do
externich siti) a stejné tak je nutné monitorovat provoz v siti.

Pro zajisténi bezpecného pfistupu na Internet, pfipadné ochranu server dostupnych z internetu
predpokladame vyuziti dvojice aplikacnich firewalld v HA konfiguraci (pracujicich az do 7 vrstvy OSI
modelu). Ty by mély byt umistény mezi RDS a aktualni dvojici FW.

Pro monitoring sité predpokladame vyuziti systému sond, konektorl, zaznamu kompletniho datového
provozu, detekci a ochranu pfed utoky.
Reseni by mélo zajistovat:
e Detailni pfehled o déni v pocitacové siti
e Rychlé a efektivni feSeni problému na siti
e ZvySeni bezpecnosti sit€ a moznost odhaleni vnéjsich i vnitfnich utok
e Detekce sitovych anomalii — komunikace s C& C servery, infikované stanice, DDoS a dalsi
utoky
¢ Analyza dlouhodobych statistik s rozli§enim na jednotlivé pocitaCe, aplikace az na uroven
jednotlivych spojeni)
e Monitorovani uzivatelt a pouzivanych sluzeb
e Efektivni planovani kapacit sité
e Dlouhodobé ulozeni statistik o sitovém provozu
¢ Sledovani vykonovych parametra sité i aplikaci, identifikace pfi¢in vykonnostnich probléma
e Snadné planovani a monitorovani QoS
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V geograficky redundantnim maédu pfedpokladame zajisténi Radius Serveru (dvojice Radius Server)
pro fizeni pfistupll k managementu sité, aktivnim prvk(m, pfipadné dalSim systémum/aplikacim.

6. Pristup k Internetu

Detailni popis v bodé 3.8. (¢astec¢né 7.3, Internet Edge)

7. odhad nakladt idealni varianty

Fyzicka topologie 144 000 000 K& Egﬁ(;pfgcl)aggmﬂe 450 km novych tras dvou optickych vlaken, odhadovana
Pasivni ¢ast sité 2 000 000 K¢ | Ceny jsou odhadovany na zakladé list price (GPL) pfipadnych vyrobcud
Aktivni ¢ast sité 9 000 000 K& | Ceny jsou odhadovany na zakladé list price (GPL) pfipadnych vyrobcu
Dohled sité 1 000 000 K& | Ceny jsou odhadovany na zakladé list price (GPL) pfipadnych vyrobct
Bezpecénost 8 500 000 K¢ | Ceny jsou odhadovany na zakladé list price (GPL) pfipadnych vyrobcu
PFistup k Internetu 800 000 K& | Ceny jsou odhadovany na zakladg list price (GPL) pfipadnych vyrobct

20.1.5 Moznosti pfipojeni jednotlivych lokalit

Pro moznost pfipojeni novych lokalit byly dotazany dvé spoleénosti (CETIN, CD Telematika), u kterych
predpokladdme nejvice rozvinutou optickou sit' v kraji. Pfi realizaci poptavky doporu€ujeme oslovit
také lokalni spolecnosti poskytujici optickou infrastrukturu v jednotlivych lokalitach. Kombinaci
globalnich a lokalnich poskytovateld muze dojit k vyraznému snizeni nakladu za optickou sit.

€D Telematika

Q"ng%\e;gké 10 km om - Usti — &. Trebova

MU Holice 30 km 500 m - Pardubice - Moravany - Holice

MU Langkroun 30 km 700 m - C. Trebova - Lanskroun

MU Poli¢ka 80 km 250 m - Pardubice - Moravany - Chrudim - Skute¢ - Policka
MU Prelou¢ 20 km 500 m - Pardubice - Pfelou¢

MU Zamberk 30 km 750 m - Usti - Zamberk

MU Hlinsko X - - Trasu neni mozné realizovat

MU Kréaliky X - - Trasu neni mozné realizovat

¥ngh23;avské X - - Trasu neni mozné realizovat

MUVysoké Myto X - - Trasu neni mozné realizovat
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CETIN
MU Ceska Tiebova 10 km om 550 m | Litomysl — Ceska Trebova
MU Holice 25 km Om 650 m | Pardubice - Sezemice - Holice
MU Langkroun 30 km om 480 m | C. Ttebova - Langkroun
MU Poligka 25 km Om 500 m | Svitavy - Politka
MU Preloué 20 km Om 1300 m | Pardubice - Pfelou¢
MU Zamberk 30 km om 640 m | Usti — Zamberk
MU Hlinsko 45 km om 1400 m | Chrudim - Hlinsko
MU Kraliky 35 km om 220m | Zamberk - Kraliky
!\I_Aflgbl\cl)l\c;;avské 20 km 0Om 330 m | Svitavy - Moravska Trebova
MU Vysoké Myto 50 km 0Om 0 m | Pardubice - Vysoké Myto

Pripojeni lokalit v mapovém podkladu (vychod)

N Y/ # 1L e N R - 1:==
fostelec | TS NA (K N Py '
50,9”'0' Doudleby ™~ ) \ ‘Zam/berk ::
| nad Orlici e Ra o)
A5 \\ Y o
y Potstejn | -
il

- Téchorin

S WA
\\\\Sopotric 7

| = Borovnice

s

0
.~/ Jablonn&
| nad Orlici

_etohrad
1“‘ ¥

Dolni ¢
Dobrouc (
— 3 )

gyt
—,  Brandys™~<
. nad Orlici }

&,

7 Usti D (€ cDounf}\J =
~ “=._nad Orlici~ , ~™¢)

i

Horni

Ji \
Tn‘-eé\ﬁove't‘:\ )
= 1
(. LansSkr
¥ 2O N ¥
B Sloupnice | — B
(<4 / T

Cerekvice i \ Trebova

d Louénou

|l Trebaiov 2?‘7 o

Miadé&jou==, s
,;j‘a,;MOra\'e bt Méso

NHradec v‘) & &
radec | Méstacko —
nad Svna\.orlr{l\\‘\ - / Trnavka =
s \ S |

Projekt: Cast VI. Vyzvy —Technologické centrum Pardubického kraje
Registracni ¢islo projektu: CZ.1.06/2.1.00/08.07331
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj -79-



EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALNI ROZVOJ
SANCE PRO VAS ROZVOJ

INTEGROVANY
OPERACNI

PROGRAM

Lokality Policka a Moravska Tfebova mohou byt ukonéeny v lokalité Svitavy. Odtud pfedpokladame
pasivni pfenos po jiz existujici optice na volnych vinovych délkach do Agregacni lokality Litomysl. Z
dostupnych podkladd vypliva, Ze délka optického kabelu, tj. i jeho Gtlum by mél toto feSeni umozriovat.
Ceskou Tiebovou Ize pripojit pfimo do agregaéni lokality Litomysl, Lokalitu Langkroun do Ceské
Trebové a odtud opét pasivné do agregaéni lokality LitomysI. Lokalitu Zamberk predpokladame pfipojit
do Usti nad Orlici a dale pasivné do agregaéni lokality Litomysl. Lokalitu Kraliky je mozné pfipojit do
Zamberku a dale pasivné do Usti nad Orlici. JelikoZ celkova opticka trasa z Kralikd do Litomysle s
velkou pravdépodobnosti pfesahne 100 km a neni znam Gtlum trasy, jsou mozné 2 varianty feSeni -
ukongit tuto lokalitu pasivné v Usti, nebo v pfipadé nizkého utlumu vést trasu pasivné az do agregaéni
lokality Litomysl.

Pripojeni lokalit v mapovém podkladu (zapad)
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Z mapovych podkladu vypliva, Ze lokality Pfelou€, Holice a Vysoké Myto mohou byt pfipojeny parem
optickych vlaken do datovych center v Pardubicich. Optiku z lokality Hlinsko pfedpokladame zakongit
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v ORP Chrudim. Odtud pfedpokladame pasivni pfenos po jiz existujici optice na volnych vinovych
délkach do Datovych center v Pardubicich. Z dostupnych podkladu vypliva, Zze vzdalenost po optickém
kabelu, tj. i utlum toto feSeni umozZiuje.

20.1.6 Predpokladana topologie

Z diivodu zachovani vysoké dostupnosti a moznosti sit’ dale rozSifovat je vhodné uvazovat nad
vznikem novych agregacnich bodul. Z dostupnych dat vypliva, Ze budou vyuzita datova centra a
agregacni lokalita Litomysl k pfipojeni novych lokalit. Dale se nabizeji 2 varianty Upravy topologie -
vzniku agregacnich lokalit, které pfispéji ke zvySeni dostupnosti a také propustnosti sité:

1) Agregacni lokalita Vysoké Myto

Vytvofenim agregacCni lokality ve Vysokém Myté by bylo mozné rozdélit koncové lokality (které nejsou
ukonc€eny v datovych centrech) mezi obé agregacni, ¢imz by doslo ke zvySeni dostupnosti sité.
PFipadné pfipojit koncové lokality k obéma agregacnim (per viakno), pokud to dovoli vzdalenost/atlum.

Dale by bylo mozné rozdélit sou¢asnou trasu Litomysl - Pardubice. Zkracenim optické trasy a tudiz i
Utlumu by bylo mozné na sou€asnych vlaknech vyuzit kapacitu 10Gb a tim zajistit neagregovanou
rychlost pro kazdou z koncovych lokalit min. 1 Gb.

2) Agregaéni lokality Vysoké Myto a Usti nad Orlici

Dlivody a vyhody vytvoreni agregacni lokality ve Vysokém Myté jsou totozné i pro tuto variantu (viz
popis vyse - varianta 1) ).

V pfipadé, ze by utlum z lokality Kraliky neumozfioval pasivni pfipojeni az do agregacni lokality
Litomysl, bylo by mozné vytvofit novou z lokality Usti nad Orlici. V takovém pfipadé by mélo smysl|
ukongit zde i lokality Kraliky, Zamberk, pfipadné Ceskéa Tiebova a Lanskroun. Pro zvySeni dostupnosti
sité by tato agregacni lokalita mohla byt pfipojena do datovych center severni trasou (kolem Hradce
Kralové, tj. rozdilnou od té sou€asné). Toto feSeni ma bohuZel i 2 nevyhody. Dlouha opticka trasa
znamena velké naklady a zfejmeé i nutnost opakovace.

20.1.7 Podminky pro rozsifeni

Ve vsech lokalitach musi byt umoznéna vystavba vnitfniho vedeni a zajiSténa soucinnost pro
vystavbu. Stejné tak je nutné zajistit mistnost vhodnou pro provoz technologii (klimatizovanou, idealné
se stalou teplotou a vlhkosti). V této mistnosti musi byt k dispozici minimalné 4U v racku pro aktivni a
pasivni prvky a vyvazani optickych vidken. Dale musi byt zajisténo napajeni pro aktivni prvky (v
idealnim pfipadé zalohované).

Nedilnou soucésti Fedeni jsou aktivni a pasivni prvky. Jejich kompatibilita se stavajicimi aktivnimi
prvky je podstatnou podminkou pro funk&nost feSeni jako celku. U aktivnich prvkd se jedna zejména o
slucitelnost komunikacénich protokoll, dohledu (management systému) a spravy. Taktéz musi splfiovat
podminku jejich mozného vyuziti i pro agregacni lokality (v pfipadé rozSifeni z lokality koncoveé).
Detailni popis pozadavk(l na aktivni prvky je v kapitole 8.3.
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20.1.8 Predpokladané naklady minimalni varianty

Kromé varianty idealni, existuje varianta pfipojeni novych uzl do stavajici topologie bez vyraznych
zmén v ni. Tato varianta bere v potaz moznosti jednotlivych lokalit, stejné jako varianta idealni, pouze
uz pracuje s omezenymi hledisky dostupnosti, kvality a rozvoje dané sité. Z hlediska sité se jedna
pfiblizné o 290 km novych tras dvou optickych viaken. Odhad nakladu je velmi problematicky, jelikoz
prodej optickych vlaken poskytovatelem telekomunikagnich sluzeb neni bézny a cena je stanovovana
individualné (s ohledem na typ a stafi optickych vlaken, pfipadnych inkrementalnich nakladu a
mozného rozsifeni pocétu vliaken v danych trasach bez nutnosti dokopu). Z dostupnych informaci a
praktickych zkuSenosti na trhu Ize hrubé odhadnout cenu 160 K& za metr optického viakna. Pfi 290
km dvou vidken se jednd o 92 800 000 K& za optickou infrastrukturu.

Zbylé naklady za vnitfni vedeni, aktivni a pasivni prvky, projektové vedeni, instalaci, konfiguraci a
dokumentaci Ize hrubé odhadnout v rozsahu deseti az patnacti milion korun.

20.2 Koncepce pfipojeni do komunikacni infrastruktury v
segmentu zdravotnictvi

Z pohledu topologie sité by méla byt zdravotnicka zafizeni pfipojena jako koncové lokality.
Zabezpeceni segmentu zdravotnictvi doporu€ujeme vlastnimi HW i SW nastroiji.

Koncept pfipojeni zdravotnictvi do komunikaéni infrastruktury je v dalSich parametrech totozny se
segmentem ORP uvedenym v bodé 20.1.

20.3 Moznosti vytvoreni kolaboracniho prostfedi nad
komunikacni infrastrukturou

Diky nasazeni technologie MPLS v patefni siti Ize napf. v datovych centrech vhodnym routovanim
jednotlivych uzivatelskych vrf vytvofit kolaboraéni prostfedi nejen pro krajsky ufad Pardubického kraje,
ale i pro organizace jim zfizované, které budou pfipojeny do regionaini sité. Tento koncept je vhodny
zejména pro sdileni HW zdroji anebo aplikaci vice uzivateli z rdznych organizaci (napf. IP telefonie a
aplikace nad ni provozované, file servery, zalohovaci zafizeni...).

Doporucujeme primarné provozovat sdilené aplikace pro vice uzivatel( z riznych vrf v prostfedi
datovych center.

20.4 Provozni rad

Detail provozniho fadu popisuje dokument provozni dokumentace, kapitola 4.5.
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20.5 BezpecCnostni pravidla

20.5.1 Komunikac¢ni model

RDS (Regionalni datova sit Pardubického Kraje) je a i v budoucnu bude, z dlivodu bezpecnosti,
provozniho a personalniho obsazeni, samostatna sit oddélena od ostatnich subjekt (LAN, MAN siti,
Internetu, pfipadné siti externich subjektt). RDS bude za¢lenéna do stavajiciho fizeni informacni
bezpec€nosti Krajského ufadu.

Na koneénou volbu aktivnich prvk{ v ramci rozSifovani sité, ale hlavné na celkovy design ma vliv
komunikaéni model, podle kterého bude provoz v infrastruktufe fizen. Také uréuje datové toky v ramci
tzv. perimetru a jeho komunikaci do externich siti, jako je Internet, a také naopak. Z pohledu
regionalni sité Pardubického kraje je i LAN sit chapana jako externi sit. Uvnitf MAN sité (RDS) v
pfipadé feSeni pomoci protokolu MPLS se jedna o rozdéleni provozu do jednotlivych oddélenych
segment(l tzv. VPN (VRF) a jejich forma distribuce a Fizeni pfistupu k nim.

Uvedeny komunika¢ni model ma za Ukol demonstrovat princip abstrakce od aktivnich prvkd smérem k
.bezpecnostnim oblastem®. DUlezité je identifikovat oblasti s riznou bezpeénostni povahou a ty
nasledné zahrnout do komunikaéniho modelu. Nasledné se doplni potfebné komunikaéni kanaly mezi
oblastmi. Samotné technické feSeni propojeni je jiz nasledné trivialni zalezitosti.

Nasledujici obrazek znazorfiuje navrh, jak by takovy komunika&ni model mohl vypadat.
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20.5.2 Bezpec€nostni model

Na komunika&ni model navazuje bezpe€nostni model, ktery se na infrastrukturu diva z pohledu
vynucovani bezpecnosti, auditu a dohledu bezpecnosti. V ramci fizeni informacni bezpecnosti musi
byt stanoveny, které z uvedenych &asti bezpe€nostniho modelu musi byt implementovany a v jaké
formé. Jedna se o nasledujici stavebni bloky (véetné organizacniho pfifazeni):
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kompetencemi sitového oddéleni a bezpeénostniho oddéleni subjektld. Mnohdy byvaji role
bezpecnostniho oddéleni kompletné preneseny do oddéleni sitového.

ZastfeSujicim elementem je systém SIEM. (Security Incident and Event Management) ktery, sbira a
indexuje tzv. ,strojova data® z jinych systému a provadi jejich korelaci a vyhodnoceni do formy
konsolidovanych udalosti a incident(.
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20.6 Koncept zabezpeceni komunikacéni infrastruktury a
koncovych lokalit

Koncept zabezpeceni komunikaéni infrastruktury a koncovych lokalit podava dokument bezpe€nostni
dokumentace, pfevazné kapitola 4.

20.7 Koncept koordinace rozvojovych aktivit komunikacni
infrastruktury na regionalni urovni

20.7.1 Vystavba optickych tras

Pro pfipojovani dalSich subjektd do regionalni sté Pardubického kraje bude nutné dal$i rozsifovani
optickych tras. Vzhledem k optimalizaci naklad(, je doporu¢eno pouzit prioritné jiné nez pfimé metody
financovani. Jako jedny z moznych se jevi:

e trasy porizené formou PPP
e vystavba NGA/OAN siti
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20.7.2 PPP financovani

Postup vystavby PPP siti probiha obvykle v nasledujicich krocich:

Schéma procesu PPP
Etapy procesu PPP

1. Identifikace projekiu

2. Posouzeni proveditelnosti

3. Pfiprava projektu

4. Vybér partnera

5. Uzavieni smlouvy

Kontrolni, schvalovaci
proces

‘ 1. Test strategicke

vhodnosti

|" Rozhodnuti o pFipravé\

'\-studie proveditelnosti

2. Test ekonomické
vyhodnosti i

1. Schvaleni studie
proveditelnosti

vybéru

(

3. Rozhodnuti o zahajeni }

4. Rozhodnuti o podpisu
smlouvy

II1. Schvaleni smlouvy

6. Rizeni a monitorovani

7. Ukonceni smlouvy

Leganda:

5. Rozhodnuti o
pripravenosti sluzby

[ 7. Zhodnoceni prinosu }

6. Hodnoceni priibéhu
projektu

Etapa piipravy a
realizace projektu

[ Kontrolni proces J

UZite€né metodiky
Proces piipravy a realizace PPP projekti®
Hodnota z= penize®
Kodex fizeni PRP projektu®
Komunikacni strategie PPP prajektu®

Matodika vypracovani studiz proveditzlnosti
Mztodika hodnoceni kvantitativnich aspekti
hodnoty za penize v projektech PPP

Rizeni rizik v projektech PPP

Platebni machanismy PPP projektd
Zobrazeni PPP projektd v dokumentaci
statnihe rozpodtu

Prakticks intarpretace financnich modeld

k PPP projektiim

Wzorova koncesni smlowva + Manual PPP
Mztedika ke kencesnimu z2konu®
Rizeni rizik v projektech PPP

zorova koncesni smlouva + Manusl PPP
Rizeni rizik v projektech PPP

Zobrazeni PPP projektd v dokumentaci
statnihe rozpodtu

Mztodika ke koncesnimu z2kanu

“zorova koncesni smlouva + Manual PRP

“zorova koncesni smlouva + Manual PRP

ZFobrazani PPP projektd v dokumentaci
=tatnihe rozpodtu

Schvalovaci proces

Praxe ani pfedpisy Zadné zemé, ve které je rozvinuty trh PPP projektu, pojem ,PPP* ani zadny
obdobny pojem pfesné nedefinuji. Obvykle se vSak v praxi pod pojmem PPP mini projekty, které maji
nasledujici charakteristiky (i alespori nékteré z nich):

e Zadavatel pfenasi na soukromého partnera (dale také ,koncesionar”) odpovédnost a rizika,

ktera by v tradiéni formé zajidténi infrastruktury ¢i sluzeb nesl sam (napf. riziko vySSich
nakladu ¢i zpozdéni vystavby &i riziko malé poptavky po prislusnych sluzbach). Je budovana
infrastruktura, obvykle hmotna, aviak jsou znamy i projekty, které spocivaji v zajisténi sluzeb,
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jejichz tézisté je napfiklad v zajisténi dodavek tepla, vody, Skolniho stravovani, provozu
sportovnich arealu apod.

o Naklady projektu spocivaji nejen v nakladech vystavby (a poskytovani sluzeb), ale i v
postupné vyméné a udrzbé jednotlivych ¢asti infrastruktury béhem ,Zivota“ projektu a zajisténi
provozu této infrastruktury (tzv. celozivotni naklady).

e Koncesionar vybudovani infrastruktury sam financuje (obvykle z vétsi ¢asti uvérem) a naklady
na vybudovani infrastruktury jsou nepfimo ,splaceny” béhem trvani smlouvy v platbach
placenych vefejnym sektorem a/nebo uzivatelem sluzeb v delSim obdobi, jsou v§ak znamy i
projekty, ve kterych vétSinu nakladu na vybudovani infrastruktury financuje vefejny sektor
pfimo jiz po vybudovani infrastruktury. Stejné tak je mozné vyuZzit kombinaci financovani
vefejného a soukromého sektoru, popf. vyuziti riznych typu dotaci pfi zachovani podminek
pro poskytovani t&chto dotaci (napf. strukturalni fondy EU)

¢ Financovani soukromého koncesionare, kterym je obvykle spole¢nost ucelové zalozena
pouze pro konkrétni projekt (tzv. SPV — Special Purpose Vehicle neboli zvlastni ucelova
spole¢nost) ma formu tzv. projektového financovani, zalozeného pouze na penéznich tocich
koncesionare plynoucich z koncesni smlouvy, bez rekursu (naroku) vi¢i koncesionafovym
akcionafum. Institut SPV je vyuzivan zejména u velkych (investiéné narocnych) PPP projektu.

Nejlepsi praxe a hodnota za penize

Nejlepsi praxi je minén obecné souhrn poznatku a postupu pouzivanych uspé&sSnymi zadavateli pfi
realizaci uspésnych projektu, které dosahuji hodnoty za penize (viz nize). Nejde o zadny uzavieny ani
zavazny seznam pravidel, nybrz o jakysi ekvivalent pojmu ,odborna pécée” &i postup ,lege artis®, ktery
&erpéa z predchozich zkugenosti zadavatelovych predchiidcti v Ceské republice i v zahraniéi. Hodnota
za penize je nejdulezitéjsim pojmem PPP projektu. Znamena, Ze vefejny sektor ziskava nejvyssi
moznou a soucasné vyuzitelnou hodnotu za utracené vefejné prostfedky. Pokud PPP projektem
zadavatel nerealizuje ,hodnotu za penize” ve srovnani s tradiénim zplsobem zadani projektu, nemél
by byt projekt realizovan formou PPP2, nybrz tzv. tradi€nim zplsobem. Hodnotou za penize je minéno
dosaZeni stavu, kdy zadavatel za vefejné prostfedky ziskava nejvyssi protihodnotu, kterou reélné
ziskat mize a kterou dosahuje pfinosu pro vefejny sektor. Byt by zadavatel prokazatelné nakupoval
sluzbu za nejvyhodnéjsich podminek, pokud nakupuje sluZzbu, ktera neni potieba &i v kvalité, ktera
neni potfeba, nerealizuje hodnotu za penize. V kontextu PPP projektu to napf. znamena, ze i kdyz
jsou uchazeci ve vybérovém fizeni ochotni se zavazat k urcitym hodnotnym zavazkdm (napf.
extrémné kratka doba zasahu pfi poruse zafizeni ¢i vybaveni, ktera nepfinasi zadavateli dodate¢ny
uzitek), jsou takové zavazky vykupovany vyssi cenou. Zadavatel nerealizuje hodnotu za penize,
pokud je pfidana hodnota takového zavazku nizsi, nez jakou Cini odpovidajici zvySeni ceny. Vedle
toho zadavatel hodnotu za penize obtiZné dosahne i prokaze, pokud nebude zadani projektu
provedeno otevienym a transparentnim vybérovym fizenim, & pokud v takovém vybérovém Fizeni
nebude dostate€né intenzivni redlna konkurence (coz je napf. problém, ktery musi zadavatelé FeSit v
souvislosti se zménami projektu, jez v budoucnosti mohou byt €asto prakticky realizovany pouze
koncesionafem, ktery pfisludné zafizeni vybudoval a dlouhodobé je provozuje). Vice o problematice
hodnoty za penize viz metodika ,Hodnota za penize“ nebo ,Metodika hodnoceni kvantitativnich
aspektu hodnoty za penize v projektech PPP* — www.mfcr.cz.
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Rozdil mezi PPP a tradiénim zplsobem pofizovani infrastruktury a sluzeb

PPP je obecnym odbornym, nikoliv zakonnym, pojmem pro urCity okruh projektu s urcitymi

vlastnostmi (viz vySe). Ministerstvo financi nepovaZzuje pro aplikaci principu uvedenych v tomto
dokumentu a pro aplikaci rozpo¢tového dozoru podle KZ za rozhodné, zda je projekt oznacovan jako
PPP ¢i nikoliv, nybrz jeho finan&ni vyznam. Pokud projekt pfedstavuje vyznamny dlouhodoby zavazek
zadavatele, doporucuje Ministerstvo financi, aby zadavatel respektoval doporu¢eni uvedena v tomto
manualu a ve vzorové koncesni smlouvé. Sou€asné, pokud projekt realizovany uzemnim
samospravnym celkem spliuje parametry §30 KZ, bude pfedmétem rozpocétového dozoru Ministerstva
financi, bez ohledu na to, zda je za PPP oznacovan i nikoliv.

20.7.3 Vystavba NGA/OAN metodou

Jedna se o formu vystavby, pfi které se uplatriuje princip sdileni investi¢nich nakladd mezi vice
subjektl. V tomto pfipadé pravdépodobné mezi Pardubicky kraj a komeréni spole¢nost. Dalsi
moznosti je poskytnuti infrastruktury Pardubického kraje jako velkoobchodni komoditu SirSimu spektru
poskytovatell. Pfijmy z této formy Ize nasledné pouzit pro udrzbu a rozvoj regionalni sité.

Legislativa

V soucasné dobé je mozné obecné ukladat povinnosti tykajici se pfistupu pouze podniku s
vyznamnou trzni silou na relevantnim trhu. Vyjimku tvofi povinnost poskytovat spoleéné umisténi
nebo jiné formy sdileni prostfedk(, napfiklad sdileni kabelovod(, objektu nebo stozard, kdy z
taxativné vymezenych dlavodu Ize tuto povinnost ulozit i podniku, ktery nema na relevantnim trhu
vyznamnou trzni silu podle § 84 odst. 3. zakona ¢&. 127/2005 Sb., o elektronickych komunikacich a o
zméné nékterych souvisejicich zakont (zakon o elektronickych komunikacich), ve znéni pozdéjSich
predpis( (dale jen ,ZEK"). V ramci novely ZEK, ktera nabyla G¢innosti 1. 7. 2010, je mozno ulozit
(podle § 79 odst. 2 pism. a) zpfistupnéni prostfedk( nebo sluzeb podnikatelim ovladajicim pfistup ke
koncovym uzivatelim. AvsSak podle revize pfedpisového ramce pro sité a sluzby elektronickych
komunikaci, Smérnice Evropského parlamentu a Rady 2009/140/ES ze dne 25. listopadu 2009, kterou
se méni smérnice 2002/21/ES o spole€ném predpisovém ramci pro sité a sluzby elektronickych
komunikaci, smérnice 2002/19/ES o pfistupu k sitim elektronickych komunikaci a pfifazenym
zafizenim a o jejich vzdjemném propojeni a smérnice 2002/20/ES o opravnéni pro sité a sluzby
elektronickych komunikaci (tzv. smérnice o lepsi regulaci), se moznost uloZzit sdileni vnitfnich rozvodi
Ci kabelovych tras pfedpoklada (viz upraveny ¢lanek 12 ramcové smérnice 2002/21/ES) ve vétsim
rozsahu.

Technicky pfipadaji v ivahu nasledujici formy vystavby, které mohou byt komeréné zajimavé pro
soukromé subjekty a mohou tudiz podpofit spolutiCast na investiCnich nakladech spoleéného projektu:

FTTH (Fibre to the Home)

Prvnim scénarem vystavby NGA siti je scénaf FTTH, ve kterém je vyhradné uplatnéna technologie
optickych vlaken aZ ke koncovému uzivateli. Vystavba pFistupovych siti NGA podle tohoto scénare se
zpravidla uplatriuje pfi nové vystavbé (,na zelené louce"), v ostatnich pfipadech vyzaduje vyménu
stavajicich kovovych vedeni za opticka. Scénaf FTTH muze byt realizovan jako point-to-point (PtP,
P2P). V tomto pfipadé ma kazdy uzivatel vyhrazeno jedno optické vlakno, které vede od uzivatele az
do optického rozvadéce ODF (optical distribution frame), ktery tvofi hranici mezi pfistupovou a patefni
siti. Druhou moznosti je feSeni typu point-to-multipoint (PtMP, P2MP) realizované pasivni optickou
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siti PON (passive optical network). Zde je provoz veden z ODF jednim vlaknem do pasivniho
koncentratoru (splitter) a odtud samostatnym optickym vlaknem k jednotlivym koncovym uzivatelim.

FTTB (Fibre to the Building)

Druhou zakladni variantou je scénar FTTB. V tomto scénafi je optické vlakno pfivedeno az k budové
nebo do budovy a odtud az ke koncovému uZivateli jsou vyuZity vnitfni kovové rozvody.

FTTCab (Fibre to the Cabinet)

Treti scénar FTTCab spodiva v sou€asném vyuziti jak optického, tak kovového vedeni v pfistupové
siti. Od pateini sité z ODF ke kabinetu/rozvadéci vedou opticka vliakna a od kabinetu/rozvadéce ke
koncovému uzivateli se vyuZije jiz instalované kovové vedeni. Tento scénar je zejména vhodny pro
fazi vystavby NGA siti, kdy budou postupné nahrazovany jednotlivé stavajici useky kovovych vedeni
optickym vedenim.

20.8 Koncept koordinace slozek IZS a krizového fizeni

Tento integrovany systém doporucujeme provozovat v plné redundantnim modu v zabezpeeném
prostfedi datovych center. Regionalni sit Pardubického kraje je mozné efektivné vyuzit jako
prostfedku k zabezpeéené vyméné informaci tohoto systému a jejim prostfednictvim predavat data v
systému zaclenénym uzivatelm a organizacim.

20.9 Koncept zajiSténi provozu a spravy sluzeb komunikacni
infrastruktury

Vzhledem k rozsahu a odliSné povaze jednotlivych projektd v ramci regionalni sité, neni vhodné, aby
interni IT oddéleni Pardubického krajského ufadu kompeten&né pokryvalo vSechny aspekty.
Dlouhodobé se ukazuje jako nejvhodnéjsi model, kdy ma krajsky Ufad jediného partnera pro zajisténi
spravy a provozu celé infrastruktury (servisni organizaci). Servisni organizace nasledné svymi silami
nebo kontraktory zajistuje provoz dil€ich ¢asti. Garance funkénosti a dodrzeni SLA je vici krajskému
Uradu v Pardubicich feSena pouze mezi dvéma stranami.

Existuje také varianta, kdy vybér servisni organizace neni pfedmétem vefejné soutéze, ale organizace
je pfimo zaloZzena méstem. Ekonomicky tato varianta neposkytuje odpovidajici vyhody, jelikoZ pro
mésto vznikaji naklady se zaloZzenim organizace a vySsi jsou také provozni naklady (organizace neni
motivovana trzné). V tomto pfipadé také nelze v pfipadé potieby zménit dodavatele sluzeb.
Nespornou vyhodou vSak, ze veskera kontrola nad provozem infrastruktury zGstava blize ke
krajskému ufadu.
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20.10 Moznosti pfipojeni dalSich systémd

20.10.1 Disaster Recovery pro zfizované organizace

Vzhledem k sou¢asnym schopnostem virtualizaénich serverovych nastrojii a k nasazeni MPLS L2
VPN v komunikaéni infrastruktufe, je mozné sdileni vypocetniho vykonu mezi prostfedim
Pardubického kraje a zfizovanymi organizacemi. Je tudiz mozné ,pfesouvat® virtualizované servery
mezi organizacemi a datovymi centry, aniz by koncovi uzivatelé zpozorovali jakékoli omezeni provozu.
Tento scénaf Ize vyuzit pro:

1. konsolidaci infrastruktury — Ize omezit investice do infrastruktury zfizovanych organizaci a
vyuzit infrastruktury Pardubického kraje. Toto feSeni se jevi jako dlouhodobé ekonomicky
nejvyhodnéjsi.

2. Distaster Recovery — v tomto pfipadé slouzi infrastruktura Pardubického kraje jen jako zalozni
lokalita, kdy v pfipadé vypadku infrastruktury zfizované organizace dochazi k nastartovani servert
v prostiedi datovych center.

20.10.2 Distribuované diskové ulozisté

Diky vyuziti diskové virtualizace, Ize dosahnout stejné miry pfinosU, jako v pfipadé serverové
virtualizace. Lze tak vytvofit distribuované diskové ulozisté mezi jednotlivymi lokalitami a organizacemi
pFipojenymi regionalni siti. V tomto pfipadé je vSak dulezité koncepéné zvladnout Gvodni analytickou
¢ast. Je podstatné spravné navrzeni diskovych kapacit, zplisobU replikaci a celého Zivotniho cyklu
dat. Pozitivni rysem diskové virtualizace je otevienost vici klientskym systémim (diky vyuziti
standardizovaného protokolu iSCSI a bézné ethernetové komunikace). Neklade tak zadné specifické
pozadavky na infrastrukturu zapojenych subjektd.
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