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Ptriloha €. 2: Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24
3E
ADS

CERT

DB
DC
DLP
DMZ
EDR
EU
EZD

Firewall

FlowMon

GDPR

GUI

HW

IS

LAN

LDN
LOGManager
MsS

MS AD

NAS

NBD

Poskytovani sluzeb 365 dni v roce, 7 dnll v tydnu, 24 hodin denné
Principy ucelnosti, hospoddrnosti a efektivnosti
Anomdlie datové sité

Computer Emergency Response Team — Tym pro reakci na kybernetické hrozby -
GoVSERT.CZ

Ceska republika

Ceska statni norma

Databaze

Datové centrum

Data Loss Prevention — technologie pro prevenci ztraty dat
Demilitarizované zéna

Endpoint Detection and Response — Detekce a reakce koncovych bodi
Evropska unie

Elektronicka zdravotnickd dokumentace

Sitové zafizeni, které slouzi k Fizeni a zabezpecovani sitového provozu mezi sitémi s
raznou Urovni divéryhodnosti a zabezpedeni

Nastroje monitorovdni a bezpecnost pocitaCovych siti

General Data Protection Regulation — Nafizeni EU €. 2016/679 o ochrané osobnich
udaju

Grafické uZivatelské rozhrani

Hardware

Informacdni systém

Local Area Network — Mistni pocitacova sit

Lécebna dlouhodobé nemocnych

Systém pro centralizovanou spravu, logmanagement event( a logl
Microsoft

Microsoft Active Directory

Network Attached Storage — chytrd datova uloZisté

Next Business Day — podpora odstranéni problému do dalSiho pracovniho dne
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NetFlow Nastroje monitorovdni a bezpecnost pocitaCovych siti

NGFW Next Generation Firewall - Nastroje pro ochranu sitového perimetru

NIS Nemocniéni informacni systém

NNP Nemocnice nasledné péce

NPK Nemocnice Pardubického kraje a.s.

NUKIB Narodni ufad pro kybernetickou a informaéni bezpecnost

(0 Operacni systém

OWASP Open Web Application Security Project — Projekt a komunita zabyvajici se bezpec¢nosti

webovych aplikaci

PAK Pardubicky kraj

PNK Provadéci nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018

RDS Regiondlni datova sit

SIEM Security Informativni and Event Management — feSeni zabezpeceni, které organizacim

pomaha detekovat hrozby, analyzovat je a reagovat na né dfive, neZ zpUsobi Skody
v provozu firmy

SLA Urover a podminky poskytovani sluzeb technické a technologické podpory
socC Security Operations Center — Bezpecnostni operani centrum
saL Strukturovany dotazovaci jazyk pro praci v rela¢nich databazich
SW Software

uUtTm feseni

\"/4 Vertejna zakazka

WiFi Bezdratova sit

WSTG Web Security Testing Guide

ZD Zadavaci dokumentace

ZKB Zéakon €. 181/2014 Sh., o kybernetické bezpecnosti

A Zdravotnické sluzby

2z Zdravotnické zafizeni

Tabulka 1: Seznam zkratek a pojma
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3) ziakona
€. 181/2014 Sh., o kybernetické bezpecnosti (ZKB) pro zabezpeceni NIS provozovanych poskytovateli
zdravotnich sluzeb nasledné péce zfizovanych Pardubickym krajem (Zadatel) v ramci vykonu vefejné
spravy v oblasti poskytovani zdravotni péce, kterou Pardubicky kraj vykonava na tdzemi Pardubického
kraje Soucasti plnéni VZ jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Konkrétné se jedna o zvyseni kybernetické bezpecnosti pro nasledujici IS (dle vyzvy ostatni IS):

1. Lécebna dlouhodobé nemocnych Rybitvi — Nemocniéni informacni systém — jedna se o primarni IS
slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na uzemi
Pardubického kraje.

2. Odborny Ié¢ebny ustav Jevicko — Nemocniéni informacni systém — jedna se o primarni IS slouZici
pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi Pardubického
kraje.

3. Albertinum, odborny lé&ebny Gstav Zamberk — Nemocniéni informaéni systém — jedna se o primarni
IS slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi
Pardubického kraje.

4. Nemocnice ndsledné péce Moravska Trebovd — Nemocniéni informacni systém — jedna se
o primarni IS slouZici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce
na Uzemi Pardubického kraje.

5. Vysokomytskd nemocnice — Nemocniéni informacni systém — jednd se o primarni IS slouZici pro
hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi Pardubického
kraje.

6. Rehabilitatni Ustav Brandys nad Orlici — Nemocni¢ni informacni systém — jednd se o primarni IS
slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na uzemi
Pardubického kraje.

Zabezpecenim uvedenych informacnich a komunikacnich systéma bude zajisténa kontinuita jejich provozu
i v pfipadé projevl kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym bezpecnostnim
incidentiim, a tim bude zajiSténo poskytovani sluZeb verejné spravy ze strany zaméstnancul poskytovatell
ZS Pardubického kraje s vyuzitim téchto IS.

Zvysenim kybernetické bezpecnosti v pfipadé projevl kybernetickych bezpecnostnich udalosti a zamezeni
kybernetickym bezpec¢nostnim incidentm jak v dobé miru, tak v pfipadé mimoradnych udalosti a krizovych
situaci bude vyrazné sniZzeno riziko omezeni provozuschopnosti IS poskytovateld ZS Pardubického kraje
vyplyvajicich z projevl kybernetickych rizik (kybernetickych bezpecénostnich udalosti).

Zvysenim bezpecnosti bude dosaZzeno nejen garantované provozovani uvedenych IS, ale bude zajisténa
vy33i ochrana zpracovavanych osobnich Gdaji v souladu s legislativou CR a EU. Opat¥eni v rdmci projektu a
souvisejicich aktivitach budou slouZit i jako opatfeni v ndvaznosti na Nafizeni evropského parlamentu a rady
(EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a
o volném pohybu téchto udaja (GDPR).

Pfedmét plnéni (dilo) je detailné popsan v kap. 4 — Rozsah dodavky a souvisejicich sluzeb.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery je v ramci VZ
samostatnou pfilohou ZD a soucasné se stane ptilohou Servisni smlouvy.
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2 CLENENI DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je ¢lenén

nasledovné:

Kapitola 3 — Pfedmét a rozsah dodavky — kapitola obsahuje poZadavky na dodavky a sluzby (Dilo),
které musi zhotovitel splnit ve svém fesSeni a ve své nabidce. Kapitola obsahuje zakladni koncept
reseni, legislativni poZzadavky, konkrétni funkéni a technické poZadavky na reSeni predmétu plnéni
v ramci VZ.

Kapitola 5 - Harmonogram — kapitola obsahuje harmonogram realizace pfedmétu pInéni VZ.

Kapitola 6 — Mista plnéni — kapitola obsahuje mista pInéni v rdmci realizace pfedmétu pInéni VZ.

Kapitola 7 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci pfedmétu VZ, t;.
uvedeni seznamu dotéenych subjektl, jejich vztah kpredmétu VZ, informacni
a komunikaéni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pfipadné dalsi organizacni a technické podminky, které jsou dlleZité pro realizaci VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny dale vtomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ je

pfilohou ZD a soucasné se stane prilohou Servisni smlouvy.
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3 PREDMET A ROZSAH DODAVKY

Pfedmétem doddvky je komplexni dodavka a implementace technologii, dodavky SW, HW a infrastruktury
pro realizaci technickych bezpec¢nostnich opatteni dle § 5 odst. 3) zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (ZKB) pro zabezpeceni NIS provozovanych poskytovateli zdravotnich sluZeb nasledné péce
ztizovanych Pardubickym krajem (Zadatel) v rdmci vykonu vefejné spravy v oblasti poskytovani zdravotni
péce, kterou Pardubicky kraj vykonava na Gzemi Pardubického kraje.
Cilem projektu je zvySeni kybernetické bezpecnosti pro nasledujici IS:

1. Lécebna dlouhodobé nemocnych Rybitvi — Nemocniéni informacéni systém (NIS) — jedna se
o primarni IS slouZici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pfispévkové organizace
Pardubického kraje, tj. poskytovani zdravotnich sluzeb na Gzemi Pardubického kraje.

2. Odborny lécebny ustav Jevicko — Nemocnicni informacni systém (NIS) — jednd se o primarni IS
slouzici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pFispévkové organizace Pardubického
kraje, tj. poskytovani zdravotnich sluzeb na Gzemi Pardubického kraje.

3. Albertinum, odborny lé¢ebny Ustav Zamberk — Nemocniéni informaéni systém (NIS) — jedna se
o primarni IS slouZici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pfispévkové organizace
Pardubického kraje, tj. poskytovani zdravotnich sluzeb na Gzemi Pardubického kraje.

4. Nemocnice nasledné péce Moravska Trebova — Nemocnicni informacni systém (NIS) — jedna se
o primarni IS slouZici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pfispévkové organizace
Pardubického kraje, tj. poskytovani zdravotnich sluzeb na tzemi Pardubického kraje.

5. Vysokomytska nemocnice — Nemocnicni informacni systém (NIS) — jedna se o primarni IS slouZici
pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pFispévkové organizace Pardubického kraje,
tj. poskytovani zdravotnich sluzeb na tzemi Pardubického kraje.

6. Rehabilita¢ni Ustav Brandys nad Orlici — Nemocnic¢ni informacni systém (NIS) — jedna se o primarni
IS slouzici pro hlavni ¢innost poskytovatele zdravotnich sluzeb / pfispévkové organizace
Pardubického kraje, tj. poskytovani zdravotnich sluzeb na tzemi Pardubického kraje.

Detailni popis IS je uveden v kap. 7.2 — Informacni systémy k zabezpeceni.

Vsichni uvedeni poskytovatelé zdravotnich sluieb jsou malymi organizacemi, tj. nemaji dostatecnou
odbornou kapacitu na feseni bezpecnostnich opatreni v potfebném rozsahu. Z tohoto divodu bude ¢ast
bezpecnostnich opatfeni realizovdna spole¢né s Nemocnici Pardubického kraje a.s., kterd zajisti Cast
sdilenych sluZzeb v oblasti kybernetické bezpecnosti pro vSechny ostatni poskytovatele ZS. Jednd se napf.
o centralni LOGmanager, SIEM, analyzu sitového provozu a SOC. Cilem je tedy zajistit potfebné sluzby
sdilenym zplsobem, tj. spInéni principu 3E, spolecné zajisténi nedostatkové odborné kapacity a zaméreni
na spolecné zajisténi provozu i kybernetické bezpecnosti vramci vSech poskytovatell ZS na uzemi
Pardubického kraje.
Pfredmétem projektu je realizace nasledujicich technickych bezpecénostnich opatieni pro zabezpecdeni IS PAK
(pismena odpovidaji ZKB):

b) / § 18 nastroj pro ochranu integrity komunikacnich siti

c) / § 19 nastroj pro ovérovani identity uzivatel(

e) / § 21 nastroj pro ochranu pred skodlivym kédem

g) / § 23 nastroj pro detekci kybernetickych bezpe¢nostnich udalosti

h) / § 24 nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti

k) / § 27 nastroj pro zajistovani irovné dostupnosti informaci
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Rozsah dodavky je uveden v nésledujici kapitole.
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4 ROZSAH DODAVKY A SOUVISEJICICH SLUZEB

4.1 VYMEZENI PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je ndsledujici:

# Polozka Pocet | Strucny popis polozky ID!
rozpoctu

1 Pardubicky kraj

1.1  Rozifeni 1 soubor Dodavka doplnéni nebo rozsifeni systému pro centralni | 1.1
systému pro sbér a analyzu logd z jednotlivych ZZ umistény do NPK. 12
sbér a analyzu Jedna se o doplnéni nebo rozsiteni stavajiciho systému
logl v NPK LOGmanager-XL o potfebnou kapacitu, licence a souvisejici

sluzby pro sbér logli z nastrojl pro sbér a analyzu logli ze
zapojenych ZZ.

Soucdsti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a napojeni ZZ na tento systém a
souvisejici sluzby.

Popis poZadavkl na predmét plnéni je uveden v kap.

4.4.3.1.
1.2 Zpracovani 1soubor Nastaveni centralniho zpracovani a vyhodnocovani | 1.1
udalosti udalosti z analyzy sitového provozu (z firewalll) na strané 1,
z analyzy ZZ pteddvany ve FortiAnalyzeru v NPK.
sitového Sou&dsti je dodavka, instalace, nastaveni, implementace
provozu 2z nastaveni a pravidel a napojeni ZZ na tento systém a
v NPK souvisejici sluzby.

Popis poZadavkl na predmét plnéni je uveden v kap.

4.4.3.2.

1.3  Zpracovani 1soubor Nastaveni centralniho zpracovani a vyhodnocovani | 1.1
udalosti ze udalosti ze skenovani perimetru na strané ZZ pfedavanyve 1
skenovani FlowMon v NPK.
perimetru  ZZ Soucasti je dodavka, instalace, nastaveni, implementace
v NPK nastaveni a pravidel a napojeni ZZ na tento systém a

souvisejici sluzby.

Logy budou predavany do LOGmanageru samostatné (viz
vyse).

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.3.3.

! Jedné se o pomocné interni oznaceni pfisluénosti do polozky v rozpottu projektu bez specifického vyznamu pro VZ.
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# Polozka Pocet  Strucny popis polozky ID!
rozpoctu

2 Lécebna dlouhodobé nemocnych Rybitvi (LDN Rybitvi)

2.1  Nastroje 1 soubor Nastroje monitorovani a bezpecnost pocitaCovych siti = 2.2
monitorovani a (NetFlow). Vcetné implementace, nastaveni a uvedeni do
bezpelnost provozu.
pocitacovych Popis poZadavkl na predmét plnéni je uveden v kap.
siti 4.44.1.

2.2 | Nastroje  pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), v 2.3
ochranu redundantnim zapojeni, véetné predavani dat do
sitového centrdlniho systému pro analyzu a vyhodnoceni dat v NPK.
perimetru Vcetné implementace, nastaveni a uvedeni do provozu.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.4.2.

2.3  Redundantni 1 soubor Redundantni infrastruktura pro zalozni DC pro provoz 2.4
infrastruktura zabezpecovaného IS v redundantnim/vysoce dostupném
pro zalozni DC rezimu a zalohovani dat IS, tj. dodavka serverd a datovych
pro provoz ulozist pro provoz zabezpecovaného IS v zélozni lokalité a
zabezpecované zajisténi zalohovani.
ho IS —HW Popis poZadavkdl na prfedmét plnéni je uveden v kap.

4.4.4.5.

2.4  Systémovy SW 1soubor Systémovy SW pro redundantni infrastrukturu pro zalozni | 2.5
pro DC pro provoz zabezpecfovaného IS
redundantni v redundantnim/vysoce dostupném rezimu a zalohovani
infrastrukturu dat IS, tj. dodavka technologii (virtualizace, OS, DB,
pro zalozni DC zélohovani atd.) pro servery a datova uloZisté pro provoz
pro provoz zabezpeCovaného IS v zdloini lokalité a zajiSténi
zabezpecované zalohovani.
ho IS —SW Popis poZadavkl na predmét plnéni je uveden v kap.

4.4.4.5.

2.5 Dodavka Anti-X 1 soubor Dodavka Anti-X feSeni pro ochranu pred skodlivym kédem @ 2.6
reSeni pro pro ochranu aktiv zabezpecovaného IS, infrastruktury a
ochranu pred pracovnich stanic.
skodlivym Popis poZadavki na pfedmét plnéni je uveden v kap.
kédem 4.4.43,

2.6 | Nastroje  pro 1soubor Nastroje pro sbérlogl a vyznamnych provoznich udalosti, = 2.7
sbér logl a zakladni vyhodnoceni (Log Manager), véetné jejich predani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti

Popis poZadavkl na predmét plnéni je uveden v kap.

11
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4.4.4.4.

2.7  Infrastruktura 1 soubor Infrastruktura pro provoz bezpecnostnich technologii, tj. = 2.8
pro provoz dodavka serveru a datovych UloZist pro nastroje pro sbér
bezpecnostnich logl a vyznamnych provoznich udalosti.
technologii Popis poZadavk( na pfedmét plnéni je uveden v kap.

4.4.4.5.

2.8  Systémovy SW 1soubor Systémovy SW pro provoz bezpecnostnich technologii, tj. | 2.9
pro provoz dodavka technologii (virtualizace, OS, DB atd.) pro serveru
bezpecnostnich a datova uloZisté pro nastroje pro sbér logl a vyznamnych
technologif provoznich udalosti.

Popis poZzadavkl na predmét plnéni je uveden v kap.
4.4.4.5.
3 Odborny lécebny ustav Jevicko (OLU Jevicko)

3.1  Nastroje pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), v @ 3.2
ochranu redundantnim zapojeni a FW pro zabezpeceni vnitini sité
sitového (vCetné WIiFi), vcetné predavani dat do centralniho
perimetru a systému pro analyzu a vyhodnoceni dat v NPK. Vietné
vnitini sité implementace, nastaveni a uvedeni do provozu.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.5.1.

3.2  Nastroje 1 soubor Nastroje monitorovani a bezpecnost pocitacovych siti | 3.3
monitorovani a (FlowMon). Véetné implementace, nastaveni a uvedeni do
bezpecnost provozu.
pocitacovych Popis poZadavkl na predmét plnéni je uveden v kap.
siti 4452,

3.3  Dvoufaktorova | 1soubor Dvoufaktorovd autentizace administratorskych VPN @ 3.4
autentizace pfistupll. Véetné implementace, nastaveni a uvedeni do
administratorsk provozu.
ych VPN Popis poZadavkl na predmét plnéni je uveden v kap.
pristupl 4.4.5.3.

3.4  Zalohovaci 1 soubor = Zalohovaciinfrastruktura pro zalozni DC pro zalohovéni dat | 3.5
infrastruktura a technologii zabezpecovaného IS, tj. doddvka datovych

pro zalozni DC
pro zdalohovani

dat a
technologif
zabezpecované
ho IS — HW

ulozist pro zéalohovani zabezpedovaného IS v zéloini
lokalité a zajisténi zalohovani.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.5.4.

12
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3.5 Nastroje  pro 1soubor Nastroje pro sbérlogl a vyznamnych provoznich udalosti, = 3.6
sbér logl a zékladni vyhodnoceni (Log Manager), véetné jejich predani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti Popis poZadavkl na predmét plnéni je uveden v kap.

4.4.5.5.

3.6  Infrastruktura 1 soubor Infrastruktura pro provoz bezpecnostnich technologii, tj. | 3.7
pro provoz dodavka serveru a datovych lloZist pro nastroje pro sbér
bezpecnostnich logl a vyznamnych provoznich udalosti.
technologii Popis poZadavk( na pfedmét plnéni je uveden v kap.

4.4.5.6.

3.7 Systémovy SW | 1lsoubor Systémovy SW pro provoz bezpecnostnich technologii, tj. = 3.8
pro provoz dodavka technologii (virtualizace, OS, DB atd.) pro serveru
bezpecnostnich a datova uloZisté pro nastroje pro sbér logl a vyznamnych
technologif provoznich udalosti.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.5.6.
4  Albertinum, odborny lééebny ustav Zamberk (OLU Albertinum Zamberk)

4.1 | Nastroje  pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), v 4.3
ochranu redundantnim zapojeni, véetné preddvani dat do
sitového centralniho systému pro analyzu a vyhodnoceni dat v NPK.
perimetru N&stroje monitorovani a bezpeénost poéitacovych siti.

Vcetné implementace, nastaveni a uvedeni do provozu.
Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.6.1 a kap. 4.4.6.4.

4.2  Redundantni 1 soubor Redundantni infrastruktura pro zalozni DC pro provoz 4.4
infrastruktura zabezpecovaného IS v redundantnim/vysoce dostupném
pro zalozni DC rezimu a zalohovani dat IS, tj. dodavka serverl, UPS pro
pro provoz paterni sitové prvky a pro bronchoskopicky sél a datovych
zabezpecované ulozist (archivacni UloZisté pro EZD) pro provoz
ho IS— HW zabezpeCovaného IS v zdloini lokalité a zajiSténi

zalohovani.
Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.6.2.

4.3  Systémovy SW 1soubor Systémovy SW pro redundantni infrastrukturu pro zaloini 4.5

pro
redundantni
infrastrukturu

DC pro zabezpecfovaného IS

v redundantnim/vysoce dostupném rezimu a zalohovani

provoz

dat IS, tj. dodavka technologii (virtualizace, virtualizacni HA

13
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pro zalozni DC cluster, OS, DB, zalohovani atd.) pro servery a datova
pro provoz uloZisté pro provoz zabezpecovaného IS v zaloZni lokalité a
zabezpecované zajisténi zalohovani.
ho IS —SW Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.6.2.

4.4  Dodavka Anti-X = 1soubor Dodavka Anti-X feSeni pro ochranu pred skodlivym kédem @ 4.6
reSeni pro pro ochranu aktiv zabezpecovaného IS, infrastruktury a
ochranu pred pracovnich stanic.
skodlivym Popis poZadavk( na pfedmét plnéni je uveden v kap.
kodem 4.4.63.

4.5 Nastroje  pro 1soubor Nastroje pro sbér logli a vyznamnych provoznich udélosti, 4.7
sbér logl a zakladni vyhodnoceni (Log Manager), véetné jejich predani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti Popis poZadavk( na pfedmét plnéni je uveden v kap.

4.4.6.5.

4.6 | Infrastruktura 1 soubor Infrastruktura pro provoz bezpecnostnich technologii, tj. = 4.8
pro provoz dodavka serveru a datovych UloZist pro nastroje pro sbér
bezpecnostnich logl a vyznamnych provoznich udalosti.
technologii Popis poZadavk( na pfedmét plnéni je uveden v kap.

4.4.6.2.

4.7  Systémovy SW 1soubor Systémovy SW pro provoz bezpecnostnich technologii, tj. 4.9
pro provoz dodavka technologii (virtualizace, OS, DB atd.) pro serveru
bezpecnostnich a datova uloZisté pro nastroje pro sbér logl a vyznamnych
technologif provoznich udalosti.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.6.2.
5 Nemocnice nasledné péce Moravska Tiebova (NNP Moravska Trebova)

5.1 | Nastroje pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), v 5.2
ochranu redundantnim zapojeni, véetné predavani dat do
sitového centrdlniho systému pro analyzu a vyhodnoceni dat v NPK.
perimetru Vcetné implementace, nastaveni a uvedeni do provozu.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.7.1.

5.2 | Nastroje pro 1soubor Zavedeni MS Active Directory pro identifikaci, autentizacia = 5.4

identifikaci,
autentizaci a
fizeni

fizeni opravnéni uZivatel( a administrator(. Soucasti bude
napojeni na NIS (zabezpecovany systém) a dalsi provozni

14
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opravnéni technologie a tizeni opravnéni v MS AD. Soudasti jsou
uzivatell a licence OS, AD a zapojeni v redundantnim rezimu.
administratord Popis poZadavk( na pfedmét plnéni je uveden v kap.

- SW 4.4.7.2.

5.3  Nastroje 1 soubor Nastroje monitorovani a bezpecnost pocitacovych siti | 5.5
monitorovani a (FlowMon). Véetné implementace, nastaveni a uvedeni do
bezpecnost provozu.
pocitacovych Popis poZadavkl na predmét plnéni je uveden v kap.
siti 4.47.3.

5.4 | Nastroje  pro 1soubor Nastroje pro sbér logl a vyznamnych provoznich udalosti, 5.6
sbér logl a zakladni vyhodnoceni (Log Manager), véetné jejich predani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti Popis poZadavkil na pfedmét plnéni je uveden v kap.

4.4.7.4.

5.5  Redundantni 1 soubor Redundantni infrastruktura pro zaloZni DC pro provoz 5.7
infrastruktura zabezpecdovaného IS v redundantnim/vysoce dostupném
pro zalozni DC rezimu a zalohovani dat IS, tj. dodavka server(, UPS,
pro provoz redundantnich switchd a datovych uloZist pro provoz
zabezpecované zabezpeCovaného IS v zdloini lokalité a zajiSténi
ho IS a zalohovani.
bezpecnostnich Popis poZadavkl na pfedmét plnéni je uveden v kap.
technologii - 4.4.75.

HW

5.6 | Systémovy SW 1soubor Systémovy SW pro redundantni infrastrukturu pro zalozni @ 5.8
pro DC pro provoz zabezpecovaného IS
redundantni v redundantnim/vysoce dostupném rezimu a zalohovani
infrastrukturu dat IS, tj. dodavka technologii (virtualizace, OS, DB,
pro zalozni DC zélohovani atd.) pro servery a datova uloZisté pro provoz
pro provoz zabezpeCovaného IS v zdloini lokalité a zajiSténi
zabezpecované zalohovani.
ho IS a Popis pozadavkii na pfedmét pInéni je uveden v kap.
bezpecnostnich 4.4.75.
technologii -

SW

6 Vysokomytska nemocnice (NVM)

6.1  Rozsifeni Anti-X | 1soubor Rozsifeni Anti-X feSeni pro ochranu pred Skodlivym kédem | 6.2
reSeni pro pro ochranu aktiv zabezpecovaného IS, infrastruktury a
ochranu pred pracovnich stanic o podporu EDR.
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rozpoctu
Skodlivym
kédem

Nastroje  pro
ochranu
sitového
perimetru

Nastroje  pro
segmentaci siti
afizeni pfistupu
k siti

Nastroje
monitorovani a
bezpecnost
pocitacovych
siti

Rizeni pfistupu
uzivatelQ a
administratord

Zalohovaci
infrastruktura
pro zalozni DC
pro zdalohovani

dat a
technologif
zabezpecované
ho IS — HW

Software  pro
zalohovaci
infrastrukturu
pro zalozni DC
pro zdalohovani

Pocet

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor
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Struény popis polozky ID!

Popis poZzadavkl na predmét plnéni je uveden v kap.
4.4.8.1.

Nastroje pro ochranu sitového perimetru (NGFW), v 6.4
redundantnim zapojeni, véetné predavani dat do
centrdlniho systému pro analyzu a vyhodnoceni dat v NPK.
Vcetné implementace, nastaveni a uvedeni do provozu.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.8.2.

Nastroje pro segmentaci siti, oddéleni podsiti, rozdélenisiti 6.5
pro zaméstnance, pacienty a navstévy, sandboxing,
Implementace pfistupd do LAN sité (802.1x). Vcetné
implementace, nastaveni a uvedeni do provozu.

Popis poZzadavkl na predmét plnéni je uveden v kap.
4.4.8.3.

Nastroje monitorovani a bezpecnost pocitacovych siti 6.6
(FlowMon). Véetné implementace, nastaveni a uvedeni do
provozu.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.8.4.

Dvoufaktorova autentizace VPN pfistupll s napojenim na 6.7
MS AD. Napojeni MS AD na personalni systémy s
ukoncéovanim pfistupl v MS AD a navazujicich systémech s
ukoncenim pracovniho poméru. Vcetné implementace,
nastaveni a uvedeni do provozu.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.8.5.

Zalohovaci infrastruktura pro zaloZni DC pro zdlohovanidat 6.8
a technologii zabezpecovaného IS, tj. doddvka datovych
ulozist a racku pro zalohovani zabezpecovaného IS v zalozni
lokalité a zajisténi zalohovani.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.8.6.

Software pro zalohovaci infrastrukturu pro zdlozni DC pro 6.9
zdlohovani dat a technologii zabezpecovaného IS, tj.
dodavka virtualizace, operacni systémuU a zalohovacich
technologii pro zalohovani zabezpedovaného IS v zaloZni
lokalité a zajisténi zalohovani.
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rozpoctu
dat a Popis pozadavkl na predmét plnéni je uveden
technologif v kap. 4.4.8.6.
zabezpecované
ho IS —SW

6.8 Nastroje  pro 1soubor Nastroje pro sbér logl a vyznamnych provoznich udalosti, 6.10
sbér logl a zakladni vyhodnoceni (Log Manager), véetné jejich pfedani
vyznamnych do SOC NPK. Véetné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti Popis poZadavki na pFedmét pInéni je uveden

v kap. 4.4.8.7.

6.9  Infrastruktura 1 soubor Infrastruktura pro provoz bezpecnostnich technologii, 6.11
pro provoz tj. dodavka serveru a datovych ulozist pro nastroje pro sbér
bezpecnostnich logl a vyznamnych provoznich udalosti.
technologii Popis pozadavkii na pfedmét pInéni je uveden v kap.

4.4.8.8.

6.10 Systémovy SW 1soubor Systémovy SW pro provoz bezpecnostnich technologii, tj.  6.12
pro provoz dodavka technologii (virtualizace, OS, DB atd.) pro serveru
bezpecnostnich a datova uloZisté pro nastroje pro sbér logl a vyznamnych
technologif provoznich udalosti.

Popis poZzadavkl na predmét plnéni je uveden v kap.
4.4.8.8.
7 Rehabilitaéni ustav Brandys nad Orlici (RU BnO)

7.1  Nastroje pro 1soubor Nastroje pro ochranu sitového perimetru (NGFW), 7.2
ochranu v redundantnim zapojeni, vietné preddvani dat do
sitového centrdlniho systému pro analyzu a vyhodnoceni dat v NPK.
perimetru Vcetné implementace, nastaveni a uvedeni do provozu.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.49.1.

7.2  Nastroje 1 soubor Nastroje monitorovani a bezpecnost pocitacovych siti | 7.3
monitorovani a (FlowMon). Véetné implementace, nastaveni a uvedeni do
bezpecnost provozu.
pocitacovych Popis poZadavkll na predmét plnéni je uveden v kap.
siti 4.49.2.

7.3  Redundantni 1 soubor Redundantni infrastruktura pro zalozni DC pro provoz 7.4
infrastruktura zabezpecdovaného IS v redundantnim/vysoce dostupném

pro zalozni DC
pro provoz

rezimu a zalohovani dat IS, tj. dodavka serverd a datovych
ulozist pro provoz zabezpecovaného IS v zélozni lokalité a
zajisténi zalohovani.
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# Polozka Pocet  Strucny popis polozky ID!
rozpoctu
zabezpecované Popis poZzadavkl na predmét plnéni je uveden v kap.
ho IS — HW 4.4.9.3.

7.4  Systémovy SW | 1lsoubor Systémovy SW pro redundantni infrastrukturu pro zalozni | 7.5
pro DC pro provoz zabezpecfovaného IS
redundantni v redundantnim/vysoce dostupném rezimu a zalohovani
infrastrukturu dat IS, tj. dodavka technologii (virtualizace, OS, DB,
pro zalozni DC zélohovani atd.) pro servery a datova uloZisté pro provoz
pro provoz zabezpeCovaného IS v zdloini lokalité a zajiSténi
zabezpecované zalohovani.
ho IS - SW Popis poZadavkl na predmét plnéni je uveden v kap.

4.4.9.3.

7.5 Nastroje  pro 1soubor Nastroje pro sbér logl a vyznamnych provoznich udalosti, = 7.6
sbér logl a zakladni vyhodnoceni (Log Manager), véetné jejich predani
vyznamnych do SOC NPK. V¢etné implementace, nastaveni a uvedeni do
provoznich provozu.
udalosti Popis poZadavk( na pfedmét plnéni je uveden v kap.

4.49.4.

7.6  Infrastruktura 1 soubor Infrastruktura pro provoz bezpecnostnich technologii, @ 7.7
pro provoz tj. dodavka serveru a datovych uloZist pro nastroje pro sbér
bezpecnostnich logl a vyznamnych provoznich udalosti.
technologii Popis poZadavkl na predmét plnéni je uveden v kap.

4.4.9.3.

7.7  Systémovy SW | 1lsoubor Systémovy SW pro provoz bezpecnostnich technologii, 7.8
pro provoz tj. dodavka technologii (virtualizace, OS, DB atd.) pro
bezpecnostnich serveru a datova uloZiSté pro nastroje pro sbér logl a
technologif vyznamnych provoznich udalosti.

Popis poZadavkl na predmét plnéni je uveden v kap.
4.4.9.3.

8 Ostatni systémy a technologie

8.1  Nastroje  pro 5 ks Testy zranitelnosti véetné nastroji pro opakované V.2
penetraéni provadéni testovani zranitelnosti v ramci udrzitelnosti.
testy a Popis poZadavkll na predmét plnéni je uveden v kap.
penetraéni 4.4.10.1.
testy

Tabulka 2: Pfedmét a rozsah dodavky

4.1.1 Souvisejici sluzby a naleZitosti dodavky

Soucdsti doddvky jsou dale nasledujici sluzby a naleZitosti:

1. Projektové fizeni dodavky feseni
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2. Zpracovani navrhu doddvky a konfigurace technickych opatreni v souladu s vystupy a

doporucenimi vyplyvajici z bezpecnostniho auditu (vystupy budou poskytnuty v ramci soucinnosti
pouze vybranému dodavateli), souvisejici konzultace.

3. Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatteni v souladu
s vystupy a doporucenimi vyplyvajici z bezpecnostniho auditu.

4. Migrace vybranych systém (NIS) a technologii (bezpeénostni technologie) na novou
infrastrukturu.

5. Konfiguracni zmény zabezpecovanych IS a implementace zmén informacnich systém a jejich
soucasti.

6. Ovéreni funkcnosti dodanych technologii, zabezpecovanych IS a jejich (sou)éasti.

7. Upravy nastaveni bezpeénostnich technologii na zdkladé vystup( z testovani zranitelnosti /
penetracnich testd.

8. Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorska dokumentace,
dokumentace skuteéného provedeni/stavu po implementaci, systémova dokumentace,
zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik). Dokumentace muze byt
jednim dokumentem, nicméné musi obsahovat viechny relevantni informace.

9. Poskytnuti informaci pro zpracovani nebo aktualizaci bezpe¢nostni dokumentace véetné
hodnoceni aktiv a rizik s tim, Ze bezpecnostni dokumentace by méla plné reflektovat veskeré
technologické a funkéni zmény.

10. Seznameni s obsluhou dodavaného systému a jeho budoucim provozem (spravci).

11. Zarazeni do provozniho prostredi objednatele (dohled, zalohovani apod.).

12. Provedeni zkusebniho provozu.

13. Poskytnuti zaruky min. 5 roky na vybaveni v rdmci technickych opatteni.

Doplnujici pozadavky na implementaci:

1. Zajisténi kontinuity provozu poskytovatel ZS Pardubického kraje a NPK. Po strance nepretrzitého
provozu se predpoklddaji pouze pldnované odstavky dotéenych IS a technologii, a to pouze na
nezbytnou dobu.

2. PozZaduje se kontinuita nastavenych parametr(l IS a existujicich technologii a jinych aspektd
provozu. Nepredpoklada investici do opétovného zadavani a pofizovani téchto udaja.

4.1.2 Dodavkou nedotcené oblasti stavajiciho reseni
Dodavkou nebudou dotéeny ndsledujici oblasti stavajiciho feseni:

1. Soucasné systémy, technologie a poskytovatell ZS zlistanou zachovdny a nebudou negativné
dotceny realizaci projektu.

4.1.3 Vylouceni z dodavky

Pfedmétem dodavky neni:

1. Zajisténi v ramci pozadavkd neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (PAK a jeho ZZ) uvedeny ve
vychozim stavu a neuvedeny v poZadavcich.

3. Spotfebni material vyuZivany v nasledném provozu informacnich systému a technologii neuvedeny
v rdmci pozZadavka.

Koncept feseni, principy a poZadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.
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4.2 VYCHODISKA A PRIPRAVENOST

Pro rfeSeni jsou stanovena ndsledujici vychodiska:

# | Popis vychodiska

1. Pfipravenost datovych center bude zajiSténa min. v nasledujicim rozsahu:

1. Dostatecné kapacitni napdajeni datovych center pro umisténi technologii.

2. Klimatizace v datovych centrech.

3. Strukturovand kabeldZz vramci DC, mezi DC a mezi dodavanymi technologiemi a
zabezpecovanymi IS.

4. Napojeni na ostatni komunikacni technologie.

2.  Nutnost zajisténi ochrany osobnich udajl a bezpecnosti v souladu s legislativou a modernimi
principy — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

v

fyzickych osob (GDPR), zdkona ¢. 181/2014 Sb. — Zakon o kybernetické bezpec€nosti a o zméné
souvisejicich zakon( (zdkon o kybernetické bezpecnosti) a poZzadavky kladené na KII.

3. Soulad se SMERNICI EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince 2022

o opatrenich k zajisSténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zméné natizeni
(EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)

Tabulka 3: Vychodiska
Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 7 — Vychozi stav.

4.3 ZAKLADNI POZADAVKY NA ZABEZPECENI IS
Zakladni poZadavky na poZadované feSeni jsou nasledujici:

1. Predmétem je zabezpeceni informacnich systém( uvedenych v kap. 1 tohoto dokumentu.

2. Budou zajistény vSechny soucasné integrace uvedenych IS a vazby na jiné IS a technologie nezbytné
pro provoz dotéenych poskytovatell zdravotnich sluzeb.

3. Dodavané technologie musi plnit podminky legislativy a norem uvedenych v kap 4.2.

4. lzolovanost informacnich systéma — pristup do systému a pfistup ze systém( ven je mozny pouze
pres definované pfistupové body.

5. Vysoka dostupnost bezpecnostnich technologii.

Detailni popis poZadavk(l na dodavky je uveden v nasledujici kapitole.

4.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny poZadavky na dodavky.

4.4.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZadavky na poZadované feseni:
# Pozadavek

P.1  Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stdvajicimi systémy a
technologiemi ZZ PAK a NPK.
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Pozadavek

Soucdsti implementace musi byt i veskeré potfebné licence a sluzby nezbytné pro doddavku a
provoz dodavanych technologii min. po dobu Ucinnosti servisni smlouvy.

Zaru€end perspektiva rozvoje a podpory je minimdlné po dobu dalSich 6 let od uvedeni
do provozu.

Legislativa a dal$i normy

P.5

P.6

P.7

P.8

P.9

Soulad s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General Data Protection Regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaju.

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni.

Je pfipravovana nova vyhlaska o kybernetické bezpecnosti. Pokud nabude platnosti v dobé
realizace doddvky, je poZadovan i soulad s touto vyhlaskou.

Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatriovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsi upfesnéni prvkl, které musi poskytovatelé digitalnich sluzeb zohledriovat pfi fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametrl pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,PNK“).

Soulad se SMERNIC/ EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii a 0 zméné
nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruleni smérnice (EU) 2016/1148
(smérnice NIS 2).

Pokud vyrobce nabizenych technologii dodava specifické technologie pro specifické trhy (Cesky,
resp. trh EU), musi byt nabizena technologie uréena pro trh relevantni pro objednatele a jeho ZZ
(Cesky, resp. trh EU). HW a SW licence a jejich PN (produktové Ciselné oznaceni) musi byt dostupné
primo v oficidlnim ceniku vyrobce pro relevantni trh a licencovan a uréen (registrovan) ptimo pro
PAK, resp. pro jeho ZZ. Podpora na licence ve vSech Urovnich musi byt zajisténa pfimo jejich
vyrobcem, kterého miZe Zadavatel pfimo kontaktovat.

Tabulka 4: Obecné a spolecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické poZzadavky samostatné v dil¢ich podkapitolach.
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4.4.2 Spolecné technologie

V této kapitole jsou uvedeny pozadavky na dodavky spolecnych technologii.

Spolec¢nymi technologiemi jsou minény technologie, které jsou pozadovéany pro vice ZZ PAK a z divodu

jejich propojeni musi byt tyto technologie kompatibilni, tj. jejich zakladni poZadavky jsou stejné.

4.4.2.1 Ndstroje pro sbér logli a vyznamnych provoznich uddlosti

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu pinéni.

# Pozadavek

P.10 Dodavka systému pro centralizovanou spravu logl a jinych strojovych dat z libovolnych zdroju

(OS, DB, virtualizace, komunikacni infrastruktura, 1S). Sbér, dlouhodobé nezpochybnitelné

ukladani a analyza zdrojovych logl/dat. Systém musi umozZiiovat prohledavat agregovana data v

redlném case, vytvaret analyzy, reporty a upozornéni na udalosti korelované z dat vice zdroju.
Soulad s pozadavky zakonnych norem — shoda s CSN/ISO 27001:2013 o potizovani auditnich
zaznamu (na vyzadani musi dodavatel predloZit potvrzeni o shodé), plnéni poZzadavki GDPR a

Zadkona o kybernetické bezpecnosti.

P.11 Minimalni poZadavky na dodavany systém/nastroj:

1.

W o N U AW

10.

11.

12.

13.

14.

Podporované standardy pro zadznamy Ccinnosti: CEF, LEEF, RSYSLOG, SYSLOG (dle
RFC3164, RFC5424, RFC5425) a RELP

Min. podporované IT platformy pro sbér udalosti: HPE/Aruba, Fortinet, Flowmon, APC,
MS Windows servery a stanice, Linux servery, MS SQL Server, virtualizace VMware a
Hyper-V.

Podpora sifrované komunikace (TLS) pfi pfenaseni zaznamd do SIEM

Kapacita databdze: min. 12 TB

Sitové porty min. 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW
Konfigurace vSech parametri sitového rozhrani véetné link agregace dle LACP (802.3ad)
Trvald rychlost zpracovavani zaznam(: 2000 EPS (udalosti/s)

Definice alertl a jejich zasilani min. prostfednictvim e-mail zprav

Systém umoZnuje vytvofit uZivatelsky definované parsery bez nutnosti spoluprace
s vyrobcem nebo dodavatelem. Pro vytvareni parserl nesmi byt pouZito textové psani
programového kddu ale tzv. vizudlni programovani, které automaticky opravuje uZivatele
a upozornuje ho na chyby.

Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro pfistup
k loglim, alertim, reportiim a pro spravu systému. Z této konzole se provadi veskera
konfigurace, sprava i analyza log(.

Podpora multitenantniho prostredi.

V ramci dodaného systému neexistuji licencni omezeni na pocet pfipojenych zdrojd
zaznamu (logl), objem sbiranych dat, dobu jejich uchovani ani na rychlost jejich sbéru.
Zarizeni je funkéni po celou dobu jeho Zivotnosti bez nutnosti rocnich licenc¢nich poplatkd
za Udrzbu.

Systém provadi ucelenou vizualizaci logl, udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni pfislusné grafy
v pohledu na data upravi dle poZadované volby automaticky.
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# Pozadavek
15. Historicka data v poZadované délce retence uloZend v systému je mozné prohledavat

16.

17.

okamzité bez ¢asovych prodlev opétovného importu nebo dekomprimace starsich dat,
prohledavani dat nesmi vyZzadovat manualni konfiguraci a zadsahy spravce.

Vybrané logy lze ddle preposilat na existujici centralni LOGmanager v NPK pro centralni
zpracovani.

MoZnost nasazeni v rezimu vysoké dostupnosti.

P.12 Udalosti z prostiedi MS Windows jsou vycitany pomoci agenta instalovaného pfimo v koncovych
systémech. Windows agent musi soucasné podporovat jak monitoring internich Windows logt

(Aplikace, Zabezpeceni, Instalace, Systém), tak monitoring textovych souborovych logl (min.

Protokoly aplikaci a sluZzeb). Agent musi mit moZnost automatické instalace prostfednictvim MS

AD Group Policy a nesmi vyZzadovat Zadnou konfiguraci na cilovém systému. Filtrace odesilanych

udalosti agentem se konfiguruje pomoci vizudlniho programovaciho jazyka zcentralni

spravcovské konzole systému. Logy nastavené k filtraci jsou filtrovany na strané Windows agenta

a nejsou nijak odesilany po siti. Licence na vyuZiti agentl musi pokryt veskeré soucasné i budouci

systémy s OS Windows ¢i Windows Server bez nutnosti dodatec¢nych financnich nakladd.

P.13 Zobrazovani, vyhledavani a reporting:

1.

10.

Systém obsahuje predpfipravené pohledy na uloZena data dle jednotlivych kategorii
zdrojovych zaftizeni i dle logického ¢lenéni.

Systém umoZiuje snadné vyhledavani a filtrovani uddlosti dle vice kritérii.

Filtry museji umoZfiiovat okamzité testovat jejich ucinnost a zobrazit kolik z uloZzenych dat
zvoleny filtr zasahne a kolik logli by pripadné filtroval minimalné za poslednich 24 hodin.
Vizualni programovaci jazyk neni prezentovan textové, ale textové-grafickou formou,
ktera vizualizuje aplikaéni logiku vytvareného alertu.

Systém musi umoziiovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani
vizudlniho programovaciho jazyka. Pro psani filtrace nesmi byt pouZito textové psani
programového kddu ale tzv. vizudlni programovani, které automaticky opravuje uZivatele
a upozornuje ho na chyby.

Definice reportl a jejich pravidelné generovani a zasilani prostfednictvim e-mail zprav.
Systém obsahuje reportovaci ndstroj s prednastavenymi nejbéznéjSimi reporty a
moznosti vlastnich Uprav a vytvoreni novych pohledd. Pro vytvareni novych pohledid na
data neni pfipustné pouZivat povinné SQL jazyk.

Moznost vytvareni grafickych reportl (i ad hoc) bez nutnosti dodateéného programovani
nebo aplikovani dotazll v SQL jazyce. Reportovaci nastroj musi byt integralni soucasti
dodavaného systému a musi se obsluhovat v jednotném rozhrani nabizeného produktu.
Systém umoZiuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad
vSemi uloZenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametrd uloZenych dat.

Systém musi mit mozZnost uloZeni uZivatelem vytvorenych pohledd na data (dashboardi)
pro budouci zpracovani.

P.14 Systém musi umoZnit vytvareni uZivatelskych roli definujicich pfistupova prava k uloZzenym

udalostem a jednotlivym ovlddacim komponentlim systému.

23



S Spolufinancovano MINISTERSTVO
o P . ZZL" | pro MiSTNI
L Evropskou unii ([ ROZVO) CR

# Pozadavek

Systém musi podporovat ovéfovani uzivatele systému na externim LDAP / MS AD serveru.
V pfipadé vypadku externiho LDAP / MS AD systému musi podporovat ovéfeni lokélniho uctu.

P.15 Systém automaticky zaznamenava uZivatelskd jména u akci provedenych konkrétnim uzivatelem.

P.16 Vybrané logy budou dale automatizované preddvany do centrdlniho LOGmanager v NPK, kde
bude dale vyhodnocen a pfipadné zpracovano ze strany SOC.

Pfedavani logl do centralniho LOGmanageru v NPK je predmétem dodavky, tj. musi byt dodany
nastroje pro garantované automatizované predavani logl do centralniho LOGmanageru v NPK.

P.17 Pokud se neni zafizeni komplexnim systémem (all-in-one) obsahujici veskery HW, systémovy SW
a vlastni nastroje, musi byt potfebnd provozni infrastruktura a systémovy SW dodany
v samostatné poloZce specifické pro poskytovatele ZS (server, diskové pole).

P.18 Soucasti predmétu pInéni je doddavka, instalace, implementace, licence, konfigurace pro mistni
podminky poskytovatele ZS, ovéreni funkénosti (lokani, i pfedavani dat do NPK), dokumentace.

P.19 Podpora vyrobce v rezimu min. 8x5 NBD vcetné naroku na nejnovéjsi firmware a subskripce
(pokud budou vydavany) po dobu min. 5 let.

Tabulka 5: Nastroje pro sbér logl a vyznamnych provoznich udalosti

4.4.2.2 Ndstroje monitorovdni a bezpecnost pocitacovych siti

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

# Pozadavek

P.20 Je poZadovano feSeni umoZiujici dlouhodobé real-time monitorovdni sité na bazi technologie
NetFlow pro automatické vyhodnocovani IP tok( provadéjici automatickou detekci
bezpecnostnich nebo provoznich anomalii datové sité (ADS) a jejich hlaseni formou udalosti.

P.21 Systém zaloZen na pokrocilych metodach tzv. behaviordlni analyzy, které umozniuji odhalovat
hrozby a incidenty, které prekonaly zabezpeleni na perimetru nebo bezpecnostni ochranu
koncovych stanic, a pro které dosud neni dostupna signatura.

P.22 PozZaduje se dodavka sond pro monitorovani provozu v ramci pocitacové sité, vytvareni statistik
v podobé IP tokd a zasilani (pfipadné exportu), moznost uloZeni k dalsi analyze kolektorovou
aplikaci kompatibilni s NetFlow/IPFIX standardem. statistiky umoZfiujici monitorovani provozu na
siti pro zajisténi jeji bezpecnosti a feSeni provoznich problém.

P.23 Minimalnimi poZadavky:

1. Propustnost min 3 Mpps

2. Podporovany standard pro sbér toka: IPFIX, NetFlow v5 a v9, NetStream, jFlow, cflowd,
podpora IPv4 a lpv6

3. PodporalL3
Podpora externich sluZeb (reputation databases, indicators of compromise), whois, IP
tools, weblinks

5. Behaviordlni analyza / detekce pomoci machine learning, adaptive baselining,
behavioralni analyzy, heuristik
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# Pozadavek

6. Integrovana funkce IDS

7. Klasifikace incidentd

8. Reakce na udalosti formou definovanych alertl pomoci e-mail, PDF/CSV, SYSLOG, SNMP,
packet capture trigger, script trigger

9. Definice reportl a jejich pravidelné generovani a zasilani prostfednictvim e-mail zprav

10. Podpora multitenantniho prostredi

11. Podporované standardy pro zaznamy ¢innosti: CEF, SYSLOG

12. Pocet zpracovanych tokd pomoci behavioralni analyzy: min. 1000 flow/s

13. Pocet a pfenosova rychlost sitovych rozhrani pro sbér dat: 4 x 10/100/1000 Mbps

14. Moznost dohledani libovolné komunikace aZ na Urovern jednotlivych flow zaznami

15. Pokrocila analyza chovani k detekci nezadoucich anomalii v sitovém provozu (ADS)

16. Dashboard poskytujici rychly pfehled o nejnovéjsich uddalostech, celkovych statistikdch
udalosti nebo vyuZivanych a poskytovanych sluzbach.

17. Zaznamenavani udalosti do SIEM pomoci formatu CEF, SNMP trap

18. Vizualizace udalosti ve formé stromu udalosti, ¢asové posloupnosti, poskytnuti detailu a
zachyceného flow jako dlikazu

19. Redundantni feseni

P.24 Pokud se neni zafizeni komplexnim systémem (all-in-one) obsahujici veskery HW, systémovy SW
a vlastni nastroje, musi byt potfebnd provozni infrastruktura a systémovy SW dodany
v samostatné poloZce specifické pro poskytovatele ZS.

P.25 Preddvani udalosti do nastroje pro sbér logl a vyznamnych provoznich udalosti, ktery je
predmétem dodavky.

P.26 Soucasti predmétu pInéni je dodavka, instalace, implementace, licence, konfigurace pro mistni
podminky poskytovatele ZS, ovéreni funkénosti (lokani, i pfedavani dat do NPK), dokumentace.

P.27 Podpora vyrobce vrezimu min. 8x5, NBD véetné naroku na nejnovéjsi firmware a subskripce
(pokud budou vydavany) po dobu min. 5 let.

Tabulka 6: Nastroje monitorovani a bezpecnost pocitacovych siti

4.4.3 Pardubicky kraj
V této kapitole jsou uvedeny poZadavky na dodavky pro: Pardubicky kraj.

4.4.3.1 Rozsireni systému pro sbér a analyzu logl v NPK (1.1)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

4.4.3.1.1 Vychozi stav
Nemocnice Pardubického kraje a.s. (NPK) neni pfijemcem ani uZivatelem dodavek v rdémci reseni projektu.

NPK bude v ramci dohody mezi Pardubickym krajem (zakladatel) a NPK poskytovat nékteré sluzby v rdmci
kybernetické bezpecnosti pro ostatni poskytovatele zdravotnich sluZzeb zfizovanych Pardubickym krajem.
Tito poskytovatelé ZS budou uZivatelé pofizeného vybaveni a budou vyuZivat sluzby NPK v pfipadech, kdy
nejsou dostatecné kapacitné a kvalifikacné vybaveni pro zajisténi sluZzeb v oblasti kybernetické bezpecnosti.

Nasledujici text uvadi relevantni stav a pfipravované aktivity na strané NPK, které jsou relevantni pro tento
projekt.
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LOGmanager

NPK disponuje technologii LOGmanager-XL od firmy LOGmanager, technologie byla pofizena v roce 2020.
V této technologii jsou uloZeny logy a je nad nimi provadéna zakladni analyza.

V ramci projektu se predpoklada, Ze vybrané logy od poskytovatelll ZS (z jejich kolektovacich logovacich
nastroji) budou preddvany do LOGmanager-XL v NPK, kde budou dale zpracovavany. Data/logy
jednotlivych poskytovatel( ZS zlstanou uloZena i v jejich lokalnich kolektovacich nastrojich.

V ramci dodavky musi byt pofizena nova diskova kapacita pro ukladani logl od poskytovatel(l ZS nad rdmec
kapacity vyuZivané ze strany NPK, kterd je jiz nyni témér spotifebovand, data jsou uchovdvana po dobu
18 mésiclh. Pokud by nebylo mozZné rozsifit stavajici LOGmanager-XL v NPK, je pfedmétem dodavky
centralni nastroj pro sbér a vyhodnoceni logli a vyznamnych provoznich udalosti sesbiranych od
jednotlivych zapojenych provozovatel ZS.

Rozsifena analyza bude provadéna v SIEM, nikoliv v tomto nastroji (viz dale).

SIEM

NPK nyni neprovozuje SIEM, nicméné planuje jeho pofizeni, zvaZujte technologii QRADAR, nicméné
technologie vyplyne z vybérového fizeni.

Do SIEM budou predavany logy a udalosti zjednotlivych kolektovacich logovacich nastroji ZZ a
vyhodnocovany.

Vystupy ze SIEM budou zpracovavany v ramci SOC.
SocC

NPK planuje zfizeni SOC, a to bud' vlastnimi prostfedky (pokud budou k dispozici dostate¢né personalni
zdroje) nebo nakup této sluzby externé (pokud nebudou dostupné zdroje pro provoz).

Sluzba bude vyuZivana i pro potreby ZZ, kdy jim bude poskytovat upozorfiovani na uddlosti vyZadujicich
feSeni. Neolekavaji se primé zdsahy do prostfedi ZZ ze strany SOC, zdsahy budou prostifednictvim
administrator(l na strané ZZ, pfipadné jejich smluvnich partner( poskytujicich servisni sluzby.

4.4.3.1.2 PoZadavky na feseni

# Pozadavek

P.28 Dodavka systému pro centralni sbér a analyzu logl z jednotlivych ZZ umistény do NPK. Jednd se o
doplnéni, rozsireni stavajiciho systému nebo dodavka nového systému a propojeni do stavajiciho
systému LOGmanager-XL o potfebnou kapacitu, licence a souvisejici sluzby pro sbér logl
z nastrojl pro sbér a analyzu logll ze zapojenych ZZ.

P.29 Minimalni poZadavky na doddavku:

1. Moznost skalovatelného navyseni kapacity UlozZisté na zékladé licence

2. Integrace s NGFW, tzn. Ze data se prenasi z firewallu na logovaci a reportovaci platformu
(kompatibilita s NGFW, které jsou soucasti dodavky)

Podpora pro SYSLOG kompatibilni zafizeni

Vykon logovani: min. 6 GB / den

Kapacita storage (uloZeni historickych dat): min. 3 TB

Real-time prohledavani logovanych dat

Vyhleddvani historickych dat podle typu udalosti nebo typu provozu

© N o U kW

Funkce zpétné kontroly logl o pristupu na web (aZ 7 dni) z dGvodu ,,zero-day” malicious
websites
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# Pozadavek

9. Korelace logl

10. Vyhledavani podle zafizeni

11. UZivatelska definice report( (vzhled, obsah apod.)

12. Automatické generovani reportl v daném Case a periodé

13. Automatické odesilani reportli emailem

14. Kompatibilni s nastroji pro sbér logl a vyznamnych provoznich udalosti jednotlivych
poskytovatell ZS (viz kap. 4.4.2.1)

P.30 Prfijem logli a vyznamnych provoznich udalosti z dodavanych nastroji sbér logl a vyznamnych
provoznich udalosti jednotlivych poskytovatell ZS (viz kap. 4.4.2.1).

P.31 Pokud se neni zafizeni komplexnim systémem (all-in-one) obsahujici veskery HW, systémovy SW
a vlastni nastroje (napft. se jedna o virtualni appliance), musi byt potfebna provozni infrastruktura
a systémovy SW dodany v samostatné poloZce specifické pro poskytovatele ZS.

P.32 Soucasti predmétu plnéni je dodavka, instalace, implementace, licence, konfigurace pro mistni
podminky poskytovatele ZS, ovéreni funkénosti (lokani, i pfedavani dat do NPK), dokumentace.

P.33 Podpora vyrobce vrezimu min. 8x5, NBD véetné naroku na nejnovéjsi firmware a subskripce
(pokud budou vydavany) po dobu min. 5 let.

Tabulka 7: Rozsifeni systému pro sbér a analyzu logti v NPK (1.1)

4.4.3.2 Zpracovadni uddlosti z analyzy sitového provozu ZZ v NPK (1.2)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
NPK provozuje FortiAnalyzer pro potfeby analyzu sitového provozu. Vystupy z FortiAnalyzer budou

zpracovavany v ramci SOC.

# Pozadavek

P.34 Nastaveni centralniho zpracovani a vyhodnocovani udalosti zanalyzy sitového provozu
(z firewall) na strané ZZ preddvany ve FortiAnalyzeru v NPK.

P.35 Preddavani dat z dodavanych NGFW na strané poskytovatell ZS do FortiAnalyzer na strané NPK
k vyhodnoceni. NGFW poskytovateld ZS musi byt kompatibilni s FortiAnalyzer v rozsahu
predavanych dat/udalosti.

P.36 Soucasti je doddvka, instalace, nastaveni, implementace nastaveni a pravidel a napojeni ZZ na
tento systém a souvisejici sluzby.

Tabulka 8: Zpracovani udalosti z analyzy sitového provozu ZZ v NPK (1.2)

4.4.3.3 Zpracovadni uddlosti ze skenovdni perimetru ZZ v NPK (1.3)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
NPK provozuje technologii FlowMon pro potieby skenovani provozu na perimetru.

Sitovy provoz se posila se do vlddniho CERT provozovaného ze strany NUKIB (Narodni centrum kybernetické
bezpecnosti) k vyhodnocovani.

Logy budou predavdny do LOGmanageru samostatné, neni predmétem této ¢asti plnéni.
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# Pozadavek

P.37 Nastaveni centralniho zpracovani a vyhodnocovani udalosti ze skenovani perimetru na strané ZZ
predavany ve FlowMon v NPK.

P.38 Soucasti je doddvka, instalace, nastaveni, implementace nastaveni a pravidel a napojeni ZZ na
tento systém a souvisejici sluzby.

Tabulka 9: Zpracovani udalosti ze skenovani perimetru ZZ v NPK (1.3)

4.4.4 |écebna dlouhodobé nemocnych Rybitvi (LDN Rybitvi)

V této kapitole jsou uvedeny poZadavky na dodavky pro: Lé¢ebna dlouhodobé nemocnych Rybitvi (LDN
Rybitvi).

4.4.4.1 Ndstroje monitorovadni a bezpecnost pocitacovych siti (2.1)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu pinéni.

V ramci zdravotnického zafizeni nejsou provozovany nastroje pro monitorovani a vyhodnocovani sitového
provozu, tj. neni implementovana technologie ani procesy umoziujici identifikovat bezpeénostni incidenty
a udalosti na urovni sitového provozu.

Pro identifikaci kybernetickych bezpec¢nostnich incidentd/udalosti vac¢i NIS je tfeba zahrnout
do vyhodnocovani dat z provozu sitové komunikaéni prostfedi, které je pro chod NIS nezbytné. Soucasné je
tfeba zajistit vyhodnoceni/zpracovani detekovanych incident(i/udalosti, coz neni na strané 77
v dostateéném rozsahu mozné.

# Pozadavek

P.39 Jednd se o spole¢nou technologii, tj. spolecné pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpeénost pocitacovych
siti.

P.40 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Lé¢ebna dlouhodobé
nemocnych Rybitvi (LDN Rybitvi).

P.41 Zarazenido systému sledovani IP provozu sité CESNET FTAS (https://www.cesnet.cz/sluzby/ftas/)

nebo obdobné sluzby, zajisténi vstupniho zpracovani, klasifikace, filtrace, ukladani zaznamu a
jejich nasledné statistické zpracovani, vyhledavani a vizualizaci pro spravce.

Zrizovaci poplatky jsou soucdsti doddvky, servisni, pfipadné dalsi provozni poplatky jsou soucdsti
servisni smlouvy.

Tabulka 10: Nastroje monitorovani a bezpecnost pocitacovych siti (2.1)

4.4.4.2 Ndstroje pro ochranu sitového perimetru (2.2)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici firewally byly potizeny pfed nékolika lety a jejich parametry a funkénost neodpovidaji sou¢asnym
bezpecnostnim standarddm. Soucasné je firewall vyuZivan pro provoz celé sité ZZ, tj. neni vyhrazen
specificky pro zabezpeceni a oddéleni perimetru a segmentll ZZ. Je tfeba zajistit moderni firewally typu Next

Generation Firewall (NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni
komunikace a segmentaci siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni
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stanice a management a pfistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené

od ostatniho provozu ZZ.
# Pozadavek

P.42 e pozadovéana dodavka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuZzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpecénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

P.43 Zakladni funkcionality:

=

Firewall, VPN (virtualni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni feSeni v reZimu active/active

Unified Threat Protection (UTP)

fizeni bezpecného pristupu mezi vnéjSimi sit€émi a vnitini siti,

segmentaci zejména pouZitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocilad hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,
IPS senzor v ramci centralniho Firewall,

W N U A WN

web filtering,

[EY
o

. zajisténi bezpecného vzdaleného pfistupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostfedky ZKB) — SSL VPN a IPSec VPN,

11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou

autentizaci,

12. podpora virtualnich firewalll (kontexta),

13. podpora IPv6,

14. podpora SYSLOG pro zasilani logd,

15. zabezpedeny management pfes GUI (HTTPS) / CLI (SSH),

16. podpora zaloZniho ptipojeni do internetu,

17. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),

18. napojeni na FortiAnalyzer v NPK pro centralni vyhodnocovani uddlosti,

19. zaruka a aktualizace SW, signatur apod. na 5 let.

P.44 Dodavka UTM fesSeni v provedeni dvouuzlového clusteru kompatibilni se sou¢asnou technologii
Fortinet Fortigate, jehoZ zd&znamy se budou prenaset na centralni systém FortiAnalyzer v NPK.
Min. celkovy pozadovany pocet sitovych metalickych portt Ethernet 1Gb/s je 10. Podpora IPSec
VPN, SSL VPN, SD WAN. Soucasti dodavky jsou funkce UTM se zakoupenou podporu
(maintenance) na 5 let.

P.45 Perimetr infrastruktury poZadujeme resit Next Generation firewallem s funkcionalitami routeru,
firewallu, IPS, mailové brany a webové brany. Z divodl poZadavkl na vysokou dostupnost
pozadujeme feSeni postavit na dvojici téchto zafizeni pracujici v rezZimu ,failover” ActivePassive.
V ptipadé vypadku primarniho zafizeni prebira automaticky a bezvypadkové vSechny
funkcionality sekundarni box.

PoZadované min. parametry pro kazdy z nich:

1.
2.

Provedeni: rackmount
Rozhrani: 8 x GbE RJ-45, 2 x RJ-45 (konzole a management), 1 x miniUSB, 1 x USB 3.0
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# Pozadavek

3. Podpora PoE+
4. Min. propustnost firewallu: 650 Mbps
5. VPN pro min. 50 uZivatel(.

Soucasti dodavky je implementace (montdz, instalace, konfigurace, zaskoleni a seznameni
s funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD pro celé dodané reSeni této ¢asti, oprava v misté instalace zafizeni
véetné aktualizaci vSech signatur a SW komponent vcéetné jejich funkénosti.

P.46 Dodavka aktivnich prvkl typu prepina¢ s podporou 802.1x. Jedna se celkem o 2 ks prepinaci
(switcht) které musi plnit nasledujici min. parametry (kazdy jeden switch):
1. provedenirack mount
ethernetovy spravovatelny pfepinac vrstvy 2
min. 24x 10/100/1000Mbs PoE+ TP portl a 4 x 1Gportd SFP
minimalni propustnost prepinaciho subsystému min. 56Gbps

vk wnN

moznost zapojeni vice switchi do jednoho stacku (pfepinace se chovaji jako jeden

z pohledu managementu i pfipojenych zafizeni — véetné automatického load balancingu),

kapacita propojeni 80Gbps — soucéasti dodavky nejsou pozadovany technické prostredky

(porty/modul) pro realizaci vlastniho stacku,

podpora VLAN (min. 1000),

7. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnet,

8. bezpecnost — port security a implementace 802.1X, automatické zafazovani do VLAN
802.1x — RADIUS server Windows AD,

9. podpora,jumbo” ramcd,

10. detekce protilehlého zatizeni (napf. CDP nebo LLDP),

11. podpora IPv4 a IPv6,

12. implementace (montdz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

13. veskery potifebny drobny material (kabely apod.)

Soucasti dodavky je implementace (montdz, instalace, konfigurace, zaskoleni a seznameni
s funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD pro celé dodané reSeni této Casti, oprava v misté instalace zafizeni

véetné aktualizaci vSech signatur a SW komponent vcéetné jejich funkénosti.

P.47 Soucasti musi byt napojeni na centrdlni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Divodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).

Tabulka 11: Nastroje pro ochranu sitového perimetru (2.2)
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4.4.4.3 Doddvka Anti-X feseni pro ochranu pred Skodlivym kédem (2.5)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

V rdmci organizace je provozovan MS Defender ATP pro 30 licenci stanic z celkového poctu 100 pracovnich

stanic.

# Pozadavek

P.48 Dodavka centrdlni antivirové ochrana pro provozni prostiedi, komplexni dodavka antivirového
feSeni pro servery a pracovni stanice, na kterych jsou provozovany zabezpecované IS. Bude slouZit

pro ochranu koncovych bodl (PC stanic a server(), které detekuje viry, spyware, adware,

podezielé soubory, chovani rootkitl, potenciondlné nebezpecné aplikace, ransomware a

pokroCily malware. Soucasti bude i celkovd ochrana vSech serverl zahrnujici ochranu pred

Skodlivym kédem a nastaveni viech systém( dle doporucené praxe.

P.49 Zdakladni poZadavky:

1.

© NOo Uk WwnN

Centralni sprdva v€etné moznosti instalace a kontroly nastaveni antivirového systému
Napojeni na centrdlni log

Notifikace u kritickych alertl na spravce

Reportovaci nastroje a priprava zakladnich report(

Vicevrstevna ochrana umoziujici zabranit rovnéz probihajicimu malwarovému utoku
Detekce zero day hrozeb

Ochrana proti zapojeni do botnetu

Pfedplatné 5 let (bude zahrnuto do servisnich naklad)

P.50 Technické poZadavky:

1.

10.
11.

12.
13.

Celé feseni je spravovatelné pres spole¢nou a jednotnou platformu — centralni konzole
podporuje spravu vsech technologii

Host Intrusion Prevention (HIPS) - Provadi behavioralni analyzu a zabrariuje sitovym
utokim

Poskytuje ochranu proti hrozbam typu ,zero-day” a chrani proti Utokdm ,buffer
overflow” zamérenym na zranitelnosti operacnich systém( nebo aplikaci

Nabizi Data Loss Prevention technologii (DLP) umoznujici blokovat dokumenty oznacené
jako dlvérné, aby nemohly byt zaslany pres email, webovy prohlize¢ nebo nahrany na
USB disky

Filtrovani URL adres

UmozZiuje vyuZiti tzv. Security Heartbeat, tj. funkce poskytujici sdilenou bezpecnost a
informovanost mezi koncovymi stanicemi a firewallem, a to v redlném case

Ochrana proti Ransomware — technologie CryptoGuard

Pokrocila forma technologie Machine Learning fungujici na bazi neuronové sité
Technologie Malicious Traffic Detection monitoruje http provoz a hleda skodlivy provoz
(traffic)

Zabranuje neautorizovanému zvySovani opravnéni procesu

Technologie Exploit Prevention — zabranuje zneuZivani aplikaci (HTML, PowerShell)
pomoci internetového browseru

Ochranuje proti kradezi prihlasovacich udaju

Graficka analyza plvodu utoku a jeho pribéhu — Root Cause
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. Poskytuje prosttedky k v€asné identifikaci hrozby a zabranéni jejimu dalSimu Sifeni

Izoluje podezielou ¢i nakazenou stanici od okolni sité, aby nedochdzelo k Sifeni hrozby
Blokuje Exploity

Brani hackerlim ve vyuZiti technik pro eskalaci opravnéni, lateral movement

Moznost analyzy soubor( prostfednictvi cloudu vyrobce

Investigace hrozeb napfi¢ celou siti a moznost jednoduchého odstranéni hrozeb ze vSech

stanic spravovanych pres cloudovou konzoli

EDR (Endpoint Detection and Response), jde aZ za hranici endpointl a server(, a vyuZiva

i dalsi zdroje dat jako je firewall, e-mail apod. a poskytuje analyzu Utoku — Root Cause

P oo oo

Real-Time ochrana pred vSemi typy PUA a malwaru:

Viry

Cervy

trojskymi korimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...)
Aktivni i pasivni heuristickd analyza pro detekci dosud neznamych hrozeb.
Kontrola RAM paméti pro lepsi detekci malwaru vyuZivajici silnou obfuskaci a
Sifrovani

22. Moinost jednotlivého zapnuti detekci:

a.

m 00 o

-~

© 3 3

potencialné nechténych aplikaci

zneuZitelnych aplikaci

podezrelych aplikaci

Kontrola soubor( v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
Skener firmwaru BIOSu a UEFI

Detekce nespravovanych (rizikovych) pocitaci komunikujicich na siti
Dynamické skupiny pro moZnost definovani podminek, za kterych dojde k
automatickému zarazeni klienta do poZzadované skupiny.

Ochrana proti vypnuti sluzeb AV feseni

MoZnost pfistupu do lokalni konzole AV feSeni po zadani hesla Administratora
Moznost blokace preddefinovanych programu

Scanovani soubori kopirovanych z network folders a USB zatizeni

Ochrana pred odinstalaci AV

Napojeni na reputacni sluzbu

MoZnost rozsifeni AV o jiné moduly napfiklad o FW modul

MoZnost integrace s Microsoft Defender, kdy MS fesi signaturovou kontrolu a
dodana technologie dodavd pokrocilé bezpeénostni funkce. VSe je spravovano
z jednoho centrdlniho managementu, viz vyse

Antimalware ochrana pro zafizeni s Android

MoZnost rozsifeni o on-premise sandbox od stejného vyrobce

P.51 Dodavku je moziné realizovat rozsitenim stavajiciho feSeni o 70 pracovnich stanic. V pfipadé

P.52

nahrady jinou technologii je sou¢asti dodavka rozsifeni o 70 licenci pro pracovni stanice. V ptipadé

dodavky jiné technologie musi byt predmétem doddvka licenci pro 100 pracovnich stanic.

Soucdsti je dodavka, instalace, nastaveni, implementace nastaveni a pravidel a napojeni ZZ na

tento systém a souvisejici sluzby.

32



S Spolufinancovano MINISTERSTVO
o P . ZZL" | pro MiSTNI
L Evropskou unii ([ ROZVO) CR

# Pozadavek

P.53 Podpora vyrobce v rezimu min. 8x5, NBD vcéetné naroku na nejnovéjsi verze, subskripce (pokud
budou vydavany) a signatur po dobu min. 5 let.

Tabulka 12: Dodavka Anti-X feSeni pro ochranu pred skodlivym kédem (2.5)
4.4.4.4 Ndstroje pro sbér logl a vyznamnych provoznich uddlosti (2.6)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu pinéni.

# Pozadavek

P.54 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logll a vyznamnych provoznich
udalosti.

P.55 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Léebna dlouhodobé
nemocnych Rybitvi (LDN Rybitvi).

P.56 Upgrade stdvajicich technologii Nagios (www.nagios.org) a Observium (www.observium.org)

na aktudlni verzi. Soucdsti je pfesun technologii na dodavanou infrastrukturu a zarazeni nové
dodanych technologii do dohledu v rdmci téchto technologii.

P.57 Propojeni dodavanych a zabezpecovanych technologii do aktualné provozovaného systému
GrayLOG (graylog.org). Soucasti je presun technologie GrayLOG na doddavanou infrastrukturu.

Tabulka 13: Nastroje pro sbér logti a vyznamnych provoznich udalosti (2.6)

4.4.4.5 Redundantni infrastruktura a nezbytny systémovy SW pro zdloini DC pro provoz
zabezpecovaného IS (2.3, 2.4) a infrastruktura a systémovy SW pro provoz
bezpecnostnich technologii (2.7, 2.8)

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
dodavanych technologii.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného dlivodu neni zajistén provoz v pripadé vypadku primarnich provoznich technologii, neni
zajisténa redundantni infrastruktura pro zalozni DC pro provoz zabezpecovaného IS v redundantnim/vysoce
dostupném reZimu a zdlohovani dat IS, tj. neni zajisténa potfebnd Uroven dostupnosti informaci
odpovidajici potfebdm provozu a poskytovani zdravotni péce.

ZZ nedisponuje disponibilni provozni infrastrukturou pro provoz novych bezpecénostnich SW technologii.
Zdlvodu znaénych kapacitnich i vykonnostnich narokd nové pofizovanych technologii, primarné
pro centralni systém evidence a vyhodnoceni logl véetné systému pro detekci naruseni bezpecnosti, je
tfeba zajistit provozni infrastrukturu.

Provozni infrastruktura pro provoz bezpecnostnich SW technologii. Z divodu znacnych kapacitnich i
vykonnostnich narok( primarné pro centralni systém evidence a vyhodnoceni logli véetné systému pro
detekci naruseni bezpecnosti, nicméné ma slouZit i pro provoz ostatnich bezpecnostnich opatreni (sdileni
prostfedk( infrastruktury).

Vsechny komponenty bezpecnostni a redundantni infrastruktury budou provozovany na dedikovaném
hardware ve virtualnim prostredi (vyjimku mohou tvofit napf. firewally, sondy provozu a podobna zafizeni,
kterd vyrobce dodava pouze s dedikovanym HW). S vyjimkou firewall neni nutno feSit infrastrukturu
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bezpecnost jako vysoce dostupnou. VSechny licence museji byt soucasti dodavky jednotlivych komponent

bezpecnosti.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostfedi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich ptipadech Zadavatel nepredepisuje technologii, jen principy a poZadavky na feseni. Technologie
bude navriena dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.

# Pozadavek

P.58 Dodavka infrastruktury a béhového prostredi pro nasledujici ¢asti dodavky:

1. Virtualizaéni prosttedi pro bezpecnostni technologie a komponenty, které nebudou mit
dedikovany HW (napf. nejsou nabizeny a dodavany jako all-in-one).

Nastroje monitorovani a bezpecnost pocitacovych siti (2.1) (kap. 4.4.4.1)

Nastroje pro ochranu sitového perimetru (2.2) (kap. 4.4.4.2)

Dodavka Anti-X feSeni pro ochranu pred skodlivym kddem (2.5) (kap. 4.4.4.3)

Nastroje pro sbér logli a vyznamnych provoznich udalosti (2.6) (4.4.4.4)

AL

Redundantni infrastruktura a nezbytny systémovy SW pro zaloini DC pro provoz
zabezpecovaného IS (2.3, 2.4)

Pokud jsou v kapitoldch k technologiim odkazovanych v tomto poZadavku uvedeny poZadavky na
vykon, kapacitu, pfipadné jiné parametry, musi HW a systémovy SW dodavany dle této kapitoly
plnit podminky uvedené technologie.

Nasledujici pozadavky na infrastrukturu (HW) a systémovy SW pro béh doddvaného SW jsou
minimalni, tj. pokud maji dodavky dodavatele naroky vyssi, navrhne dodavatel odpovidajici feseni
a v nabidce jej popise.

P.59 Pokud neni HW soucasti Nastroje pro sbér logl a vyznamnych provoznich udalosti (2.6) dle kap.
4.4.4.4, tak je soucasti dodavka HW a systémového SW pro Nastroje pro sbér logl a vyznamnych
provoznich udalosti (2.6).

P.60 Dodavka virtualizaéniho serveru pro virtualizaci komponent NIS a bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, véetné rackmount sady

Min. 2x CPU Intel Xeon 8C (musi se jednat o typ Intel z divodu kompatibility s NIS).
CPU Xeon 8C

RAM 128 GB

HDD: 5x SSD 960 GB

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, management porty
Podpora OS: Microsoft, SUSE, Red Hat, VMware

Redundantni nebo sekundarni zdroj

© N Uk WwWwnN

9. Zapojeni do management prostredi ZZ (XClarity)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
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P.61 Soucasti doddvky datové ulozZisté typu NAS pro uklddani dat z bezpecénostnich technologii splfiujici
minimalné:
1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
32 TB.

2. Vyznamné parametry: pamét min. 32 GB, RAID6, 64-bit, 2x 1GbE LAN, 1x 10GbE LAN, 1x
USB 3.x, AESNI, PCle, redundantni zdroj a dostatecny vykon pro chod dodavanych
systém.
Instalace do RACK, max. 2U, véetné rackmount sady
Systém soubord min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT
Ptipojitelné do virtualizace na dodavané a servery.

vk Ww

6. Podpora ukladani stream(l z kamer pro min. 10 kamer.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
P.62 Dodavka a instalace systémového SW — poZadujeme dodavku systémového SW pro vsechny
dodavané systémy. Jedna se o minimalné ndsledujici systémovy SW:
1. Virtualizace pro doddvané servery.
2. Operacni systémy serverl, kde poZadujeme dodavku vsech licenci potfebnych
operacnich systém.
3. Databdze pro doddvané systémy, pokud vyuZivaji specifickou databazovou technologii.
4. Technologie pro zajisténi redundance/vysoké dostupnosti, pokud by nebyly soucasti
virtualizace, OS nebo DB.
V ptipadé, Ze nabizené feseni vyZaduje dalsi nespecifikovany systémovy SW tak musi byt soucasti
nabidky.

P.63 Pro server dle poZadavku P.60 licence VMware v aktudlni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtudlniho stroje, Zivou migraci Ulozisté (virtualniho disku) a akcelerovanou grafiku pro virtualni
stroj a kompatibilni se stdvajicim rfeSenim.

SW plugin i licence, pro zpfistupnéni HW dohledu z prostredi VMware vCenter.

P.64 Dodavka stejné licence VMware pro existujici servery, instalace na existujici server a propojeni
virtualizaci obou virtualni server(. Jedna se o 2 ks server(, kazdy s CPU 10C/20T, tj. 10 jader.

P.65 Licence zalohovaciho systému pro zalohovani minimalné dodavanych komponent a systém tak
aby byly zalohovany v rdmci jednotného systému zalohovani (napf. Veeam Backup&Replication,
s podporou protokolu DD Boost).

P.66 Dodavka operaéni systém pro provoz NIS na doddvané virtualni servery, tj. min. 2x MS Windows
Standard, véetné CAL.

P.67 Databdazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce dostupné prostredi NIS. NIS je
provozovan na technologii MS SQL Server.

P.68 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvku
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a



* Xk Spolufinancovano MINISTERSTVO
R P » 2222 | pro misTni
L Evropskou unii ([ ROZVO) CR

# Pozadavek

stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovand
kabeldz.

Tabulka 14: Redundantni infrastruktura a nezbytny systémovy SW pro zaloZzni DC pro provoz zabezpecovaného
IS (2.3, 2.4) a infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (2.7, 2.8)

4.4.5 Odborny lé¢ebny ustav Jevicko (OLU Jevicko)

V této kapitole jsou uvedeny poZadavky na dodavky pro: Odborny IéCebny Ustav Jevicko (OLU Jevicko).

4.4.5.1 Ndstroje pro ochranu sitového perimetru a vnitini sité (3.1)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici firewally byly pofizeny vroce 2018 a jejich parametry a funkénost neodpovidaji souc¢asnym
bezpecnostnim standarddm. Soucasné je firewall vyuZivan pro provoz celé sité ZZ, tj. neni vyhrazen
specificky pro zabezpecdeni a oddéleni perimetru a segment( ZZ. Je tfeba zajistit moderni firewally typu Next
Generation Firewall (NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni
komunikace a segmentaci siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni
stanice a management a pfistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené
od ostatniho provozu ZZ. Na stdvajici firewally je napojeno 24 AP WiFi. Firewall se vyuziva jako Fidici prvek
téchto WiFi, tj. pfipadna modernizace musi toto zachovat.

Stdvajici WiFi pro zaméstnance, kterd je pfipojend do sité je jiz zastarald, tj. je zde riziko kompromitace
zafizeni kybernetickym utokem. Spolec¢né s modernizaci FW je tfeba vyménit 6 ks WIFi router(, aby byla
zajiSténa bezpecnost vnittni sité jako celku.

# Pozadavek

P.69  Je pozadovéana dodavka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuZzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpecénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury poZadujeme feSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z ddvodi
pozadavkl na vysokou dostupnost pozadujeme feSeni postavit na dvojici téchto zafizeni pracujici
v rezimu ,failover” ActivePassive. V pfipadé vypadku primdrniho zafizeni prebird automaticky a
bezvypadkové viechny funkcionality sekundarni box.

Soucdsti musi byt napojeni na centralni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Divodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).

Zakladni funkcionality:

1. Firewall, VPN (virtualni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni FeSeni v reZimu active/passive

Unified Threat Protection (UTP)

fizeni bezpecného pristupu mezi vnéjSimi sitémi a vnitini siti,

segmentaci zejména pouZitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,

No vk wnN
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8. IPS senzor v ramci centralniho Firewall,
9. webfiltering,
10. zajiSténi bezpecného vzdaleného pristupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostfedky ZKB) — SSL VPN a IPSec VPN,
11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou
autentizaci,
12. podpora virtualnich firewalll (kontexta),
13. podpora IPv6,
14. podpora SYSLOG pro zasilani logd,
15. zabezpedeny management pfes GUI (HTTPS) / CLI (SSH),
16. podpora zaloZniho ptipojeni do internetu,
17. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),
18. napojeni na FortiAnalyzer v NPK pro centralni vyhodnocovani uddlosti,
19. zaruka a aktualizace SW, signatur apod. na 5 let.
20. MozZnost pfipojeni a fizeni vSech stavajicich AP (nyni 24 ks).
Spolecné s modernizaci FW je tfeba vyménit 6 ks WiFi routerd, aby byla zajisténa bezpecnost
vnittni sité jako celku (viz nasledujici poZadavky).

WiFi
P.70 | Sit WiFi bude fesena na komponentech podnikové tfidy a bude Fesit komplexné problematiku

bezdratovych pfipojeni ve viech relevantnich prostorach zdravotnického zafizeni.

P.71 Bude umozZnéno kvalitni pfipojeni z mobilnich zafizeni (notebooky, tablety, telefony, ...) pro
personal i pro pacienty soubé&zné na stejné infrastrukture s oddélenim komunikace persondlu a
pacientd (budou zcela oddéleny datové toky pouZivané zdravotnickym personalem a pacienty).

P.72 Dodavka 1 ks aktivniho prvku typu pfepinac s podporou 802.1x, ktery musi plnit nasledujici min.

parametry:
1. provedenirack mount
2. ethernetovy spravovatelny prepinac vrstvy 2
3. min. 24x 10/100/1000Mbs PoE+
4. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na

management z definovanych adres a subnet,

5. bezpecnost — port security a implementace 802.1X, automatické zafazovani do VLAN
802.1x — RADIUS server Windows AD,
podpora IPv4 a IPv6,

7. implementace (montaz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

8. veskery potfebny drobny material (kabely apod.)

9. Zaruka min.na5 let.

P.73 Dodavka 6x pfistupovy bod, kazdy minimalné v ndsledujici konfiguraci:

1. Zafizeni musi podporovat minimdlné WiFi standardy: 802.11b, 802.11g, 802.11a,
802.11n,802.11ac, 802.11ax
2. Zafizeni musi byt schopno pracovat soucasné v pasmu: 2,4 GHz a 5 GHz
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3. Pocet radii: 3

4. Pocet soucasné pripojenych uZivatel(: 50

5. Zatizeni musi v pfipadé standardu 802.11ax podporovat Sitku kanalu az 160MHz.

6. Napdjeni: PoE napajeni dle standardu 802.3at

7. Zafizeni musi byt dodano s ichytem na sténu a/nebo strop

8. Zatizeni musi byt uzamykatelné proti kradezi.

9. Zatizeni musi umoZnit konfiguraci minimalné 8 SSID na kazdém z 802.11 radii

11.
12.
13.

14.
15.

16.

17.

18.
19.

20.

21.

22.

23.

24,

25.

26.

27.

. Zatizeni musi podporovat minimalné bezpecnostni standardy: WPA2-PSK, WPA2-

Enterprise s 802.1X autentizaci.

Zatizeni musi podporovat Sifrovani: AES

Zarizeni musi podporovat ovérovani: PEAP (MSCHAPv2)

Zarizeni musi podporovat standardy pro rychly roaming klientl a rozloZzeni zatéze mezi
jednotlivymi AP infrastruktury: 802.11r, 802.11k a 802.11v

Zatizeni podporuje principy QoS: WMM, 802.1p a DSCP.

Zarizeni musi podporovat funkci rozpoznavani tfid klientskych aplikaci (dle 7. vrstvy
ISO/0SI) a identifikaci operacénich systému a hostname klientskych zafizeni

Zatizeni musi byt schopné omezit Sitku pasma pro kazdé jednotlivé SSID, pro kazdého z
klient( a také dle rozpoznanych t¥id aplikaci (dle 7. vrstvy 1ISO/0SI)

Zarizeni musi umoznit QoS klasifikaci paketl dle rozpoznanych t¥id aplikaci (dle 7. vrstvy
ISO/0SI) pomoci DSCP a 802.1p tagu

Zarizeni musi podporovat BLE (Bluetooth Low Energy) dle specifikace Bluetooth 4.0
Zarizeni musi umozZnovat spektralni analyzu pro detekci zdroji ruseni (non-WiFi
interference) v pasmu 2,4 a 5GHz s moznosti zobrazeni diagrami v redlném case. Funkce
spektralni analyzy nesmi omezit zdkladni funkci AP — poskytovani datové konektivity
klientskym zatizenim

Zatizeni musi umoznit filtrovani prochazejicich uzivatelskych dat dle cilovych IP adres
a/nebo UDP/TCP portd

Zarizeni musi umoznit zakazat komunikaci vybranych klient(, a to aZ dle rozpoznanych
tfid aplikaci (dle 7. vrstvy ISO/OSI) a v pfipadé http i dle DNS jména cilového serveru
Zatizeni musi mit integrovdnu funkci detekce a zastaveni Utoku na bezdratovou
infrastrukturu (wIDS/wIPS). Tato funkce musi byt dostupna v redlném ¢ase na vSech
kanalech (i neobsluhovanych) a nesmi omezit zakladni funkci AP — poskytovani datové
konektivity klientskym zafizenim

Zatizeni musi podporovat zachytdvani klientského provozu s mozZnosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feseni problém( pfipojenych
klientd.

Zarizeni musi podporovat L3 roaming klientskych zafizeni mezi rGznymi subnety sité
Zatizeni musi umozZnit izolaci jednotlivych uZivatelskych zatizeni tak, aby tato zatizeni
nemohla komunikovat mezi sebou (v ramci SSID)

Zatizeni musi byt v pfipadé nedostupnosti dratové ethernet konektivity schopné jako
uplink dynamicky vyuZzit jedno ze svych radii — mesh link pres nékteré z okolnich AP
Zatizeni musi umozZnit spolu s Centrdlnim systémem fizeni a monitorovani sité lokalizaci
klientskych zafizeni v mapé jednotlivych podlaZi na zakladé triangulace dle sily signalu
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# Pozadavek

28. Zatizeni musi umoznit spolu s Centralnim systémem fizeni a monitorovani sité poskytovat
analytika na zakladé poctu bezdratovych klientl (i nepfipojenych), sily jejich signalu a
doby, kterou v dosahu zafizeni stravily

29. Zafizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server

30. Zatizeni musi zahrnovat vsechny licence pro zajisténi poZzadované funkcionality na obdobi
minimalné 60 mésicud

31. Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimainé 60 mésicq, a
to vcetné vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru,
bezpecnostnich aktualizaci a pfistupu k technické podpore vyrobce

32. Zatizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj
vyhldseno ukonceni prodeje

P.74 Strukturovana kabeldz min. CAT 7 (pozZarné odolné a bezhalogenové se sniZzenou koufivosti) a listy
300 m.
Soucasti dodavky kabelaze je ukonéeni v AP, v rozvadécich/switchich.

KabeladZze budou vedeny v podhledech v chodbach jednotlivych objektl, pfipadné mezi patry a
objekty existujicimi prostupy. Prostupy do jednotlivych mistnosti (pokojl, kancelafi) z chodeb k
AP umisténych v mistnostech jsou soucasti dodavky a montdze, véetné zapraveni.

Pozn.: Uctovdny budou skutecné dodané objemy.

Tabulka 15: Nastroje pro ochranu sitového perimetru a vnitini sité (3.1)

4.4.5.2 Ndstroje monitorovdni a bezpecnost pocitacovych siti (3.2)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

V ramci zdravotnického zafizeni nejsou provozovany nastroje pro monitorovani a vyhodnocovani sitového
provozu, tj. neni implementovana technologie ani procesy umoziujici identifikovat bezpeénostni incidenty
a udalosti na urovni sitového provozu.

Pro identifikaci kybernetickych bezpec¢nostnich incidentd/udalosti vac¢i NIS je tfeba zahrnout
do vyhodnocovani dat z provozu sitové komunikaéni prostfedi, které je pro chod NIS nezbytné. Soucasné je
tfeba zajistit vyhodnoceni/zpracovani detekovanych incident(i/udalosti, coz neni na strané 77
v dostateéném rozsahu mozné.

# Pozadavek

P.75 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpeénost pocitacovych
siti.

P.76 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Odborny lé¢ebny Ustav

Jevicko (OLU Jevicko).
Tabulka 16: Nastroje monitorovani a bezpecnost pocitacovych siti (3.2)
4.4.5.3 Dvoufaktorovd autentizace administrdtorskych VPN pristupd (3.3)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

V rdmci ZZ neni v soucasné dobé vyuzivana dvoufaktorova autentizace.
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Ovérovani identity uZivatell vramci pristupu kaktivim IS je prostfednictvim pridéleného

loginname/password a jejich ovérovani vici doméné MS Windows a systému MS Active Directory.

VPN pfistupy vyuZivaji login/password, které se ovéfuje vci DB uZivateld na firewallu (samostatna databaze
uzivatel(l). K samostatnému pristupu do systému se jiz ovéfuje druhé heslo vi¢i doméné MS Windows
a systému MS Active Directory.

# Pozadavek
P.77 Pro zabezpeceni vyssi Urovné zabezpeceni VPN pristupu privilegovanych U¢tl je pozadovana
implementace dvoufaktorové autentizace takovych uZivateld.
Privilegované ucty:
1. Sprdvci infrastruktury
2. Spravci NIS

3. Bezpecnostni spravci
4. Vybrani uZivatelé (management)

Dvoufaktorovéa autentizace, kterd ma zabranit neautorizovanému pfistupu do systému/sité, je
poZadovana prostrednictvim mobilniho zafizeni (mobil) bez nutnosti dalSiho hardware.

ReSeni mdze byt realizovdno spole¢né s nastroji pro ochranu sitového perimetru a vnitfni sité,
kde je poZzadovdna podpora 2FA u poZadovanych zafizeni.

Tabulka 17: Dvoufaktorova autentizace administratorskych VPN pfistupt (3.3)

4.4.5.4 Zdlohovaci infrastruktura pro zdlozni DC pro zdlohovdni dat a technologif
zabezpecovaného IS —HW (3.4)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu pinéni.

ZZ nedisponuje dostatecnou infrastrukturou pro zalohovani dat zabezpecovaného NIS a souvisejicich
technologii. Z uvedeného divodu muze v pfipadé vypadku primarnich provoznich technologii dojit ke ztraté
dat zabezpecovaného NIS bez moZnost obnovy téchto dat a obnoveni provozu v rdmci DRP, tj. neni zajisténa
potfebnd Uroven dostupnosti informaci odpovidajici potfebdm provozu a poskytovani zdravotni péce.

# Pozadavek

P.78 Dodavka zalohovaci infrastruktury pro zalohovani NIS a souvisejici provozni SW technologie
pro zaloZni DC pro zalohovani dat NIS. Bude se jednat o NAS pro ukladani zaloh, napf. Synology
NAS v konfiguraci min. 6x HDD v kapacité minimalné 6x 16 TB HDD. Systémovy SW a zalohovaci
technologie budou vyuZity v ramci stavajiciho provozniho prostiedi.
Vramci sdileni prostfedk( infrastruktury moizZe byt realizovdno spoleéné s provozni

infrastrukturou pro provoz bezpecnostnich technologii (sdileni prostfedkl infrastruktury).

Tabulka 18: Zalohovaci infrastruktura pro zalozni DC pro zalohovani dat a technologii zabezpecovaného IS -
HW (3.4)
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4.4.5.5 Ndstroje pro sbér logl a vyznamnych provoznich uddlosti (3.5)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.79 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logll a vyznamnych provoznich
udalosti.

P.80 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Odborny lé¢ebny Ustav
Jevicko (OLU Jevicko).

Tabulka 19: Nastroje pro sbér logti a vyznamnych provoznich udalosti (3.5)

4.4.5.6 Infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (3.6, 3.7)

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
dodavanych technologii.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného dlivodu neni zajistén provoz v pripadé vypadku primarnich provoznich technologii, neni
zajisténa redundantni infrastruktura pro zalozni DC pro provoz zabezpecovaného IS v redundantnim/vysoce
dostupném reZimu a zdlohovani dat IS, tj. neni zajisténa potfebnd Uroven dostupnosti informaci
odpovidajici potfebdm provozu a poskytovani zdravotni péce.

ZZ nedisponuje disponibilni provozni infrastrukturou pro provoz novych bezpeénostnich SW technologii.
Zdlvodu znaénych kapacitnich i vykonnostnich narokd nové pofizovanych technologii, primarné
pro centralni systém evidence a vyhodnoceni logl véetné systému pro detekci naruseni bezpecnosti, je
tfeba zajistit provozni infrastrukturu.

Provozni infrastruktura pro provoz bezpecnostnich SW technologii. Z divodu znacnych kapacitnich i
vykonnostnich narok( primarné pro centralni systém evidence a vyhodnoceni logli véetné systému pro
detekci naruseni bezpecnosti, nicméné ma slouZit i pro provoz ostatnich bezpecnostnich opatreni (sdileni
prostfedk( infrastruktury).

VSechny komponenty bezpecnostni a redundantni infrastruktury budou provozovany na dedikovaném
hardware ve virtualnim prostredi (vyjimku mohou tvofit napf. firewally, sondy provozu a podobna zafizeni,
kterd vyrobce dodava pouze s dedikovanym HW). S vyjimkou firewalll neni nutno feSit infrastrukturu
bezpecnost jako vysoce dostupnou. VSechny licence museji byt souc¢asti dodavky jednotlivych komponent
bezpecnosti.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostfedi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich ptipadech Zadavatel nepredepisuje technologii, jen principy a poZadavky na feseni. Technologie
bude navriena dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.

41



* Xk Spolufinancovano MINISTERSTVO
R P » 2222 | pro misTni
L Evropskou unii ([ ROZVO) CR

# Pozadavek

P.81 Dodavka 2x virtualizaéniho serveru pro virtualizaci komponent NIS a bezpecnostnich technologii:

=

Instalace do RACK, max. 2U, véetné rackmount sady

Min. 2x CPU Intel Xeon 8C (musi se jednat o typ Intel z divodu kompatibility s NIS).
CPU Xeon 8C

RAM 128 GB

HDD: 5x SSD 960 GB

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, management porty
Podpora OS: Microsoft, SUSE, Red Hat, VMware

Redundantni nebo sekundarni zdroj

O N A WN

Zapojeni do management prostredi ZZ
10. Zapojeni v rezimu HA, umisténi ve dvou lokalitach.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.

P.82 Pro server dle poZadavku P.81 licence virtualizace v aktualni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtudlniho stroje, Zivou migraci UloZzisté (virtualniho disku) a akcelerovanou grafiku pro virtualni
stroj a kompatibilni se stdvajicim reSenim.

SW plugin i licence, pro zpfistupnéni HW dohledu z prostredi VMware vCenter.

P.83 Dodavka operacéni systém pro provoz NIS na doddvané virtualni servery, tj. min. 2x MS Windows
Standard, véetné 180 ks CAL.

P.84 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovand
kabeldz.

P.85 Databazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce dostupné prostredi NIS. NIS je
provozovan na technologii MS SQL Server.

P.86 Pokud provoz systému a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feseni a zahrnuty v cené.

Tabulka 20: Infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (3.6, 3.7)

4.4.6 Albertinum, odborny lé&ebny Ustav Zamberk (OLU Albertinum Zamberk)

V této kapitole jsou uvedeny pozadavky na dodévky pro: Albertinum, odborny [é¢ebny tstav Zamberk (OLU
Albertinum Zamberk).

4.4.6.1 Ndstroje pro ochranu sitového perimetru (4.1)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

V soucasnosti je pro ochranu rozhrani vnitfni LAN a sité internet pouzivan cluster sestaveny ze dvou zafizeni
Fortinet FG60OF. Klastr je vybaven pokrocilymi bezpeénostnimi funkcemi inspekce provozu na aplikacni
vrstvé, filtraci webovych mist, ochranou proti malware apod. Zaroven je zakoupena servisni podpora
v rezimu 8 hodin kaZzdy pracovni den. Licence na pokrocilé bezpecnostni funkce i servisni podporu vyprsi
v dubnu 2026.
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Pozadavek

PoZadujeme dodat prodlouzeni licence bezpecnostnich funkci a servisni podpory min. do dubna
2030. Pokud v dobé realizace zakazky vyrobce zafizeni Fortinet neposkytoval licencni kryti a
servisni podporu do stanoveného data, poZadujeme dodavku clusteru se dvéma novymi
ekvivalentnimi zafizenimi s licenci bezpecnostnich funkci a servisni podpory min. na 5 let provozu
dle nasledujiciho pozadavku.

Je poZadovéana dodavka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpecénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury poZadujeme feSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z ddvodi
pozadavkl na vysokou dostupnost pozadujeme feseni postavit na dvojici téchto zafizeni pracujici
v rezimu ,failover” ActivePassive. V pfipadé vypadku primdrniho zafizeni prebird automaticky a
bezvypadkové viechny funkcionality sekundarni box.

Soucdsti musi byt napojeni na centralni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Divodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).

Zakladni funkcionality:

=

Firewall, VPN (virtualni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni FeSeni v reZimu active/passive

Unified Threat Protection (UTP)

fizeni bezpecného pristupu mezi vnéjSimi sitémi a vnitini siti,

segmentaci zejména pouZitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,
IPS senzor v ramci centralniho Firewall,

O N v A WN

web filtering,

[EY
o

. zajisténi bezpecného vzdaleného pfistupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostfedky ZKB) — SSL VPN a IPSec VPN,

11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou

autentizaci,

12. podpora virtualnich firewalll (kontexta),

13. podpora IPv6,

14. podpora SYSLOG pro zasilani logd,

15. zabezpedeny management pfes GUI (HTTPS) / CLI (SSH),

16. podpora zaloZniho ptipojeni do internetu,

17. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),

18. napojeni na FortiAnalyzer v NPK pro centralni vyhodnocovani uddlosti,

19. zaruka a aktualizace SW, signatur apod. na 5 let.

Tabulka 21: Nastroje pro ochranu sitového perimetru (4.1)
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4.4.6.2 Redundantni infrastruktura a systémovy SW pro zdlozni DC pro provoz

zabezpecovaného IS — HW/SW (4.2, 4.3) a Infrastruktura a systémovy SW pro provoz
bezpecnostnich technologii (4.6, 4.7)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného dlvodu neni plné zajistén provoz v pfipadé vypadku primarnich provoznich technologii, neni
zajiSténa vysoka dostupnost NIS, tj. neni zajisténa Uroven dostupnosti informaci odpovidajici potfebam
provozu a poskytovani zdravotni péce.

V soucasnosti se jako velkokapacitni zalohovaci medium vyuZzivd NAS Synology RS2418RP+ osazenych 12 ks
HDD 5,5 TB s vyslednou nominalni diskovou kapacitou 40 TB. Tomuto zafizeni vyprsela zaruka 10.1.2024 a
jiz v neddvné minulosti doslo k jeho havarii, kterd znemoZriovala korektni zdlohovani kritickych serverovych
komponent.

Stdvajici kritické agendy jsou provozovany na virtudlnich serverech nainstalovanych na jednom
virtualiza¢nim VMware ESXi hostiteli zn. DELL PE R440 se dvéma CPU Intel Xeon. Tyto virtualni servery jsou
zdlohovany systémem Veeam Backup & Replication.

Elektronickd zdravotnickd dokumentace je nyni archivovdna na specializované deduplikacni a archivaéni
uloZisté EMC DataDomain 160 s hrubou kapacitou 1,5 TB, které bylo dodano v roce 2015.

Virtualni infrastrukturni servery (doménové radice MS Active Directory, servery pro vzdaleny pfistup a pro
zalohovaci systém) jsou rozmistény na dvou samostatné stojicich virtualizacnich VMware hostitelich zn.
DELL PE T430, kaZzdy se 2 CPU Intel Xeon, které jsou jiz mimo servisni podporu.

Provozni redundantni infrastruktura a systémovy SW pro provoz NIS a souvisejici provozni SW technologie
pro zélozni DC pro provoz zabezpecovaného NIS v redundantnim/vysoce dostupném rezimu a zalohovani
dat NIS (a obrazové dokumentace z PACS).

Regenim uvedené situace je vytvoreni VMware vSphere H-A clusteru se sdilenym datovym uloZistém
osazenym redundantnimi komponentami (fadice iSCSI, zdroje, NIC, vétraky).

Vsechny komponenty redundantni infrastruktury budou provozovany na dedikovaném hardware
ve virtudlnim prostiedi a spolecné s infrastrukturou v primarnim DC bude infrastruktura propojena a
provozovana jako vysoce dostupna.

V zéloZznim DC bude soucasné dodana infrastruktura pro zalohovani NIS (véetné obrazové dokumentace
v PACS) a souvisejicich technologii (NAS). Zastaralé a vyrobcem nepodporované archivacéni ulozisté bude
nahrazeno novym kompatibilnim s podporou vyrobce min. 5 let.

Zadavatel nepredepisuje konkrétni technologii ani technologické komponenty, jen principy a poZadavky na
feSeni. Technologie bude navriena dodavatelem v nabidce v ramci vefejné zakazky. Zde jsou stanoveny
limitni podminky, které musi uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané
zadavatelem, ale i poZadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto
podminek a potieb technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.
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P.89 Dodavka 2 technicky shodnych virtualizacnich server( pro serverovou virtualizaci komponent NIS.
Kazdy server musi splfiovat nasledujici poZzadavky:

1. Instalace do standardniho serverového stojanu, véetné rackmount sady

2. Min. 2x 16core CPU Intel Xeon 8C nebo AMD EPYC s taktovaci frekvenci min 3 GHz (musi
se jednat o jeden z uvedenych typll z dGvodu kompatibility s NIS).

RAM 256 GB

2x HDD SAS min 1TB

HBA iSCSI min 10Gb/s véetné

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, management porty
Podpora OS: Microsoft, SUSE, Red Hat, VMware

Redundantni napdjeci zdroj

© No v s~ W

9. Zapojeniv rezimu HA, umisténi ve dvou lokalitach.
Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
P.90 Dodavka diskového pole pro NIS a ukladani dat bezpecnostnich technologii splfiujici minimalné:

1. Kapacita pro ukladani dat dodavanych bezpecnostnich technologii na 5 let provozu,
celkova kapacita min. 8 TB v zapojeni RAID10, SAS HDD nebo SSD write intensive.

2. Vyznamné parametry: RAID1,5,6,10, redundantni konektivita iSCSI min. 10Gbps,
redundantni zdroj a dostatecny vykon pro chod dodavanych systému.

3. Pfipojitelné na dodavané a servery.

Podpora na 5 let typu 24x7, oprava v misté instalace zafizeni, servis je poskytovan ptimo
vyrobcem zafizeni.

P.91 Soucasti doddvky datové ulozZisté typu NAS pro uklddani dat z bezpecénostnich technologii splfiujici
minimalné:
1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
10 TB.

2. Vyznamné parametry: pamét min. 32 GB, RAID6, 64-bit, 2x 1GbE LAN, 1x 10GbE LAN, 1x
USB 3.x, AESNI, PCle, redundantni zdroj a dostatecny vykon pro chod dodavanych
systém.
Instalace do RACK, max. 2U, véetné rackmount sady
Systém soubord min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT
Ptipojitelné do virtualizace na dodavané a servery.

e W

6. Podpora ukladani stream(l z kamer pro min. 10 kamer.
Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.

P.92 Proservery dle poZadavku P.89 licence virtualizace v aktudlni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtudlniho stroje, Zivou migraci Ulozisté (virtualniho disku) a akcelerovanou grafiku pro virtualni
stroj a kompatibilni se stdvajicim reSenim.

SW plugin i licence, pro zpfistupnéni HW dohledu z prostredi VMware vCenter.
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# Pozadavek

P.93 Dodavka operaéni systém pro provoz NIS na doddvané virtualni servery, tj. min. 2x MS Windows
2022 Datacenter, véetné 200 device CAL.

P.94 ZruSen bez nahrady.

P.95 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovand
kabeldz.

Vyjimkou je doddvka archivacniho uloZisté dle poZadavku P.94, jehoz instalaci provede zadavatel
ve vlastni rezii.

P.96 ZruSen bez nahrady.

P.97 Pokud provoz systému a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feSeni a zahrnuty v cené.

Tabulka 22: Redundantni infrastruktura a systémovy SW pro zalozni DC pro provoz zabezpecovaného IS -
HW/SW (4.2, 4.3) a Infrastruktura a systémovy SW pro provoz bezpeénostnich technologii (4.6, 4.7)

4.4.6.3 Doddvka Anti-X rfeseni pro ochranu pred Skodlivym kédem (4.4)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici ochrana proti Skodlivému SW je nasazena jak na servery, tak i na pracovni stanice v zakladni
konfiguraci chranici tyto servery a pracovni stanice. Je vyfeSena faddna a pravidelna aktualizace antivirovych
databazi.

Nicméné neni vyreSena centralni sprava a sbér a vyhodnoceni incidentd jednim centralnim systémem, kde
by byly incidenty vyhodnoceny a nasledné mohla byt realizovdna systémova opatteni nikoliv jen na jednom
ze zafizeni, ale v rdmci celého segmentu nebo IS.

Uvedena technologie nezajistuje dostatec¢nou kontrolu proti skodlivému kddu a jeho vztazeni na aktiva NIS
(ohroZeni uvedeného IS).

# Pozadavek

P.98 Dodavka centralni antivirové ochrany zabezpeovaného NIS, komplexni doddvka antivirového
feSeni pro servery a pracovni stanice, na kterych jsou provozovany zabezpecované IS. Bude slouZit
pro ochranu koncovych bodl (PC stanic a server(), které detekuje viry, spyware, adware,
podezielé soubory, chovani rootkitl, potenciondlné nebezpecné aplikace, ransomware a
pokroCily malware. Soucasti bude i celkovd ochrana vSech server(l zahrnujici ochranu pred
Skodlivym kédem a nastaveni viech systém( dle doporucené praxe.

Zakladni pozadavky:

1. Centralni sprdva véetné moznosti instalace a kontroly nastaveni antivirového systému
Napojeni na centrdlni log

Notifikace u kritickych alertl na spravce

Reportovaci nastroje a priprava zakladnich report(

Vicevrstevna ochrana umoziujici zabranit rovnéz probihajicimu malwarovému Utoku

o vk wnN

Detekce zero day hrozeb
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# PoZadavek
7. Ochrana proti zapojeni do botnetu

8.

Pfedplatné 5 let (bude zahrnuto do servisnich naklad)

Technické poZadavky:

1.

10.
11.

12.
13.
14.
15.
16.
17.
18.
19.

20.

21.

22.

Celé feseni je spravovatelné pres spole¢nou a jednotnou platformu — centralni konzole
podporuje spravu vsech technologii

Host Intrusion Prevention (HIPS) - Provadi behavioralni analyzu a zabrariuje sitovym
utokim

Poskytuje ochranu proti hrozbam typu ,zero-day” a chrani proti Utokdm ,buffer
overflow” zamérenym na zranitelnosti operacnich systém( nebo aplikaci

Nabizi Data Loss Prevention technologii (DLP) umoznujici blokovat dokumenty oznacené
jako dlivérné, aby nemohly byt zaslany pres email, webovy prohlize¢ nebo nahrany na
USB disky

Filtrovani URL adres

UmozZiuje vyuZiti tzv. Security Heartbeat, tj. funkce poskytujici sdilenou bezpecnost a
informovanost mezi koncovymi stanicemi a firewallem, a to v redalném case

Ochrana proti Ransomware — technologie CryptoGuard

Pokrocila forma technologie Machine Learning fungujici na bazi neuronové sité
Technologie Malicious Traffic Detection monitoruje http provoz a hleda skodlivy traffic
Zabranuje neautorizovanému zvySovani opravnéni procesu

Technologie Exploit Prevention — zabranuje zneuZivani aplikaci (HTML, PowerShell)
pomoci internetového browseru

Ochranuje proti kradezi prihlasovacich udaju

Graficka analyza plvodu utoku a jeho pribéhu — Root Cause

Poskytuje prostfedky k v€asné identifikaci hrozby a zabranéni jejimu dalSimu Sifeni
Izoluje podezielou ¢i nakazenou stanici od okolni sité, aby nedochdzelo k Sifeni hrozby
Blokuje Exploity

Brani hackerim ve vyuZiti technik pro eskalaci opravnéni, lateral movement

Moznost analyzy soubor( prostfednictvi cloudu vyrobce

Investigace hrozeb napfi¢ celou siti a moznost jednoduchého odstranéni hrozeb ze vSech
stanic spravovanych pres cloudovou konzoli

EDR (Endpoint Detection and Response), jde aZ za hranici endpointl a server(, a vyuZiva
i dalsi zdroje dat jako je firewall, e-mail apod. a poskytuje analyzu Utoku — Root Cause
Real-Time ochrana pred vSemi typy PUA a malwaru:

Viry

Cervy

trojskymi korimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...)
Aktivni i pasivni heuristickd analyza pro detekci dosud neznamych hrozeb.

P oo oo

Kontrola RAM paméti pro lepsi detekci malwaru vyuZivajici silnou obfuskaci a
Sifrovani
MoZnost jednotlivého zapnuti detekci:

a. potencidlné nechténych aplikaci

b. zneuZitelnych aplikaci

c. podezielych aplikaci
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d. Kontrola soubori v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
e. Skener firmwaru BIOSu a UEFI
f. Detekce nespravovanych (rizikovych) pocitaci komunikujicich na siti
g. Dynamické skupiny pro mozZnost definovani podminek, za kterych dojde k

automatickému zarazeni klienta do poZzadované skupiny.
h. Ochrana proti vypnuti sluzeb AV reseni
i. MoZnost ptistupu do lokdlni konzole AV feSeni po zadani hesla Administratora
j. MoiZnost blokace preddefinovanych programi

k. Scanovani soubor( kopirovanych z network folders a USB zafizeni

I.  Ochrana pfed odinstalaci AV

m. Napojeni na reputacni sluzbu

n. MoZnost rozsifeni AV o jiné moduly napfiklad o FW modul

0. Moinost integrace s Microsoft Defender, kdy MS fesi signaturovou kontrolu a

dodana technologie dodava pokrocilé bezpeénostni funkce. VSe je spravovano
z jednoho centrdlniho managementu, viz vyse

p. Antimalware ochrana pro zatizeni s Android

g. MoiZnost rozsiteni o on-premise sandbox od stejného vyrobce

Tabulka 23: Dodavka Anti-X feSeni pro ochranu pred skodlivym kédem (4.4)

4.4.6.4 Ndstroje monitorovani a bezpecnost pocitacovych siti (4.1)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

V ramci zdravotnického zafizeni je provozovan nastroj pro monitorovani a vyhodnocovani (systém pro
detekci a vyhodnocovéani anomadlii) sitového provozu. Zafizeni je na konci svého Zivotniho cyklu a v 02/2025
mu skonci zaruka. Pro zachovani kontinuity a ochranu investic poZzadujeme dodavku srovnatelného nebo
lepsiho zafizeni podle déle uvedenych pozadavk:

# Pozadavek

P.99 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpeénost pocitacovych
siti.

P.100 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Albertinum, odborny
lé¢ebny Ustav Zamberk (OLU Albertinum Zamberk).

Tabulka 24: Nastroje monitorovani a bezpecnost pocitacovych siti (4.1)
4.4.6.5 Ndstroje pro sbér logl a vyznamnych provoznich uddlosti (4.5)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu pinéni.

# Pozadavek

P.101 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logll a vyznamnych provoznich
udalosti.
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# Pozadavek

P.102 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Albertinum, odborny
lé¢ebny Ustav Zamberk (OLU Albertinum Zamberk).

Tabulka 25: Nastroje pro sbér logti a vyznamnych provoznich udalosti (4.5)

4.4.7 Nemocnice nasledné péce Moravska Trebova (NNP Moravska Trebova)

V této kapitole jsou uvedeny poZzadavky na dodavky pro: Nemocnice nasledné péce Moravska Trebova (NNP
Moravska Trebova).

4.4.7.1 Ndstroje pro ochranu sitového perimetru (5.1)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici firewally byly potizeny pfed nékolika lety a jejich parametry a funkénost neodpovidaji sou¢asnym
bezpecnostnim standarddm. Soucasné je firewall vyuZivan pro provoz celé sité ZZ, tj. neni vyhrazen
specificky pro zabezpecdeni a oddéleni perimetru a segmentll ZZ. Je tfeba zajistit moderni firewally typu Next
Generation Firewall (NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni
komunikace a segmentaci siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni
stanice a management a pfistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené
od ostatniho provozu ZZ.

# Pozadavek

P.103 Je pozadovéana dodavka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpecénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury poZadujeme feSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z ddvodl
pozadavkl na vysokou dostupnost pozadujeme feseni postavit na dvojici téchto zafizeni pracujici
v rezimu ,failover” ActivePassive. V pfipadé vypadku primdrniho zafizeni prebird automaticky a
bezvypadkové viechny funkcionality sekundarni box.

Soucdsti musi byt napojeni na centralni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Dlvodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).

Zakladni funkcionality:

=

Firewall, VPN (virtualni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni FeSeni v reZimu active/passive

Porty minimalné 1x SFP+, 1x 10 GB RJ45 a min. 8x port 1 GB/sec.

Unified Threat Protection (UTP)

fizeni bezpecného pristupu mezi vnéjSimi sitémi a vnitini siti,

segmentaci zejména pouZitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,

© 0N U A WN

. IPS senzor v ramci centralniho Firewall,
10. web filtering,
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# Pozadavek

11. zajiSténi bezpecného vzdaleného pristupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostfedky ZKB) — SSL VPN a IPSec VPN,

12. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou
autentizaci,

13. podpora virtualnich firewalll (kontexta),

14. podpora IPv6,

15. podpora SYSLOG pro zasilani logd,

16. zabezpedeny management pfes GUI (HTTPS) / CLI (SSH),

17. podpora zaloZniho ptipojeni do internetu,

18. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),

19. min. pro 100 uZivateld,

20. napojeni na FortiAnalyzer v NPK pro centrdlni vyhodnocovani udalosti,

21. zaruka a aktualizace SW, signatur apod. na 5 let.

Tabulka 26: Nastroje pro ochranu sitového perimetru (5.1)

4.4.7.2 Ndstroje pro identifikaci, autentizaci a rizeni oprdvnéni uzivateli a administratort —
SW(5.2)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Ovérovani identity uZivatell vramci pristupu kaktivim IS je prostfednictvim pridéleného
loginname/password a jejich ovérovani pfi pfipojovani k PC vi¢i doméné MS Windows a systému MS Active
Directory, tj. vyuZiti je omezené jen na pfistup do PC, a tedy do sité ZZ.

V této oblasti byly identifikovany nasledujici nedostatky:

1. V AD nejsou dostate¢né definovany doménové Ucty pro uZivatele a zatizeni, skupiny uZivatell a
politiky pro uZivatele a skupiny uZivateld.

2. Neni zaveden jednotny zplsob ovérovani identity uZivatell pro vsechny IS a technologie,
technologie nejsou napojeny na MS AD, ovéfovani lokalnimi ucty apod.

3. Neniv soucasné dobé vyuZivana dvoufaktorova autentizace pro VPN pfistupy.

4. Nenizavedena integrace na personalni systém, ktera by zajistila automatizované ukonceni pristupt
v pfipadé ukonceni pracovniho poméru.

Pfistupy do informacniho systému nejsou jednotlivym zaméstnancim pridélovany na zakladé pracovni
pozice, vSichni zaméstnanci jsou vedeni pod jednou roli. Pfidéleni pfistupu zaméstnanci do systému nebo
aplikace je schvalovano pfimym nadfizenym. Pfistupova prdva jsou poté pridélena zaméstnanci spravcem
IS. Stejna pravidla jsou nastavena i pro zménu pracovni pozice. Pfi odchodu zaméstnance jsou, spravcem IS
na zdkladé informace od pfimého nadfizeného, zruseny pfistupy v MS Active Directory. Zdznam o odebrani
pfistupovych oprdvnéni neni provadén. V pfipadé, Ze spravce neobdrzi informace o odchodu zaméstnance,
nejsou zrudeny pristupy. Rizeni pFistupt je provadéno pouze zvykové.

Nastrojem pro fizeni pfistupovych opravnéni ZZ disponuje, nicméné ¢ast opatreni v tomto projektu (oblast
c) sekundarné zasahuje do této oblasti, tj. budou provedeny i nezbytné zdsahy do tohoto nastroje a rozsireni
na celé ZZ véetné zabezpecovaného NIS.
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Pozadavek

Zavedeni MS Active Directory pro identifikaci, autentizaci a fizeni opravnéni uZivateld a
administratorl. Soucasti bude napojeni na NIS (zabezpeCovany systém) a dalSi provozni
technologie a fizeni opravnéni v MS AD. Soucasti jsou licence OS, AD a zapojeni v redundantnim
rezimu.

PoZadovano je tedy zavedeni nastroju pro identifikaci, autentizaci a fizeni opravnéni uZivatell a
administrator(l pro bezpecnostni technologie a zabezpecované IS. Soucasti je vybudovani
centrdlniho identity managementu vcetné napojeni na bezpecnostni technologie a
zabezpecované IS a dvoufaktorova autentizace administratorskych VPN pristupt.

Autentizace uZivatell NIS bude probihat prostfednictvi MS AD vietné integrace na personalni
systém a monitoring a reporting.

V ramci sjednoceni ovérovani identity uZivatel( v rdmci IT a NIS se predpoklada vyuZziti stavajici
domény v rdmci Microsoft Active Directory.

Nasazeni MS Windows Active Directory splfiuje nasledujici parametry:

1. definice doménovych Gc¢th pro uZivatele a zafizeni
2. definice skupin uZivatell

3. definice komplexnosti hesla

4. definice politik pro uZivatele a skupiny uZivateld
5. sluzba RADIUS

Pro tyto Ucely poZadovano rozsiteni stavajiciho NIS o moZnost autentizace a autorizace v rdmci
struktury MS Active Directory. NIS bude umozZiovat autentizaci a autorizaci uZivatel jak interni,
tak také v ramci MS Active Directory.

Autorizace uzivatell pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné
uzivatelQ.

Bude vytvoren i interface pro aktualizaci dat uZivateld v AD s persondlnim systémem (dle
aktualniho persondlniho systému v dobé definovani zadani) tak, aby bylo mozné uZivatele a
pfipadné jejich zakladni role wvytvaret vrdmci persondlniho systému, a hlavné provadét
zneplatnéni ucth uZivatell, u kterych bude ukonéen pracovni pomér. Tim bude zajiSténa
maximalni aktudlnost uZivatelskych Gc¢tl zaméstnanct ZZ.

Tabulka 27: Nastroje pro identifikaci, autentizaci a fizeni opravnéni uZivatelli a administratorti — SW (5.2)

4.4.7.3 Ndstroje monitorovdni a bezpecnost pocitacovych siti (5.3)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

#

P.105

P.106

Pozadavek

Jedna se o spolecnou technologii, tj. spolecné poZadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpeénost pocitacovych
siti.

Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Nemocnice nasledné
péce Moravska Trebova (NNP Moravska Trebova).

Tabulka 28: Nastroje monitorovani a bezpecnost pocitacovych siti (5.3)
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4.4.7.4 Ndstroje pro sbér logl a vyznamnych provoznich uddlosti (5.4)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.107 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logll a vyznamnych provoznich
udalosti.

P.108 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Nemocnice nasledné
péce Moravska Trebova (NNP Moravska Trebova).

Tabulka 29: Nastroje pro sbér logti a vyznamnych provoznich udalosti (5.4)

4.4.7.5 Redundantni infrastruktura a systémovy SW pro zdlozni DC pro provoz
zabezpecovaného IS a bezpecnostnich technologii — HW/SW (5.5, 5.6)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného dlivodu neni zajistén provoz v pripadé vypadku primarnich provoznich technologii, neni
zajisténa redundantni infrastruktura pro zalozni DC pro provoz zabezpecovaného IS v redundantnim/vysoce
dostupném reZimu a zdlohovani dat IS, tj. neni zajisténa potfebnd Uroven dostupnosti informaci
odpovidajici potfebdm provozu a poskytovani zdravotni péce.

Provozni redundantni infrastruktura a systémovy SW pro provoz NIS a souvisejici provozni SW technologie
pro zélozni DC pro provoz zabezpecovaného NIS v redundantnim/vysoce dostupném rezimu a zalohovani
dat NIS.

VSechny komponenty redundantni infrastruktury budou provozovany na dedikovaném hardware
ve virtudlnim prostfedi a spolecné s infrastrukturou v primarnim DC bude infrastruktura propojena a
provozovana jako vysoce dostupna.

V zaloZnim DC bude soucasné doddna infrastruktura pro zalohovani NIS a souvisejicich technologii.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostfedi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich ptipadech Zadavatel nepredepisuje technologii, jen principy a poZadavky na feseni. Technologie
bude navriena dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.
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# Pozadavek

P.109 Dodavka 2x virtualizacniho serveru pro virtualizaci komponent NIS a bezpecénostnich technologii
pro kaZdy server:

1. Instalace do RACK, max. 2U, véetné RackMount sady,

Min. 2x CPU 16 Core,

RAM 256 GB,

HDD: 2x SSD 960 GB,

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, 2x 10 GB SFP+ nebo RJ45,
management porty,

Podpora OS: Microsoft, SUSE, Red Hat, VMware,

Redundantni nebo sekundarni zdroj,

vk wnN

© N o

Zapojeni do management prostredi ZZ,
9. Zapojeniv rezimu HA, umisténi ve dvou lokalitach.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
P.110 Dodavka diskového pole pro NIS a ukladani dat bezpecnostnich technologii splfiujici minimalné:

1. Kapacita pro ukladani dat dodavanych bezpecnostnich technologii na 5 let provozu,
Max 2U,

Moznost rozsireni (dalsi expanzni box),

Podpora: snapshot, replikace, tier,

12ks 1.92 TB SSD,

12KS 2.4TB SAS 10K,

Vyznamné parametry: RAID6,5,1,0,50, iSCSI min. 10Gbps, min. 2x FC, redundantni zdroj

No Uk wnN

a dostatec¢ny vykon pro chod dodavanych systéma.
8. Pfripojitelné do virtualizace na dodavané a servery, kompatibilni s VMware.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.

P.111 Soucasti dodavky datové uloZisté typu NAS pro ukladani dat z bezpecénostnich technologii splfiujici
minimalné:

1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
32 TB.

2. Vyznamné parametry: pamét min. 16 GB, RAID6, 64-bit, 2x 1GbE LAN, 1x 10GbE LAN, 1x
USB 3.x, AESNI, PCle, redundantni zdroj a dostatecny vykon pro chod dodavanych
systém.

3. Instalace do RACK, max. 2U, véetné RackMount sady

4. Systém souborl min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT

5. Pripojitelné do virtualizace na dodavané a servery (VMware).

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.

P.112 Pro server dle poZadavku P.109 licence virtualizace v aktualni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
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Pozadavek

virtudlniho stroje, Zivou migraci Ulozisté (virtualniho disku) a akcelerovanou grafiku pro virtualni
stroj a byt kompatibilni se stavajicim resenim (VMware).
SW plugin i licence, pro zpfistupnéni HW dohledu z prostredi VMware vCenter.

Licence po vsechny nody obou dodavanych server(l véetné predplatného na 5 let.

Dodavka operacni systému pro provoz NIS na dodavané virtuaini servery, tj. min. 2x MS Windows
Datacenter 2022, vcetné licenci 160 User CAL + 15 User RDS CAL.

Databazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce dostupné prostredi NIS. NIS je
provozovan na technologii MS SQL Server Standard, tj. doddvka verze min. MS SQL Server 2022
Standard 2core.

Licence zalohovaciho systému pro zdlohovani minimalné dodavanych komponent a systému tak
aby byly zalohovany v rdmci jednotného systému zalohovani (napf. Veeam Backup&Replication,
s podporou protokolu DD Boost).

Pokud provoz systémi a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feseni a zahrnuty v cené véetné licenci pro uZivatele.

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvk(
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovand
kabeldz.

Tabulka 30: Redundantni infrastruktura a systémovy SW pro zalozni DC pro provoz zabezpecovaného IS a
bezpeénostnich technologii — HW/SW (5.5, 5.6)

4.4.8

Vysokomytska nemocnice (NVM)

V této kapitole jsou uvedeny poZzadavky na dodavky pro: Vysokomytska nemocnice (NVM).

4.4.8.1 Rozsireni Anti-X feseni pro ochranu pred skodlivym kdédem (6.1)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici ochrana proti Skodlivému SW je nasazena jak na servery, tak i na pracovni stanice v zakladni

konfiguraci chranici tyto servery a pracovni stanice. Je vyreSena faddna a pravidelna aktualizace antivirovych

databazi. Organizace v soucasné dobé pouZiva feSeni Sophos Intercept X Advanced, nicméné neni

aplikovano rozsifeni XDR.

Nicméné neni vyreSena centralni sprava a sbér a vyhodnoceni incidentd jednim centralnim systémem, kde

by byly incidenty vyhodnoceny a nasledné mohla byt realizovdna systémova opatteni nikoliv jen na jednom

ze zafizeni, ale v rdmci celého segmentu nebo IS.

Uvedena technologie nezajistuje dostatec¢nou kontrolu proti skodlivému kédu a jeho vztazeni na aktiva NIS

(ohroZeni uvedeného IS).

#

P.118

Pozadavek

Centralni antivirovd ochrana zabezpecovaného NIS, rozsifeni stavajictho antivirového teseni
o nové funkcionality pro servery a pracovni stanice, na kterych jsou provozovany zabezpecované
IS. Bude slouZit pro ochranu koncovych bodi (PC stanic a servera), které detekuje viry, spyware,
adware, podezielé soubory, chovani rootkitli, potencionalné nebezpecné aplikace, ransomware
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Pozadavek

a pokrocily malware. Soucasti bude i celkova ochrana vsech server( zahrnujici ochranu pred

Skodlivym kédem a nastaveni vSech systémi dle doporucené praxe. Bude implementovano

rozsiteni EDR+XDR pro Anti-X systém.

Zakladni pozadavky:

1.

© N o ks~ wN

Centralni sprdva v€etné moznosti instalace a kontroly nastaveni antivirového systému
Napojeni na centrdlni log

Notifikace u kritickych alertl na spravce

Reportovaci nastroje a priprava zakladnich report(

Vicevrstevna ochrana umoziujici zabranit rovnéz probihajicimu malwarovému utoku
Detekce zero-day hrozeb

Ochrana proti zapojeni do botnetu

Pfedplatné 5 let (bude zahrnuto do servisnich naklad)

Technické poZadavky:

1.

10.
11.

12.
13.
14.
15.
16.
17.
18.
19.

20.

Celé feseni je spravovatelné pres spole¢nou a jednotnou platformu — centralni konzole
podporuje spravu viech technologii

Host Intrusion Prevention (HIPS) - Provadi behavioralni analyzu a zabraruje sitovym
utokim

Poskytuje ochranu proti hrozbam typu ,zero-day” a chrani proti Utokdm ,buffer
overflow” zamérenym na zranitelnosti operacnich systému nebo aplikaci

Nabizi Data Loss Prevention technologii (DLP) umoznujici blokovat dokumenty oznacené
jako dlivérné, aby nemohly byt zaslany pres email, webovy prohlize¢ nebo nahrany na
USB disky

Filtrovani URL adres

UmozZiuje vyuZiti tzv. Security Heartbeat, tj. funkce poskytujici sdilenou bezpecnost a
informovanost mezi koncovymi stanicemi a firewallem, a to v redlném case

Ochrana proti Ransomware — technologie CryptoGuard

Pokrocila forma technologie Machine Learning fungujici na bazi neuronové sité
Technologie Malicious Traffic Detection monitoruje http provoz a hleda skodlivy traffic
Zabranuje neautorizovanému zvySovani opravnéni procesu

Technologie Exploit Prevention — zabranuje zneuZivani aplikaci (HTML, PowerShell)
pomoci internetového browseru

Ochranuje proti kradezi prihlasovacich udaju

Graficka analyza plvodu utoku a jeho pribéhu — Root Cause

Poskytuje prostfedky k v€asné identifikaci hrozby a zabranéni jejimu dalSimu Sifeni
Izoluje podezielou ¢i nakazenou stanici od okolni sité, aby nedochdzelo k Sifeni hrozby
Blokuje Exploity

Brani hackerim ve vyuZiti technik pro eskalaci opravnéni, lateral movement

Moznost analyzy soubor( prostfednictvi cloudu vyrobce

Investigace hrozeb napfi¢ celou siti a moznost jednoduchého odstranéni hrozeb ze vSech
stanic spravovanych pres cloudovou konzoli

EDR (Endpoint Detection and Response), jde aZ za hranici endpointl a server(, a vyuZiva
i dalsi zdroje dat jako je firewall, e-mail apod. a poskytuje analyzu Utoku — Root Cause
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# Pozadavek

21. Real-Time ochrana pred vSemi typy PUA a malwaru:

Viry

Cervy

trojskymi korimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...)
Aktivni i pasivni heuristickd analyza pro detekci dosud nezndmych hrozeb.

® oo oo

Kontrola RAM paméti pro lepsi detekci malwaru vyuZivajici silnou obfuskaci a
Sifrovani
22. Moinost jednotlivého zapnuti detekci:
a. potencidlné nechténych aplikaci
zneuZitelnych aplikaci
podezrelych aplikaci
Kontrola soubor( v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
Skener firmwaru BIOSu a UEFI
Detekce nespravovanych (rizikovych) pocitaci komunikujicich na siti

m ~0 a0 o

Dynamické skupiny pro moZnost definovani podminek, za kterych dojde k
automatickému zarazeni klienta do poZadované skupiny.

h. Ochrana proti vypnuti sluzeb AV rfeseni

i. MoZnost ptistupu do lokdlni konzole AV feSeni po zadani hesla Administratora
j. MoiZnost blokace preddefinovanych programi

k. Scanovani soubor( kopirovanych z network folders a USB zafizeni

I.  Ochrana pfed odinstalaci AV

m. Napojeni na reputacni sluzbu

n. MoZnost rozsifeni AV o jiné moduly napfiklad o FW modul

0. Moinost integrace s Microsoft Defender, kdy MS fesi signaturovou kontrolu a

dodana technologie dodava pokrocilé bezpeénostni funkce. Vse je spravovano
z jednoho centrdlniho managementu, viz vyse

p. Antimalware ochrana pro zatizeni s Android

g. MoiZnost rozsiteni o on-premise sandbox od stejného vyrobce

vy

Tabulka 31: Rozsifeni Anti-X fesSeni pro ochranu pred skodlivym kédem (6.1)

4.4.8.2 Ndstroje pro ochranu sitového perimetru (6.2)
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici firewally Sophos XG135 byly pofizeny pred nékolika lety a jejich parametry a funkénost
neodpovidaji sou¢asnym bezpecnostnim standard{m. V roce 2025 je ohlaseno ukoncéeni podpory ze strany
vyrobce. Soucasné je firewall vyuzZivan pro provoz celé sité ZZ, tj. neni vyhrazen specificky pro zabezpeceni
a oddéleni perimetru a segmentl ZZ. Je tfeba zajistit moderni firewally typu Next Generation Firewall
(NGFW) pro sité vyuzivané pro provoz zabezpecovaného NIS slouZici pro oddéleni komunikace a segmentaci
siti zabezpecovanych IS, bezpeénostni a provozni technologie, servery, pracovni stanice a management a
pristup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené od ostatniho provozu 77.

Preferovanym fesSenim je vykonnéjsi varianta stejného vyrobce s dalSimi bezpecnostnimi funkcemi, jelikoz
stavajici firewally maji navaznost na pouzité bezpeénostni feSeni a technologie (antivirové reseni, WiFi sit).

Stdvajici feSeni neni kompatibilni s platformou FortiAnalyzer v NPK, nicméné musi byt zajisténa celkova
kompatibilita s provoznim prostfedim ZZ.
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# Pozadavek

P.119 Je poZadovéana dodavka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpecénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury poZadujeme feSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z ddvodi
pozadavkl na vysokou dostupnost pozadujeme feseni postavit na dvojici téchto zafizeni pracujici
v rezimu ,failover” ActivePassive. V pfipadé vypadku primdrniho zafizeni prebird automaticky a
bezvypadkové viechny funkcionality sekundarni box.

V ptipadé kompatibilniho feseni s platformou FortiAnalyzer v NPK musi byt soucasti napojeni na
centrdlni systém vyhodnoceni udalosti v NPK, tj. ktera je na platformé FortiAnalyzer. V pfipadé,
Ze se nebude jednat kompatibilni feSeni s platformou FortiAnalyzer v NPK, musi byt pfeddvany
minimalné logy z novych FW do LOGmanager/SIEM v NPK Dlvodem je sjednoceni sledovani
udalosti na perimetru siti jednotlivych ZZ a spoleé¢né vyhodnoceni detekce v ramci NPK (SOC).

Zakladni funkcionality:

=

Firewall, VPN (virtualni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni FeSeni v reZimu active/passive

Unified Threat Protection (UTP)

fizeni bezpecného pristupu mezi vnéjSimi sitémi a vnitini siti,

segmentaci zejména pouzitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocila hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,
IPS senzor v ramci centralniho Firewall,

L o N o Uv A WwN

web filtering,

[EY
o

. zajisténi bezpecného vzdaleného pfistupu pro uZivatele v souladu s kryptografickymi

doporucenimi (dle § 25 Kryptografické prostfedky ZKB) — SSL VPN a IPSec VPN,

11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou
autentizaci,

12. podpora virtualnich firewalll (kontexta),

13. podpora IPv6,

14. SandBoxing

15. podpora SYSLOG pro zasilani logd,

16. zabezpedeny management pfes GUI (HTTPS) / CLI (SSH),

17. podpora zaloZniho ptipojeni do internetu,

18. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),

19. Pfedavani udalosti do FortiAnalyzer a/nebo do LOGmanager/SIEM v NPK pro centralni
vyhodnocovani udalosti. Varianta bude uréena dle kompatibility rfeSeni s platformou
FortiAnalyzer a ndvaznostmi a provoznimi potfebami vybraného fedeni v ramci ZZ. Reseni
bude upresnéno v ramci pfipravy VZ.

20. zaruka a aktualizace SW, signatur apod. na 5 let.

Tabulka 32: Nastroje pro ochranu sitového perimetru (6.2)
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4.4.8.3 Ndstroje pro segmentaci siti a fizeni pristupu k siti (6.3)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

V rdmci infrastruktury ZZ neni implementovana segmentaci sité. Do systému NIS ptistupuji uZivatelé i
z jinych casti sité v ramci WAN ZZ. Pro bezdratové pfipojeni uZivatell (WiFi) neni implementovan pfistup do
interni sité na zakladé implementace 802.1x. Takové zabezpeceni neni v sou¢asné dobé realizovdno ani
v ramci dratového ptipojeni v objektech ZZ a nejsou ani vSechny lokality vybaveny prvky podporujici
takovou technologii. Z tohoto dlvodu jiZz zapocala rekonstrukce stavajici infrastruktury véetné vymény
aktivnich prvkd.

# Pozadavek

P.120 PoZadujeme dodavku (vyménu nevyhovujicich) core switchl 2 ks v ndvaznosti na jiz provedeny
upgrade sité (Cisco —i0S) s min. 24 porty SFP+ véetné modul( 10Gbit (20x fiber, 4x RJ45).

Implementace do soucasné infrastruktury postavené na pfistupovych switchich Cisco Catalyst
1000 Series.

P.121 Jsou poZadovany ndstroje pro segmentaci siti, oddéleni podsiti, rozdéleni siti pro zaméstnance,
pacienty a navstévy, sandboxing, Implementace pfistupd do LAN sité (802.1x). Vcetné
implementace, nastaveni a uvedeni do provozu.

Pro zabezpeceni pfistupu do LAN/WAN sité ZZ pozadujeme implementaci technologie 802.1x na
pristupovych switchich centralnich lokalit (2x DC, dodavka 2x switch).

Vlastni implementace bude vyuZivat pro ovéreni zafizeni a uZivatell autentizaci v rdmci RADIUS
serverl Microsoft NPS s integraci do jednotného MS Active Directory. Pro neautorizovana zafizeni
a uzivatele bude vytvofena v rdmci jednotlivych lokalit i GUEST VLAN s definované omezenym
pfistupem do sité.

Spravce infrastruktury musi byt informovan o vSech neopravnénych pokusech s maximalnim
rozsahem informaci o takovém pokusu (Datum a ¢as, MAC adresa, prvek, port apod.). Informace
musi byt moZné ziskavat online pfi vyskytu nebo reportem za dané ¢asové obdobi.

Pro nékteré lokality bude tfeba realizovat i dodavku aktivnich prvk( typu prepinac¢ s podporou
802.1x v ramci VR budou specifikovany pocty a vlastnosti takovych prvka.

Soucasti implementace bude i systém logovani vyskytu jednotlivych zafizeni (MAC adres) v rdmci
WAN ZZ. Systém bude umoZniovat jak reporting typu ,v kterych lokalitach, prvcich a portech se
dand MAC adresa od kdy do kdy byla ptipojena a jakou IP adresu v rdamci WAN ZZ vyuZivala.
Reportovaci systém bude udrZovat databazi vyskytu MAC adres a pfidélenych IP adres
jednotlivym MAC adresam s ¢asovou zavislosti. Musi byt tedy realizovana integrace s pouzivanymi
DHCP servery Microsoft. Reportovaci systém musi umoZiovat ziskavat prehled i o pfipojenych
zarizenich do aktivnich prvkd, které nebudou podléhat autentizaci prostfednictvim 802.1x.

Tabulka 33: Nastroje pro segmentaci siti a Fizeni pristupu k siti (6.3)
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4.4.8.4 Ndstroje monitorovdni a bezpecnost pocitacovych siti (6.4)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.122 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpeénost pocitacovych
siti.

P.123 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Vysokomytska
nemochnice (NVM).

Tabulka 34: Nastroje monitorovani a bezpecnost pocitacovych siti (6.4)

4.4.8.5 Rizeni pfistupu uZivatelt a administrdtort (6.5)
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
V rdmci ZZ neni v soucasné dobé vyuzivana dvoufaktorova autentizace.

Ovérovani identity uZivatell vramci pristupu kaktivim IS je prostfednictvim pridéleného
loginname/password a ¢astecné je vyuzivano jejich ovéfovani vici doméné MS Windows a systému MS
Active Directory, a to véetné VPN pfistupd.

Neni zaveden jednotny zplisob ovérovani identity uZivatell pro vSechny IS a technologie (neni provedeno
napojeni vSech technologii a NIS na MS AD).

Neni zavedena integrace na personalni systém, kterd by zajistila automatizované ukonceni pfistup(
v pfipadé ukonceni pracovniho poméru.

Z dlvodu vyssiho zabezpedeni pozadujeme zavedeni technologie ZTNA (Zero Trust Network Access), ktera
umozni vyznamné zvySeni bezpecnosti v nasem ekosystému Sophos. Poskytuje jednodussi, lepsi a
bezpecnéjsi feseni pro pripojeni uZivatell k dlleZitym aplikacim a datim.

# Pozadavek

P.124 Je pozadovano zavedeni dvoufaktorové autentizace jednotlivych uZivateld/zaméstnancd a VPN
pristupll s napojenim na MS AD. Napojeni MS AD na personalni systémy s ukoncovanim pfistup
v MS AD a navazujicich systémech s ukoncenim pracovniho poméru. Nasazeni dvoufaktorové
autentizace vic¢i doméné MS Windows a sytému MS Active Directory v LAN-napft. feseni firmy
Monet+. Véetné implementace, nastaveni a uvedeni do provozu.

Pro zabezpeceni vyssi Urovné zabezpeceni VPN pristupu privilegovanych uctl je poZadovana
implementace dvoufaktorové autentizace takovych uZivateld.
Privilegované ucty:

1. Sprdvci infrastruktury

2. Spravci NIS

3. Bezpecnostni spravci

4. Vybrani uZivatelé (management)

Dvoufaktorovéa autentizace, kterd ma zabranit neautorizovanému pfistupu do systému/sité, je
poZadovana prostfednictvim mobilniho zafizeni (mobil) bez nutnosti dalsiho hardware.

Bude vytvoren i interface pro aktualizaci dat uZivateld v AD s persondlnim systémem (dle
aktualniho persondlniho systému v dobé definovani zadani) tak, aby bylo mozné uZivatele a
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# Pozadavek

pfipadné jejich zakladni role vytvaret vrdmci persondlniho systému, a hlavné provadét
zneplatnéni ucth uZivatell, u kterych bude ukonéen pracovni pomér. Tim bude zajiSténa
maximalni aktudlnost uZivatelskych Gc¢tl zaméstnanct ZZ.

ReSeni mdze byt realizovdno spole¢né s nastroji pro ochranu sitového perimetru a vnitfni sité,
kde je poZzadovdna podpora 2FA u poZadovanych zafizeni.

Tabulka 35: Rizeni pfistupu uZivateld a administratord (6.5)

4.4.8.6 Zdlohovaci infrastruktura a SW pro zdlozni DC pro zdlohovani dat a technologii
zabezpecovaného IS — HW/SW (6.6, 6.7)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje dostatecnou infrastrukturou pro zalohovani dat zabezpecovaného NIS a souvisejicich
technologii. Z uvedeného divodu muze v pfipadé vypadku primarnich provoznich technologii dojit ke ztraté
dat zabezpecovaného NIS bez moZnost obnovy téchto dat a obnoveni provozu v rdmci DRP, tj. neni zajisténa
potfebnd Uroven dostupnosti informaci odpovidajici potfebdm provozu a poskytovani zdravotni péce.

# Pozadavek

P.125 Zilohovaci komponenty infrastruktury budou provozovdny na dedikovaném hardware
ve virtudlnim prostredi, véetné souvisejicich SW technologii.

P.126 Dodavka virtualizaéniho serveru pro zdlohovani NIS a provoz bezpeénostnich technologii:

1. Instalace do RACK, max. 2U, véetné rackmount sady

Min. 2x CPU Intel, min. 16 core (musi se jednat o typ Intel z ddvodu kompatibility s NIS).
RAM 256 GB

HDD: 6x SSD 3,8 TB

HW Raid controller véetné cache

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 6x 1GbE, 2x 10 GB SFP+ nebo RJ45,
1x management port

7. Podpora OS: Microsoft, SUSE, Red Hat, VMware

8. Redundantni nebo sekundarni napdjeci zdroj

o v A WwWN

9. Zapojeniv rezimu HA, umisténi v primarni serverovné
10. Zapojeni do management prostredi ZZ (XClarity)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
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Pozadavek

Soucdsti dodavky datové uloZisté typu NAS pro ukladani dat z bezpeénostnich technologii spliujici
minimalné:
1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
32 TB.
2. Vyznamné parametry: podpora RAID, 2x 10 GbE LAN, redundantni zdroj a dostate¢ny
vykon pro chod dodavanych systém.
Instalace do RACK, max. 2U, véetné rackmount sady
Ptipojitelné do virtualizace na dodavané a servery.
Podpora deduplikace
Podpora technologie DD Boost

AN AN o

7. Podpora ukladani stream(l z kamer pro min. 10 kamer.
Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
Pro server dle poZadavku P.126 licence VMware Standard v aktualni verzi pro osazené CPU a pocet
Core s podporou min. 5 let.

SW plugin i licence, pro zpfistupnéni HW dohledu z prostredi VMware vCenter.

Dodavka operacniho systému Microsoft Windows 2022 Datacenter pro provoz zalozniho serveru
vhodny pro zalohovaci systém/technologii a zalozni provoz NIS.

Licence zdlohovaciho systému pro zalohovani minimdlné pro 30 zdlohovanych zafizeni,
dodavanych komponent a systém( tak aby byly zadlohovany vramci jednotného systému
zélohovani (napf. Veeam Backup&Replication, s podporou protokolu DD Boost) s podporou min.
5 let.

Pokud provoz systémi a technologii vyZaduje i dalsi licencovany SW (databaze, operaéni systém
apod.) musi byt vSechny licence soucasti feseni a zahrnuty v cené.

Vramci sdileni prostfedk( infrastruktury moizZe byt realizovdno spoleéné s provozni
infrastrukturou pro provoz bezpecénostnich technologii (sdileni prostfedkl infrastruktury).

Tabulka 36: Zalohovaci infrastruktura a SW pro zalozni DC pro zalohovani dat a technologii zabezpecovaného
IS—HW/SW (6.6, 6.7)

4.4.8.7 Ndstroje pro sbér logl a vyznamnych provoznich uddlosti (6.8)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.133

Pozadavek

Jedna se o spolecnou technologii, tj. spolecné poZadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logll a vyznamnych provoznich
udalosti.

P.134 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Vysokomytska

nemochnice (NVM).

Tabulka 37: Nastroje pro sbér logli a vyznamnych provoznich udalosti (6.8)
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4.4.8.8 Infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (6.9)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

ZZ nedisponuje disponibilni provozni infrastrukturou pro provoz novych bezpecénostnich SW technologii.
Zdlvodu znaénych kapacitnich i vykonnostnich narokd nové pofizovanych technologii, primarné
pro centralni systém evidence a vyhodnoceni logl véetné systému pro detekci naruseni bezpecnosti, je
tfeba zajistit provozni infrastrukturu.

Provozni infrastruktura pro provoz bezpecnostnich SW technologii. Z divodu znacnych kapacitnich i
vykonnostnich narok( primarné pro centralni systém evidence a vyhodnoceni logli véetné systému pro
detekci naruseni bezpecnosti, nicméné ma slouZit i pro provoz ostatnich bezpecnostnich opatreni (sdileni
prostfedk( infrastruktury).

Vsechny komponenty bezpecnostni infrastruktury budou provozovdny na dedikovaném hardware
ve virtualnim prostredi (vyjimku mohou tvofrit napf. firewally, sondy provozu a podobna zafizeni, kterd
vyrobce dodava pouze s dedikovanym HW). S vyjimkou firewallG neni nutno fesit infrastrukturu bezpecnost
jako vysoce dostupnou. VSechny licence museji byt souéasti doddvky jednotlivych komponent bezpecnosti.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostfedi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich ptipadech Zadavatel nepredepisuje technologii, jen principy a poZadavky na feseni. Technologie
bude navriena dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.

# Pozadavek

P.135 Dodavka virtualizaéniho serveru pro virtualizaci komponent bezpeénostnich technologii:

=

Instalace do RACK, max. 2U, véetné rackmount sady

Min. 2x CPU Intel 16 core (musi se jednat o typ Intel z dlvodu kompatibility s NIS).
RAM 256 GB

HDD: 2x SSD 480 GB

SAS 12Gbps HBA External Controller

Porty: min. 6x 1GbE, 1x management port, 2x 10 GB SFP+ nebo RJ45

Podpora OS: Microsoft, SUSE, Red Hat, VMware

Redundantni nebo sekundarni zdroj

© O NV EWN

. HW Raid controller véetné cache
10. Zapojeni do management prostredi ZZ (XClarity)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
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Pozadavek

Dodavka diskového pole pro provoz bezpecnostnich technologii splfiujici minimalné:

1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
25 TB SSD s moznosti rozsifovani kapacity.

2. Vyznamné parametry: RAID1,5,6,10, redundantni konektivita iSCSI min. 10Gbps,
redundantni zdroj a dostatecny vykon pro chod dodavanych systému.

3. Pfipojitelné do virtualizace na dodavané servery.

Podpora na 5 let typu 24x7, oprava v misté instalace zafizeni, servis je poskytovan ptimo
vyrobcem zafizeni.

Dodavka zalozniho zdroje el. energie (UPS) min. 3 kVA. MontaZ do RACK max. 2U véetné sad pro
montaz, min. 8x zasuvka IEC C13 a min. 2x zasuvka IEC C19, soucasti dodavky bude i monitorovaci
karta.

Pro server dle poZadavku P.135 licence VMware Standard v aktualni verzi pro osazené CPU a pocet
Core s podporou min. na 5 let.

Dodavka dalsi licence VMware Standard v aktudlni verzi pro celkovy pocet 32 CPU Core
s podporou 5 let pro zajisténi sekundarni instalace bezpecnostnich technologii.

SW plugin i licence, pro zpfistupnéni HW dohledu z prostredi VMware vCenter.

Dodavka opera¢niho systému MS Windows Server 2022 Datacenter pro server dle poZzadavku
kompatibilni s NIS.

1. Dodavka 2x licence MS Windows Server 2022 Datacenter

2. Dodavka 85 ks MS Windows Dev CAL 2022

3. Dodavka 15 ks terminalovych licenci MS Windows 2022

4. Dodavka 2 ks licence MS Windows External Connector 2022

Pokud provoz systémi a technologii vyZaduje i dalsi licencovany SW (databaze, operaéni systém
apod.) musi byt vSechny licence soucasti feseni a zahrnuty v cené.

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvki
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovand
kabeldz.

Tabulka 38: Infrastruktura a systémovy SW pro provoz bezpecnostnich technologii (6.9)

449

Rehabilitaéni Ustav Brandys nad Orlici (RU BnO)

V této kapitole jsou uvedeny pozadavky na doddvky pro: Rehabilitaéni Gstav Brandys nad Orlici (RU BnO).

4.4.9.1 Ndstroje pro ochranu sitového perimetru (7.1)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Stdvajici firewally byly potizeny pfed nékolika lety a jejich parametry a funkénost neodpovidaji sou¢asnym

bezpecnostnim standarddm. Soucasné je firewall vyuZzivan pro provoz celé sité ZZ, tj. neni vyhrazen

specificky pro zabezpeceni a oddéleni perimetru a segmentll ZZ. Je tfeba zajistit moderni firewally typu Next

Generation Firewall (NGFW) pro sité vyuZivané pro provoz zabezpecovaného NIS slouZici pro oddéleni

komunikace a segmentaci siti zabezpecovanych IS, bezpecnostni a provozni technologie, servery, pracovni
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stanice a management a pfistup z/do internetu a DMZ, kontrolu sitového provozu pro NIS oddélené

od ostatniho provozu ZZ a mezi dalSimi segmenty sté ZZ.

#

P.142

Pozadavek

Je poZadovéana dodavka firewallu/( typu Next Generation Firewall (NGFW) pro sité vyuzivané pro
provoz zabezpecované IS slouzici pro oddéleni komunikace a segmentaci siti zabezpecovanych IS,
bezpecénostni a provozni technologie, servery, pracovni stanice a management a pfistup z/do
internetu a DMZ, kontrola sitového provozu.

Perimetr infrastruktury poZadujeme feSit Next Generation firewallem, tato zafizeni v sobé
kombinuji funkcionality routeru, firewallu, IPS, mailové brany a webové brany. Z ddvodi
pozadavkl na vysokou dostupnost pozadujeme feseni postavit na dvojici téchto zafizeni pracujici
v rezimu ,failover” Active/Passive. V pfipadé vypadku primarniho zafizeni prebira automaticky a
bezvypadkové viechny funkcionality sekundérni box. Re$eni bude propojeno se stavajicim
routerem, spolec¢né budou feSeny podsité ZZ a zaloZni pfipojeni k internetu.

Soucdsti musi byt napojeni na centralni systém vyhodnoceni udalosti v NPK, tj. kterd je na
platformé FortiAnalyzer. Dlvodem je sjednoceni sledovani udalosti na perimetru siti jednotlivych
ZZ a spolecné vyhodnoceni detekce v ramci NPK (SOC).

Zakladni funkcionality:

=

Firewall, VPN (virtualni privatni sité IPSec a SSL VPN), Traffic Shaping
redundantni FeSeni v reZimu active/passive

Unified Threat Protection (UTP)

fizeni bezpecného pristupu mezi vnéjSimi sitémi a vnitini siti,

segmentaci zejména pouzitim demilitarizovanych zén,

podpora NGFW/UTM (AV, IPS, application control),

pokrocilad hloubkova analyza dat na aplikacnich (L5-L7) vrstvach ISO modelu,
IPS senzor v ramci centralniho Firewall,

L o N o Uv A WwN

web filtering,

[EY
o

. zajisténi bezpecného vzdaleného pfistupu pro uZivatele v souladu s kryptografickymi
doporucenimi (dle § 25 Kryptografické prostfedky ZKB) — SSL VPN a IPSec VPN,

11. ovérovani VPN uZivatell —integrace s MS Active Directory a podpora pro dvoufaktorovou

autentizaci,

12. podpora virtualnich firewalll (kontexta),

13. podpora IPv6,

14. podpora SYSLOG pro zasilani logd,

15. zabezpedeny management pfes GUI (HTTPS) / CLI (SSH),

16. podpora zaloZniho ptipojeni do internetu,

17. implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace),

18. napojeni na FortiAnalyzer v NPK pro centralni vyhodnocovani uddlosti,

19. zaruka a aktualizace SW, signatur apod. na 5 let.

Tabulka 39: Nastroje pro ochranu sitového perimetru (7.1)
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4.4.9.2 Ndstroje monitorovani a bezpecnost pocitacovych siti (7.2)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.143 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.2 — Nastroje monitorovani a bezpeénost pocitacovych
siti.

P.144 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Rehabilitaéni Ustav
Brandys nad Orlici (RU BnO).

Tabulka 40: Nastroje monitorovani a bezpecnost pocitacovych siti (7.2)

4.4.9.3 Redundantni infrastruktura a systémovy SW pro zdlozni DC pro provoz
zabezpecovaného IS — HW/SW (7.3, 7.4) a Infrastruktura a systémovy SW pro provoz
bezpecnostnich technologii (7.6)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

ZZ nedisponuje redundantni infrastrukturou pro provoz zabezpecovaného NIS a souvisejicich technologii.
Z uvedeného dlivodu neni zajistén provoz v pripadé vypadku primarnich provoznich technologii, neni
zajisténa redundantni infrastruktura pro zalozni DC pro provoz zabezpecovaného IS v redundantnim/vysoce
dostupném reZimu a zdlohovani dat IS, tj. neni zajisténa potfebnd Uroven dostupnosti informaci
odpovidajici potfebdm provozu a poskytovani zdravotni péce.

Zadavatel predepisuje technologii tam, kde je nezbytné zajistit provozni prostredi pro stavajici NIS a dalsi
existujici IS a technologie, které je tfeba zachovat a nové technologie s nimi musi byt kompatibilni.
V ostatnich ptipadech Zadavatel nepredepisuje technologii, jen principy a poZadavky na feseni. Technologie
bude navriena dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé
na zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které
musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro ukladani dat (min. 5 let) a v ndvaznosti na splnéni téchto podminek a potreb
technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.
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Pozadavek

Dodavka 2x virtualizacniho serveru pro virtualizaci komponent NIS a bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, véetné rackmount sady

Min. 1x CPU Intel 32 Core (musi se jednat o typ Intel z divodu kompatibility s NIS).

CPU Xeon 8C

RAM 256 GB

HDD: 5x SSD 960 GB

Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, 2x 10GB SFP+ nebo RJ45,
management porty

7. Podpora OS: Microsoft, SUSE, Red Hat, VMware

8. Redundantni nebo sekundarni zdroj

o Uv A WwWN

9. Zapojeni do management prostiedi ZZ
10. Zapojeni v rezimu HA, umisténi ve dvou lokalitach.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
Dodavka diskového pole pro NIS a ukladani dat bezpecnostnich technologii spliujici minimalné:

4. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.
16 TB.

5. Vyznamné parametry: RAID6, iSCSI min. 10Gbps, redundantni zdroj a dostatecny vykon
pro chod doddavanych systéma.

6. Pripojitelné do virtualizace na dodavané a servery.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.

Soucdsti dodavky datové uloZisté typu NAS pro ukladani dat z bezpeénostnich technologii spliujici
minimalné:

1. Kapacita pro ukladani dat doddvanych bezpecnostnich technologii na 5 let provozu, min.

32 TB.

2. Vyznamné parametry: pamét min. 32 GB, RAID6, 64-bit, 2x 1GbE LAN, 1x 10GbE LAN, 1x
USB 3.x, AESNI, PCle, redundantni zdroj a dostatecny vykon pro chod dodavanych
systém.

Instalace do RACK, max. 2U, véetné rackmount sady
Systém soubord min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT
Ptipojitelné do virtualizace na dodavané a servery.

e W

6. Podpora ukladani stream(l z kamer pro min. 10 kamer.
Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan ptfimo vyrobcem
zafizeni.
Pro server dle poZzadavku P.145 licence virtualizace v aktudlni verzi pro osazené CPU a pocet Core.
Dodavany produkt (varianta) musi podporovat minimalné vysokou dostupnost (HA), Zivou migraci
virtudlniho stroje, Zivou migraci Ulozisté (virtualniho disku) a akcelerovanou grafiku pro virtualni
stroj a kompatibilni se stdvajicim reSenim.

SW plugin i licence, pro zpfistupnéni HW dohledu z prostredi MS Hyper-V.
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# Pozadavek

P.149 Dodavka operacni systéml pro provoz NIS na doddvané virtualni servery, tj. min. 2x MS Windows
Datacenter, véetné 110 ks CAL.

P.150 Technologie pro zajisténi redundance/vysoké dostupnosti, pokud by nebyly souéasti virtualizace,
OS nebo DB.

P.151 Licence zalohovaciho systému pro zalohovani minimalné dodavanych komponent a systém tak
aby byly zalohovany v rdmci jednotného systému zalohovani (napf. Veeam Backup&Replication,
s podporou protokolu DD Boost, Acronis).

P.152 Pokud provoz systému a technologii vyZaduje i dalsi licencovany SW (databaze, operacni systém
apod.) musi byt vSechny licence soucasti feseni a zahrnuty v cené.

P.153 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich na misté véetné aktualizaci vSech firmware na posledni aktudlni a
stabilni verze a zafazeni do monitoringu infrastruktury. Soucasti dodavky neni strukturovand
kabeldz.

Tabulka 41: Redundantni infrastruktura a systémovy SW pro zalozni DC pro provoz zabezpecovaného IS -
HW/SW (7.3, 7.4) a Infrastruktura a systémovy SW pro provoz bezpeénostnich technologii (7.6)

4.4.9.4 Ndstroje pro sbér logl a vyznamnych provoznich uddlosti (7.5)

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.154 Jednd se o spole¢nou technologii, tj. spole¢né pozadavky na dodavku této ¢asti jsou uvedeny
v kap. 4.4.2 — Spole¢né technologie / 4.4.2.1 — Nastroje pro sbér logll a vyznamnych provoznich
udalosti.

P.155 Dodavka, implementace, nastaveni pro specifické podminky tohoto ZZ, tj. Rehabilitaéni Ustav
Brandys nad Orlici (RU BnO).

Tabulka 42: Nastroje pro sbér logti a vyznamnych provoznich udalosti (7.5)

4.4.10 Ostatni systémy a technologie

V této kapitole jsou uvedeny poZadavky na ostatni dodavky.

4.4.10.1 Ndstroje pro penetracni testy a penetracni testy (8.1)

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.
# Pozadavek

P.156 Je pozadovana dodévka nastroje/nastroju pro periodické testovani bezpecnostnich zranitelnosti
internich systému i systémd, které komunikuji s externimi subjekty i jako soucast penetracnich
testd.

P.157 Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systému, databazi a
informacnich systému (aplikaci).
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P.163
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P.165
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PozZadavek
Jedna se minimalné o:

1. Host Discovery — vyhledavani aktivnich strojU;

2. Port Scanning — skenovani port(;

3. Service Discovery — vyhledani bézici sluzby;

4. Web Applications — skenovani webovych aplikaci;

Je pozadovano, aby nastroj/nastroje umozrioval:
1. Vzdalené privilegované a neprivilegované skeny

2. Neomezené mnoizstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekénich metod (cca 1x tydné)

Pfedmétem dodavky neni periodické provadéni testl zranitelnosti (nad ramec testl v ramci
vedlejsich aktivit), ale zajiSténi nastrojl pro provadéni a vyhodnocovani uvedenych testa.

S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany nastroj mozné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, ktera je pod spravou Zadavatele. Vystupy
z test(i/skent musi byt rovnéz zpracovavany lokalné, bez zasilani do cloudu. Dodany nastroj musi
umoziovat ovlddani s pomoci webového GUI.

Instalaci skeneru musi byt mozné realizovat na prvky s operaénimi systémy Microsoft Windows
10 a vyssi, Microsoft Windows Server 2012 a vyssi, macOS i Linux.

Soucdsti dodavky nebude HW, OS ani dalsi aplikaéni vybaveni nutné pro provoz nastroje.
Predpoklada se instalaci na prostfedky Zadavatele (virtualni server nebo testovaci PC/notebook).

Dodané fteSeni musi podporovat realizaci vzddlenych bezagentskych privilegovanych i
neprivilegovanych skenli neomezeného poctu zatizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

ReSeni musi byt schopné identifikovat chybéjici zaplaty/zranitelné sluiby a aplikace béZici
na skenovanych systémech.

Soucdsti dodavky bude licence relevantniho nastroje s podporou a funkénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostfedi Zadavatele a Uvodni zaskoleni administratord a
uzivateld.
Provedeni penetracnich testl a testl zranitelnosti:
1. Provedeni penetracnich testl a testl zranitelnosti pro zabezpecované IS (informacni
systémy a technologie jsou popsany v kap. 7.2 — Informacni systémy k zabezpeceni).
2. Pro zabezpecované systémy budou provedeny zavérecné testy zranitelnosti z externi
sité.
V zajmu ovéreni korektniho fungovani zabezpeceni komunikacni sité a zajisténi vysoké Urovné
bezpecnosti provozovanych aplikaci je poZadovano provedeni jednorazovych penetracnich testu.

Zavérecné testy zranitelnosti budou provedeny z externi sité na zabezpecované. Jedna se tedy o
testy zranitelnosti realizované pres bezpecnostni prvky — perimetry (FireWall). Tyto testy musi
obsahovat min.:

1. Host Discovery — vyhledavani aktivnich strojU;
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Pozadavek

2. Port Scanning — skenovani port(;

3. Service Discovery — vyhledani bézici sluzby;

4. Web Applications — skenovani webovych aplikaci;

Ugelem téchto testl je ovéreni konfigurace perimetr( a nalezeni zranitelnosti publikovanych

sluzeb/systému.

P.167 V z3jmu ovéreni a zajiSténi vysoké urovné bezpecnosti provozovanych aplikaci je poZzadovano

provedeni jednorazovych penetracnich testd.

Penetracni testy musi splfiovat minimalné:

1.

Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
ucelem bude identifikovat pfipadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vyse uvedenych aplikacich, které jsou jim chranény, a zajistit
tak jejich bezpecnost v ramci plnéni pozadavk( §25 vyhlasky 82/2018 Sb. V souladu
s bezpecnostni strategii a dalSimi dokumenty zadavatele.

Testy budou provedeny jak pfi vyuZiti WAF, tak pfimo vici serveru, ktery aplikaci
poskytuje. Testy budou provedeny jak autentizovanou (s pravy bézného uZivatele), tak
neautentizovanou formou (anonymni pfistup).

Soudasti testl nebude vyhledavani zranitelnosti v sitové ani jiné infrastrukture,
virtualizacnich platformach ani dalsim SW vybaveni server(i provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetrac¢nimi
testy bude proveden test zranitelnosti.

Testy budou realizovany dle aktualni verze OWASP Web Security Testing Guide (WSTG) a
v souladu s metodikou OSSTMM a budou primarné zaméfeny na odhalovani zranitelnosti dle

platné verze OWASP Top 10. VyuZito pfi tom bude automatizovanych nastroji i manualniho

testovani.

P.168 Vystupem testl zranitelnosti a penetracnich testd musi byt:

1.

Zavérecna zprava, kterd bude obsahovat soupis provedenych testl a jejich vysledkd,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpelnosti véetné
konkrétniho postupu umoziujiciho jejich odstranéni.

Doporuceni teSeni odhalenych zranitelnosti — konkrétni postupy umoZiujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

Realizace opatfeni kodstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou souc¢asti dodavky.

Tabulka 43: Nastroje pro penetracni testy a penetracni testy (8.1)

4.4.11 Bezpecnostni pozadavky

V nasledujici tabulce je seznam poZzadavki na tuto ¢ast dodavky:

#

P.169

Pozadavek

Systém bude chranit osobni (daje pacientd a bude vsouladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udaja.

69



*
*
*

P.170

P.171

P.172

P.173

P.174
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Pozadavek

Vybaveni musi plnit podminky zdkona ¢. 181/2014 Sb. Zakon o kybernetické bezpeénosti a
0 zméné souvisejicich zakonU (zakon o kybernetické bezpecnosti).

Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pristupova opravnéni jednotlivych subjektd jen k tdajliim, ke kterym maji a
mohou mit pfFistup.

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

Zajisténi sifrované komunikace mezi vSemi soucastmi systému a pracovisti uZivatel(, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pfistup( vSech uZivateld do systémi a technologii (logovani) véetné casovych udaju.

Veskeré pristupy k datim a aktivita uzivatel( v ramci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Gdajim a zpétna kontrola téchto udaja.

Veskeré logy budou dostupné pro externi systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecénostnich udalosti.

Tabulka 44: Bezpecnostni pozadavky

4.4.12 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:

#

P.177

P.178

P.179

P.180

P.181

P.182

Pozadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).
Pocet uzivatelll informacnich systému a technologii se nezméni.

Predmétem zakdzky jsou i veSkeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat
v prostordch objednatele a v ¢eském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace i Cinnosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem poZadovaného cilového
stavu.

Instalace do prostiedi objednatele a jeho ZZ uvedenych ve vychozim stavu.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz doddvaného feseni soucasné
s provozem stdvajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen prizpUsobit realizaci predmétu zakazky podminkam objednatele.

Dodavka OS na servery, v€etné instalace do prostiedi objednatele, v¢. potifebnych licenci, pokud
se jednd o licencovany OS.
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Pozadavek

Vsechny dodavané nebo upravované soucasti systémU (OS, DB, IS, klientské aplikace) musi
logovat svou ¢innost do logl s moZnosti nastavit Uroven logovani pro potreby diagnostiky.

Zalohovani — doddavany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny
na zdlohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti umoznujici
zadlohovani ze strany objednatele.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfigura¢niho managementu systému anebo jeho soucasti.

Dohled — dodavané systémy a technologie musi predavat informace o svém stavu (stavu sluzeb
apod.) na Zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.

Architektura tfesSeni celého systému musi korespondovat s poZadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace ¢asu vSech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 45: Implementacni a provozni pozadavky

4.5 POZADAVKY NA SLUZBY

451

Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1)

Objednatel poZaduje pfed zahajenim implementaénich praci zpracovdni Implementacni analyzy
véetné navrhu feseni (konkretizace implementacniho postupu, presné konfigurace a instalacniho
a montdzniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro fadné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné
navrhu feSeni musi byt pfed zahdjenim praci schvdlena objednatelem. Implementacni analyza
véetné ndvrhu feseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacnianalyza - zjiSténi tykajici se prostfedi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku
ii) Identifikace zdrojl dat vyuzitych pro dodavku
iii) Evaluace bezpecnosti systému a rizikovych faktor(
iv) Implementacni upfesnéni specifikace pozadavk
v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napft.
soucinnosti apod.)
b) Detailni popis cilového stavu (instalacni a montazni upfesnéni navrhu feseni z nabidky)

Popis bude obsahovat alesponi:

i) Rozpracovani navrhu feSeni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tretich stran (v pfipadé nutnosti)
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iii) Zplsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordina¢ni mechanismy apod.)

iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni

v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosaZeni urcitych fazi projektu, které jsou pro naplnéni cilll projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 5 -

Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplisobem muze
rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavanych
technologii a budoucim provozem.
Zajisténi projektového vedeni/Fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho
pfipadnych subdodavateld.
Vyvoj, implementace a nastaveni informacnich a komunikaénich technologii odpovidajici
schvdlenému navrhu rfeseni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany
objednatele, alespon v nasledujicim rozsahu:
a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systéml, Upravy existujicich produkt(,
jejich parametrizace a nastaveni, vyvoj a ovérovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace a implementace do prostfedi objednatele v testovacim rezimu.

’

c) Interni ovéfeni na strané zhotovitele a priprava podkladl pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, Ciselniky, uzivatelé a dalsi.

Provedenim téchto Cinnosti bude zajisténa pripravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni pfedmétu

zakdazky véetné:

a) Instalace, upgrade a zahoreni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci

Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkiim zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkénosti systému na mensim obejmu dat, s mensim

poctem uZivatel( a na mensim poctu zafizeni.

Prevedeni systémi do zkusebniho provozu a plnd podpora uZivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovanda sezndmeni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skuteéného provedeni, systémové a provozni dokumentace — soucdasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev Popis
UzZivatelskd Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uzivatel schopen prace sinformacnim systémem a pochopil vyznam
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Nazev Popis

jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské pfiruc¢ce bude
popisovan zplsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkl na
obrazovkach a jejich vyznam, ktery bude uveden v ramci uZivatelské

dokumentace.
Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
skute¢ného spravy informacniho systému, definovani uZivatell, jejich opravnéni a
provedeni a povinnosti a detailni popis udrzby systému.
systémova/provozni
dokumentace
Bezpecnostni Ugelem bezpeénostni dokumentace je definovat zavazna pravidla pro
dokumentace zajisSténi informacni bezpecnosti vcetné stanoveni bezpecnostnich

opatieni. Soucdsti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam viech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na
servery (soucasti systému) existuje vzdaleny pfistup, musi byt tento
pristup jasné specifikovan (vzdalené zatizeni, sitovy protokol) a popséan
zdUvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery = Plan feseni situaci v pfipadé vypadkl a obnovy funkénosti systému.
Plan Soucasti je plan a zpUsob provadéni zalohy a ptipadného zplsobu obnovy
a obnovy funkénosti i v ptipadé jinych technickych vypadka.

Dokument bude vytvaren v soucinnosti s objednatelem.

Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 46: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na vSechna mista plnéni projektu.
Dokumentace bude v souladu se zakonem €. 365/2000 Sh. o informacnich systémech vefejné
spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v ndsledujicich
formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016

e WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumentd, které nebudou vyZadovat podpisy konkrétnich osob
je elektronicky, a to na elektronickych nosi¢ich (CD, DVD, flash disk atp.) nebo online uloZistich
(Sharepoint apod.). K predavani a k archivaci soubor(l se pouZivaji média s mozZnosti pouze zapisu,
nikoliv pfepisovatelna.
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Veskerd dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych objednatelem.
Listinna forma neni poZadovana

10) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného ftesSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potifebnych nastaveni a pfistupl pro vsechny
pracovniky objednatele, minimalizace dopadl na provoz objednatele pfipfechodu a zvySend
podpora bezprostfedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplini v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluZzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

4.5.2 Sezndameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny poZadavky na sezndmeni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni cinnosti zafizeni a
zpUsobu provozu:

a. Zakladni produktové sezndmeni s jednotlivymi dil¢imi technologickymi celky.
b. Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c. Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk

d. PouZitad nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e. Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti sezndmeni pracovnikll objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
vefejné zakazky, pfipadné zajiSténé ze strany objednatele.

4) Konkrétni terminy uréi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka klicovych uZivateld, ostatni
uzivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

4.6 ZARUKY

V této kapitole jsou uvedeny pozZadavky na zaruky dodavky jako celku, pfipadné specificky dilCich ¢asti
dodavky.

Objednatel poZaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluZeb v délce trvani minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,
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36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno

jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu bézné poskytovani delsi zaruky v potizovaci

cené.

12 mésict na spotfebni material, pfipadné drobné vybaveni podléhajici rychlému opotrebeni.

Ptipadny spotifebni materidl musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokazano,

Ze spliiuje tento charakter.

zacina bézet od okamiZiku pfedani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
budou bez dalSich nakladl pro provozovatele (objednatele). Veskeré komponenty, nadhradni dily a
budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vsechny

podminky zaruk.

a)

b)
c)
d)

Poskyt

Po dobu zaruky na ¢asti dodavky musi zhotovitel nebo vyrobce vsech zafizeni garantovat béznou
dostupnost nahradnich komponentt a dostupnost servisu.

Soucasti zaruky je i shoda dodavanych systéma s platnou legislativou.
Max. doba na odstranéni vady dila je 30 dni od prokazatelného oznameni dodavateli.

Zhotovitel uvede provozni sluiby poZadovaného predmétu plnéni verejné zakdzky vcetné
parametrl, které budou predmétem doddvek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

ovatel zajisti HelpDesk pro hlaseni vad.
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5 HARMONOGRAM

Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti
smlouvy o dilo):

# Faze Doba trvani Dopliujici informace
od zahajeni

1 Zahajeni realizace 0

2 Analyza a navrh rfeseni 45

3 Dodavka, implementace, 220
instalace, konfigurace HW a SW
infrastruktury.

4 Vyvoj a implementace Uprav 220
SW, dodavka dokumentace k
SW.

5 Ovéreni funkénosti dodanych 250

technologii a systém.

6 Seznameni s funkcionalitami, 250
obsluhou dodavanych
technologii

7 Dodavka dokumentace 250

dodaného systému a jeho ¢asti.

8 Pfevedeni do  zkusebniho 251
provozu.

9 Testovani zranitelnosti / 280
penetracni testy

10 Ukonceni realizace dodavky. 280

Tabulka 47: Harmonogram
Dopliujici informace:

e Pod pojmem ,den” je minén kalendarni den.

Zahdjeni realizace bude dnem podpisu smlouvy
na dodavku.

Zpracovani analyzy a ndvrhu feseni pro potieby
upresnéni podminek realizace.

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace Uprav IS dle analyzy
a navrhu feseni.

Otestovani funkcnosti technologii a systémi a
ovéreni jejich pIné funkénosti.

Seznameni s funkcionalitami, obsluhou
dodavanych technologii

Min. uZivatelska dokumentace, dokumentace
skutecného provedeni, systémova dokumentace,
projektovd dokumentace.

Pfevedeni do zkuSebniho provozu, odstranéni
vsech vad a nedodélkli, dokonéeni realizace a
prevedeni do ostrého provozu.

Zpracovani a predani testl zranitelnosti a
penetracnich testll a Upravy konfigurace
bezpecnostnich technologii tak, aby byly zjisténé
zranitelnosti eliminovany.

Pozn.: jednd se o ovéreni sprdvnosti nastaveni
bezpecnostnich technologii v ramci doddvky,

Soucdsti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.
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Zhotovitel ma moznost definovat kratsi terminy plnéni (v ramci dodavky), v nabidce nelze zkratit
dobu zkusebniho provozu, kterd musi byt min. 10 dn(.
Zkraceni zkusebni doby je mozZné pouze na zdkladé pisemné dohody se Zadavatelem.
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Realizace pfedmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto

Lécebna
dlouhodobé
nemocnych Rybitvi

Vysokomytska
nemochnice

Nemocnice
nasledné pére

Moravska Trebova

Odborny
ustav Jevicko

lécebny

Albertinum,
odborny  lécebny

ustav, Zamberk

Rehabilitacni ustav
Brandys nad Orlici

Nemocnice

Pardubického
kraje, a.s.

Tabulka 48: Mista plnéni

Adresa

CinZovnich  doma

140
Rybitvi

PSC: 533 54
Hradecka 167
Vysoké Myto
PSC: 566 23

Zizkova 271
Vysoké Myto
PSC: 566 23

Svitavska 25
Moravska Trebova

PSC: 571 16

Jevicko 508
PSC: 569 43

Za Kopeckem 353
Zamberk

PSC: 564 21

Lazeriska 58
Brandys nad Orlici,
PSC: 561 12

Kyjevska 44,
Pardubice

Pfedmeét realizace

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro

zabezpeceni IS.

Zaloini datové centrum, umisténi zabezpecovaného IS,
véetné provozni infrastruktury a souvisejicich technologii.
Dodavky bezpecnostnich technologii a souvisejici sluzby
pro zabezpeceni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro
zabezpeceni IS.

Umisténi  zabezpefovaného IS, vietné provozni
infrastruktury a souvisejicich technologii. Dodavky
bezpecnostnich technologii a souvisejici sluzby pro

zabezpeceni IS.
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7 VYCHOZI STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku pfedmétu plnéni.

7.1 PARDUBICKY KRAJ (ZADAVATEL)

Pardubicky kraj (PAK) na svém lzemi zajistuje poskytovani zdravotni péce, a to od prednemocnicni
neodkladné péce, pres akutni péci aZ po naslednou zdravotni péci pro obcany a ndvstévniky predmétného
Uzemi s pfresahem do okolnich kraja.

Tato péce je zfizovanymi (pfispévkové organizace) nebo zakladdanymi (a.s.) organizacemi, které poskytuji
tuto péci.

Pardubicky kraj svymi poskytovateli ZS poskytuje kvalitni komplexni zdravotni péci nejen pacientlim
na spadovém uUzemi Pardubického kraje, ale také dalSim pacientim z jinych regiond, ktefi o né projevuji
zadjem. DUlraz je kladen na kvalitu poskytované zdravotni péce a bezpeci pacientll. Kvalita zdravotni péce se
zvysuje napf. vybavenim poskytovatelld ZS modernimi technologiemi, a to jak zdravotnickymi, tak i jinymi
(napf. informacnimi).

Mimo poskytovani kvalitni zdravotni péce je prioritou produktivita a efektivita ¢innosti, které je tfeba
podpofit modernimi nastroji, a to i v oblasti informacnich a komunikacnich technologii, jak pro personal,
tak pro pacienty.

Pardubicky kraj musi zajistit vykon verejné sprdavy v uvedenych oblastech a podminky pro zajisténi
pripravenosti poskytovatelt akutni IGzkové a nasledné zdravotni péce i v pfipadé kybernetickych
bezpeénostnich udalosti (dle zakona ¢. Zakon ¢. 181/2014 Sb.).

Pro tyto Cinnosti poskytovatelé ZS a kraj vyuZivaji informacni systémy a technologie (souhrnné ,15“):

1. Lécebna dlouhodobé nemocnych Rybitvi — Nemocniéni informacni systém — jedna se o primarni IS
slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na uzemi
Pardubického kraje.

2. Odborny Ié¢ebny ustav Jevicko — Nemocniéni informacni systém — jedna se o primarni IS slouzici
pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi Pardubického
kraje.

3. Albertinum, odborny lé&ebny Gstav Zamberk — Nemocniéni informaéni systém — jedna se o primarni
IS slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi
Pardubického kraje.

4. Nemocnice ndsledné péce Moravska Trebova — Nemocniéni informacni systém — jednd se o
primarni IS slouZici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na
uzemi Pardubického kraje.

5. Vysokomytskda nemocnice — Nemocniéni informacni systém — jednd se o primarni IS slouZici pro
hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na Uzemi Pardubického
kraje.

6. Rehabilitacni Ustav Brandys nad Orlici — Nemocni¢ni informacni systém — jednd se o primarni IS
slouzici pro hlavni ¢innost ZZ (spravce), tj. pro poskytovani nasledné zdravotni péce na uzemi
Pardubického kraje.

V nasledujicim textu je uveden soucasny stav informacnich systém( a technologii a dalsi relevantni
informace.
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7.2 INFORMACNI SYSTEMY K ZABEZPECENI

V rédmci projektu budou realizovdna opatfeni k zabezpeéeni ostatnich 2 informa&nich systémi (IS)

poskytovatelll ZS Pardubického kraje. V rdmci projektu nebudou realizovana opatreni k zabezpeceni kritické
informacni infrastruktury (Kll), Zddného informacéniho systému zdakladnich sluzeb (ISZS) ani Zadného
vyznamného informacniho systému.

Pardubicky kraj bude zabezpecovat informacni systémy (IS) svych poskytovatelll ZS. Strucny vycet IS je
uveden v dal$im textu této kapitoly.

Vsechny uvedené IS jsou umistény, provozovany a vyuzivany uZivateli v sidlech poskytovateld ZS
Pardubického kraje nebo na adresach na Uzemi Pardubického kraje uvedenych v kap. 6.

Bezpecnostni technologie budou umistény do uvedenych datovych center, rozvodnych mistnosti a
na pracovisté uzivatel( téchto IS tak, aby byla zajisténa provozuschopnost a bezpecnost provozovanych IS i
v pripadé kybernetickych bezpecnostnich udalosti, mimoradnych uddlosti a krizovych situaci.

PFedmétem projektu bude zabezpeéeni ostatnich? informacnich systémd (IS) dle SPPZP, tj. jedna se
o systémy, které nespadaji pod KlI/VIS/ISZS, a které spravuje Zadatel.

Spravcem ddle uvedenych IS je vidy konkrétni poskytovatel ZS Pardubického kraje. Pardubicky kraj je
vlastnikem jak poskytovatell ZS, tak IS jim svéfenych a jimi spravovanych, tj. je opravnénym Zadatelem,
protoZe zabezpecuje své IS. Pardubicky kraj tedy pIni podminky opravnéného Zadatele.

Zadny ze zabezpecovanych IS, ani 74dna z jejich soucasti, netvofi systém uréeny k ochrané utajovanych
skutec¢nosti dle zakona €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti
(Isoul).

Uvedené IS nejsou informacénimi systémy zakladni sluzby podle §2, pism. i), bod 5 a pism. j) ZKB a
vyjmenovani poskytovatele ZS Pardubického kraje nebyli Narodnim tufadem pro kybernetickou a informacni
bezpecnost uréeni jako provozovatelé zakladni sluzby podle §22a ZKB.

V nasledujici tabulce je uveden vycet IS, které jsou uréeny k zabezpeceni a vic¢i nimz budou realizovana
technickd opatreni:

Nazev IS Spravce Strucny popis Typ
Nemocnicni = Lécebna Informacéni systém a technologie pro podporu Informacni
informacni dlouhodobé ¢innosti zdravotnického zafizeni, tj. poskytovani = systém (IS)
systém nemocnych Rybitvi | zdravotni péce. Jednd se o soubor technologii a

subsystém(  spoleéné  zajistujici  podporu
uvedenych procesu.

Jedna se o primarni IS slouZici pro hlavni ¢innost ZZ
(spravce), tj. pro poskytovani zdravotni péce.

NemocniCni  oghorny  I1é€ebny  Informadni systém a technologie pro podporu  Informaéni
informacni

1 ustav Jevicko ¢innosti zdravotnického zafizeni, tj. poskytovani = systém (IS)
systém

zdravotni péce. Jedna se o soubor technologii a
subsystém(  spoleéné  zajistujici  podporu
uvedenych procesu.

2 Ostatni* odpovida terminologii Vyzvy.
3 ,Ostatni* odpovida terminologii Vyzvy.
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Nazev IS Spravce Strucny popis Typ

Jedna se o primarni IS slouZici pro hlavni ¢innost ZZ

(spravce), tj. pro poskytovani zdravotni péce.
!\lemocnviér’u' Albertinum, Informaéni systém a technologie pro podporu Informani
|nf<:|:macn| odborny  |éc¢ebny | Cinnosti zdravotnického zafizeni, tj. poskytovani = systém (IS)
systém , 5 L . o
v ustav Zamberk zdravotni péce. Jedna se o soubor technologii a

subsystém(  spoleéné  zajistujici  podporu

uvedenych procesu.

Jedna se o primarni IS slouZici pro hlavni ¢innost ZZ

(spravce), tj. pro poskytovani zdravotni péce.
Nemocnini  Nemocnice Informaéni systém a technologie pro podporu Informaéni
|nf<:|:macn| nasledné péce Cinnosti zdravotnického zafizeni, tj. poskytovani = systém (IS)
systém
v Moravska Tfrebovd = zdravotni péce. Jednd se o soubor technologii a

subsystém(  spoleéné  zajistujici  podporu

uvedenych procesu.

Jednd se o primarni IS slouZici pro hlavni ¢innost ZZ

(spravce), tj. pro poskytovani zdravotni péce.
!\lemocnviér’u' Vysokomytska Informaéni systém a technologie pro podporu Informaéni
|nf<:|:macn| nemochice ¢innosti zdravotnického zafizeni, tj. poskytovani @ systém (IS)
systém S . o
v zdravotni péce. Jedna se o soubor technologii a

subsystém(  spoleéné  zajistujici  podporu

uvedenych procesu.

Jednd se o primarni IS slouZici pro hlavni ¢innost ZZ

(spravce), tj. pro poskytovani zdravotni péce.
Nemocni€ni  Rehabilitaéni Gstav  Informaéni systém a technologie pro podporu Informaéni
|nf<:|:macn| Brandys nad Orlici ¢innosti zdravotnického zafizeni, tj. poskytovani @ systém (IS)
systém

zdravotni péce. Jedna se o soubor technologii a

subsystém(  spoleéné  zajistujici  podporu

uvedenych procesu.

Jedna se o primarni IS slouZici pro hlavni ¢innost ZZ
(spravce), tj. pro poskytovani zdravotni péce.

Tabulka 49: Vycet IS k zabezpeceni
7.2.1 Provoz

7.2.1.1 Provoz reseni

Provoz feSeni bude zajistovat Pardubicky kraj a jeho ZZ vramci svych béinych provoznich cinnosti
v uvedenych datovych centrech (primarni i zaloZni) a v ramci uvedenych datovych center (primarni i
zalozni).

VSechna datovd centra jsou provozovana v rezimu 365x7x24, tj. nonstop.

V rdmci provozu bude zajisténo:

1. Administrace feSeni — napf. opravnéni, sprava zdroji apod.
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2. Dohled nad fesenim, pfipadné jeho ¢astmi.

3. Zalohovani feseni (data, konfigurace, SW infrastruktura).

4. 1% level support, vyhodnoceni hlasenych problém( a predavani zavad na technickou a
technologickou podporu dodavatele.

5. Bude vyuZivana Regionalni datova sit (RDS), pres kterou budou pfedavana data z bezpec¢nostnich
technologii do SOC, SIEM a dalsich nadrazenych bezpecnostnich technologii a systémi.

V rdmci provozu mohou byt feSeny i dalsi sluzby, které budou zajiStény bud pracovniky Zadatele, nebo
smluvné u poskytovatele sluzeb nad ramci této VZ.

7.2.1.1.1 Technickd a technologickd podpora
Technickd a technologickd podpora projektu bude zajisténa v nasledujicim rozsahu:

1. VreZimu 7x24x365 — nemocnicni systémy poskytovatell ZS jsou kritickymi systémy, jejichz sluzby
jsou uZivatelim k dispozici nonstop, protoZe poskytovatelé ZS poskytuji sluzby a pini své ukoly
nonstop.

2. Soucasti dodavky technickych opatreni (technologii) bude maintenance technologii a dodanych
technologii, technickd a technologickd podpora nad rdmec zaruky s kratS$imi SLA neZ v ptipadé
zaruky.

3. Soucasti technické podpory budou:

a. Nezbytné Upravy nastaveni technologii vyplyvajici ze zmén legislativy, vyhlasek, pfipadné
dalsich zavaznych dokumentd.
a. Pozarucni servis HW a SW infrastruktury.

Zajisténi provozu u stavajicich IS a technologii musi byt zachovdno min. v tomto rozsahu.
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