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Pardubicky kraj
Krajsky urad

Vysvétleni ¢. 2

pro nadlimitni oteviené fizeni dle § 56 a nasl. zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek (dale jen ,zakon")

Nazev verejné zakazky: Kyberneticka bezpecnost poskytovatell
ZS nasledné péce Pardubického kraje

Zadavatel: Pardubicky kraj

Sidlo: Komenského nam. 125, 532 11 Pardubice

ICO: 708 92 822

Osoba opravnéna za zadavatele jednat: PhDr. Jana Hanikova, vedouci kancelare
feditele Ufadu

V souladu sustanovenim § 98, § 99 zakona poskytuje zadavatel nasledujici
vysvétleni/dopInéni zadavaci dokumentace:

|. Dotazy

Dotaz ¢. 1
Pozadavek P.43 bod 11 — pro ovéfovani VPN uzivatell pozadujete podporu dvoufaktorové
autorizace. Upfesnéte prosim pozadovany pocet téchto uzivateld.

Odpovéd:
Pocet uzivatell je min. 50, viz pozadavek P.45.

Dotaz €. 2
Pozadavek P.45 bod 3 - mizete prosim upfesnit co znamena pozadavek ,Podpora PoE: ano,
PoE+ (od verze Firepower 6.5 a ASA verze 9.13)*?

Odpovéd:
Zafizeni ma podporovat PoE+, zminka o Firepower/ASA je administrativni chyba a byla
odstranéna.

Dotaz ¢. 3
Potvrdte prosim, Ze pozadavky P.42, P.43, P.44, P.45 definuji jeden a tentyz dvounodovy
firewallovy cluster.

Odpoveéd:
Ano, potvrzujeme.

Dotaz ¢. 4
Pozadavek P.47 se tyka zafizeni, které je definovano v pozadavku P.46 nebo zafizeni, které
je definovano v pozadavcich P42, P43, P.44, P.457
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Odpovéd:
Pozadavek P.47 se vztahuje na vSechna zafizeni, ktera budou dodavana dle pozadavku v kap.
4442

Dotaz €. 5
V Pozadavku P.45 bod 4 pozaduje ,Max. propustnost firewallu: 650 Mbps“. Nemélo by spiSe
jit o Min. propustnost?

Odpoveéd:
Jedna se administrativni chybu, spravné je ,Min. propustnost firewallu: 650 Mbps*.
Zadavatel priklada opravenou technickou specifikaci.

Dotaz €. 6

V Pozadavku P.45 bod 4 pozaduje ,Max. propustnost firewallu: 650 Mbps®. MlzZete prosim
upresnit o jakou propustnost se jedna (napf, dle velikosti blokl, resp. NGWF nebo VPN atd.)?
Dovolujeme si souCasné upozornit, Ze zakladni propustnost libovolného firewallu
v pozadované technologii je v Fadu Gbps.

Odpovéd:
Jedna se o min. propustnost firewallu, tj. propustnost ochrany pfed hrozbami.

Dotaz ¢. 7
Predpokladame, ze pozadavky P.42, P.43, P.44, P.45 definuji jeden a tentyz dvounodovy
firewallovy cluster. MUzete prosim uvést dalsi vykonnostni pozadavky na tento firewallovy
cluster které by nam umoznily Iépe navrhnou zafizeni, které bude odpovidat vasim potfebam?
Jde o definovani minimalnich hodnot pro kliGové parametry firewallu pfedevSim pak:

¢ Minimalni propustnost stavoveho firewallu pro IPv4 provoz
Min. po€et novych konkurenénich spojeni za sekundu
Min. propustnost SSL VPN
Min. pocet sou€asné pfipojenych SSL VPN uzivateld
Min. propustnost SSL inspekce
Min. propustnost pro aplikaéni kontrolu
Min. Propustnost NGFW inspekce (kombinace funkci IPS, aplikaéni kontroly, antivirové
a malware ochrany)

Odpoveéd:

Zadavatel nebude urCovat dal§i parametry nad ramec jiz uvedenych pozadavkl. Je na
dodavateli, aby navrhl vhodné feSeni pinici parametry jiz uvedené v TS.

Ostatni parametry zadavatel neurluje, protoze pro dodavané feSeni nejsou zasadni a
pozadavky by mohly sméfovat ke konkrétni technologii, ¢imz by do$lo k omezeni hospodarské
soutéze.

Dotaz ¢. 8

V Pfiloze €. 3 servisni sluzby odstavec 3.3.2. rozsah poskytovanych sluzeb je uvedeno ze je
pozadovano 24 hodin za 1 kalendarni Ctvrtleti. Znamena to, Ze jde o ¢asovy udaj pro vSechny
subjekty dohromady nebo pro kazdy subjekt je pozadovano 24 hodin za kalendarni Ctvrtleti?

Odpovéd:
Zadavatel zjistil rozpor mezi pfilohou €. 3 (24 hodin) a pfilohou €. 4 (30 hodin) a upravil pfilohu

¢. 3 na 30 hodin.
Jedna se o0 30 hodin za celou smlouvu, tj. pro vSechny subjekty.

Dotaz €. 9
V pozadavku P.41 poZadujete napojeni na systém CESNET FTAS. Jde o organizaci pfipojenou
do e-infrastruktury CESNET?
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Odpovéd:
Ano.

Dotaz ¢. 10
V Pozadavku P.43 bod 8 pozadujete ,IPS senzor v ramci centralniho firewallu®. Mizete prosim
upfesnit o jaky ,centralni firewall“, ke kterému ma byt dodan IPS senzor, jde?

Odpoveéd:
Jedna se o firewall, ktery je pfedmétem dodavky v ramci stejného pozadavku, tj. P.43.

Dotaz ¢. 11

V Pozadavku P.64 poZadujete dodavku licence VmWare pro jiZz existujici server.
Predpokladame, ze pozadujete licenci produktu VmWare vSphere. Tento produkt je licencovan
vyhradné na tzv. fyzicka procesorova jadra (CPU CORE). Uvedte prosim, kolik procesorovych
jader ma vas stavajici server.

Odpovéd:
Jedna se o 2 ks server(, kazdy s CPU 10C/20T, tj. 10 jader kazdy. Upraven pozadavek P.64.

Dotaz ¢. 12
V Pozadavku P.66 pozadujete dodavku Windows server vCetné CAL. Uvedte prosim, zda
pozadujete CAL licence na uzivatele nebo na zafizeni a jejich pocet.

Odpovéd:
Zadavatel pozaduje 50 licenci na zafrizeni.

Dotaz ¢. 13

V Pozadavku P.67 a P.85 poZadujete dodavku MS SQL Windows server pro vysoce dostupné
prostfedi NIS. Sdélte prosim, zda pozaduje vysokou dostupnost i na urovni MS SQL- {j. aby
dodany MS SQL mél moznost zfizeni tzv. AlwaysOn Availability Groups.

Odpovéd:
Zadavatel nepozaduje ,AlwaysOn Availability Groups“. Pokud ji dodavatel potfebuje pro své
feSeni, mlze ji dodat.

Dotaz €. 14

V pozadavku P.69 pozadujete dodavku dvounodového firewallového clusteru. Mizete prosim
uveést daldi vykonnostni pozadavky na tento firewallovy cluster, které by nam umoznily 1épe
navrhnout zafizeni, které bude odpovidat vasim potfebam?

Jde o definovani minimalnich hodnot pro kli¢ové parametry kazdého firewallu pfedevsim pak:
Min. propustnost stavového firewallu pro IPv4 provoz

Min. poc€et novych konkurenénich spojeni za sekundu

Min. propustnost SSL VPN

Min. poc€et soucasné pfipojenych SSL VPN uzivatell

Min. propustnost SSL inspekce

Min. propustnost pro aplikacni kontrolu

Min. Propustnost NGFW inspekce (kombinace funkci IPS, aplikaéni kontroly, antivirové
a malware ochrany)

Odpoveéd:

Zadavatel nebude urCovat dal§i parametry nad ramec jiz uvedenych pozadavkl. Je na
dodavateli, aby navrhl vhodné feSeni plnici parametry jiz uvedené v TS.

Ostatni parametry zadavatel neurCuje, protoZze pro dodavané feSeni nejsou zdsadni a
pozadavky by mohly sméfovat ke konkrétni technologii, Cimz by doSlo k omezeni hospodarské
soutéze.
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Dotaz €. 15

V pozadavku P.88 pozadujete dodavku dvounodového firewallového clusteru (pro pfipad
nedostupnosti technické podpory stavajiciho FG60F do roku 2030). Mzete prosim uvést dalsi
vykonnostni pozadavky na tento novy firewallovy cluster, které by nam umoznily lépe
navrhnout zafizeni, odpovidajici vasim potfebam?

Jde o definovani minimalnich hodnot pro klicové parametry kazdého firewallu pfedevsim pak:
Min. propustnost stavového firewallu pro IPv4 provoz

Min. po€et novych konkurenénich spojeni za sekundu

Min. propustnost SSL VPN

Min. pocCet soucasné pfipojenych SSL VPN uzivatell

Min. propustnost SSL inspekce

Min. propustnost pro aplika¢ni kontrolu

Min. Propustnost NGFW inspekce (kombinace funkci IPS, aplika¢ni kontroly, antivirové
a malware ochrany)

Odpoveéd:

Zadavatel nebude uréovat dalSi parametry nad ramec jiz uvedenych pozadavkd. Je na
dodavateli, aby navrhl vhodné fe8eni plnici parametry jizZ uvedené v TS.

Ostatni parametry zadavatel neurCuje, protoZe pro dodavané fedeni nejsou zasadni a
pozZadavky by mohly sméfovat ke konkrétni technologii, ¢imz by doslo k omezeni hospodarské
soutéze.

Dotaz €. 16

V pozadavku P.103 pozadujete dodavku dvounodového firewallového clusteru. Mizete prosim

uvest daldi vykonnostni poZzadavky na tento firewallovy cluster, které by nam umoznily 1épe

navrhnout zafizeni, které bude odpovidat vasim potfebam?

Jde o definovani minimalnich hodnot pro klicové parametry kazdého firewallu predevsim pak:
e Min. propustnost stavového firewallu pro IPv4 provoz

Min. poc€et novych konkurenénich spojeni za sekundu

Min. propustnost SSL VPN

Min. pocCet soucasné pfipojenych SSL VPN uzivatell

Min. propustnost SSL inspekce

Min. propustnost pro aplikaéni kontrolu

Min. Propustnost NGFW inspekce (kombinace funkci IPS, aplikaéni kontroly, antivirové

a malware ochrany)

Odpovéd:

Zadavatel nebude urCovat dalSi parametry nad ramec jiz uvedenych pozadavki. Je na
dodavateli, aby navrhl vhodné feSeni pinici parametry jiZ uvedené v TS.

Ostatni parametry zadavatel neurluje, protoze pro dodavané feSeni nejsou zasadni a
pozadavky by mohly sméfovat ke konkrétni technologii, €imz by doSlo k omezeni hospodarské
soutéze.

Dotaz ¢. 17

V pozadavku P.104 pozadujete dodavku a implementaci MS Active Directory. Pro zavedeni
této technologie je vyrobcem (MS) doporu€eno pouZzit dva samostatné servery. Tyto servery
jsou u zadavatele k dispozici? Pokud ano uvedte prosim jejich zakladni technické parametry.
Eventudlné potvrdte, Ze je pro provoz AD mozno vyuZit servery z poZzadavku P.109.

Odpovéd:

Zadavatel predpoklada vyuziti servert dle pozadavku P.109.

Pokud dodavatel pro své fedeni potfebuje dodate¢nou infrastrukturu, je pfedmétem nabidky
jeji navrh a dodavka.
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Dotaz ¢. 18

V pozadavku P.110 pozadujete dodavku datového pole s FC porty. Ale u servert z pozadavku
P.109 neni FC HBA pozadovano. Jaky ucel maji pak FC porty na diskovém poli? Nebylo by
vhodné doplnit do pozadavk( na servery i FC HBA?

Odpovéd:
Zadavatel predpoklada, Ze diskové pole bude k serverim napojeno pfes FC porty, nicméné
nevylucuje jiné napojeni v ramci feSeni dodavatele, pokud bude plnit pozadované vykonové
parametry.

Dotaz ¢. 19

V pozadavku P.119 pozadujete dodavku dvounodového firewallového clusteru. Mizete prosim

uvest daldi vykonnostni poZzadavky na tento firewallovy cluster, které by nam umoznily 1épe

navrhnout zafizeni, které bude odpovidat vasim potfebam?

Jde o definovani minimalnich hodnot pro klicové parametry kazdého firewallu pfedevsim pak:
e Min. propustnost stavového firewallu pro IPv4 provoz

Min. poc€et novych konkurenénich spojeni za sekundu

Min. propustnost SSL VPN

Min. pocet sou€asné pfipojenych SSL VPN uzivatelu

Min. propustnost SSL inspekce

Min. propustnost pro aplikaéni kontrolu

Min. Propustnost NGFW inspekce (kombinace funkci IPS, aplikaéni kontroly, antivirové

a malware ochrany)

Odpoveéd:

Zadavatel nebude urCovat dal§i parametry nad ramec jiz uvedenych pozadavkl. Je na
dodavateli, aby navrhl vhodné feSeni plnici parametry jiz uvedené v TS.

Ostatni parametry zadavatel neurCuje, protoze pro dodavané feSeni nejsou zasadni a
pozadavky by mohly sméfovat ke konkrétni technologii, ¢imz by doSlo k omezeni hospodaiské
soutéze.

Dotaz ¢. 20

V pozadavku P.142 pozadujete dodavku dvounodového firewallového clusteru. Muzete prosim

uvést dalsi vykonnostni pozadavky na tento firewallovy cluster, které by nam umoznily 1épe

navrhnout zafizeni, které bude odpovidat vasim potfebam?

Jde o definovani minimalnich hodnot pro kli¢ové parametry kazdého firewallu pfedevsim pak:
¢ Min. propustnost stavového firewallu pro IPv4 provoz

Min. poc€et novych konkurencnich spojeni za sekundu

Min. propustnost SSL VPN

Min. pocet soucasné pfipojenych SSL VPN uzivatell

Min. propustnost SSL inspekce

Min. propustnost pro aplikacni kontrolu

Min. Propustnost NGFW inspekce (kombinace funkci IPS, aplikaéni kontroly, antivirové

a malware ochrany)

Odpovéd:

Zadavatel nebude urCovat dalSi parametry nad ramec jiz uvedenych pozZadavki. Je na
dodavateli, aby navrhl vhodné FeSeni plnici parametry jiZ uvedené v TS.

Ostatni parametry zadavatel neurCuje, protoZze pro dodavané fedeni nejsou zasadni a
pozadavky by mohly sméfovat ke konkrétni technologii, ¢imz by do$lo k omezeni hospodarské
soutéze.

Il. Zména zadavacich podminek

V souvislosti s timto vysvétlenim zadavatel upravuje pfilohy €. 2 a 3 ZD.
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Na ramec zmén v ramci vysvétleni zadavatel opravil v pfiloze €. 3, poZadavek P.92, kde byl
chybné uveden odkaz na poZadavek P.81, spravné je odkaz na poZadavek P.89, ktery byl do
dokumentu zapracovan.

lll. Lhiata

Uvedené vysvétleni nevyzaduje prodlouzeni Ihaty pro podani nabidek.

V Pardubicich dne 27. 8. 2024

v z. Mgr. Pavel Mensl|
vedouci oddéleni vefejnych zakazek
PhDr. Jana Hanikova

vedouci kancelare feditele uradu

Prilohy:
Technicka specifikace ve znéni vysvétleni €. 2
Servisni sluzby ve znéni vysvétleni €. 2
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