

Příloha č. 3

Technická specifikace

Sdílené HW prostředky a disková pole budou sloužit pro výkonový provoz, ukládání a další zpracování dat prostřednictvím software MUSEION. Servis software MUSEION a souvisejících dat bude provádět společnost Axiell, s.r.o.
Přístup k aplikacím a souvisejícím datům bude umožněn široké veřejnosti, editorům z muzeí a galerie zřizovaných Pardubickým krajem a pracovníkům Krajského úřadu Pardubického kraje prostřednictvím webového klienta. 

TECHNICKÉ POŽADAVKY NA DATOVÉ CENTRUM POSKYTUJÍCÍ CLOUDOVÉ SLUŽBY
	Definice požadavku
	Splněno ANO /NE
	Způsob splnění

	Dvě datová centra ve dvou různých lokacích v České republice, případně na území států EU
	
	

	Pro každé datové centrum dvě napájecí větve (různé fáze) s odolností vůči výpadku napájení (UPS, motor generátor) odpovídající TIER 3+.
	
	

	Vybavení každého datového centra automatickým hasicím systémem.
	
	

	Vybavení každého datového centra odpovídajícím systémem ventilace a klimatizace odpovídající TIER 3+.
	
	

	Pro každé datové centrum vytvoření a správa 3 bezpečnostních domén (Internet, DMZ a LOCAL), navzájem oddělených minimálně plně dedikovanými stavovými firewally.
	
	

	Prostup mezi doménou Internet a LOCAL zabezpečený oddělením přes proxy server nebo firewall s plnou inspekcí na 7 vrstvě ISO OSI modelu.
	
	

	Nezávislé propojení bezpečnostních domén mezi datovými centry s parametry min. 10Gbit/s konektivity propojení datových center.
	
	

	Minimálně 16 veřejně routovatelných a přenositelných IP adres (v.4) pro připojení do internetu dostupných v obou datových centrech + plná podpora pro IPv6 do Internetu.
	
	

	Přístup do Internetu realizovaný minimálně dvěma redundantními navzájem nezávislými přípojkami 10Gbit/s v každém DC.
	
	

	Virtuální servery nesmí být připojeny přímo do Internetu.
	
	

	Přístup do internetu pro virtuální servery z DMZ domény musí být zajištěný minimálně plně stavovým firewallem.
	
	

	Přístup do Internetu pro virtuální servery z LOCAL musí být zcela oddělen prostřednictvím proxy serveru, případně firewallem s plnou inspekcí na 7 vrstvě ISO OSI modelu.
	
	

	Infrastruktura musí být schopna poskytnout tzv. SPAN port (zrcadlení veškerého definovaného provozu na fyzický port) pro monitoring a sledování bezpečnostních incidentů.
	
	

	Automatický systém zálohování s minimální periodou pro zálohy 1 den pro primární i záložní datové centrum.
Min 1x Full Backup/řýden
Min 4x Incr/den
doba obnovy dat RTO do 4 hodin
doba uchování záloh min 1 měsíc
uchování kopie záloh ve vzdálené lokalitě
	
	

	Záložní datové centrum nezávislé na hlavním datovém centru a to minimálně v rozsahu geografického oddělení z hlediska prostorů. Minimální vzdálenost nesmí být menší než 5 km.
	
	

	Pro každé datové centrum ve všech bezpečnostních doménách služba NTP časového normálu.
	
	

	Pro každé datové centrum ve všech bezpečnostních doménách služba SMTP relay pro odesílání mailů (pro doménu LOCAL i přijímání mailů).
	
	

	Pro každé datové centrum ve všech bezpečnostních doménách služba DNS.
	
	

	Pro každé datové centrum ve všech bezpečnostních doménách přístup na definované služby v internetu – pro doménu DMZ oddělení min. plně stavovým firewallem, pro doménu LOCAL úplným oddělením (proxy), případně firewallem s plnou inspekcí paketů na 7 vrstvě ISO OSI modelu. Nedílnou součástí je správa firewallů
	
	

	Garance dostupnosti služeb tzv. up-time v úrovni 99,999 % (maximální možný výpadek služby 5,2 min ročně)
	
	

	Podpora v režimu 24 x 7 x 365 v češtině
	
	





SAMOOBSLUŽNÝ UŽIVATELSKÝ PORTÁL PRO ŘÍZENÍ A SPRÁVU ZDROJŮ


Součást poskytovaných cloudových služeb musí být uživatelský portál zpřístupněný Zadavateli minimálně s níže uvedenými funkcionalitami: 


	Název položky
	Popis položky
	Splněno ANO / NE
	Způsob plnění

	Samoobslužný portál
	Snadná navigace prostřednictvím zákaznického portálu
	 
	 

	
	Rychlá a snadná změna virtuálního prostředí zákazníka
	 
	 

	
	Přehled o nákladech, seskupování služeb pro rozdělení nákladů na organizace, týmy nebo projekty
	 
	 

	
	Monitorování provozu a reportování - přístup k údajům o výkonu v reálném čase a historickým údajům a přehledům SLA.
	 
	 

	
	Auditní stopa změn
	 
	 

	Autentifikace
	Bezpečná segmentace zákazníků do virtuálních kontejnerů
	 
	 

	
	Granulární uživatelské role umožňující kontrolu a vynucování oprávnění a odpovědností
	 
	 

	
	Dvoufaktorové ověřování
	 
	 

	
	Zabezpečený přístup zákazníků pomocí vzdálených sítí VPN a sítí VPN mezi lokalitami
	 
	 

	
	Flexibilní poskytování zdrojů během několika minut
	 
	 

	
	Orchestrace a automatizace změn konfigurace
	 
	 

	Poskytování služeb
	Plná automatizace poskytování služeb v serverové virtualizace
	
	

	
	Flexibilní poskytování zdrojů během několika minut
	
	

	
	Orchestrace a automatizace změn konfigurace
	
	

	SLA
	Integrované sledování a měření výkonnostních ukazatelů klíčových služeb
	 
	 

	
	Reportování SLA - měsíční reporty SLA o kvalitě dostupné zákazníkům na samoobslužném portálu pro všechny poskytované virtuální servery.
	 
	 

	Zálohování
	Integrované zálohování virtuálních serverů a virtuálních disků
	 
	 

	
	Zákazníkem volitelné možnosti časů RPO (cíl bodu obnovy) a časů uchovávání dat
	 
	 

	
	Plná integrace a samoobslužné poskytování služby zálohovacího řešení 
	 
	 



MIGRACE STÁVAJÍCÍHO PROSTŘEDÍ A IMPLEMENTACE
· Příprava jmenné konvence pro logické objekty v rámci virtuálního privátního datového centra
· Příprava designu síťových komponent 
· Příprava seznamu virtuálních serverů a aplikací
· Příprava seznamu uživatelů pro přístup do prostředí
· Příprava DR plánů
· Příprava a konfigurace virtualizační platformy
· Příprava infrastruktury pro zálohování a repliku
· Konfigurace virtuálních serverů
· Konfigurace virtuálních switchů 
· Konfigurace NG firewallu
· Konfigurace síťových služeb
· Síťová infrastruktura pro DR
· Komplexní migrace virtuálních serverů
· Migrace dat do cloudového prostředí (stávající poskytovatel cloudového prostředí firma CES EA, předá data při ukončení smlouvy do 14 dnů formou exportu kompletních virtuálních severů ve formátu nezávislém na virtualizační platformě) 
· Zaškolení do správy prostředí a předání
· 
SEZNAM POŽADOVANÝCH PROSTŘEDKŮ V DATOVÉM CENTRU

· Cloud prostředí pro provoz 12 virtuálních serverů s parametry níže:
	VM
	vCPU
	RAM (MB)
	Disk (GB)

	VM01
	4
	4096
	6200

	VM02
	16
	20480
	700

	VM03
	4
	4096
	700

	VM04
	2
	8192
	200

	VM05
	16
	32768
	1000

	VM06
	16
	12288
	700

	VM07
	8
	8192
	700

	VM08
	8
	9192
	700

	VM09
	4
	4096
	400

	VM10
	8
	4096
	100

	VM11
	16
	16384
	32000

	VM12
	16
	16384
	10200

	celkem
	118
	140264
	53600


· Záloha + replika zálohy do vzdáleného datového centra: 60 + 60 TB
· Cloudové prostředí musí být chráněno pomocí NGFW (IPS, web content filter, SSL VPN pro správce včetně MFA) a publikované aplikace do internetu musí být chráněné pomocí WAF (včetně detekce / blokace)
· Zálohování jednotlivých komponent jako součást služby
· Kontinuální monitoring jednotlivých VM jako součást služby 
· Služba helpdesk (elektronický systém nebo operátor na telefonu) 24/7, reakce na urgentní požadavek do 2h
· Při ukončení smlouvy předání dat formou exportu kompletních virtuálních serverů ve formátu nezávislém na virtualizační platformě ke dni ukončení smlouvy, garance součinnosti a podpory při migraci systému k novému poskytovateli.

[bookmark: _GoBack]Poskytovatel garantuje, že data Zadavatele zůstávají jeho majetkem.
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