»Zpracovani bezpecnostniho auditu, bezpeénostni politiky a dokumentace pro ZZ nasledné péce PAK“

Smlouva o dilo ¢. OR/24/20975

na verejnou zakazku s nazvem
»Zpracovani bezpecnostniho auditu, bezpecnostni politiky a dokumentace pro ZZ nasledné péce
PAK“
uzavrena dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obc¢ansky zakonik, v platném znéni

Smluvni strany

Objednatel: Pardubicky kraj
se sidlem: Komenského ndmésti 125,
532 11 Pardubice | - Pardubice - Staré Mésto
zastoupen: JUDr. Martin Netolicky, Ph.D., hejtman
ve vécech smluvnich a pfevzeti plnéni opravnén/a jednat:
Ing. Pavel Spacek, e-mail:pavel.spacek@pardubickykraj.cz,

Ini. Kristi'na Boukalova, e-mail:kristyna.boukalova@pardubickykraj.cz,

ve vécech technickych opravnén/a jednat:

Ini. Pavel §ia(”:ek, e-mail:pavel.spacek@pardubickykraj.cz,

ve vécech projektovych opravnén/a jednat:
Ing. Kristyna Boukalov3,
e-mail: kristyna.boukalova@pardubickykraj.cz, _
ICO: 70892822
DIC: CZ70892822
bankovni spojeni: CSOB a.s., Pardubice, €. U.: 220764424/0300
ID datové schranky: z28bwu9
dale jen ,Objednatel” na strané jedné,

Zhotovitel: Konsorcium I3 Consultants a znalec
na zakladé smlouvy uzaviené dle ustanoveni § 1746 odst. 2) zakona ¢. 89/2012 Sb., obcansky zakonik
tvorené témito ucastniky:
hlavni Géastnik: 13 Consultants s.r.o., se sidlem K Trnindm 945/34, 163 00 Praha 6 —
Repy, 1CO: 27921344
Ucastnik: Ing. Jaroslav Balcar, DBA, MBA, LL.M., se sidlem Bulharska 996/20, Praha
10 Vr¥ovice, PSC 101 00, 1CO: 13877887
se sidlem: K Trnindm 945/34, 163 00 Praha 6 — Repy
zastoupeny: Ing. Igorem Proseckym
DIC: CZ27921344
bankovni spojeni: Komerc¢ni banka a.s.
¢. 0.: 43-561350297/0100
zapis v OR: sp. zn. C 126634 vedena u Méstského soudu v Praze
ve vécech smluvnich oprdvnén jednat:
ve vécech technickych opravnén jednat;
ve vécech predani plnéni opravnén jednat;

dale jen ,Zhotovitel” na strané druhé,

“

Objednatel a Zhotovitel spolecné jen ,,Smluvni strany” nebo jednotlivé ,, Smluvni strana“.
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»Zpracovani bezpecnostniho auditu, bezpecnostni politiky a dokumentace pro ZZ nasledné péce PAK“

I Ucel smlouvy a tvodni ustanoveni

Tato smlouva je uzavirdna za Ucelem zpracovani bezpecnostniho auditu a vytvoreni a zavedeni
systému Fizeni bezpecnostni dokumentace dle zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon(, ve znéni pozdé;jsich predpist.

Tato smlouva je uzavirdna na zdkladé zadavaciho fizeni vefejné zakdzky ev. ¢. Z2023-055060
s ndzvem ,Zpracovani bezpeénostniho auditu, bezpecnostni politiky a dokumentace pro ZZ
nasledné péce PAK”. Zhotovitel se zavazuje splnit pfedmét plnéni v souladu s podminkami tohoto
zaddvaciho fizeni, jim podanou nabidkou a touto smlouvou.

Zhotovitel bere na védomi, Ze obsah smlouvy vcéetné dodatkl mulze byt poskytnut Zadateli
v rezimu zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisd, a soucasné vyjadruje souhlas s pripadnym zverejnénim smlouvy véetné vSech dodatki
v registru smluv.

Zhotovitel prohlasuje, Ze neni nespolehlivym platcem DPH a Ze v pfipadé, Ze by se jim v prabéhu
trvani smluvniho vztahu stal, tuto informaci neprodlené sdéli objednateli.

Zhotovitel prohlasuje, Ze je odborné zplsobily k zajisténi predmétu této smlouvy.

1. Predmét plnéni

Zhotovitel se touto smlouvou zavazuje k fadné a vcasné realizaci predmétu plnéni v souladu
s prilohou €. 1 této smlouvy , Technicka specifikace” (dale jen ,dilo“).

Dilo dle této smlouvy bude splfiovat poZadavky a podminky této smlouvy, zaddvaci dokumentace
a nabidky zhotovitele, pravnich predpis a podminek vztahujicich se k predmétu této smlouvy.
Dilo je rozdéleno na 5 dil¢ich plnéni vymezenych kompletni dodavkou predmétu plnéni pro
kazdého jednotlivého poskytovatele zdravotnich sluZeb.

1. Termin a misto plnéni

Zahajeni plnéni je ke dni ucinnosti této smlouvy a zhotovitel se zavazuje postupovat v souladu
s terminy uvedenymi v pfiloze ¢. 2 této smlouvy ,Harmonogram plnéni“. Pfilohu €. 2 zpracoval
Zhotovitel dle pfilohy €. 1, kap. 3 — Doba plnéni a harmonogram.

Mista pInéni jsou uvedena v pfiloze €. 1 této smlouvy, v kap. 3 — Mista plnéni.

Smluvni strany berou na védomi, Ze terminy realizace uvedené v pfiloze ¢. 2 této smlouvy jsou
zavislé na poskytnuti podkladli a soucinnosti na strané objednatele. V pfipadé prokazatelné
nesoucinnosti ze strany objednatele se tyto terminy o dobu nesoucinnosti prodluzuji. Dlkazni
bfemeno leZi na zhotoviteli.

V. Cena dila

Cena za predmét plnéni je sjedndana smluvnimi stranami na zakladé vysledku zadavaciho fizeni a
vyplyva z niZze uvedené tabulky a odst. 2 tohoto ¢lanku smlouvy.

DPH 21% cena celkem v¢.

- e D y
Cena plnéni pro zdravotnické zafizeni | cena bez DPH (K¢) (K&) DPH (K&)
Lécebna dlouhodobé nemocnych
Rybitvi 450 000, 00 94 500,00 544 500,00
Odborny Iécebny Ustav Jevicko 450 000,00 94 500,00 544 500,00
Nemocnice nasledné péce Moravska
Trebova 450 000,00 94 500,00 544 500,00
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Vysokomytska nemocnice 450 000,00 94 500,00 544 500,00
Rehabilitaéni Ustav Brandys nad Orlici 450 000,00 94 500,00 | 544 500,00
Cena celkem 2 250 000,00 472 500,00 |2 722 500,00

Je-li vsouvislosti s poskytnutim plnéni nezbytné vyuziti jakéhokoliv SW, ke kterym je nutné
uhradit licen¢ni ¢i obdobné poplatky, jsou tyto zahrnuty v cené dle odst. 1 tohoto ¢lanku
smlouvy.

Zhotovitel uvede, jaké vydaje budou ze strany objednatele nutné k uhrazeni pfipadnych
licencnich poplatkll po ukonéeni Gcinnosti této smlouvy.

Celkova cena je sjednana jako cena nejvySe pfipustnd a plati po celou dobu Ucinnosti této
smlouvy. Soucasti sjednané ceny jsou veskeré prace, poplatky a jiné naklady nezbytné pro fadné,
v€asné a uplné splnéni predmétu této smlouvy véetné veskerych ndakladll spojenych s ucasti
zhotovitele na vSech pripadnych jednanich tykajicich se pInéni této smlouvy a ndaklad( na
odménu za poskytnuti prav vyplyvajicich z prav dusevniho vlastnictvi a prav autorskych. Cena
dale obsahuje i pripadné zvysené naklady spojené s vyvojem cen vstupnich naklad(l, a to aZz do
doby ukonéeni plnéni dle této smlouvy.

Zhotovitel nema pravo domahat se zvySeni sjednané ceny z dlvodld chyb a nedostatki
ve své nabidce.

Zaloha na cenu dila se nesjednava.

Smluvni strany se dohodly, Ze dojde-li v pribéhu plnéni pfedmétu této smlouvy ke zméné
zakonné sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je zhotovitel od
okamziku nabyti uc¢innosti zmény zdkonné sazby DPH povinen Uctovat platnou sazbu DPH. O této
skutecnosti neni nutné uzavirat dodatek k této smlouvé.

V. Platebni podminky

Cena dle ¢l. IV. Odst. 1 této smlouvy bude uhrazena na zakladé faktur vystavenych zhotovitelem,
které budou vystaveny po protokolarnim predani a ukonceni kazdého dil¢iho pInéni.

Platby fakturovanych c¢astek budou probihat bezhotovostné na bankovni Ucet zhotovitele
uvedeny v zahlavi této smlouvy sterminem splatnosti 30 dni po prokazatelném doruceni
jednotlivych faktur objednateli.

Faktury budou splfiovat néleZitosti stanovené zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty
ve znéni pozdéjsich prepist (dale jen ,ZDPH”“) a § 435 obcanského zakoniku, dale budou
obsahovat Cislo smlouvy objednatele.

VSechny faktury musi obsahovat ndzev a registracni Cislo projektu: ,Kybernetickd bezpecnost
poskytovateld zdravotnich sluzeb nasledné péce Pardubického kraje”, registracni Cislo projektu
CZ.06.01.01/00/22_003/0000043.

Pokud faktura nebude obsahovat nalezitosti dle tohoto ¢lanku smlouvy, je objednatel opravnén
fakturu vratit k opravé nebo doplnéni. Opravnénym vracenim faktury prestava platit pavodni
termin splatnosti. Od doruceni opravené nebo prepracované faktury bézi splatnost od pocatku.
Dodatecné sluzby odsouhlasené objednatelem, které dohodou stran byly vykonany, musi byt ve
fakturach uctovany oddélené a provedeny vidy nejdfive po uzavieni odpovidajictho dodatku ke
smlouvé.

Objednatel je opravnén zapocist vyuctované smluvni pokuty na pohledavky zhotovitele.

Za doruceni faktury se povaZuje den predani faktury do datové schranky objednatele nebo na
podatelnu objednatele na adrese posta@pardubickykraj.cz.

Dnem zaplaceni penézniho zavazku je den odepsani dluzné ¢astky z Uctu objednatele.

Pfijemce zdanitelného plnéni (objednatel) si vyhrazuje pravo uplatnit institut zvlastniho zpUsobu
zajisténi dané z pridané hodnoty ve smyslu § 109a ZDPH, pokud poskytovatel zdanitelného plnéni
(zhotovitel) bude poZzadovat Uhradu za zdanitelné plnéni na bankovni ucet, ktery nebude
nejpozdéji ke dni splatnosti prislusné faktury zverejnén sprdvcem dané v pfisluSném registru
platcl dané (tj. zplsobem umozZnujicim dalkovy pfistup). Obdobny postup je prijemce
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zdanitelného plnéni opravnén uplatnit i v pfipadé, Ze v okamziku uskutecnéni zdanitelného
plnéni bude o poskytovateli zdanitelného plnéni zvefejnéna v prislusném registru platct dané
skutecnost, Ze je nespolehlivym platcem. V ptipadé, Ze nastanou okolnosti umoznujici prijemci
zdanitelného plnéni uplatnit zvlastni zpUsob zajisténi dané podle § 109a ZDPH bude pfijemce
zdanitelného plnéni o této skute¢nosti poskytovatele zdanitelného plnéni informovat. Pfi pouZiti
zvlastniho zplsobu zajisténi dané bude pfislusna vySe DPH zaplacena na ucet poskytovatele
zdanitelného plnéni vedeny u jeho mistné pfislusného spravce dané, a to v plivodnim terminu
splatnosti. V pfipadé, Ze pfijemce zdanitelného plnéni institut zvlastniho zplsobu zajisténi dané
z pfidané hodnoty ve shodé s timto ujednanim uplatni, a zaplati ¢astku odpovidajici vysi dané
z pfidané hodnoty uvedené na danovém dokladu vystaveném poskytovatelem zdanitelného
plnéni na ucet poskytovatele zdanitelného plnéni vedeny u jeho mistné pfislusného spravce
dané, bude tato Uhrada povaZovana za splnéni ¢asti zavazku pfijemce odpovidajiciho pfislusné
vySi DPH sjednané jako soucdst sjednané ceny za zdanitelné pInéni.

Objednatel si vyhrazuje pravo neuhradit zhotoviteli cenu dila, Ci jeji ¢ast v pripadé, ze zhotovitel
nebude disponovat bankovnim uUétem zverejnénym v registru platci. Timto postupem se
objednatel nedostava do prodleni a zhotovitel neni opravnén domahat se na objednateli droki
z prodleni.

"/R Soucinnost objednatele

Objednatel se zavazuje poskytovat zhotoviteli soucinnost potifebnou pro plnéni predmétu
smlouvy, zejména mu vcas a fadné predat potfebné podklady, zucastfiovat se jednani a
poskytovat mu vSechny potiebné informace v souvislosti s pInénim pfedmétu smlouvy.

Pokud pfi plnéni smlouvy vyjdou najevo nebo vzniknou nové skutecnosti, které zhotovitel pfi
uzavieni smlouvy neznal a nemohl znat, a které podstatné ztiZi nebo znemozni pInéni smlouvy za
sjednanych podminek, je objednatel opravnén dohodnout se zhotovitelem zménu dotcenych
ustanoveni smlouvy.

Objednatel se zavazuje véas hradit zhotoviteli jeho opravnéné a fadné doloZené finanéni naroky
vzniklé v dlsledku pInéni smlouvy za podminek v ni uvedenych.

Vil. Povinnosti zhotovitele

Zhotovitel se zavazuje pfi pInéni svych smluvnich zavazkd postupovat s odbornou péci, dodrzovat
obecné zavazné pravni predpisy a technické normy a postupovat v souladu s touto smlouvou a
pokyny objednatele. Na ptipadnou nevhodnost pokynl se zavazuje zhotovitel objednatele
upozornit.

Svou ¢innost, v ramci plnéni predmétu této smlouvy, bude zhotovitel uskutecriovat v souladu se
zajmy objednatele a bude se fidit jeho vychozimi podklady a pokyny, zapisy a dohodami, a to
v souladu s pfip. rozhodnutimi a stanovisky dotéenych orgadnl verejné spravy a ostatnich
dotcenych subjektl. Zhotovitel se zdrzi jakéhokoliv jedndni, které by mohlo ohrozit zajmy
objednatele vychazejici z plnéni této smlouvy.

Zhotovitel se zavazuje informovat objednatele o stavu rozpracovanosti dila a o pribéhu Cinnosti
sjednanych ve smlouvé min. dle ¢l. VIII. odst. 3 této smlouvy a bez zbyte¢ného odkladu mu
oznamovat viechny okolnosti, které zjistil a které mohou mit vliv na zménu pokynd, podminek a
poZadavkl objednatele a na pfedmét plnéni smlouvy.

Pokud zhotovitel pfi plnéni smlouvy pouZije vysledek ¢innosti chranény pravem primyslového i
jiného dusevniho vlastnictvi, a uplatni-li oprdvnénd osoba ztohoto titulu své naroky vudi
objednateli, zhotovitel provede na své naklady vyporadani majetkovych dlsledkd.

Objednatel si vyhrazuje pravo poZadovat v oddvodnénych pfipadech po zhotoviteli vylouceni
takového poddodavatele, ktery nema radné podnikatelské opravnéni, nebo ktery svym plnénim
zjevné nedosahuje béiné uznavanych kvalitativnich standardd, a ten je povinen tomuto
pozadavku vyhovét.
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Objednatel si vyhrazuje pravo poZadovat v odivodnénych pripadech (neplnéni dohodnutych
terminl, nepostupovani dle pokynl objednatele) po Zhotoviteli vylouceni a nahradu kteréhokoli
pracovnika zhotovitele jinym pracovnikem a Zhotovitel je povinen tento poZadavek splnit.
Seznam c¢len( realizacniho tymu je uveden v pfiloze ¢. 4 Smlouvy. V pfipadé, Ze ma zhotovitel v
umyslu zménit ¢lena realiza¢niho tymu, je povinen tento umysl zmény predem pisemné oznamit
Objednateli a pozadat ho v ozndmeni o souhlas s touto zménou. Soucasti oznameni musi byt
doklady prokazujici splnéni kvalifikacnich predpokladi novym ¢lenem tymu v rozsahu, ve kterém
Zhotovitel prokazal splnéni kvalifikacnich predpoklad( stavajicim ¢lenem. Pred odsouhlasenim
zmény clena realiza¢niho tymu Objednatelem neni Zhotovitel opravnén tuto zménu realizovat.
Objednatel je povinen poskytnout Zhotoviteli souhlas ke zméné, ledazZe existuji zavazné dlvody,
pro které predstavuje z pohledu Objednatele zména riziko pro fadné a v€asné plnéni Smlouvy
nebo by Zhotovitel nedolozil spInéni kvalifikacnich predpoklad novym clenem realizacniho tymu
v pozadovaném rozsahu.

K plnéni je zhotovitel povinen na klicovych pozicich vtymu vyuZit pouze pracovniky uvedené
v priloze €. 4. Jejich ptipadnd zména podléha vyslovnému souhlasu objednatele.

V souladu s § 2633 obcanského zakoniku se zhotovitel zavazuje neposkytovat predmét plnéni
jinym osobam nez objednateli.

Zhotovitel bere na védomi, Ze predmét plnéni bude kofinancovan z dotacnich prostredkd.
Zhotovitel se zavazuje, Ze predmeét plnéni bude realizovan v souladu a podle podminek a pravidel
stanovenych v ptislusnych instrukcich, metodickych pokynech a oznamenich.

Zhotovitel je povinen uchovdvat veSkerou dokumentaci souvisejici s realizaci pfedmétu plnéni
této smlouvy véetné Géetnich dokladl minimalné po dobu 10 let ode dne uzavfeni této smlouvy.
Zhotovitel je povinen minimdlné po dobu 10 let od uzavieni této smlouvy poskytovat
pozadované informace a dokumentaci souvisejici srealizaci predmétu plnéni této smlouvy
zaméstnanclim nebo zmocnéncdim povéienych kontrolnich organG (CRR, MMR CR, MF CR,
Evropské komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Ufadu, pfislusného organu
finanéni spravy a dalSich opravnénych organ( statni spravy) a je povinen vytvofit vyse uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci predmétu plnéni této smlouvy
a poskytnout jim pfi provadéni kontroly souc¢innost.

Zhotovitel prohlasuje, Ze ma uzavienou platnou a Ucinnou pojistnou smlouvu zahrnujici pojisténi
odpovédnosti za Skodu zplsobenou tretim osobdam s pojistnym plnénim ve vysi nejméné 250 tis.
KE. Existenci pojisténi prokaze zhotovitel objednateli nejpozdéji pfed podpisem této smlouvy
predloZenim pojistné smlouvy nebo pojistného certifikatu ¢i obdobného dokladu objednateli ke
kontrole a pfip. pofizeni jeji kopie.

VIll.  Zpisob plnéni dila a prejimaci Fizeni

Zhotovitel bude s objednatelem pravidelné konzultovat provadéni dila a brat v potaz vSechny
prabézné pripominky objednatele, které musi byt prokazatelné vyporadany.

Pro potreby plnéni je stanoven minimalni pocet fyzickych (osobnich) jednani (analyz, projednani
zjisténi, revize stavu, predani a projednani vystupl, kontrolnich dn() v mistech realizace
pfedmétu plnéni a to min. v pocCtu v kazdém zdravotnickém zafizeni: 4 navstévy. Jednani,
konzultace a dalsi ¢asti realizace predmétu plnéni nad rdmec tohoto min. po¢tu mohou byt
realizovany vzdalené, nicméné opravnény zastupce daného zdravotnického zafizeni ma pravo
vyzadat ucast na jednani na misté. Do tohoto poctu budou zapocteny i kontrolni dny dle
nasledujiciho odstavce. Seznam fyzickych jedndani bude pisemné zaznamenan do pfedavaciho
protokolu a bude potvrzen zastupcem prislusného poskytovatele zdravotnich sluzeb.
Neposkytnuti poZadovaného rozsahu jednani bude povaZovano za podstatnou vadu dila, na
zakladé které bude moci objednatel odmitnout dilo nebo jeho ¢ast prevzit.

Zhotovitel se zavazuje Ucastnit pfipadnych kontrolnich dni v poétu min. jednoho kontrolniho dne
v prlbéhu kazdého mésice plnéni dila, kde predstavi, vysvétli a obhaji postup na jednotlivych
Castech dila. Zhotovitel se zavazuje ucastnit i dalSich jednani, jestlize jejich potfeba svolani
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vyvstane v pribéhu provadéni dila. Naklady spojené s Ucasti na kontrolnich dnech jsou zahrnuty

v celkové cené dila v¢. DPH.

Jednani na kontrolnim dnu bude probihat nasledovné:

- jednani bude svolavat zastupce objednatele a bude probihat na pldé objednatele,

- moderovani jednani bude v kompetenci zhotovitele,

- na jednanich budou prezentovany a vysvétleny navrhové verze predmétu plnéni, vznaseny
pfipominky k ndvrhlim, odsouhlaseny a schvéleny konecné verze jednotlivych ¢asti predmétu
plnéni,

- prezentace muUze byt provedena formou promitnuti zdkladnich informaci
z aplikace Powerpoint ¢i obdobné a bude doplnéna komentafem zhotovitele. Pfi prezentaci
budou ze strany zhotovitele pfitomny osoby zodpovédné za zpracovani prezentované ¢asti,
aby mohly reagovat na dotazy a pripominky,

- zapis z jednani bude pofizovat zhotovitel a bude odeslan objednateli nasledujici pracovni den
po jednani k odsouhlaseni,

- najednani si zhotovitel vymezi dostatecny casovy prostor (az 1 pracovni den).

Z jednotlivych jednani budou pofizovany zhotovitelem zapisy obsahujici minimalné:

- identifika¢ni Udaje objednatele a zhotovitele,

identifikace dila,

- jmenovity seznam Ucastnikd jednani,

- popis prabéhu jednani,

- pripominky k pInéni dila vznesenych v pribéhu jednani,

- zpUsob vyporadani pfipominek, byly-li na pfedchazejici schlizce vzneseny,

- seznam stanovenych Ukoll pro odpovédné pracovniky, pfipadné navrh zplsobu feseni a
datum jejich splnéni.

K pfedani a prevzeti dila, resp. jeho dil¢ich casti dojde na zakladé prejimaciho Fizeni mezi

zhotovitelem a objednatelem, a to podepsdnim predavaciho protokolu s ndsledujicim

minimalnim obsahem:

a. Udaje o zhotoviteli (poddodavateli) a objednateli, tj. obchodni firma/nazev,
sidlo/misto podnikéni, ICO, jména osob opravnénych jednat jejich jménem,
identifikace dila, které je predavano,
soupis vad a nedodélki, je-li to relevantni,
prohlaseni objednatele, zda dilo prejima ¢i nikoliv,

e. datum, odkdy bézi zaru¢ni doba, a datum jejiho skonéeni.

Vlastnické pravo k dilu a nebezpedi Skody na véci pfechdzi na objednatele prevzetim jednotlivych

etap pfedmétu plnéni, tj. podepsanim predavaciho protokolu objednatelem.

Nedohodnou-li se strany jinak, pofizuje predavaci protokol o provedeni dila zhotovitel.

Pfedavaci protokol s daty zahajeni a ukonceni prejimaciho tizeni podepisi opravnéni zastupci

smluvnich stran.

Jestlize je predavaci protokol podepsan smluvnimi stranami, povaZuji se udaje o opatrenich a

IhGtach v zapise uvedenych za dohodnuté, pokud néktera ze smluvnich stran vyslovné v zapise

neuvede, Ze s urcitymi body zadpisu nesouhlasi. Jestlize objednatel v zapise popsal vady, nebo

uvedl, jak se vady projevuji, plati, Ze tim soucasné poZaduje bezuplatné odstranéni takovych vad.

20 o

IX. Odpovédnost za vady

Smluvni vztah podléhd obecnym ustanovenim obcanského zdkoniku tykajicich se odpovédnosti
za vady.

Bude-li mit dilo vady, objednatel bez zbyte¢ného odkladu uplatni naroky zvadného plnéni
v souladu s ob¢anskym zdkonikem, nejdéle vSak do dvou let od pfedani dila.

Smluvni strany se vyslovné dohodly na vylouceni § 2605 odst. 2 ob¢anského zadkoniku, kdy i za
predpokladu, Ze dilo bude prevzato a nasledné bude objevena zjevna vada, objednatel muze
uplatnit naroky a prava vyplyvajici z odpovédnosti za vady.

Zhotovitel je povinen odstranit vady v terminu stanoveném objednatelem. Neni-li takovy termin
Objednatelem stanoven, nejpozdéji do jednoho tydne.
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Soucasti odpovédnosti za vady je shoda dodavanych vystupl s platnou legislativou v dobé
predani predmétu plnéni a zdvazek vyplyvajici z pozadavku P.5, pokud nebyl splnén v ramci
dodavky predmétu plnéni.

X. Prava dusevniho viastnictvi

Zhotovitel timto poskytuje objednateli bezuplatnou vyhradni licenci k uziti dila (vcelku i po
Castech), ktera je neomezena, zejména v nasledujicim rozsahu:

a) kuziti dila samostatné, ve spojeni s jinymi autorskymi dily, znackami, logy, texty a jakymikoli
obdobnymi prvky, véetné opravnéni dilo upravit, zpracovat, zménit, zaradit do jakéhokoli
jiného dila apod.,

b) k uziti dila v plivodni podobé nebo v podobé dle pism. A) tohoto odstavce a ¢lanku smlouvy
jakymkoli zplsobem uziti (napf. rozmnoZovani, rozsifovani, pujCovani, pronajem,
vystavovani, sdélovani verejnosti a jiné), bez omezeni technologie, bez omezeni poctu i
mnozstvi uziti, bez omezeni ucelu,

c) kuziti dila v plvodni podobé nebo v podobé dle pism. A) tohoto odstavce a ¢lanku smlouvy
bez omezeni teritoria na celém svété,

d) kuziti dila v plvodni podobé nebo v podobé dle pism. A) tohoto odstavce a ¢lanku smlouvy
bez omezeni ¢asu po celou dobu trvani majetkovych autorskych prav k dilu.

Objednatel neni povinen licenci pouZit.

Objednatel je opravnén dilo, jeho ¢ast Ci jeho nazev upravit, ¢i jinak zménit.

Objednatel je opravnén prava z licence zcela nebo zEasti, Uplatné nebo bezuplatné poskytnout
tfeti osobé (podlicence) nebo licenci zcela nebo z¢asti, Uplatné nebo bezlplatné postoupit treti
0sobé.

Zhotovitel udéluje objednateli svoleni ke zvefejnéni dila a souhlasi s tim, aby dilo, resp. jeho ¢ast
byla zvefejnéna Ci uZita bez uvedeni jeho autorstvi.

Zhotovitel prohlasuje, Ze pfi realizaci dila nebudou porusena prdva dusevniho vlastnictvi tretich
stran.

Xl Ochrana diivérnych informaci

Veskeré informace tykajici se predmétu plnéni dle této smlouvy, s nimiZz bude zhotovitel
prichazet v pribéhu predsmluvnich jednani a v dobé po uzavieni smlouvy do styku, jakoZ i
vychozi podklady a materidly predané objednatelem zhotoviteli a vystupy a dokumenty, které
zhotovitel ziska v rdmci své Cinnosti, jsou dlvérné. Tyto informace nesméji byt sdéleny nikomu
kromé objednatele a tretich osob urcenych dohodou smluvnich stran nebo tfetim osobam
v nezbytném rozsahu za ucelem plnéni povinnosti zhotovitele vyplyvajicich z této smlouvy a
nesméji byt pouZity k jinym tceldm nez k plnéni predmétu smlouvy.

Vyjimku z ochrany davérnych informaci tvofi ty informace, podklady a znalosti, které jsou
vieobecné znamé a dostupné. Dale pak informace obsazené v podkladech objednatele nebo
dokladech a stanoviscich ziskanych c¢innosti zhotovitele.

Timto ujednanim neni dotéena pravni Uprava uvedend v zdkoné ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisu, v zakoné ¢.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisd, ani v zdkoné ¢.
110/2019 Sb., o zpracovani osobnich udaja.

Xll. Sankcni ujedndni

Pokud je zhotovitel v prodleni s kone¢nym terminem plnéni dila zavazuje se zaplatit objednateli
smluvni pokutu ve vysi 15.000,- K¢ za kazdy i zapocaty den prodleni.

Pokud zhotovitel neodstrani vady dila ve stanoveném terminu, zaplati objednateli smluvni
pokutu ve vysi 5.000,- K¢ za kazdou vadu ¢i skupinu vad a kazdy den prodleni.
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V pfipadé, Ze zhotovitel nedodrzi svoji povinnost oznamit zménu ve sloZeni klicovych pracovnik,
resp. nevyzada si souhlas objednatele s jejich zménou, je zhotovitel povinen zaplatit smluvni
pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy ptipad takového poruseni.

Porusi-li zhotovitel jakoukoliv povinnost vyplyvajici z ¢l. XI. této smlouvy, zavazuje se uhradit
objednateli smluvni pokutu ve vysi 500.000,- K¢ za kazdy pripad.

Neplnéni dalSich smluvnich nebo zdkonnych povinnosti zhotovitele uvedenych v této smlouvé a
jejich ptilohach, pro které neni stanovena zvlastni sankce, je sankcionovdno smluvni pokutou ve
vysi 10.000,- K¢ za kaZdy zjistény pripad a pfi opakovaném poruseni smluvnich nebo zdkonnych
povinnosti 25.000,- K¢ za kazdy zjiStény pfipad.

Zaplacenim smluvni pokuty neni dotéeno pravo objednatele poZadovat splnéni povinnosti, ktera
je sankcionovdna, a neni tim dotéeno pravo objednatele na ndhradu skody vedle smluvni pokuty
¢i nad jeji vysi (smluvni strany timto vylucuji § 2050 ob¢anského zakoniku).

Xlll. Ukonceni smlouvy

Objednatel je opravnén odstoupit od smlouvy ze zdkonem stanovenych divodd nebo z diivodu

podstatného poruseni smlouvy.

Za podstatné poruseni smlouvy se povazuje:

a) zdosavadniho pribéhu plnéni smlouvy je nepochybné, Ze zhotovitel nesplni predmét plnéni
dle této smlouvy radné i véas,

b) ndklady na uZiti nastroje (SW) nebudou po celou dobu plnéni v cené a na konci plnéni
zhotovitel nezajisti nasledny bezlplatny pfistup k datim ve formé jejich prohlizeni nebo
export dat objednatele z nastroje v dale pouzitelné a dokumentované strukture zdarma,

c) prodleni zhotovitele s dokoncéenim dila delsi jak 30 dn0 byt i diléiho terminu dle pfilohy €. 2

d) nedodrzeni povinnosti dle ¢l. XI. této smlouvy (ochrana ddvérnych informaci).

Zhotovitel je opravnén odstoupit od této smlouvy ze zakonem stanovenych divod.

Odstoupi-li néktera ze stran od této smlouvy, zavazuji se smluvni strany vzajemné vyporadat své

naroky nejpozdéji do 2 mésicli od odstoupeni a provést zejména nasledujici tkony:

— zhotovitel provede soupis vSech provedenych praci ocenény dle zplsobu, kterym je
stanovena cena dila,

— zhotovitel vyzve objednatele k ,diléimu predani dila“ a objednatel je povinen do 10 dni
od obdrzeni vyzvani zahdjit , dil¢i pfejimaci fizeni”,

Objednatel je opravnén vypovédét tuto smlouvu bez udani ddvodid s jednomésiéni vypovédni

dobou od prokazatelného doruceni vypovédi zhotoviteli. Vyporadani probéhne dle ¢l. Xlll. odst. 4

této smlouvy.

XIV. Zdvérecna ustanoveni

Pravni vztahy touto smlouvou neupravené se fidi platnymi pravnimi predpisy, zejména
obcanskym zakonikem.

Zhotovitel neni opravnén postoupit jakakoliv prava nebo povinnosti vyplyvajici z této smlouvy na
treti osobu bez souhlasu objednatele.

Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou predmétu plnéni, ze
jsou mu zndmy veskeré technické, kvalitativni a jiné nezbytné podminky k bezchybné realizaci
pfedmétu plnéni a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou
k provedeni pfedmétu plnéni potirebné.

Zmény a doplniky této smlouvy mohou byt provedeny na zdkladé dohody smluvnich stran, ledaze
je touto smlouvou stanoveno jinak. Dohoda musi mit pisemnou formu dodatk(l, podepsanych
opravnénymi zastupci obou smluvnich stran. Veskeré dodatky a pfilohy vzniklé po dobu plnéni
smlouvy se stavaji jeji nedilnou soucdsti. Zména osob oprdavnénych jednat se nepovaZuje za
zmeénu této smlouvy vyZadujici uzavieni dodatku k této smlouvé a provadi se ozndmenim zmény
druhé smluvni strané.
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Uéastnici této smlouvy vyslovné prohladuji, Ze jsou obsahem této smlouvy pravné vazani a
nepodniknou zadné ukony, které by mohly zmafit jeji ucinky. Soucasné prohlasuji, ze pro pfipad
objektivnich prekazek k dosazeni Gcelu této smlouvy si poskytnou vzajemnou soucinnost a budou
jednat tak, aby i za zménénych podminek mohlo byt tohoto ucelu dosazeno. Védomé uvedeni
nepravdivych skutecnosti v této smlouvé zakladd druhé strané pravo odstoupit od smlouvy a
pozadovat ndhradu skody, véetné uslého zisku.
Kazdd zména v rozsahu predmétu plnéni bude FfeSena v souladu se zdkonem
¢. 134/2016 Sb. o zadavani verejnych zakazek, v platném znéni. Zména pozadovana ze strany
zhotovitele musi byt nahlasena objednateli nejpozdéji do 7 dnli od doby jejiho zjisténi véetné
cenové nabidky.
Je-li smlouva uzavirana v listinné podobé, vyhotovuje se ve tfech stejnopisech s originalnimi
podpisy smluvnich stran, z nichz objednatel obdrzi dvé vyhotoveni a Zhotovitel jedno vyhotoveni.
V pripadé elektronické podoby smlouvy se smlouva vyhotovuje v jednom elektronickém
vyhotoveni s pfipojenymi digitdlnimi podpisy obou smluvnich stran, tj. bude podepsana
zpUsobem, se kterym zvlastni pravni predpis (zakon ¢. 297/2016 Sb., zakon ¢. 300/2008 Sb.)
spojuje ucinky vlastnorucniho podpisu.
Tato smlouva nabyva platnosti podpisem posledni ze smluvnich stran a Gcinnosti zvefejnénim v
registru smluv. Smluvni strany se dohodly, Ze Pardubicky kraj bezodkladné po uzavfeni této
smlouvy odesle smlouvu k Ffadnému uverejnéni do registru smluv. O uverejnéni smlouvy
Pardubicky kraj bezodkladné informuje druhou smluvni stranu, nebyl-li jeji kontaktni Udaj uveden
pfimo do registru smluv jako kontakt pro notifikaci o uverejnéni.
Smluvni strany uzaviraji tuto smlouvu v souladu s Nafizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajl a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju). Osobni Udaje uvedené v této smlouvé, budou pouzity vyhradné pro Ucely pInéni
této smlouvy nebo pfi plnéni zdkonem stanovenych povinnosti. Podrobné informace o ochrané
osobnich  udaji  jsou dostupné na oficidlnich  strankdch  Pardubického kraje
www.pardubickykraj.cz/gdpr.
Pravni jednani bylo schvdleno Radou Pardubického kraje dne 19. 2. 2024 usnesenim ¢.
R/2129/24.
Nedilnou soucdst této smlouvy tvofi nasledujici prilohy:
- priloha €. 1 — Technicka specifikace
- ptiloha €. 2 — Harmonogram plnéni
- priloha €. 3 —Soucinnost Objednatele
- priloha €. 4 — Seznam ¢lend realiza¢niho tymu
- priloha €. 5 - Povinnosti zhotovitele vyplyvajici z finanéni spolutcasti

evropskych fond( na realizaci projektu

Za Objednatele: Za Zhotovitele:
JUDr. Martin Netolicky, Ph.D. Ing. Igor Prosecky
hejtman jednatel
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Priloha €. 1 smlouvy

Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZadavky na doddvku predmétu plnéni v ramci této
verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

CR Ceska republika

DC Datové centrum

EU Evropska unie

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

ICT Informacni a komunikacni technologie

IROP Integrovany regiondlni operacni program

IS Informacni systém

KB Kyberneticka bezpecnost

PAK Pardubicky kraj

SW Software

VoKB Vyhlaska o kybernetické bezpecnosti

ZoKB Zakon o kybernetické bezpecnosti

20S Zdravotnické operacni stiedisko

Tabulka 1: Seznam zkratek a pojma



1 PREDMET PLNENI

Pfedmétem plnéni vefejné zakdzky (dilem) je provedeni kybernetického bezpecnostniho auditu a

zpracovani bezpecnostni dokumentace v nasledujicim rozsahu:

1.

Vypracovani Uvodniho auditu stavu kybernetické a informacni bezpecnosti dle PomUcky k auditu
bezpecénostnich opatfeni podle vyhlasky o kybernetické bezpelnosti ¢. 82/2018 Sb. — zjisténi
aktudlniho stavu, véetné kontroly doporucené architektury a vytvoreni navrhu jednotlivych kroki
tvorby bezpecnostni dokumentace.

Vypracovani podkladl pro registraci osoby povinné dle navrhu vyhlasky o regulovanych sluzbach,
uveiejnéném na webovych strankach NUKIB (nis2.nukib.cz).

Vypracovani Ndvrhu architektury kybernetické bezpecnosti - koncept architektury kybernetické
bezpecnosti.

Vypracovani metodik Identifikace a hodnoceni aktiv, identifikace a hodnoceni rizik, Analyzy dopadi
a Rizeni dodavatel(.

Vypracovani Dopadové analyzy a Zpravy o hodnoceni aktiv a rizik — identifikace a hodnoceni
primarnich a podplrnych aktiv, identifikace jejich hrozeb a zranitelnosti a vypodet hodnot
jednotlivych rizik.

Vypracovani ProhldSeni o aplikovatelnosti — vypracovat nebo aktualizovat prehled stavu
organizacnich a technickych bezpecnostnich opatreni.

Vypracovani Planu zvladani rizik — vypracovat nebo aktualizovat plan implementace
bezpecnostnich opatreni.

Vypracovani bezpecnostnich politik.

Bezpecnostni dokumentace dle prilohy Cislo 5, navrhu Vyhlasky o bezpecnostnich opattenich
poskytovatele regulované sluzby v reZzimu vyssich povinnosti, ktera nebyla vyse uvedena.

Veskeré vystupy a jejich struktura musi byt zpracovany v souladu s navrhem pfilohy cislo 5, Vyhlasky o

bezpecnostnich opattfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti, uverejnéném na

webovych strankdch NUKIB (nis2.nukib.cz) a doporuéenimi NUKIB. Vyhlaska byla v dobé ptipravy ZD ve

schvalovacim procesu, pokud bude v priibéhu realizace VZ, pfipadné dodavky predmétu plnéni schvalena,

bude dodavka predmétu plnéni realizovana dle schvaleného znéni.

Vystupy budou zpracovany pro 5 (pét) poskytovatelll zdravotnich sluzeb na Gzemi Pardubického kraje,
konkrétné pro:

1.

e W

Lécebna dlouhodobé nemocnych Rybitvi
Odborny lécebny ustav Jevicko

Nemocnice nasledné péce Moravska Trebova
Vysokomytska nemocnice

Rehabilitacni Ustav Brandys nad Orlici

Pfedmét pInéni (dilo) je detailné popsan v kap. 2 —Rozsah .



2 ROZSAH PREDMETU PLNENI

2.1 VYMEZENI PREDMETU A ROZSAHU PLNENI

Rozsah plnéni je nasledujici:
# Polozka rozpoctu

1 Zprdva z auditu

kybernetické bezpecnosti

2 Podklady pro registraci
osoby povinné

3 Navrh architektury
kybernetické bezpecnosti

4 Metodiky

Identifikace a hodnoceni
aktiv, identifikace a
hodnoceni rizik, Analyzy
dopadi a Rizeni
dodavatel.

5 Dopadova analyzy a

Zpravy o hodnoceni aktiv
a rizik

Pocet

5 soubort /
zdravotnickych zafizeni

5 soubort /
zdravotnickych zafizeni

5 soubor( /
zdravotnickych zafizeni

5 souborl /
zdravotnickych zafizeni)

5 souborl /
zdravotnickych zafizeni

Strucny popis polozky

Uvodni audit stavu kybernetické a
informacni bezpecnosti,
realizovany dle Pom(cky k auditu
bezpecnostnich opatfeni podle
vyhlasky o kybernetické
bezpecnosti ¢. 82/2018 Sb.
(NUKIB).

Vystup bude slouZit jako jeden

z podkladd pro implementaci ZKB
a SRBI.

Vypracovani potfebnych podkladt
pro registraci osoby povinné dle
navrhu vyhlasky o regulovanych

sluzbach, uverejnéném na

webovych  strankdch ~ NUKIB
(nis2.nukib.cz).
Vypracovani konceptu

architektury kybernetické

bezpecénosti zdravotnického
zafizeni.

Vypracovani metodik Identifikace
a hodnoceni aktiv, identifikace a
hodnoceni rizik, Analyzy dopadt a
Rizeni dodavateld.

Pro kazdé zdravotnické zafizeni
tedy
4 dokumenty.

budou zpracovany

Vypracovani:

1. Dopadové analyzy

2. Zpravy o hodnoceni aktiv
a rizik — identifikace a
hodnoceni primarnich a
podplirnych aktiv,

identifikace jejich hrozeb



Prohldseni o
aplikovatelnosti

Plan zvladani rizik

Bezpecnostni politiky

5 soubort /
zdravotnickych zafizeni

5 soubort /
zdravotnickych zafizeni

5 soubort /
zdravotnickych zafizeni

a zranitelnosti a vypocet

hodnot jednotlivych rizik.

Pro kazdé zdravotnické zafizeni
tedy budou zpracovany
2 dokumenty.

Vypracovani Prohlaseni o
aplikovatelnosti — prehled stavu
organizacnich a  technickych
bezpecnostnich opatreni.

Vypracovani Planu zvladani rizik —
plan implementace
bezpecnostnich opatreni.

Zpracovani nasledujicich
bezpelnostnich politik pro kazdé
jednotlivé ZZ:

1. Politika systému fizeni
bezpecnosti informaci

2. Politika organizacni
bezpeclnosti
3. Politika fizeni

bezpecnostni politiky a

dokumentace

4. Politika fizeni aktiv

5. Politika Fizeni rizik

6. Politika fizeni dodavatell

7. Politika bezpeclnosti
lidskych zdroj(

8. Politika bezpetného
chovani uzivateld,
administratord a osob
zastavajicich
bezpecnostni role

9. Politika bezpecného
pouZivani mobilnich
zafizeni

10. Politika fizeni zmén

11. Politika akvizice, vyvoje a
udrzby

12. Politika fizeni pfistupu

13. Politika zvladani
kybernetickych



Bezpecnostni 5 souborti /
dokumentace a zdravotnickych zafizeni
Dalsi doporucena

dokumentace

14.

15.

16.

17.

18.

19.

20.

21.

bezpecnostnich udalosti a

incidentd

Politika Fizeni kontinuity
¢innosti

Politika fyzické
bezpecnosti

Politika bezpelnosti
komunikacni sité

Politika pro
zaznamenavani udalosti
Politika nasazeni,

pouzivani  a udrzby
nastroju pro detekci KBU
a ndstroje pro sbér a
vyhodnocovani KBU
Politika fizeni
zranitelnosti a  patch
management

Politika pouzivani
kryptografie

Politika  dlouhodobého
ukladani, zalohovani a
obnovy

Pro kazdé zdravotnické zafizeni

tedy

bude zpracovano

21 dokumentd.

Bezpecnostni dokumentace:

1.

Plan provadéni auditu
kybernetické
bezpecnosti.
Zprava z prezkoumani

systému fizeni
bezpecnosti informaci
Plan rozvoje
bezpecnostniho
povédomi

Pfehled obecné
zavaznych pravnich
predpisd, vhitfnich

predpist a jinych
predpisd a smluvnich
Plany kontinuity ¢innosti
Plany obnovy



Evidence technickych

aktiv, kterd jiz nejsou
vyrobcem, dodavatelem
nebo jinou osobou
Evidence technickych
aktiv, ucta a
autentizacnich
mechanism, které
nespliiuji poZadavek na
vicefaktorovou
autentizaci

Dalsi doporuéena dokumentace:

9.

10.

11.

12.

Topologie infrastruktury.
Segmentace
infrastruktury.

Pfehled technickych aktiv
v rozsahu systému fizeni

bezpecnosti  informaci,
zejména sitovych zafizeni,
aktivnich prvka,
koncovych zafizeni a
serverd,

Spojeni na  kontaktni
osoby, které jsou
povéreny vykonem

systémové a technické
podpory.

Pro kazdé zdravotnické zafizeni

tedy

budou zpracovano

12 dokumentd.

Tabulka 2: Predmét a rozsah plnéni

2.1.1 Souvisejici sluzby a nalezitosti predmetu plnéni
Soucdsti pfedmétu plnéni jsou ddle nasledujici sluzby a naleZitosti:

1. Projektové fizeni realizace predmétu plnéni.

2. Prezentace vystupl pro management objednatele v misté sidla ZZ.



2.2 POZADAVKY NA PREDMET PLNEN{

V této kapitole jsou uvedeny poZadavky na pfedmét plnéni.

2.2.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZadavky na pozadované reseni:

#

Pozadavek

Legislativa a dal$i normy

P.1

P.2

P.3

P.4

P.5

P.6

Soulad s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaju.

Soulad se Zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktudlnim znéni (ZoKB) a
vyhlaskou Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni (VoKB).

Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatiiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o blizsi upresnéni prvkd, které musi poskytovatelé digitalnich sluZzeb zohledriovat pfi Ffizeni
bezpecnostnich rizik, jimizZ jsou vystaveny sité a informacni systémy, a parametr( pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,,PNK“- Provadéci nafizeni Komise).

Soulad se SMERNICI EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zméné
nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148
(smérnice NIS 2).

Soulad s navrhem nového zdkona o kybernetické bezpecnosti a jeho vyhlasek, ktery byl vefejnosti
predloZen k pfipominkdm a diskuzi ve verzi zverfejnéna ve VeKLEP pro uUcely mezirezortniho
pfipominkového fizeni. Pokud navrh zdkona nebude schvdlen béhem doby realizace pfedmétu
plnéni, je predmétem plnéni zavazek dodavatele po schvdleni zdkona a zvefejnéni ve shirce
zakon( zapracovat dopady tohoto zakona do dodané dokumentace. Tento zavazek plati po dobu
24 mésich od dokonceni plnéni dle tohoto dokumentu.

VSechny vystupy budou dodany elektronicky ve formatech MS Office 2016 a vyssi a PDF.

Tabulka 3: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.



3 DOBA PLNEN[ A HARMONOGRAM

Doba plnéni je ndsleduijici:

1. Zahdjeni ke dni Ucinnosti Smlouvy.

2. Konecny termin plnéni je 18 mésicli od zahajeni plnéni dle bodu 1.

3. Dodavatel v nabidce predloZi navrh celkového harmonogramu realizace doddvky pfedmétu plnéni
obsahujici terminy zahajeni a dokonceni dil¢ich plnéni pro jednotliva ZZ respektujici jak vSechny
zde uvedené pozadavky na harmonogram. Harmonogram bude po podpisu smlouvy projednan
s objednatelem a jednotlivymi ZZ a po schvéleni dle néj bude realizovana dodavka. Schvaleni
probéhne do 10 pracovnich dna.

Nasledujici tabulka obsahuje poZzadovany ¢asovy harmonogram realizace pfedmétu dil¢iho pInéni pro kazdé
jednotlivé zafizeni samostatné:

#  Faze Dopliujici informace

1 Zahdjeni realizace dil¢iho plnéni bude
Zahajeni realizace pInéni pro jednotlivé ZZ dle harmonogramu preloZzeného dodavatelem
po ucinnosti smlouvy.

Audit kybernetické bezpecénosti

3  Registrace osoby povinné

4 | Architektura kybernetické bezpecnosti

5 | Metodiky
6 | Dopadova analyza a zpravy o hodnoceni Realizace probéhne dle harmonogramu prelozeného
aktiv a rizik dodavatelem po ucinnosti smlouvy.

7  Prohlaseni o aplikovatelnosti
8  Plan zvladani rizik
9  Bezpecnostni politiky

10 Bezpecnostni dokumentace a dalsi
doporucend dokumentace

Tabulka 4: Dil¢i harmonogram

Doplnujici informace: Pod pojmem ,,den” je minén kalendarni den.



4 MISTA PLNENI

Realizace pfedmétu plnéni bude probihat v nasledujicich mistech plnéni:
Misto Adresa Pfedmét realizace

Sidlo objednatele Komenského nam. 125, Misto formalniho predani predmétu plnéni nebo jeho
Pardubice, PSC: 532 11  ¢asti

Lécebna Cinzovnich domd 140 Doddvka predmétu plnéni pro toto zdravotnické
dlouhodobé Rybitvi, PsC: 53354 zafizeni.
nemocnych Rybitvi

Odborny  lééebny Jevicko 508, PSC: 56943 Dodavka predmétu plnéni pro toto zdravotnické

ustav Jevicko zafizeni.
Nemocnice Svitavska 25 Dodavka predmétu plnéni pro toto zdravotnické
nasledné Péfe  \joravska Trebova, PSC:  Zafizeni.

Moravska Trebova 571 16

Vysokomytska CinZovnich domd 140 Dodavka predmétu plnéni pro toto zdravotnické
nemochice Rybitvi, PSC: 533 54 zafizeni.

Zitkova 271, Vysoké
Myto, PSC: 566 23

Rehabilita¢ni ustav  Lazenskd 58, Brandys Dodavka predmétu plnéni pro toto zdravotnické
Brandys nad Orlici  nad Orlici, PSC: 561 12 zafizeni.

Tabulka 5: Mista plnéni

Dodavatel se zavazuje pro objednatele provadét Cinnosti dozoru osobné, nebo prostfednictvim jim
povérenych zaméstnancl dodavatele nebo jeho poddodavateld.

Pro potreby plnéni je stanoven minimalni pocet fyzickych (osobnich) jednani (analyz, projednani zjisténi,
revize stavu, predani a projednani vystup() v mistech realizace predmétu plnéni a to min. v poctu v kazdém
zdravotnickém zatizeni. Smluvné dany min. pocet je uveden ve Smlouvé dle nabidky Dodavatele.

Jednani, konzultace a dalsi ¢asti realizace predmétu plnéni nad rdmec tohoto min. poc¢tu mohou byt
realizovany vzdalené, nicméné opravnény zastupce daného zdravotnického zatizeni ma pravo vyzadat ucast
na jednani na misté.

5 VYCHOZI STAV

Vychozi stav pro provedeni bezpecnostni analyzy a zpracovani bezpecnostni politiky a dokumentace je
dlvérny a v potfebném detailu bude poskytnut v ramci realizace predmétu plnéni.

KONEC DOKUMENTU

10



Pfiloha €. 2 smlouvy
Harmonogram plnéni

Lécebna e . Nemocnice s Rehabilitacni
= - Odborny Iééebny . f Vysokomytska . . .
# |Faze dlouhodobé 5 ot nasledné péce . ustav Brandys Doplnujici informace
> ... |ustav Jevicko A . | nemocnice "
nemocnych Rybitvi Moravska Trebova nad Orlici
Zahdjeni realizace dil¢iho
Zahvajfanl re;ahzacg ) do 1 tydne od dne do 4 mésicu od dne do 7 mésict od dne| do 10 mésict od dne | do 15 mésicl od dne pinéni bude
1 | plnéni pro jednotlivé . s : - ; X ; dle harmonogramu
ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy | ~. .
predlozeného dodavatelem
po ucinnosti smlouvy.
2 Audit kybernetické do 1 mésice od dne do 4 mésict od dne do 7 mésict od dne| do 11 mésicd od dne | do 15 mésicl od dne
bezpecnosti ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy
3 Registrace osoby do 2 mésicu od dne do 5 mésicu od dne do 8 mésici od dne| do 12 mésicu od dne | do 16 mésicl od dne
povinné ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy
4 ﬁ‘rgglrtr?gttiléfé do 2mésicu od dne do 5 mésicu od dne do 8 mésicd od dne| do 12 mésicu od dne | do 16 mésicl od dne
yberns . ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy
bezpecénosti
5 | Metodik do 2 mésicu od dne do 5 mésicu od dne do 8 mésici od dne| do 12 mésicu od dne | do 16 mésicl od dne
y ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy
Dopadova analyzag do 3 mésicu od dne do 6 mésicu od dne do 9 mésicld od dne| do 13 mésicu od dne | do 17 mésicl od dne Realizace probehvne dl? .
6 | zpravy o hodnoceni s : s : s X s ; - ; harmonogramu predlozeného
; - ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy s )
aktiv a rizik dodavatelem po ucinnosti
7 Prohlaseni o do 3 mésicu od dne do 6 mésicu od dne do 9 mésicti od dne | do 13 mésicti od dne | do 17 mésicti od dne | SMIoUvy.
aplikovatelnosti ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy
8 | Plan zviadani rizik do 3 mésicl od dne do 6 mésict od dne do 9 mésict od dne| do 13 mésict od dne | do 17 mésicli od dne
ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy
9 | Beznecnostni politik do 3 mésicu od dne do 6 mésicu od dne do 9 mésict od dne| do 14 mésicl od dne | do 17 mésicl od dne
P P y ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy
Bezpecénostni
10 dokumentace a dalSi do 3 mésicl od dne do 6 mésict od dne do 9 mésict od dne| do 14 mésicl od dne | do 17 mésicli od dne
doporucena ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy ucinnosti smlouvy

dokumentace




»Zpracovani bezpecnostniho auditu, bezpecnostni politiky a dokumentace pro ZZ nasledné péce PAK“

Priloha €. 3 smlouvy
Dodavatelem navrhovana souéinnost objednatele

1. Poskytnuti potfebné soucinnosti v rozsahu seznameni realiza¢niho tymu s:
a) Hlavnimi sluzbami, zajiStovanymi ZZ v oblasti poskytovani zdravotnich sluzeb.
b) Hlavnimi Cinnostmi a systémy, které poskytovani zdravotnich sluzeb podporuji a
zajistuji.
¢) Infrastrukturou ICT a kli€ovymi informaénimi systémy:
» Dodavateli ICT sluzeb.
* Popis infrastruktury ICT a schéma sité.
2. Zpfistupnéni stavajici bezpecnostni a fidici dokumentace.

Pohovory s garanty klic¢ovych procest/poskytovanych sluzeb (primarnich aktiv) k hodnoceni
aktiv.

Pohovory s garanty podplrnych aktiv k hodnoceni aktiv.

Pohovory s garanty podpurnych aktiv k posouzeni hrozeb.

Pohovory k navrhiim organizace fizeni kybernetické bezpec¢nosti.
Pohovory s pracovniky IT k feSeni architektury kybernetické bezpecnosti.
Pfedlozeni dodavatelskych smluv.

Pohovory s garanty primarnich a podplrnych aktiv k dopadové analyze a stanoveni minimalni
urovné poskytovanych sluzeb.

10. Pohovory s garanty podpurnych aktivk BCM a DRP.
11. Soucinnost pfi revizi navrhu Planu zvladani rizik.
12. Soucinnost pfi revizi navrhi bezpecénostnich politik a bezpeé&nostni dokumentace.

13. Soucinnost pfi stanoveni priorit realizace potfebnych opatieni a navrh harmonogramu jejich
implementace.

w
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»Zpracovani bezpec¢nostniho auditu, bezpeénostni politiky a dokumentace pro ZZ nasledné péce PAK“

Priloha €. 4 smiouvy
Seznam ¢lenu realiza¢niho tymu

Role

Jméno a pfijmeni

Prokazani odborné kvalifikace

Bezpecénostni expert —
vedouci projektu

VS diplom, CV, certifikat Lead auditor ISMS

Bezpecénostni specialista
rizik

VS diplom, CV, certifikat Lead auditor ISMS

Bezpeclnostni specialista a
projektovy manazer

VS diplom, CV, certifikat Auditor Bl

Znalec

Jmenovaci dekret znalce, Vypis ze seznamu

znalct, VS diplom, DBA diplom, MBA diplom,
LLM diplom, CV, certifikat Lead auditor ISMS,
certifikat Manazer Bl




»Zpracovani bezpecnostniho auditu, bezpeénostni politiky a dokumentace pro ZZ nasledné péce PAK“

Ptiloha €. 5 smlouvy

Povinnosti zhotovitele vyplyvajici z finanéni spolutiéasti evropskych fondi na

realizaci projektu

Nazev projektu: Kyberneticka bezpecnost poskytovatelll zdravotnich sluzeb nasledné péce

Pardubického kraje.

Nazev vefejné zakazky: ,Zpracovani bezpecnostniho auditu, bezpeclnostni

politiky a dokumentace pro ZZ nasledné péce PAK®.

Registracni ¢islo projektu: CZ.06.01.01/00/22_003/0000043

Nazev opera¢niho programu: Integrovany regionalni operacni program 2021-2027 (dale jen
-IROP®).

Cislo a nazev vyzvy: 3. vyzva IROP — Kyberneticka bezpeénost — SC 1.1 (MRR)

Ridici organ: Ministerstvo pro mistni rozvoj CR

Manazerka projektu: Ing. Kristyna Boukalova, tel. 466 026

691, kristyna.boukalova@pardubickykraj.cz

1)

2)

3)

4)

5)

6)

Na kazdé faktufe bude uveden nazev projektu a registracni Cislo projektu. Faktury musi
obsahovat ucel fakturovanych Castek podle uzaviené realizatni smlouvy a budou pFesné
specifikovat jednotlivé zplsobilé a nezplsobilé vydaje, vSe v souladu se zadavaci
dokumentaci nebo dle pozadavk( manazera projektu.

Zhotovitel si je védom, Zze ve smyslu ustanoveni § 2 pism. e) zakona ¢&. 320/2001 Sb., o
finanéni kontrole ve vefejné spravé a o zméné neékterych zakonl, ve znéni pozdéjsich
predpisU, je povinen poskytnout soucinnost pfi vykonu finan¢ni kontroly, a to v pfipadé, Zze k
tomu bude objednatelem vyzvan.

Zhotovitel se ve spolupraci s objednatelem zavazuje poskytnout kontrolnim organim
jakékoliv dokumenty vztahujici se k realizaci projektu, podat informace a umoznit vstup do
svého sidla a jakychkoliv dalSich prostor a na pozemky souvisejici s projektem nebo jeho
realizaci. Zhotovitel se zavazuje poskytnout na vyzvu své dafové uCetnictvi nebo darnovou
evidenci k nahlédnuti v rozsahu, ktery souvisi s projektem. Zhotovitel se dale zavazuje provést
v pozadovaném terminu, rozsahu a kvalité opatfeni vedouci k odstranéni kontrolnich zjisténi a
informovat o nich pfislusny kontrolni organ, objednatele a poskytovatele dotace.

Kontrolnimi organy se rozumi osoby povéfené ke kontrole Evropskou komisi, Evropskym
ucetnim dvorem, NejvySSim kontrolnim Ufadem, Ministerstvem financi CR, Ministerstvem pro
mistni rozvoj CR, Centrem pro regionalni rozvoj CR, popf. jinym poskytovatelem dotace &i
zprostifedkujicim subjektem, jakoz i dalSimi organy opravnénymi k vykonu kontroly (napf. statni
stavebni dohled).

Zhotovitel bere na védomi, ze poskytovatel dotace je opravnén provést u projektu nezavisly
vnéjsi audit. Zhotovitel je povinen pfi vykonu auditu spoluplsobit.

Zhotovitel je povinen spolupracovat s objednavatelem pfi zpracovani monitorovacich zprav o
realizaci projektu (prdbéznych nebo zavérecnych), Zadosti o platbu, Zzadosti o zménu
projektu, zprav o udrzZitelnosti projektu a zavéreCné zpravy o udrZitelnosti projektu.


mailto:kristyna.boukalova@pardubickykraj.cz

7)

8)

9)

10)

»Zpracovani bezpecnostniho auditu, bezpecnostni politiky a dokumentace pro ZZ nasledné péce PAK“

Zhotovitel je povinen minimalné do 31.12.2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnénclm povéfenych
organd (CRR, MMR CR, MF CR, Evropské komise, Evropského u&etniho dvora,
NejvysSiho kontrolniho dfadu, pfislusného organu finanéni spravy a dalSich opravnénych
organl statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.
Pokud je v €eskych pravnich predpisech stanovena IhGta del$i, musi byt pouzita pro Uschovu
tato lhuata.

Zhotovitel se zavazuje pisemné poskytnout na zadost objednatele jakékoliv dopliujici
informace souvisejici s realizaci projektu a to ve Ihité stanovené objednatelem.

Pro potfebu priibézného sledovani nakladd zhotovitel vyhotovi a s kazdou fakturou objednateli
pfeda cerpani ve struktufe polozkového rozpoétu stavebnich praci v odpovidajicim
elektronickém formatu, a to formou vystupu ze softwaru pro rozpoctovani, ktery je ve shodné
struktufe a formatu jako byl smluvni rozpocet stavebnich praci (tento vystup musi umoznovat
zpétny import do softwaru pro rozpoctovani). Doporu¢ené elektronické formaty jsou .kz, .kza,
.unixml , .rts, .xc4, .utf, StavData a jakykoliv uzamceny excelovsky soubor, ktery je pfimym
vystupem softwaru pro rozpoctovani, nebo nasdileni cerpani v aplikaci Prdbéh vystavby
prostfednictvim BIM Platformy nebo zaslani excelové S$ablony pro vyplnéni Cerpani (u
podkladl exportovanych z BuildPoweru). Individualni kalkulace jednotkové ceny muze byt
napf. dolozeni cenové nabidky subdodavatele v&. pfipadné pfiméfené miry zisku hlavniho
dodavatele stavby (cenovou nabidku je nutné dolozit vCetné razitka a podpisu
vystavovatele/subdodavatele) nebo dolozeni faktury za dodavku materialu nebo ceniku
vyrobce s doplnénim vypoc¢tu pracnosti, ktera vychazi z HZS dle CS (kolik délnik{, jak
dlouho, apod.) nebo odkaz na podobnou polozku v CS vé€. individualniho dopoctu dle
konkrétni situace nebo jakykoli jiny vypocet, ktery bude vychazet z dostupné ovéfitelnych
podklad(l. Soucasti individualni kalkulace je nezbytna i podrobna materidlova specifikace.
Pokud je individualni kalkulace JC dokladana v podrobnostech kalkulaéniho vzorce, je téz
nezbytné slozky kalkulaniho vzorce podlozit ovéfitelnymi udaji dle vySe uvedeného.

Zhotovitel vyhotovi a s kazdou fakturou objednateli na nosi¢i CD pfeda jim provedenou
fotodokumentaci pribéhu realizace stavby a stru¢ny popis provedenych praci.





