INTEGROVANY ;'”: EVROPSKA UNIE
l OPERACNI S EVROPSKY FOND PRO REGIONALNI ROZVOJ
PROGRAM 2 SANCE PRO VAS ROZVOJ %
PARDUBICKY KRAJ
¢J. KRU 152/2015

Smlouva €. OR/15/2.2. 717
na dodavku a implementaci zakazky ,,Bezpecnostni infrastruktura technologického centra“, vcetné
poskytnuti licenci a dalSich souvisejicich sluzeb

Smluvni strany

1. Objednatel: Pardubicky kraj
Komenského ndmésti 125
532 11 Pardubice
zastoupen: JUDr. Martinem Netolickym Ph. D., hejtmanem Pardubického
kraje
Osoba opravnéna jednat ve vécech technickych:
Ing. Martin Haldmka, Ing. Jifi Poskocil,
Bankovni spojeni: CSOB, a. s. Pardubice
¢.0. 239602855/0300
IC: 708 92 822
DIC: CZ 708 92 822

2. Zhotovitel: ICZ a.s.
Na hiebenech Il 1718/10, 140 00 Praha 4
Zapsané v obchodnim rejstiiku Méstského soudu v Praze,
spisova znacka: B, 4840
zastoupen: Ing. Bohuslavem Cempirkem, predsedou predstavenstva
Osoba opravnéna jednat ve vécech technickych: Ing. Ondrej Bezucha
Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
¢. 0. 2109164825/2700
IC: 25145444
DIC: CZ699000372

Clanek I.
Zakladni ustanoveni

1. Smluvni strany uzaviraji v souladu s § 1746 odst. 2 z. ¢. 89/2012 Sh., obc¢ansky zdkonik, v platném
znéni azakonem ¢&. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zékonl (autorsky zakon), ve znéni pozdéjsich predpish (dale jen
autorsky zdkon), tuto smlouvu na doddvku a implementaci ,Bezpecnostni infrastruktura

technologického centra” (dale téZ ,smlouva“).

2. Smluvni strany budou postupovat v souladu s Programovym dokumentem Integrovaného
operacniho programu (dale také ,10P“) a Provadécim dokumentem IOP, v souladu s vyzvou k
predkladani Zadosti o finanéni podporu relevantni pro ucel a predmét této smlouvy véetné jejich
veskerych pfiloh (dale téZ ,vyzva“) a v souladu s oficidlnimi doporuc¢enimi a ozndmenimi fidiciho
organu i zprostredkujiciho subjektu dané vyzvy v aktualnim platném znéni.

3. Zhotovitel prohlasuje, Ze se podrobné seznamil s rozsahem a povahou pfedmétu smlouvy, a Ze
je odborné zpusobily k zajisténi predmétu plnéni podle smlouvy.
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Zhotovitel je povinen zajistit, Ze veSkeré vlastnosti predmétu smlouvy, véetné jeho update,
legislativnich update, upgrade a legislativnich upgrade budou po celou dobu ucinnosti této
smlouvy odpovidat obecné platnym pravnim predpisdm CR.

Zhotovitel prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro pripad zplUsobeni Skody tfeti osobé s limitnim plnénim na jednu skodnou
udalost minimalné 10 mil. K¢. Zanik pojisténi nebo snizZeni jeho vyse plnéni pod uvedenou hranici
v pribéhu plnéni smlouvy bude posuzovano jako podstatné poruseni smlouvy zhotovitelem.
Zhotovitel je povinen predloZit na vyZzadani pojistnou smlouvu k nahlédnuti. Naklady na pojisténi
odpovédnosti jsou zahrnuty v cené dohodnuté v této smlouvé.

Zhotovitel pfed podpisem smlouvy doloZil osvédéeni vyrobce nebo oficidlniho zastoupeni pro CR
ze kterého jsou zfejmé nasledujici skutecnosti:

=  dodavané komponenty jsou nové a originalni,
=  dodavané komponenty nebyly doposud pouzivany,
»  dodavané komponenty pochazi z oficidlniho distribuéniho kanalu pro Cesky trh.

Zhotovitel a objednatel se zavazuji ke vzdjemné soucinnosti za Ucelem plnéni smlouvy.

Clanek II.
Ucel a predmét smlouvy

Ucelem této smlouvy je zajisténi zakazky ,Bezpecnostni infrastruktura technologického centra®,
kterd je realizovdana vramci projektu, reg. ¢. CZ.1.06/2.1.00/19.09279 spolufinancovaného
Evropskou unii z Evropského fondu pro regiondlni rozvoj na zakladé Integrovaného operacniho
programu, prioritni osy 2 Zavadéni ICT v Uzemni verejné spravé — Cil Konvergence, oblasti

podpory 2.1 Zavadeéni ICT v Uzemni vefejné spraveé.

Pfedmétem této smlouvy je zavazek zhotovitele provést pro objednatele na vlastni riziko a
nebezpedi dale specifikovanou dodavku a implementaci vcéetné poskytnuti vSech nutnych
licenci, dokumentaci, implementace a zkusebniho provozu (dale téz jako ,predmét smlouvy”
nebo ,,plnéni“).

Zhotovitel zabezpeci pro objednatele poskytovani technické podpory a servisu po dobu
zkuSebniho provozu a po celou dobu udrZitelnosti projektu.

Objednatel se zavazuje fadné a vcas provedeny a dokoncéeny predmét smlouvy prevzit a uhradit
za néj zhotoviteli sjednanou cenu.

Clanek IIl.
Specifikace, vymezeni pojmu

Strana 2 (celkem 36)



* X

INTEGROVANY @ **; EVROPSKA UNIE S -
OPERACNI S EVROPSKY FOND PRO REGIONALN{ ROZVOJ @/%

* K .
PARDUBICKY KRAJ
¢).KRU 152/2015

PROGRAM SANCE PRO VAS ROZVOJ

1. Realizace pfedmétu smlouvy zahrnuje dodavku ,Bezpecnostni infrastruktury Technologického
centra Pardubického kraje”, jeji instalaci a implementaci, Skoleni administratorl v nezbytné
nutném rozsahu, zkuSebni provoz, zpracovani dokumentace konecného provedeni a
dokumentace provozni a nasledné zajisténi provozu, technické podpory a servisu.

2. Predmét smlouvy ma tyto casti:

a) Zpracovani provadéciho projektu vcetné harmonogramu realizace. Provadéci projekt
bude popisovat podrobny popis realizace vefejné zakazky, dohodnuty a odsouhlaseny
mezi zadavatelem a uchazecem.

b) Dodavka a implementace v rozsahu dle provadéciho projektu.

3. Soucasti je rovnéz:

a) Skoleni administratord;

b) Zpracovani dokumentace koneéného provedeni a dokumentace provozni v pisemné i
elektronické editovatelné podobé, ve formatu MS Word/Excel, MS Visio, véetné popisu
pravidelné udrzby feseni;

c) Udriba a podpora feseni po dobu udrZitelnosti projektu;

4. V ramci dodavky obou ¢asti zhotovitel dale zabezpedi:

a) ZkusSebni provoz.
b) Akceptacni testy.

5. Predmét smlouvy a jeho obsah je definovan v pfilohach této smlouvy.

6. Pod pojmem update se v této smlouvé rozumi takova verze predmétu smlouvy, u které se oproti
predchdzejici verzi méni jeho funkénost, a to na zakladé zmény jakékoliv skute¢nosti, podle které
byla celad funkénost vytvorena, ale neméni se struktura dat datového fondu, se kterym tato verze
pracuje. V ptipadé, Ze zména funkénosti byla provedena pouze na zakladé legislativnich zmén, je
nova verze jeho , legislativnim updatem®.

7. Pod pojmem upgrade se ve smlouvé rozumi takova verze predmétu smlouvy, u které se oproti
predchdzejici verzi méni jeho funkénost, a to na zakladé zmény jakékoliv skute¢nosti, podle které
byla cela funkénost vytvorena, a zaroven se méni struktura vét datového fondu, se kterym tato
verze pracuje. V pfipadé, Ze zména funkcnosti a zména struktury dat datového fondu, se kterym
pracuje, byla provedena pouze na zakladé legislativnich zmén, je nova verze jeho ,legislativhim
upgradem®”.

8. Ke kaZzdé inovované verzi, v€etné update a legislativniho update, upgrade a legislativniho
upgrade, je zhotovitel povinen dodat seznam zmén a Uprav v elektronické formé, které byly
provedeny do inovované verze. Budou-li inovované verze obsahovat modifikovanou funkénost
oproti predchozi verzi, potom budou tyto zhotovitelem distribuovany spolu s nalezitou
dokumentaci a aktualizovanou uzivatelskou pfiru¢kou v elektronické podobé.

9. V pripadé, Ze provedena zména nebo Uprava ma vliv na funkcnost, pfipadné méni uzZivatelské
vlastnosti, je zhotovitel povinen dodat iaktualizovanou uZivatelskou dokumentaci a
dokumentaci pro spravce informacnich systéma.
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Objednatel je opravnén provadét zmény HW a SW, nastaveni a konfigurace HW a SW, a to tak,
aby byl zabezpecen chod a souvisejici infrastruktura. Objednatel je povinen zhotovitele
informovat o provedenych zménach HW a SW, jakoZ i o zméndch nastaveni a konfigurace HW a
SW formou zdznamu, ktery bude obsahovat vidy alespon oznaceni pofadovym cislem, datum
vyhotoveni, datum podpisu zdstupci objednatele, jakozZ i specifikaci zmény HW a SW a zmény
nastaveni a konfigurace HW a SW, ktera byla provedena.

Zjisti-li zhotovitel pfi plnéni predmétu smlouvy skryté prekdzky branici fadnému provedeni
pfedmétu plnéni, je povinen to bez odkladu objednateli oznamit a navrhnout dalsi postup.

Clanek IV.
Doba a misto plnéni

Zhotovitel je povinen niZze uvedené casti plnéni pfedmétu smlouvy predat objednateli (pfipadné
dle charakteru plnéni provadét pro objednatele) bez vad anedodélkll vtéchto etapach a
terminech:

e Zpracovani provadéciho projektu bude zhotovitelem dokonceno a prfedano objednateli do 4
tydnli ode dne nabyti platnosti této smlouvy, a to véetné zapracovani pripominek
objednatele.

¢ Dodavka a implementace bude zhotovitelem dokoncena do 8 tydnl od data akceptace
provadéciho projektu zadavatelem. Zkusebni provoz v délce 4 tydni zacne béZet nasledujici
den po protokolarnim ukonceni implementace.

Mistem plnéni je Krajsky urad Pardubického kraje, Komenského namésti 125, 532 11 Pardubice.

Clanek V.
Cena

Cena predmétu plnéni dle ¢lanku Il. a Ill. této smlouvy v ¢lenéni dle nabidky zhotovitele je
stanovena v pfiloze ¢. 1 této smlouvy.

Cena za dodavku a implementaci vSech ¢asti je:

Cena bez DPH (K¢) 4 867 792,00 K¢
DPH (K¢) 1 022 236,32 K¢
Cena vcetné DPH (K¢) 5 890 028,32 K¢

Ceny jsou uvedeny jako pevné a nejvyse pripustné, zahrnujici veskeré naklady zhotovitele nutné
k rddnému plnéni pfedmétu smlouvy. Ceny je moZné upravit pouze za niZe specifikovanych
podminek.

Smluvni strany se dohodly, Ze pokud dojde v prlibéhu plnéni této smlouvy ke zméné zakonné
sazby DPH stanovené pro pfislusné plnéni vyplyvajici ztéto smlouvy, bude tato sazba
promitnuta do vSech cen uvedenych v této smlouvé s DPH a zhotovitel je od okamziku nabyti
ucinnosti zmény zakonné sazby DPH povinen Uctovat platnou sazbu DPH.

V pripadé, uvedeném v odstavci 3, lze zvysit cenu pouze formou pisemného dodatku ke
smlouvé, uzavieného mezi objednatelem a dodavatelem.
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Za stanoveni sazby dané v souladu s platnymi pravnimi predpisy odpovida zhotovitel.

Clanek VI.
Platebni a faktura¢ni podminky

Uhrada ceny za dodévku a implementaci pfedmétu smlouvy, viz €lanek V, odst. 1 bude
provedena po protokolarnim ukonceni zkusebniho provozu a predani vsech casti predmétu
smlouvy do rutinniho provozu.

7 v

Po ukonceni kazdé ¢asti predmétu smlouvy specifikovaného v €l. 1, odst. 2 smlouvy, zhotovitel
vyhotovi protokol o predani a prevzeti ¢asti obsahujici pfeddvané ¢asti a provedené prace.
Objednatel se zavazuje tyto ¢asti produktu prevzit v pfipadé, Ze budou provedeny a predany
fadné vsouladu se smlouvou, bez vad anedodélki. Za ucelem predani celého dila
specifikovaného v ¢lanku Ill odst. 2 a odst. 3 smlouvy bude mezi smluvnimi stranami sepsan
akceptacni protokol celého predmétu smlouvy, ktery bude podepsan opravnénymi zastupci
obou smluvnich stran.

Pokud objednatel plnéni (jeho ¢ast) nepfevezme, protoze plnéni (jeho Cast) obsahuje vady, je
povinen specifikovat tyto vady v preddvacim protokolu, ktery zpracuje ve spolupréaci se
zhotovitelem v sidle objednatele. K vypracovani predavaciho protokolu je zhotovitel povinen
poskytnout objednateli soucinnost.

Predavaci protokol (dodaci list) musi obsahovat minimalné tyto naleZitosti:

=  ¢islo dodaciho listu a datum,
= (islo smlouvy a datum jejiho uzavieni, Cislo verejné zakazky,
*  nazey, sidlo, IC a DIC objednatele a zhotovitele,
=  nazev projektu ,Bezpecnostni infrastruktura technologického centra®,
= registracni ¢islo projektu CZ.1.06/2.1.00/19.09279,
= informaci, Ze se jednd o projekt spolufinancovany zIntegrovaného operacniho
programu,
=  datum zahajeni a dokonceni plnéni pfislusné ¢asti predmétu smlouvy,
=  podrobné vymezeni rozsahu provedenych praci,
= oznaceni predmétu plnéni nebo jeho casti,
0 u hardware bude rovnéz uveden
= nazev atyp zafizeni
= sériové / vyrobni ¢islo
=  seznam softwarovych licenci, jsou-li jako souéast daného hardware dodavany
=  prohlaseni objednatele, Ze plnéni (jeho Cast) prejima (neprejima), podpis opravnéné
osoby objednatele,
= jméno avlastnorucni podpis osoby, ktera dodaci list vystavila, véetné kontaktniho
telefonu.

Preddavaci protokol (dodaci list) bude dorué¢en doporucenou postou nebo osobné povérenému
zaméstnanci objednatele proti pisemnému potvrzeni.
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Podkladem pro Uhradu ceny dle této smlouvy bude faktura, ktera bude mit naleZitosti dafiového
dokladu podle zakona €. 563/1991 Sb., o Uéetnictvi, ve znéni pozdéjsich predpisd, a zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen faktura).

Zhotovitel je opravnén vystavit fakturu po radném dokonceni a predani vsech C(asti
specifikovanych v ¢l. Ill, odst. 2 a odst. 3, této smlouvy, na zdkladé obéma smluvnimi stranami
podepsanych predavacich protokol(, ze kterych vyplyva, Ze predmét smlouvy byl pfedan radné,
bez vad a nedodélkd.

Lhata splatnosti faktury Cini 30 kalendarnich dnt ode dne doruceni objednateli. Faktura bude
dorucena doporucenou postou nebo osobné povéfenému zaméstnanci objednatele proti
pisemnému potvrzeni. Stejnd Ih(ta splatnosti plati i pfi placeni jinych plateb (smluvnich pokut,
urokd z prodleni, nahrady skody apod.).

Faktura musi kromé zakonem stanovenych nalezitosti pro danovy doklad rovnéz obsahovat:

= (islo a datum vystaveni faktury,

= (islo smlouvy a datum jejiho uzavfeni, ¢islo verejné zakazky,

*  nazev projektu , Bezpelnostni infrastruktura technologického centra®,

= registracni ¢islo projektu CZ.1.06/2.1.00/19.09279,

= informaci, Ze se jednd o projekt spolufinancovany zIntegrovaného operacniho
programu,

=  predmét plnéni a jeho presnou specifikaci ve slovnim vyjadreni,

=  oznaceni banky a cislo Uc¢tu, na ktery musi byt zaplaceno (pokud je Cislo Gctu odlisné od
¢isla uvedeného v této smlouvé je zhotovitel povinen o této skutecnosti informovat
objednatele),

= (islo adatum dodaciho listu podepsaného zastupcem zhotovitele a odsouhlaseného
zastupcem objednatele (predavaci protokoly budou pfilohou faktury),

=  |hitu splatnosti faktury,

*  nazey, sidlo, IC a DIC objednatele a zhotovitele,

=  jméno a vlastnorucni podpis osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu.

10. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude chybné

11.

12.

vyluctovana cena nebo DPH nebo budou vyuctovany prace, které zhotovitel neprovedl, je
objednatel opravnén fakturu pred uplynutim Ihdty splatnosti vratit druhé smluvni strané
k provedeni opravy s vyznacenim dlvodu vraceni. Zhotovitel provede opravu vystavenim nové
faktury. Dnem odeslani vadné faktury zhotoviteli prestava bézet pldvodni [h(ta splatnosti a nova
Ihtta splatnosti bézi znovu ode dne doruceni nové faktury objednateli.

Povinnost zaplatit cenu je splnéna dnem odepsani prislusné ¢astky z uctu objednatele.

Zhotovitel se zavazuje dodrZovat pripadné dalsi pokyny objednatele na formalni poZadavky
faktury a predavaciho protokolu ohledné informaci k financovani projektu z Integrovaného
operacniho programu dle Pfirucky pro Zadatele a prijemce, vyzva ¢. 08.

Clanek VII.
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Licence a podminky uziti produktu

Zhotovitel poskytuje touto smlouvou objednateli aobjednatel touto smlouvou pfijima
nevyhradni opravnéni k uZiti dodaného predmétu smlouvy a kazdé jeho casti véetné jeho
aktualizaci, a to vSemi zplisoby uvedenymi v § 12 odst. 4 autorského zakona.

Zhotovitel poskytne objednateli veskeré potrebné licence pro provoz jak casti predmétu
smlouvy , tak jako celku.

Objednatel je opravnén udélit pravo uziti licence i jinym organizacim vramci Uzemi
Pardubického kraje.

Zhotovitel uvede seznam vSech dodavanych licenci (ndzev, pocet, rozsah, licenéni podminky) v
pfiloze €. 3 této smlouvy.

Uzemni a éasovy rozsah licenci je neomezeny.
Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodani.
Objednatel neni povinen licence vyuzit.

V ptipadé, Ze pfi plnéni této smlouvy vznikne plnéni, které je chranéno predpisy o dusevnim
vlastnictvi (napf. dokumentace jako dilo autorské apod.), vznikd objednateli pravo toto plnéni
uzZivat vrozsahu nezbytném pro naplnéni ucelu, ke kterému bylo vytvofeno, a to po dobu
neomezenou (i po ukonceni trvani smlouvy).

V pripadé, Ze vysledkem cinnosti zhotovitele nebude plnéni chranéné predpisy o dusevnim
vlastnictvi, objednatel nabude vlastnické pravo k predmétu plnéni okamzikem jeho prevzeti.

Objednatel ma pravo realizovat rozhrani predmétu smlouvy sjinymi, jim provozovanymi
softwarovymi produkty.

Dojde-li v ramci plnéni predmétu smlouvy k potizeni databaze, pak je objednatel od okamziku
pofizeni databaze oprdvnén databazi uzivat.

Zhotovitel se zavazuje, Ze provddénim plnéni dle této smlouvy nezasdhne neopravnéné do
autorskych prav treti osoby. Odpovédnost za neopravnény zasah do autorskych ijinych prav
tretich osob nese vylu¢né zhotovitel.

Zhotovitel vyslovné prohlasuje, Ze je plné opravnén disponovat pravy k dusevnimu vlastnictvi,
véetné prav autorskych zahrnutych v predmétu smlouvy, a zavazuje se za timto Ucelem zajistit
fadné a nerusené uzZivani predmétu smlouvy objednatelem, véetné zajisténi souhlast s autory
dél v souladu s autorskym zakonem.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé v
disledku toho, Ze objednatel nemohl predmét smlouvy uZivat fadné a nerusené. Jestlize se
prohlaseni zhotovitele v tomto ¢lanku ukaze nepravdivym nebo zhotovitel porusi jiné povinnosti
podle tohoto ¢lanku smlouvy, jde o podstatné poruseni této smlouvy a zhotovitel uhradi ve
prospéch objednatele smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni
povinnosti. Zaplacenim smluvni pokuty neni nijak dot¢eno ani omezeno pravo objednatele na
nahradu skody, kterou Ize vymahat vedle smluvni pokuty v pIné vysi. S nositeli chranénych prav
dusevniho vlastnictvi vzniklych v souvislosti s realizaci predmétu smlouvy dle této smlouvy je
zhotovitel povinen vidy smluvné zajistit mozZnost volného nakladani s témito pravy
objednatelem.
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Clanek VIII.
Odpovédnost za skodu

Zhotovitel bude povinen nahradit objednateli v pIné vysi Skodu, ktera vznikla pfi realizaci a
uzivani predmétu smlouvy v souvislosti nebo jako dlsledek poruseni povinnosti a zavazkl
zhotovitele dle této smlouvy.

V pfipadé, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zpUsobeni prokazatelné skody
objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym dle ¢l. I, odst. 5
smlouvy, bude zhotovitel povinen tyto skody uhradit z vlastnich prostredk.

Pokud v dUsledku poruseni povinnosti zhotovitele stanovenych touto smlouvou nebude
objednateli uhrazen finan¢ni podil nebo jeho ¢ast z Integrovaného operacniho programu na
projektu ,Bezpecnostni infrastruktura technologického centra”, reg. ¢. CZ.1.06/2.1.00/19.09279,
bude zhotovitel povinen uhradit objednateli takto zpUsobenou 3Skodu (cely podil z
Integrovaného operacniho programu na projektu tykajiciho se tohoto predmeétu smlouvy ve vysi,
kterou vycisli objednatel a pisemné sdéli zhotoviteli).

Nesplni-li zhotovitel své zavazky stanovené v ¢l. VI. (Platebni a fakturacni podminky, dodaci list)
této smlouvy a objednateli v disledku toho vznikne Skoda (napf. uhrazenim sankci uloZenych
prislusnym financnim Gfadem v dlsledku pozdni Ghrady DPH u praci a dodavek podléhajicich
rezimu prfenesené danové povinnosti), bude zhotovitel povinen objednateli tuto Skodu v plném
rozsahu uhradit.

Clanek IX.
Zarucni podminky

Zhotovitel zarucuje, Ze produkt ma vlastnosti a funkéni specifikaci stanovené touto smlouvou a
Ze je zpUsobily pro poufZiti ke sjednanému ucelu.

Zhotovitel poskytuje objednateli zaruku, Ze cely predmét smlouvy (kazda jeho ¢ast) bude prosto
jakychkoliv vad vécnych, pravnich i ostatnich. Predmét smlouvy nebo jeho ¢ast ma vady, jestlize
zejména neodpovida vysledku uréenému ve smlouvé, Ucelu jeho vyuZiti, pripadné nema
vlastnosti vyslovné stanovené smlouvou, dokumentaci, objednatelem, platnymi predpisy nebo
nema vlastnosti obvyklé.

Zhotovitel poskytuje po uvedenou zaruéni dobu zadruku za bezvadnost predmétu smlouvy, tj.
zaruku za vSechny vlastnosti, které ma mit predmét smlouvy zejména dle smlouvy, dle
jednotlivych pozadavk(l a pokynl objednatele, pripadné ostatnich povérenych osob, dle
dokumentace, norem a ostatnich predpisll, pokud se na provadény predmét smlouvy, jeho casti
a prislusenstvi vztahuji. Zhotovitel prohlasuje, Ze predmét smlouvy si po tuto dobu zachova
vSechny takové vlastnosti, funkénost a stanovenou ucelovou zpusobilost. Po dobu zaruéni doby
je tedy rozsah zaruky neomezeny, coZz znamena zejména, Ze predmét smlouvy provedeny podle
smlouvy bude prosty jakychkoliv vad.

Neni-li sjedndno jinak, je zaru¢ni doba celého predmétu smlouvy (kazdé jeho ¢asti) sjedndna na
dobu 60 mésicl a zacina béZet nasledujicim dnem po protokolarnim ukonceni zkusebniho
provozu a preddani vSech ¢asti do rutinniho provozu. Zaruka se vztahuje na vady resp. nedodélky,
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které se projevi béhem zarucni doby s vyjimkou vad, u nichZ zhotovitel prokaze, Ze jejich vznik
zapficinil objednatel.

V priabéhu zaru¢ni doby bude zhotovitel poskytovat objednateli na cely pfedmét smlouvy zaruku
na jakost ve smyslu § 2113 a nasl. ob¢anského zakoniku a servisni podporu v rozsahu ukonceni

zavady NBD (Next Business Day).

Pokud je uplatnéni reklamace na zafizeni v zaruéni dobé oprdvnéné, ma objednatel pravo na
bezplatnou opravu vady. Pokud vadu neni moZno opravit, ma objednatel pravo na vyménu
vadného zboZi (zafizeni) za nové, véetné s tim souvisejicich praci. Zaruéni doba je automaticky
prodlouZena o pfipadnou dobu opravy zafizeni.

Zhotovitel se zavazuje provadét na vlastni naklady odstranéni nahlasenych vad, dle pozadavku
stanovenych v tomto ¢lanku smlouvy. Odstranéni vad bude provedeno v rozsahu odpovidajicim
zaruce dle ¢asového rozsahu specifikovaného v tomto ¢lanku smlouvy.

V prlibéhu zarucni doby zhotovitel garantuje odstranéni nahlasenych vad nejpozdéji nasledujici
den, v reZimu 7x24 s odezvou do 4 hodin od okamZiku oznameni vady nebo ucinéni vyzvy k
vyméné vadného hardware.

Zarucni servis bude provadén u objednatele bezplatné po celou dobu zaruky.

Zhotovitel odpovida za to, Ze dokumenty asoubory dat, které objednateli vramci plnéni
pfedmétu smlouvy predal:
= jsou autorizovanymi kopiemi origindll pfislusnych dokumentl asoubor( dat
zhotovitele,
=  neobsahuji Zadné infiltracni prostredky,
= Z7e knim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, kterd mu umoznu;ji
s nimi nakladat a ddle je poskytovat tak, jak je sjednano v této smlouvé.

V ptipadé, Ze se néktera zuvedenych garanci zhotovitele ukdZe nepravdivou a objednateli
z tohoto dlvodu vznikne $koda, bude zhotovitel povinen objednateli tuto skodu nahradit.

Zhotovitel uhradi skodu, ktera objednateli vznikla vadnym plnénim v pIné vysi. Zhotovitel rovnéz
objednateli uhradi naklady vzniklé pfi uplatfiovani prav z odpovédnosti za vady.

Nebezpedi skody na pfedmétu smlouvy a dalsSim hmotném plnéni z této smlouvy pfechazi na
objednatele okamzikem jejich prevzeti.

Zhotovitel prohlasuje, Ze na pfredmétu smlouvy ani na jiném plnéni z této smlouvy nevaznou
zadné pravni vady.

Clanek X.
Reklamace, odstrarfiovani vad vzniklych z divodii na strané zhotovitele

Objednatel ma prdvo uplatnit formou reklamace svoje prava z odpovédnosti zhotovitele za vady
nasledujicich skutecnosti:
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zaznamovych materidld, na kterych jsou uloZeny dokumenty a soubory dat, které tvori
predmét plnéni zhotovitele,

obsahu dokumentl a soubori dat, které tvoti predmét pInéni zhotovitele,

programového vybaveni (produktu), které tvofi predmét plnéni zhotovitele.

Reklamace (vady) budou zastupci objednatele hlaseny zhotoviteli prostfednictvim kontaktniho
mista pro hlaseni zavad v souladu s ¢lankem XI této smlouvy.

Proces odstranovani vad produktu bude probihat v téchto rezimech:

Kategorie vady ,vysokad“, vady zabranujici provozu, produkt neni pouZitelny ve svych
zakladnich funkcich nebo se vyskytuje funkéni zdvada znemozZiujici ¢innost systému.
Tento stav mliZze ohrozit béZny provoz objednatele a organizaci a nelze jej docasné fesit
organizacnim opatifenim. Nejpozdéji do 4 hodin po nahlaseni vady provede zhotovitel
zjisténi pricin, které vadu zplsobuji. Jde-li ovadu zplsobenou dlvody na strané
zhotovitele (opravnénd reklamace) bezodkladné zahdji prace na odstranéni vady a zajisti
odstranéni této vady ve |h(té do 24 pracovnich hodin od nahldseni vady, ato
i zplsobem docasného provizorniho feseni, umoznujiciho provoz produktu. Vada bude
odstranéna v nejkratsi mozné |h(té sohledem na jeji povahu adopad na cinnost
objednatele. Jde-li ovadu zplUsobenou dlvody na strané objednatele, dohodne
s objednatelem dalsi postup.

Kategorie vady ,stfedni”, vady omezujici provoz, funkénost systému je ve svych funkcich
degradovana tak, Ze tento stav omezuje béZny provoz objednatele nebo organizaci.
Jedna se také o vady zpUsobujici problémy pfi uZivani a provozovani produktu nebo jeho
Casti, ale umoznujici provoz, jimiz zplsobené problémy lze docasné fesit organiza¢nimi
opatfenimi. Nejpozdéji do 8 hodin po nahlaseni vady provede zhotovitel zjiSténi pficin,
které vadu zpUsobuji. Jde-li ovadu zplsobenou dlvody na strané zhotovitele
(opravnéna reklamace) bezodkladné zahaji prace na odstranéni vady a zajisti odstranéni
této vady ve Ihaté do 3 pracovnich dnl od nahldseni vady. Vada bude odstranéna
v nejkratsi mozné |hté s ohledem na jeji povahu a dopad na ¢innost objednatele. Jde-li
ovadu zplsobenou divody na strané objednatele, dohodne s objednatelem dalsi
postup.

Kategorie vady ,nizkd“, vady neomezujici provoz, jednd se o drobné vady, které
nespadaji do kategorii ,vysoka“ nebo ,stfedni”. Nejpozdéji béhem dvou pracovnich dnd
po nahlaseni vady provede zhotovitel zjisténi pFicin, které vadu zpUsobuiji. Jde-li o vadu
zpUsobenou divody na strané zhotovitele (opravnéna reklamace) bezodkladné zahaji
prace na odstranéni vady a zajisti odstranéni této vady ve lhGté do 10 pracovnich dnl od
nahlaseni vady. Vada bude odstranéna v nejkrats$i mozné lh(té s ohledem na jeji povahu
adopad na d¢innost objednatele. Jde-li ovadu zplsobenou ddvody na strané
objednatele, dohodne s objednatelem dalsi postup.

Zarazeni vady do jednotlivych kategorii uruje objednatel.

Vyplyne-li z objektivnich skuteénosti potfeba |hlity delSi neZ je stanovena u jednotlivych
kategorii, Ize pisemné dohodnout Ih(tu delsi. Za objektivni skutec¢nosti Ize povaZovat zdsah vyssi
moci, chybnou funkci operacnich a databdzovych platforem, ¢asovy rozsah pottebnych praci
jdouci nad stanoveny ramec.

Pro ucely smlouvy je pro pracovni dny stanovena pracovni doba od 8:00 do 17:00 hodin.
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Clanek XI.
Technicka podpora, servis

1. Technickd podpora a servis budou po dobu zkusebniho provozu poskytovdny zdarma.

2. Dostupnost kontaktniho mista pro hlaseni zdvad je 7x24x365 s garantovanou dobou odezvy do 4
hodin od nahlaseni. VeSkeré poZadavky budou evidovdny v systému servisni podpory
zhotovitele.

3. Kontaktni misto pro hlaseni zavad musi umozZnovat prijem pozadavkl na servisni podporu
v Ceském jazyce

] na telefonnim cisle: 2222 7 2222
v rezimu 5x12x365 v dobé od 7:00 do 19:00

systémem servisni podpory (HelpDesk): ticket@i.cz, https://sdweb.i.cz

v rezimu 7x24x365
4. Telefonické zadani pozadavku bude zajisténo lidskou obsluhou.

5. Zajisténi nepretrzitého pristupu do systému servisni podpory (HelpDesk), umozZnujici objednateli
upresnit nebo doplnit pozadavek.

6. Zajisténi pristupu k uzavienym pozadavkim objednatele a databazi jak byl poZadavek fesen.

7. Systém servisni podpory musi umozZiovat export dat, véetné obsahu poZadavku a zpUsobu
vyfeSeni. Tato funkcionalita bude zhotovitelem poskytovdna bezuplatné na vyzadani
objednatele ve formatu (*.xIs a *.csv.).

8. Objednatel mlze po vzajemné dohodé umoznit zhotoviteli zabezpeceny vzdaleny pfistup do své
datové sité z IP adresy zhotovitele protokolem TCP/IP za Géelem plnéni ¢asti této smlouvy.
Objednatel si vyhrazuje pravo po predchozim upozornéni tento pristup zhotoviteli ukoncit.

Clanek XII.
Sankce

1.  Smluvni pokuty:

a) V pripadé prodleni zhotovitele s provedenim nebo predanim plnéni nebo jeho jednotlivych
Casti dle této smlouvy ve sjednané |h(ité se zhotovitel zavazuje objednateli uhradit smluvni
pokutu ve vysi 10 000,- K¢ v€etné DPH, za kazdy i zapocaty kalendarni den prodleni pro kazdy
jednotlivy ptipad, neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

b) V pfipadé prodleni zhotovitele s odstranénim vad ve lhdtach stanovenych touto smlouvou se
zhotovitel zavazuje objednateli uhradit smluvni pokutu ve vysi 500,-K¢ za kazdou hodinu
prodleni v pfipadé vad kategorie vysoka a stfedni, a smluvni pokutu ve vysi 1.000,- K¢ za
kazdy i zapocaty den prodleni v pfipadé vady kategorie nizka, a to pro kazdy pfipad prodleni,
neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

Strana 11 (celkem 36)



* X

INTEGROVANY @ **; EVROPSKA UNIE S -
OPERACNI S EVROPSKY FOND PRO REGIONALN{ ROZVOJ @/%

* K .
PARDUBICKY KRAJ
¢).KRU 152/2015

PROGRAM SANCE PRO VAS ROZVOJ

¢) Za nedodrzZeni pravidel pro provadéni informacnich a propagacnich opatreni dle ¢l. XV. odst.
5 a ¢l. XV. odst. 10 této smlouvy je objednatel oprdvnén pozadovat zaplaceni smluvni pokuty
ve vysi 10.000,- K¢ za kazdy zjistény pripad poruseni, pokud zhotovitel nezjednd napravu ani
v dodatecné Ih(té, kterou mu ke zjednani napravy objednatel urdi.

V pfipadé nedodrZeni |hlity splatnosti faktury, kterou od zhotovitele prevzal objednatel
k dhradé, se objednatel zavazuje zhotoviteli uhradit Urok z prodleni v zdkonné vysi.

Smluvni pokuta je splatnd do 30 dni ode dne doruceni pisemného vyuctovani jeji vyse povinné
strané.

Zaplacenim smluvni pokuty neni dotéen narok opravnéné strany na nahradu skody, opravnéna
strana md narok na nahradu Skody v pIné vysi.

Clanek XIII.
Ochrana osobnich udajti, dGvérné informace

V pripadé, Zze bude pfi plnéni predmétu smlouvy dochazet ke zpracovani osobnich udajd, je tato
smlouva je zaroven smlouvou o zpracovani osobnich Udaji ve smyslu § 6 zakona ¢. 101/2000
Sb., o ochrané osobnich Udaji a o zméné nékterych zdkon(, ve znéni pozdéjsich predpist (dale
jen ,,Z00U“). Zhotovitel ma pro Uéely ochrany osobnich Gdajd postaveni zpracovatele ve smyslu
ZOOou.

Zhotovitel je opravnén zpracovavat osobni Udaje pouze za ucelem plnéni ucelu této smlouvy.

Zhotovitel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro plnéni této
smlouvy, za timto Ucelem je opravnén osobni Udaje zejména ukladat na nosice informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich ztéto
smlouvy, pfeddvat zpracované osobnich Udaje objednateli, osobni udaje likvidovat.

Zhotovitel ucini vsouladu s platnymi pravnimi predpisy a ¢lankem XIll. odst. 3 dostatecna
organizacni a technickd opatfeni zabranujici pfistupu neopravnénych osob k osobnim tdajliim
o ochrané osobnich udaja.

Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi predpisy pouceni
o povinnosti ml¢enlivosti a o moznych nasledcich pro pfipad poruseni této povinnosti.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji osobni tUdaje,
byly uchovavany pouze v uzamykatelnych mistnostech.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuiji citlivé udaje,
byly uchovavany v uzamykatelnych skfinich umisténych v uzamykatelnych mistnostech.

Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni Udaje byly uchovavany
v paméti pocitace pouze:
= je-li pfistup k takovymto souborlim chranén heslem,
= je-li pfistup kuzivani pocitace, vjehoz paméti jsou tyto soubory umistény, chranén
heslem.

Je-li pro ucel kontroly spravného fungovani predmétu smlouvy, odstranéni vady nebo dalsi jeho
vyvoj nezbytné poskytnout zhotoviteli kopii databazi, souborl nebo nosi¢d Udajl obsahujicich
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jakékoliv Udaje z ¢innosti objednatele a jim urcenych organizaci, je zhotovitel povinen s takovymi
udaji nakladat tak, aby nedoslo k jejich uniku ¢i zneuZiti.

Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi
stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci predmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za
dlvérné informace.

Zhotovitel se zavazuje, Ze davérné informace jinym subjektlm nesdéli, nezpfistupni, ani
nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je
vyluéné tém svym zaméstnanclim nebo subdodavatellim, ktefi jsou povéreni plnénim smlouvy a
za timto ucelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Zhotovitel se zavazuje zabezpecit, aby i tyto osoby povaZovaly uvedené informace za divérné a
zachovavaly o nich mléenlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace, které:

=  mohou byt zverejnény bez poruseni této smlouvy,

=  byly pisemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

=  jsou zndmé nebo byly zvefejnény jinak, neZ nasledkem poruseni povinnosti jedné ze
smluvnich stran,

= pfijemce je zna dfive, nez je sdéli smluvni strana,

=  jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusSnym spravnim organem na
zakladé zdkona, popfipadé, jejichz uverejnéni je stanoveno zakonem,

=  smluvni strana sdéli osobé vazané zdkonnou povinnosti mlcenlivosti (napf. advokatovi
nebo danovému poradci) za ucelem uplatriovani svych prav.

Povinnost ochrany davérnych informaci trva bez ohledu na ukondeni platnosti této smlouvy.

Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné prohlasuje, Ze je
s touto skutecnosti obezndamen asouhlasi se zverejnénim smluvnich podminek obsaZenych
v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpisi, zejména
zak. ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéreny druhou
stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepoufiji tyto
informace k jinym ucellim, nez je k plnéni podminek této smlouvy.

Clanek XIV.
Doba trvani smlouvy, ukonéeni smlouvy

Smlouva zanika téZ pisemnou dohodou smluvnich stran. Vyzvu k jednani o dohodé k ukonceni
plnéni smlouvy mlze pisemné podat kazda ze smluvnich stran.

Od smlouvy Ize odstoupit za podminek stanovenych obcanskym zakonikem a touto smlouvou.
Podstatnym porusenim smluvnich povinnosti zhotovitele je prodleni zhotovitele s plnénim
kteréhokoliv jeho zavazku podle smlouvy, véetné nesplnéni pokynu objednatele pfi plnéni
pfedmétu smlouvy zhotovitelem, nebo pokud vady prfedmétu smlouvy neumozni jeho fadné
uzivani k ucelu, ktery je sjednan touto smlouvou, jakoZ i nedodrZeni ujednani o poskytnuté
zaruce. Za podstatné poruseni smluvnich povinnosti objednatelem se povazuje mimo jiné
opakované prodleni objednatele s placenim kterékoliv faktury (nebo jeji ¢asti) delsi nez jeden (1)
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mesic.

Odstoupeni od smlouvy musi byt u¢inéno pisemné a je uc¢inné dnem doruceni odstoupeni druhé
smluvni strané.

Odstoupenim od této smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich pokut.

V ptipadé ukonceni smlouvy je zhotovitel povinen objednateli poskytnout na své naklady
veSkerou soucinnost kfadné migraci dat do jiného informacniho systému dle zadani
objednatele.

Clanek XV.
Prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou soucinnost, kterou po ném lze
spravedlivé poZadovat akterd je potfebna ke splnéni zavazk( zhotovitele vyplyvajicich ze
smlouvy.

Zhotovitel je povinen pisemné informovat objednatele o skutecnostech majicich vliv na plnéni
smlouvy, ato neprodlené, nejpozdéji nasledujici pracovni den poté, kdy pfislusna skutecnost
nastane nebo zhotovitel zjisti, Ze by nastat mohla.

Pokud dodavatel v prlbéhu realizace predmétu smlouvy provede zménu clenli tymu,
podilejicich se na realizaci predmétu smlouvy, je povinen zajistit, aby novi ¢lenové spliovali
kvalifikaci v souladu se zadavacimi podminkami. K takové zméné je treba predchozi souhlas
kontaktni osoby objednatele.

Smluvni strany se budou bez zbytecného prodleni vzajemné informovat o vSech zménach
v adresach, telefonnich Cislech, cislech fax(, apod. Pro dostatecnou prehlednost to bude
provadéno vidy pisemné formou kompletniho seznamu platného od data jeho vydani do
nasledné zmény.

Zhotovitel je povinen na pisemné vyZadani objednatele opatfit predmét smlouvy akazdy
update, legislativni update, upgrade a legislativni upgrade predmétu smlouvy cestnym
prohlasenim o tom, Ze predmét smlouvy, pfipadné provedeny update i upgrade, je ve shodé
s platnymi pravnimi ptedpisy CR.

Zhotovitel je povinen fadné uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
véetné Ucetnich dokladd v souladu s ¢lankem 90 Narizeni Rady (ES) ¢. 1083/2006 minimalné do
konce 2021, a pokud je v ¢eskych pravnich predpisech stanovena lhita delsi nez v evropskych
predpisech, musi byt pouZita pro Uschovu delsi Ih(ta. Kazdy originalni Géetni doklad musi
obsahovat informaci, Ze se jednd o projekt IOP a byt oznacen &islem projektu.

Zhotovitel je povinen do konce roku 2021 za ucelem ovérovani plnéni povinnosti vyplyvajicich
z Rozhodnuti o poskytnuti dotace atéchto Podminek Rozhodnuti o poskytnuti dotace
poskytovat poZadované informace adokumentaci zaméstnanclm nebo zmocnénciim
povéfenych organt (MVCR; Ministerstva pro mistni rozvoj; CRR; Ministerstva financi; Evropské
komise, Evropského ucetniho dvora, Nejvyssiho kontrolniho Uradu, pfislusného finanéniho uUradu
a dalSich opravnénych organ( statni spravy) aje povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni
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kontroly soucinnost. Zhotovitel je podle ustanoveni § 2 pism. e) zdkona ¢.320/2001 Sb.,
o financ¢ni kontrole ve verejné spravé a o zméné nékterych zakond, ve znéni pozdéjsich predpisd,
osobou povinou spoluptsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
zbozi nebo sluzeb z verejnych vydajl.

Zhotovitel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace (v€etné projektu
realizace a dodacich listl) opatfit vizualni identitou projektl dle Pravidel pro provadéni
informacnich a propagacnich opatreni (viz pfislusna priloha Pfirucky pro Zadatele a prijemce
v ramci prislusné vyzvy). Zhotovitel prohlasuje, Zze ke dni nabyti Uéinnosti smlouvy je s témito
pravidly seznamen a Ze bude pfi realizaci predmétu smlouvy sledovat, zda nedojde ke zméné

téchto pravidel, pficemz se musi fidit pouze aktualnimi pravidly.

Po rozhodnuti o vybéru dodavatele je objednatel povinen ve smyslu § 147a zdkona zverejnit na
svém profilu text uzaviené smlouvy véetné jejich pripadnych zmén a dodatk.

Po ukonceni plnéni dle uzaviené smlouvy je objednatel povinen ve smyslu § 147a zakona
zverejnit na svém profilu skute¢né uhrazenou cenu za toto plnéni.

Zhotovitel je povinen po ukonéeni plnéni dle uzaviené smlouvy ve smyslu § 147a zdkona predat
objednateli seznam vSech subdodavatel(, jimZz za plnéni subdodavky uhradil vice nez 10%
z celkové ceny a déle predat objednateli seznam akcionard takovych subdodavatel(, pokud jsou
akciovou spolecnosti, nebo predlozZit prohlaseni, Zze takovi subdodavatelé neexistuji, pokud se
takovi subdodavatelé na plnéni zakazky nepodileli.

Objednatel je povinen ve smyslu § 147a zakona tento seznam subdodavatell, jimz za plnéni

subdodavky uhradil vice nez 10% zcelkové ceny, vietné seznamu akciondrd téchto
subdodavatel(, zvefejnit na svém profilu.

Clanek XVI.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti a Gcinnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran.

Ve vécech vyslovné neupravenych touto smlouvou se prava a povinnosti smluvnich stran ridi
zakonem ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich predpist.

Doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatk(, které budou
vzestupné Cislovany, vyslovné prohldseny za dodatek této smlouvy a podepsany opravnénymi
zastupci smluvnich stran.

Zhotovitel nesmi bez predchoziho souhlasu objednatele postoupit sva prava a povinnosti
plynouci ze smlouvy tfeti osobé.

Smlouva je vyhotovena ve 4 stejnopisech, které maji platnost originalu, kazda strana obdrZi dva
stejnopisy.

Smluvni strany podpisem této smlouvy stvrzuji, Ze jeji obsah a obsah pfiloh podrobné znaji a
souhlasi s jejim obsahem. Smlouva je jim srozumitelna a byla podepsana svobodné, bez natlaku
ani v tisni.

VSechny postupné Cislované pfilohy smlouvy jsou jeji nedilnou soucasti.
Strana 15 (celkem 36)
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Seznam pfiloh smlouvy:

Pfiloha ¢. 1 — Pfehled pInéni a cenova specifikace
Piloha &. 2 — Tabulky doloZeni spInéni minimalnich poZzadavki
Piiloha &. 3 — Specifikace vSech nutnych licenci

8. Schvaleno na jedndni Rady Pardubického kraje dne 20,5, 2015 aschvalen usnesenim islo
R/1926./15 (dopIni objednatel).

V Pardubicichdne: {7 06, 2015 V Praze dne: 1& 06, 2015

Za objednatele: Za zhotovitele:

‘ / /
% 4
Pardubicky kraj ICZ a.s.
icky Ph. D. Ing. Bohuslav Cempirek

predseda predstavenstva
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Prehled plnéni a cenova specifikace

@
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Cena za plnéni predmétu verejné zakazky, Cena A

Specifikace hardware
Cena bez DPH v K& Cena s DPH v K¢
pocet Polozka DPH %
1ks I celkem celkem

Centrdlni prepinace
2 WS-C4500X-32SFP+ | Catalyst 4500-X 32 Port 10G IP Base Front-to-Back No P/S 314 160,00 K& 628 320,00 K¢ 131 947,20 K¢ 760 267,20 K
2 CAKX-PWR-750AC-R | Catalyst 4500X 750W AC front to back cooling power supply 22 440,00 K¢ 44 880,00 K¢ 9 424,80 K¢ 54 304,80 K¢
2 CAKX-PWR-750AC-R/2| Catalyst 4500X 750W AC front to back cooling 2nd PWR supply 22 440,00 K¢ 44 880,00 K¢ 9 424,80 K¢ 54 304,80 K¢
16 GLC-SX-MMD 1000BASE-SX SFP transceiver module MMF 850nm DOM 5 610,00 K& 89 760,00 K& 18 849,60 K& 108 609,60 K&
22 GLC-LH-SMD 1000BASE-LX/LH SFP transceiver module MMF/SMF 1310nm DOM 11 164,00 K¢ 245 608,00 K¢ 51 577,68 K¢ 297 185,68 K¢
4 SFP-10G-LRM 10GBASE-LRM SFP Module 14 530,00 K¢ 58 120,00 K¢ 12 205,20 K¢ 70 325,20 K¢
4 SFP-10G-LR 10GBASE-LR SFP Module 44 824,00 K¢ 179 296,00 K¢ 37 652,16 K¢ 216 948,16 K&
4 CAB-CEE77-C15-EU | CEE7/7 to IEC-C15 8ft Europe 0,00 K& 0,00 K& 0,00 K& 0,00 K&
2 S45XUK9-34-15125G | CATA500-X Universal Crypto Image 0,00 K¢ 0,00 K& 0,00 K& 0,00 K¢
2 CAB-CON-C4K-RI45 | Console Cable 6t with RI-45-to-RI-45 0,00 K& 0,00 K& 0,00 K& 0,00 K&
2 C4500X-1PB IP Base license for Catalyst 4500-X 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢
2 C4KX-NM-BLANK Catalyst 4500X Network Module Blank 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K&
pristupové prepinace a optické moduly
3 WS-C2960X-48T5-L | Catalyst 2960-X 48 GigE 4 x 1G SFP LAN Base 47 068,00 K& 141 204,00 K& 29 652,84 K& 170 856,84 K&
3 CAB-ACE AC Power Cord (Europe) C13 CEE7 1.5M 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢
3 C2960X-STACK Catalyst 2960-X FlexStack Plus Stacking Module 13 408,00 K& 40 224,00 K¢ 8 447,04 K¢ 48 671,04 K¢
3 CAB-STK-E-0.5M Cisco FlexStack 50cm stacking cable 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢
3 PWR-CLIP Power retainer clip for compact switches 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢
2 WS-C2960X-24TS-L | Catalyst 2960-X 24 GigE 4 x 1G SFP LAN Base 26 872,00 K¢ 53 744,00 K¢ 11 286,24 K¢ 65 030,24 K¢
2 CAB-ACE AC Power Cord (Europe) C13 CEE7 1.5M 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢
2 C2960X-STACK Catalyst 2960-X FlexStack Plus Stacking Module 13 408,00 K¢ 26 816,00 K& 5631,36 KC 32 447,36 KC
2 CAB-STK-E-0.5M Cisco FlexStack 50cm stacking cable 0,00 K& 0,00 K¢ 0,00 K¢ 0,00 K¢
2 PWR-CLIP Power retainer clip for compact switches 0,00 K¢ 0,00 K¢ 0,00 K¢ 0,00 K¢
16 GLC-SX-MMD 1000BASE-SX SFP transceiver module MMF 850nm DOM 587,00 K¢ 9 392,00 K¢ 1972,32 K¢ 11 364,32 K¢
14 GLC-LH-SMD 1000BASE-LX/LH SFP transceiver module MMF/SMF 1310nm DOM 1275,00 K¢ 17 850,00 K¢ 3 748,50 K¢ 21 598,50 K¢
4 SFP-10G-LR 10GBASE-LR SFP Module 50 937,00 K¢ 203 748,00 K& 42 787,08 K¢ 246 535,08 K&
Proxy server
1 [s6900-108-PR [B1ue coat sG900-108, Proxy Edition 1327952,00k&| 1327952,00Kke]  278869,92 kg] 1606 821,92 K&
anti-X server
2 AV1200-A Blue Coat AV1200-A 550 816,00 Kél 1101 632,00 KEI 231 342,72 KEI 1332974,72 K¢

Sluzby implementace v ¢lenéni za jednotlivé technologické celky
1 instalace centralniho pfepinace 45 500,00 K¢ 45 500,00 K¢ 9 555,00 K¢ 55 055,00 K¢
1 instalace pfistupovych prepinaci 45 500,00 K¢ 45 500,00 K¢ 9 555,00 K¢ 55 055,00 K¢
1 instalace autentiza&ni autority 104 000,00 K¢ 104 000,00 K¢ 21 840,00 K¢ 125 840,00 K¢
1 instalace proxyserveru 130 000,00 K¢ 130 000,00 K¢ 27 300,00 K¢ 157 300,00 K¢
1 instalace Anti-X 166 900,00 K¢ 166 900,00 K¢ 35 049,00 K¢ 201 949,00 K&

Cena celkem hardware 4 705 326,00 K¢| 988 118,46 K&| 5 693 444,46 K&
Specifikace software

Cena bez DPH v K¢ Cena s DPH v K¢
pocet Polozka DPH %
1ks I celkem celkem

autentizacni autorita
2 L-ISE-VM-K9= Cisco Identity Services Engine VM (eDelivery) 67 208,00 K¢ 134 416,00 K¢ 28 227,36 K¢ 162 643,36 K¢
1 L-ISE-BSE-500 Cisco Identity Services Engine 500 EndPoint Base License 28 050,00 K¢ 28 050,00 K¢ 5 890,50 K¢ 33 940,50 K¢

Cena celkem software 162 466,00 K¢| 34 117,86 K¢ 196 583,86 K&

Cena A celkem

4 867 792,00 K¢|

1022 236,32 K¢|

5890 028,32 K¢|
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* Uchazec uvede nazev prislusného technologického celku, technologickym celkem se rozumi soustava zarizeni
tvofici samostatnou ¢ast dila
** Uchazec uvede polozkoveé veskera nabizena zafizeni a jejich ¢asti, veskeré programové vybaveni a jeho ¢asti,

veskeré sluzby
Prehledy musi obsahovat veskeré polozky majici vliv na vysi nabidkové ceny a veskeré naklady dodavatele

nezbytné pro fadnou a v€asnou realizaci predmétu verejné zakazky.
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Pfiloha ¢. 2

Tabulky doloZeni spIlnéni minimalnich pozadavku

1. Minimalni pozadavky na centrdlni pfepinac
Id PoZadavek Splnéno
ano/ne
1 32 slotl 1GE/10GE pro transceivery ve formatu SFP a SFP+. Moznost osazeni|Ano
moduly 1000BaseSX, 1000BaselLH, 10GBaseLR a 10GBaseLRM.
5 MoZnost spojit alespon 2 prepinace do jednoho virtudiniho prepinace (virtudiniho | Ano
Sasi) s jednotnou spravou z ptikazové fadky.
3 | Redundantni AC napdjeni. Ano
4 | Propustnost alespon 720Gbps. Ano
Podpora linkové agregace s protokolem LACP, podpora agregovaného LACP |Ano
5 |kanaluz portl rdznych prepinacll jednoho virtualniho Sasi.
Podpora rodiny protokol( Spanning-Tree: Ano
6 ¢ rapid Spanning Tree Protokol (802.1w).
¢ multiple Spanning Tree Protocol (802.1s).
. Podpora VLAN a VLAN trunk( (802.1q). Ano
Podpora QoS: Ano
e 8 vystupnich front na port.
¢ konfigurovatelny mechanismus prevence pred zahlcenim linky
zahazovanim provozu vybranych datovych tokd.
8 e podpora Class of Service (802.1p).
e podpora klasifikace, reklasifikace, policingu, frontovdni a fizeného
odbavovani na zakladé CoS, MAC adres, IPv4 nebo IPv6 adres nebo
TCP/UDP portQ.
Podpora bezpecnostnich funkci: Ano
e fizeni pristupu k siti - 802.1x, IEEE 802.1ae MACsec.
e filtrovani provozu na zakladé MAC adres, IPv4 nebo IPv6 adres nebo
TCP/UDP port(.
e omezeni maximalniho poctu MAC adres na pfislusném portu.
9 e omezeni maximalni Sifrky pasma pro unicast, multicast a broadcast
pro kazdy jednotlivy port.
e automatické zahazovani podvrzenych DHCPv4, DHCPv6, ARP a IPv6
RA odpovédi.
* sledovani pridélenych/pridélenych IPv4 a IPv6 adres.
e automatické zahazovani provozu z podvrzenych IPv4 a IPv6 adres.
Podpora zrcadleni provozu z portu nebo VLAN na jiny port lokdlniho nebo | Ano
10 vzdaleného prepinace (podpora alespon 6 obousmérnych instanci).
Integrovand podpora monitorovani prochazejiciho provozu ptfimo na prepinaci | Ano
11 | utilitou Wireshark nebo jinym ekvivalentnim nastrojem.
12 | Podpora statického smérovani IPv4 provozu v HW. Ano
13 | Podpora statického smérovani IPv6 provozu v HW. Ano
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14 Podpora Netflow (alespori 128 000 zaznamu) véetné exportu Netflow zaznamd na | Ano
centralizovany kolektor.

15 | Vzdalena sprava protokolem SSHv2 a SNMPv3 v reZimu AuthPriv. Ano
Zasilani logovych hlaseni na centralizovany server protokolem SYSLOG. Ano

16

17

Synchronizace systémového casu protokolem NTP, mozZnost poskytovani
synchronizace ¢asu pro dalsi prvky v siti. Podpora MD5 autentizace a fizeni
pristupl pro NTP klienty.

Ano

18

Autentizace, autorizace a zaznamenavani administratorského pfistupu proti
centralnimu serveru protokoly TACACS+ a Radius.

Ano

19

Moznost licenc¢niho rozsifeni o podporu dynamickych smérovacich protokolU:
* RIPaRIPng,
* OSPFv2 a OSPFv3,
e [S-IS,
*  BGPv4.

Ano

20

Vramci implementace zajisti uchaze¢ prenos stdvajicich konfiguraci
centrdlnich pfepinacl do dodanych centrdlnich prepinacli v navaznosti na
stavajici topologii, konfiguraci sité a konfiguraci stavajicich aktivnich prvk(.
Zadavatel nepfipousti zasadni rekonfiguraci sitové topologie.

Ano

2.  Minimalni pozadavky na pristupovy prepinac
Id Pozadavek Spinéno
ano/ne
1 Minimalné 4 sloty pro transceivery ve formatu SFP. MoZnost osazeni moduly | Ano
1000BaseSX a 1000BaseLH.
MozZnost spojit alespori 6 prepinacli do jednoho stohu sjednotnou spravou | Ano
z prikazové radky:
e propojeni stohu prostfednictvim dedikovanych portl (nad ramec
portl uvedenych v ld=1).
e propustnost stohu alespon 80 Gbps.
e kterykoliv prvek ve stohu mizZe byt fidicim prvkem stohu (1:N
redundance).
e automatickd kontrola a sjednoceni verze software piepinalt ve
2 stohu.
e powydeni software jednotlivych prepinaét stohu bez vypadku
konektivity celého stohu.
¢ moznost predkonfigurovat neexistujici pfepina¢ ve stohu pred jeho
pfipojenim.
e podpora linkové agregace s protokolem LACP,
e podpora agregovaného LACP kandlu zportd rdznych prepinacud
jednoho stohu
¢ podpora minimalné 20 kanall na jednom stohu prepinadd.
Podpora rodiny protokol( Spanning-Tree: Ano
3 e Rapid Spanning Tree Protokol (802.1w).
e Multiple Spanning Tree Protocol (802.1s).
4 | Podpora VLAN a VLAN trunka (802.1q). Ano
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Podpora QoS: Ano

¢ minimalné 4 vystupni fronty na port.

*  minimalné 2 konfigurovatelné prahy zahazovani podle DSCP/CoS
klasifikace.

e podpora Class of Service (802.1p).

e podpora klasifikace, reklasifikace, policingu, frontovani a fizeného
odbavovani na zakladé CoS, MAC adres, IP adres nebo TCP/UDP
portQ.

Podpora bezpecnostnich funkci: Ano
e fizeni pristupu k siti — IEEE 802.1x.
e 802.1x autentizace i autorizace vice koncovych zafizeni na jednom
portu.
e 802.1x autentizace prepinace vlci nadfazenému prepinaci, sdileni
ovéreni koncovych stanic.
 konfigurovatelnd kombinace pofadi postupného ovéfovani zafizeni na
portu (802.1x, MAC adresou, Web autentizaci).
e ovérovani dle IEEE 802.1x volitelné bez omezovani pfristupu (pro
6 monitoring a snadné nasazeni 802.1x).
e filtrovani provozu na zakladé MAC adres, Ipv4 a lpv6 adres nebo
TCP/UDP port(.
e omezeni maximalniho poctu MAC adres na pfislusném portu.
e omezeni maximalni Sirky pasma pro unicast, multicast a broadcast
pro kazdy jednotlivy port.
e automatické zahazovani podvrzenych DHCPv4, DHCPv6, ARP a Ipv6
RA odpovédi.
* sledovani pridélenych/pridélenych lpv4 a lpv6 adres.
e automatické zahazovani provozu z podvrzenych Ipv4 a lpv6 adres.

Podpora zrcadleni provozu z portu nebo VLAN na jiny port lokdlniho nebo |Ano
7 |vzdéleného prepinace (podpora alespori 4 obousmérnych instanci).

8 | Podpora statického smérovani Ipv4 provozu v HW. Ano
9 | Podpora statického smérovani Ipv6 provozu v HW. Ano
10 Podpora Netflow (alespon 16 000 zaznam) véetné exportu Netflow v9 zaznam( | Ano
na centralizovany kolektor.
11 | Podpora Netflow samplovani v hardware. Ano
12 |Vzdalena sprava protokolem SSHv2 a SNMPv3 v reZimu AuthPriv. Ano
13 | Zasilani logovych hlaseni na centralizovany server protokolem SYSLOG. Ano
14 Synchronizace systémového casu protokolem NTP, mozZnost poskytovani|Ano
synchronizace ¢asu pro dalsi prvky v siti.
15 | Podpora MD5 autentizace a fizeni pFistup( pro NTP klienty. Ano
16 Autentizace, autorizace a zaznamendavani administratorského pfistupu proti|Ano
centralnimu serveru protokoly TACACS+ a Radius.
Vramci implementace zajisti uchazec prenos stavajicich konfiguraci aktivnich | Ano
17 prvkll do dodanych dodavanych aktivnich prvkd v navaznosti na stavajici

topologii, konfiguraci sité a konfiguraci stavajicich aktivnich prvk(. Zadavatel
nepfipousti zasadni rekonfiguraci sitové topologie.
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3. Centralni autentizacni autorita
1.1 Minimalni pozadavky na konfiguraci pfistupovych pfepinaci
Id Pozadavek Splnéno
ano/ne
Autentizace koncovych zafizeni do sité s pomoci mechanismu 802.1x. Ovéfeni|Ano
1 |bude provadéno klientskym certifikdtem dle standardu X.509 v3 proti interni
certifikacni autorité na platformé Microsoft Windows 2008R2.
Autentizace koncovych zafizeni do sité s pomoci mechanismu 802.1x. Ovéfeni|Ano
) bude provadéno uZivatelskym jménem a heslem ve stavajicim systému Microsoft
Active Directory s ohledem na jiZ pouzivané funkcionality — podpora stavajici VPN,
podpora CMS, podpora formular
3 Autentizace koncovych zafizeni do sité na zakladé jejich MAC s pomoci|Ano
mechanismu 802.1x MAC authentication bypass.
Pfesmérovani neznamych koncovych zatizeni bez 802.1x supplicanta na webovy | Ano
4 autentizacni portal bez moznosti komunikace s dalSimi prvky v siti. Zafizeni bude
umoznén pristup do vyhrazené casti sité po zadani uzivatelského jména a hesla
(guest access).
UZivatelské Ucty pro webovou autentizaci budou spravovatelné pres oddélené | Ano
webové administracni rozhrani. UZivatelské Gcty budou nezavislé na internim
5 |systému Active Directory, budou mit ¢asové omezenou platnost a bude je mozné
vytvaret povérenymi zaméstnanci KrU nebo samoregistraci (uZivatel vyplni své
osobni udaje).
1.2 Minimalni pozadavky na autentizacni autoritu
Id PoZadavek Splnéno
ano/ne
1 Zadavatel poZaduje dodani nové autentizacni autority do virtualizovaného | Ano
prostiedi VMware.
Autorita bude pracovat v reZimu vysoké dostupnosti, tedy v pfipadé|Ano
2 |softwarového nebo hardwarového vypadku primarniho uzlu autority zastoupi jeji
funkci zaloZni uzel.
Na novou autoritu bude pfevedena autentizace VPN pristupl, které jsou v|Ano
3 |soucasné dobé autentizovdny proti systému NPS na platformé Microsoft
Windows 2008R2 a IAS - Windows 2003.
Autentizace jménem a heslem bude v nové autorité provadéna proti uzZivatelskym | Ano
4 Udajum v centralni sluzbé Microsoft Active Directory
5 | Autentizace certifikdtem bude provadéna proti interni certifikacni autorité. Ano
Autorizacni pravidla budou prfevedena tak, aby byly pfislusné autorizaéni atributy | Ano
6 | pfifazeny na zakladé clenstvi ve skupiné AD.
1.3 Minimalni pozadavky na sw centralni autentizacni autority
Id PoZadavek Splnéno
ano/ne
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1 Centralizovany systém pro ovérovani uZivateld, fizeni pfistupu k siti podle mista | Ano
pfipojeni a guest pfistup definujici pravidla pfistupu k siti.
2 | Podpora alespori 500 soucasné pracujicich uzivateld. Ano
3 Zohlednéni kontextu v definici pravidel pfistupu (napf. typ autentizace, zafizeni| Ano
(NAD), technologie, Cas, lokalita, identita uzivatele, atd.)
MozZnost rozsifeni centralizovaného systému o klasifikaci zafizeni a definici | Ano
4 | pravidel pfistupu k siti v zavislosti na kontextu pfipojeni (rozsifeni fizeni pfistupu
dle uzivatele a mista pfipojeni o typ zafizeni, stav zafizeni apod.)
Ve spolupraci s aktivnimi prvky (LAN prepinaci, bezdratovymi AP nebo Fidicimi|Ano
5 | moduly, VPN branami) poskytuje ochranu pred neopravnénym pfistupem k pevné
LAN siti, bezdratové wifi siti (metodou 802.1x) a pro VPN pfistup.
6 | Poskytuje AAA funkce (viz nize). Ano
MozZnost rozsiteni o klasifikaci pfipojenych zatizeni a fizeni pfistupu na zakladé | Ano
7 | této klasifikace (Network Admission Control).
8 Podporuje centralizované nebo distribuované nasazeni pro vysokou odolnost a | Ano
rozsirovani kapacity.
9 | Umoiznuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace. Ano
10 |Je dostupné ve formé virtudlniho stroje na platformach VMware ESX nebo ESXi. Ano
1 AAA funkce (ovérovani, autorizace a zaznamy o pribéhu pfipojovani uZivatelll a | Ano
zatizeni k siti):
12 * RADIUS pro autentizaci, autorizaci a evidenci pfistup(. Ano
13 * Proxy funkce pro externi RADIUS. Ano
14 * PAP, MS-CHAP, MS-CHAPv2, EAP — MDS5, Protected EAP (PEAP), EAP-TLS, | Ano
PEAP-TLS, EAP-FAST, EAP-FASTv2 (EAP Chaining).
15 | Podporované databaze uzivatell (s moznosti definovat poradi prichodu): Ano
16 ¢ Interni (pro uZivatele i koncova zafizeni). Ano
17 e Samostatnd interni databaze pro web autentizaci (guest access). Ano
18 * Active Directory. Ano
19 * LDAP (RFC 2251). Ano
20 ¢ RADIUS Token indentity source (RFC 2865). Ano
21 e RSA RADIUS token server. Ano
22 e Certificate authentication profile. Ano
23 | Ovérovani uzivatell a zatizeni: Ano
24 * Qvéreni uzZivatell heslem nebo certifikatem. Ano
25 e Ovéreni MAC adresou pripojovaného zafizeni. Ano
26 e OQvéreni stroje a uzivatele (ve vSsech kombinacich) pomoci EAP Chaining s | Ano
certifikaty nebo PAC soubory.
27 | ldentifikace typu koncovych zafizeni a jejich stavu: Ano
¢ MoiZnost rozsifeni o automatické rozpoznavani a klasifikace pfipojenych | Ano
28 zafizeni (PC, telefonu, tabletl, mobilnich telefon( apod.) ve spolupraci se
sitovou infrastrukturou.
29 e Podpora automatické aktualizace databaze pro rozpoznavani typl|Ano

zafizeni.
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30 e MoiZnost rozsifeni o preddefinované profily pro bézna mobilni zafizeni | Ano
(zatizeni s OS Android, SymbianQS, Apple, Blackberry, HTC).
31 . Moénost, definovat zakaznickd pravidla pro rozpoznavani koncovych | Ano
zafizeni
32 e Podpora vytvareni skupin typl zafizeni a pouZiti téchto skupin v|Ano
pravidlech pfistupu
33 MozZnost rozsifeni o ovéreni stavu koncovych zafizeni pomoci softwarového | Ano
agenta nebo web agenta na koncovém zafizeni.
Systém musi identifikovat Ano
e Instalovany operacni systém (Windows 8.x, Windows 7, Microsoft
34 Windows Vista Business, Windows Vista Ultimate, Windows Vista
Enterprise, Windows Vista Home, Windows XP (Professional, Home,
Media Center Edition, Tablet PC), Windows 2000, Windows 98, Windows
SE, and Windows ME; Mac OS X).
35 e Opravy instalované v operac¢nim systému MS Windows. Ano
36 e Verze instalovanych program v operacnim systému MS Windows. Ano
37 ¢ Hodnoty polozek v registry databazi systém( Windows. Ano
38  Stav aplikaci, zejména antivir(. Ano
Minimalni pozadavky na autorizaci
Id PoZadavek Splnéno
ano/ne
1 Zadavatel poZaduje dodani a implementaci pruiného systému pro definici|Ano
pravidel pfistupu k siti
Rizeni pfistupu k siti pomoci filtréi nebo pfifazenim do VLAN sité podle uZivatele | Ano
2 (role, skupiny), ¢asu pfipojeni, mista pfipojeni, zplsobu autentizace.
3 MozZnost rozsifeni o fizeni pristupu k siti pomoci filtrl nebo prifazenim do VLAN | Ano
sité podle stavu a typu koncového zatizeni (viz vyse).
4 | Omezeni pfistupu k siti pomoci filtra aplikovanych na vstupu do sité. Ano
Moznost rozsifeni o omezeni pfistupu k siti pomoci filtr aplikovanych v sitové | Ano
5 [infrastruktufe i na vystupu ze sité, svyuZitim informaci ziskanych v procesu
autentizace na vstupu
6 |Podpora Change of Authorization (CoA, RFC 3576). Ano
7 Rizeni pfistupu i moZnym zapojenim do trasy komunikace autorizovanych |Ano
zafizeni.
Moznost klasifikace podle klientské identity/skupiny na prvcich pristupové | Ano
8 |infrastruktury a signalizace téchto informaci na dalsi tranzitni prvky v siti
(firewall), pro Skalovatelné filtrovani pristupu.
9 MozZnost signalizace dalsich kontextovych informaci pripojovaného zatizeni (typ, | Ano
metoda autentizace) na dalsi prvky infrastruktury.
Rizeni autentizace a zaloZeni déivéryhodné infrastruktury mezi jednotlivymi prvky | Ano
10 sité, pro bezpeclny a Sifrovany transport dat.
MozZnost rozSiteni o spolupraci na uvedeni stanic do poZadovaného stavu|Ano
11 | (informaci, odkazem,spusténim programu, aktualizaci antiviru, aktualizaci OS,
stazenim souboru).
1 Evidence pfistupu: Ano

e Zaznamenavani aktivity uZivatel( a zafizeni pfipojenych k siti.
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13 ¢ Dotazovaci systém, korelace zaznam{, centralizované vykazy. Ano
14 ¢ Knihovna predpfipravenych reportl pfimo na autorité. Ano
* Systém pro sledovani wvystrah (Uspésnd/nelspésna prihlasovani, | Ano
15 neaktivita, stav systému AAA, dostupnost externich databazi, aktivita
filtr().
Pozadavky na funkce quest serveru: Ano
16 e Vytvareni cCasové omezenych opravnéni pro pfistup k siti nebo do
internetu pro hosty, externi spolupracovniky apod. ve fixnich LAN i WiFi.
17 e Opravnéni pridélovand spravcem pristupu pres portal pro snadné|Ano
vytvareni docasnych Gcta.
18 e Zohlednéni bezpecnostni role administratora (sponzora) pfistupu pro|Ano
hosty, odrazejici se v pravech konfigurace.
19 e Samoobsluiny portal pro uZivatele. Ano
20 e Optimalizace autentizacniho web portalu i pro mobilni platformy. Ano
51 e Plnd lokalizace portdlu pro sponzory (administrace) i pro hosty|Ano
(autentizace).
2 ¢ Moinost vice virtudlnich portdld podle pristupové technologie, mista, | Ano
apod.
23 e Qvéfeni prostfednictvim HTTP a HTTPS Ano
Podpora BYOD Ano
24 e Portdl pro registraci novych zafizeni s moZnosti samoobsluhy pro
uZivatele (pridani, odebirani, vynuceni odpojeni ze sité, apod.).
25 * MoZnost vyuZiti seznamu registrovanych zafizeni v pravidlech pfistupu. Ano
26 e Aplikace poskytuje funkce pro distribuci nastaveni pristupu (802.1X|Ano
supplicant) se zohlednéni typu platformy, uzivatele, apod.
27 e Automatické a pro uZivatele transparentni zazaddani o certifikat a jeho|Ano
doruceni na koncovou platformu.
28 * Podpora SCEP nebo MSCEP pro komunikaci s CA. Ano
29 e Automatické vyplnéni CN uZivatele v certifikatu. Ano
30 ¢ Uzamceni certifikdtu pro konkrétni koncovou platformu (zapsani ID|Ano
stanice pfimo do certifikatu).
31 e Pfi pfipojovani koncového zafizeni musi byt mozné ovérit, Ze skutecné ID | Ano
stanice odpovida ID zapsanému v certifikatu.
32 e Podpora externich MDM platforem a zohlednéni informaci z MDM v |Ano
pravidlech pfistupu.
33 ¢ APl mezi aplikaci a MDM pro obousmérny prenos informaci. Ano
34 e Nastroje MDM pfimo v rozhrani samoobsluzného portdlu uzivatelskych | Ano
zafizeni pro zamykani, mazani, apod.
Dalsi vlastnosti: Ano
35 e Aktivace Sifrovani MACsec (IEEE 802.1ae) pro pfipojend zafizeni (pokud
MACSec podporuji).
36 e Nastroje pro audit konfigurace pristupové infrastruktury s doporucenim | Ano
na best practice nastaveni.
37 e Kontrola definice dynamickych ACL v GUI appliance pred aplikaci na|Ano

pristupové prvky.
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38 ¢ APl na Threat Management platformy. Ano
39 Funkce pro spravu ovérovaciho systému: Ano
e Centralizovana sprava.
40 ¢ Definice roli administrator( a Grovni pristupu k ovéfovacimu systému. Ano
a1 . Zjevqnodluéem' spravy pomoci skupin uzivatell, koncovych a sitovych|Ano
zafizeni.
42 e @Grafické rozhrani pro definici pravidel pfistupu k siti. Ano
43 ¢ Grafické rozhrani pro monitorovani, definici vykaz(, feSeni problém. Ano
44 e Diagnostika problém0 (systémova, udaje o chybach pfihlasovani, packet | Ano
capture).
45 * Sledovani session pfimo v rozhrani GUl s moZnosti okamZitého odpojeni | Ano
nebo pfesmérovani do karantény.
46 e Zaznamenavani uddlosti na externi syslog server. Ano
47 e Vzddleny bezpecny pfristup protokolem SSH k internim loglm a pro|Ano
moznost diagnostikovani.
48 e Podpora SNMPv3. Ano
49 e NTP pro synchronizaci ¢asu. Ano
50 *  SMTP pro zasilani zprdv a vystrah pres e-mail. Ano
Minimalni pozadavky na proxy
Id PoZzadavek Spinéno
ano/ne
1 Zadavatel poZaduje doddavku zafizeni, které by nahradilo jeden kus proxy zafizeni | Ano
Bluecoat ProxySG 510, a které splfiuje minimalné nasledujici pozadavky:
5 Soucasti dodavky budou licence pro 400 jednotlivych uZivatel(, pokud je takovato | Ano
licence k provozovani potfeba.
3 | Minimalni propustnost 60 Mbps (pfi max. 70% zatézi CPU a komplexni politice). Ano
Podpora filtrovani (v€éetné kombinace podminek) minimalné na bazi: Ano
4 e TCP/IP parametr(, tj. minimalné IP adresy/sité/dns jména jak zdroje tak i
cile, zdrojového a cilového portu, moznost filtrovani jak pro IPv4, tak i
pro IPv6.
e Autentizanich adaja (viz dale), tj. loginu uZivatele, prislusnosti ke |Ano
5 skuping, specifického LDAP/AD atributu a jeho hodnoty. Podpora
Basic/NTLM/Kerberos autentizace proti vice oddélenym Windows
doméndm. Bez nutnosti instalace agenta na DC nebo member servery.
e Protokolu HTTP a jeho parametrd a hlavicek, tj. User Agenta, hlavicek | Ano
6 pozadavku, URL poZadovaného objektu (podpora reguldrnich vyrazl),
klasifikace objektu (klasifikace objektl viz déle), navratovych kédl a
hlavic¢ek odpovédi, pfipon a MIME type soubor(, HTTP a WebDAV metod.
7 e Protokolu FTP a jeho parametr(, tj. konkrétnich prikazi (PORT, MKD, | Ano
PASS, apod.).
e SSL/TLS verzi vySe uvedenych protokold, tj. kromé zakladni podpory také | Ano
8 filtrace na bazi atributd klientského i serverového certifikatu, ovéreni
validity certifikatu, pouzité Sifry.
¢ Vysledkll kontroly objektu skrze ICAP externi sluzbu (viz dale), tj.|Ano
9 samotného vysledku kontroly, druhu navracené chyby (scan timeout,

velké mnozZstvi soubord v archivu, apod.).
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e Moiznost filtrace IM protokold na bazi provadénych operaci (upload|Ano
10 soubord(, login/logout, apod.) a regularnich vyrazd v textu.
11 e Typu streamovaného objektu (tj. flash, windows media, quicktime, apod.). | Ano
MozZnost definice vlastnich chybovych hlaseni pro uZivatele vreakci na rdzné | Ano
12 stavy prlchodu filtracnimi pravidly.
Cache provoz: Ano
13 ¢ Minimalné staZzené objekty vramci HTTP(S), FTP(S) astreamované
komunikace, tj. stranky, streamy, soubory.
14 ¢ Konformita vUci hlavickam protokolu urcujicim exspiraci objekt(. Ano
e MozZnost specifikovat pouziti cache pro jednotlivé objekty (URL)|Ano
15 a domény, pro MIME typy objektl, moZnost vlastniho nastaveni expirace
objekt.
16 ¢ Velikost cache pro objekty minimalné 750GB. Ano
17 MozZnost terminace SSL spojeni: Ano
¢ Kontrola a filtrace obsahu HTTPS provozu.
18 e MozZnost definice vyjimek zterminace minimalné na zakladé cilovych|Ano
domén a URL.
19 | Moznost tunelovani nebo filtrace dalSich TCP protokold. Ano
20 | MoZnost bypassu vybraného provozu. Ano
21 | Funkce jak transparentni tak i explicitni proxy najednou. Ano
22 | Podpora WCCP. Ano
Integrovany systém klasifikace stranek (fazeni do tématickych skupin) pro HTTP(S) | Ano
23 | provoz:
e Poufitelny ve filtracnich pravidlech.
24 ¢ Mnoistvi klasifikovanych stranek minimalné v radu stovek milidni Ano
55 e Alespon 50 klasifikacnich skupin, kategorie s ,bezpecnostnim kontextem“ | Ano
(jako napf. malware, suspicious, phishing,...).
26 e Dostatecnd klasifikace zdroji v ramci ceského internetu, explicitné|Ano
deklarovana podpora ¢ekého jazyka.
27 * Jednoducha mozZnost reklasifikace strane. Ano
28 ¢ Moznost lokalnich skupin a vyjimek. Ano
29 * MoiZnost realtime klasifikace prozatim nezafazenych stranek. Ano
30 e Moiznost integrace klasifikacnich databazi obecné uznavanych vyrobcl | Ano
(Surfcontrol, IWF).
31 e Vice kategorii pro kazdé URL (napf. zaroven Personal a Political). Ano
32 Podpora ICAP: Ano
e Standardni podpora ICAP protokolu.
33 e Podpora secure ICAP. Ano
34 ¢ Moznost scanovani prichoziho i odchoziho provozu. Ano
35 e Moznost definice provozu, ktery ma byt do externi ICAP sluzby odeslan, | Ano
na zakladé podobného okruhu parametr( jako u filtrace.
36 e Moznost definice a souasného poufZiti vice ICAP zafizeni v loadbalancing | Ano
modu.
37 Podpora minimalné téchto databazi uZivatell pro autentizaci a autorizaci: Ano
¢ Interni na zafizeni.
38 e Active Directory. Ano
39 e LDAP. Ano
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40 e RADIUS. Ano
41 | Podpora Single Sign-On. Ano
Konfigurace zafizeni: Ano

42 e GUI — webové rozhranni (HTTPS) podporujici minimalné prohlizece IE a
Firefox v aktualnich verzich, nebo standalone aplikace bézici na OS
Windows v aktudlnich verzich, lokdlni a AD autentizace.

43 *  SSH CLI (moZnost obnoveni konfigurace, scriptovani zmén). Ano

44 e MozZnost omezeni pfistupu ke GUI na zakladé IP adresy klienta. Ano

Statistiky provozu (reporting) — miZe byt feSeno i externim nastrojem, ktery bude | Ano
soucasti dodavky.

45 e Prehledny dashboard s aktudlnimi statistikami, mozZnost filtrace a fazeni
minimalné podle ip adresy klienta, uZivatele, cilové domény, klasifikace
stranek.

46 e Aktuadlni pfehled jednotlivych spojeni. Ano

47 e Prehled vytiZeni zdrojl zafizeni. Ano

48 e Pravidelné a ad hoc reporty provozu za zvolené ¢asové obdobi. Ano

49 ¢ Moznost definice ,,top X“ polozek. Ano

50 ¢ MoiZnost pravidelného automatického spousténi report(. Ano

51 e Zasilani reportd na vyjmenované adresy SMTP protokolem Ano

52 ¢ Browse-time statistiky (statistické odhady uZivatelem straveného casu). Ano

Logovani provozu: Ano

53 . " . ‘ S e . y .

e Evidence pfistupl s moznosti definice zahrnutych poloZzek a formatu.

54 e Evidence zmén konfigurace zafizeni. Ano

55 e PrlbéZzny automaticky upload logli na externi zafizeni nékterym ze|Ano
standardnich protokoll (syslog, HTTP, FTP).

56 ¢ Moinost ,real-time streamingu” access logll do reportovaciho nastroje | Ano
(pokud je dodany reportovaci nastroj samostatnym produktem)

57 e Moznost prizplsobeni (customizace) formatu logu. Ano

58 ¢ Moinost Sifrovani a podpisu logl pred jejich uploadem. Ano

59 MozZnost nastaveni omezeni Sitky pasma pro jednotlivé definované provozy (na | Ano

zakladé podobného okruhu parametrd jako u filtrace).
Podpora SNMP: Ano

60 ¢ Informace o provozu a stavu zafizeni dostatecné pro integraci do
dohledovych systém( (vytiZzeni prostfedkd, informace o poctu spojeni,
apod.)

61 e Podpora SNMP v2 av3. Ano

62 e Podpora SNMP trapd. Ano

Podpora zasilani informaci o provoznich problémech na vyjmenované adresy | Ano
63 |pomoci SMTP protokolu. MoZnost manualniho i automatizovaného zalohovani

konfigurace zafizeni (minimalné podpora FTP protokolu).

MozZnost vlastniho troubleshootingu provozu bez nutnosti kontaktovat podporu | Ano

64 |vyrobce (packet capture provozu, informace o prichodu specifického provozu

vyhodnocovanim politiky).

65 |Podpora NTP protokolu. Ano

Bezproblémovy béh v reZimu vysoké dostupnosti v kombinaci se stavajicim | Ano

66 | zafizenim Bluecoat ProxySG 510:

¢ Nové zafizeni bude slouzit jako primarni poskytovatel proxy sluzby.
67 e Bluecoat ProxySG 510 bude sloufZit jako hot standby zaloha. Ano
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68 e Doba prepnuti provozu pfi vypadku nového zafizeni na zdlozni prvek|Ano
maximalné v fadu desitek sekund.
69 e Automaticka detekce a prepnuti provozu opét na nové zafizeni po|Ano
odstranéni poruchy.
5.1 Pozadavky implementaci proxy
Id PoZzadavek Splnéno
ano/ne
Zadavatel poZaduje konverzi politik ze stavajicich Bluecoat ProxySG 510 zafizeni, | Ano
1 | kterd zachovd prava pfistupu jednotlivych aplikaci, uZivatell a skupin uZivateld ke
zdrojlim v internetu.
Pfi prevodu pfistupl ke klasifikaénim skupindm se nahradi skupiny definované | Ano
v aktudlné pouZivaném Bluecoat Webfilteru skupinami nového klasifikaéniho
feSeni tak, aby si oblasti stranek co nejvice odpovidaly, pokud se naleznou webové
2 zdroje, u kterych klasifikace nevyhovuje, budou v co nejvétsi mife v pribéhu
implementace reklasifikovany tak, aby mnoZstvi pravidel obsahujicich vyjimky
z klasifikace bylo co nejmensi.
Zadavatel poZaduje spojeni nového proxy zatizeni a jednoho stavajiciho Bluecoat | Ano
3 ProxySG 510 zafizeni do HA paru dle podminek uvedenych vyse.
6. Minimalni pozadavky na Anti-X feSeni
Id PoZadavek Splnéno
ano/ne
1 |Podpora ICAP a secure ICAP protokolu. Ano
Bezproblémovy provoz jako content filter jak s novym poZadovanym proxy | Ano
2 |zafizenim (viz podminky vysSe), tak i se stavajicimi Bluecoat ProxySG 510
zafizenimi.
3 MozZnost integrace antivirovych engine alesponi nékolika obecné uznavanych | Ano
antivirovych firem (Kaspersky, McAfee, apod.).
4 | Vlastni detekce hrozeb. Ano
5 Pravidelny automaticky update virovych a threat databdazi nejdéle v intervalu | Ano
desitek minut.
MozZnost odloZeného vysledku scanu velkych objektl a streamd, tj. okamizité | Ano
6 pribézné vraceni jiz proscanovaného bezpecného obsahu, zablokovani zbylého
obsahu a odesldni informace o chybé se provede aZ poté co se narazi na
bezpecnostni problém.
7 | MoZnost scanovani minimalné 1GB velkych objektl (nastavitelné). Ano
Pozadavky na licence Ano
3 Zadavatel poZaduje dodani potfebného poctu licenci antivirového enginu pro 400
uzivatelG.
9 Scanovani minimalné nasledujicich typl soubor(: Ano
e spustitelné soubory (EXE, CAB, MSI, apod.),
10 e obrazky (GIF, JPEG, PNG, apod.), Ano
11 e flash soubory (SWF, apod.), Ano
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12 ¢ dokumenty (DOC, XLS, PPT, PDF, RTF, XML, apod.). Ano
Scanovani archiv: Ano
13 s . , . . .
¢ minimalné 50 Urovni zanofeni (nastavitelné),
14 * minimalné desetitisice soubort v archivu, Ano
15 e podpora Sirokého spektra typl (ARJ, ZIP, CAB, EXE, 7ZIP, TAR, GZ, BZ2,|Ano
JAR, LHA, LZH, apod.) i v multipart verzich.
Konfigurace zafizeni: Ano
16 e Minimdlné GUI - webové rozhranni (HTTPS) podporujici minimalné
prohlize¢e IE a Firefox v aktudlnich verzich, nebo standalone aplikace
bézici na OS Windows v aktualnich verzich, lokalni a AD autentizace.
17 ¢ MoZnost omezeni pristupu ke GUI na zakladé IP adresy klienta. Ano
18 Prehledné statistiky aktualniho provozu: Ano
e vykon a zatéz zatizeni
19 e mnozstvi scanovanych objektd, Ano
20 e mnoistvi zachycenych hrozeb, Ano
21 e granularita alepson hodina, den, mésic. Ano
Logovani zachycenych hrozeb a provoznich problémi alespon nasledujicimi | Ano
22 |zplsoby:
e SMTP na vyjmenované e-mailové adresy.
23 e syslog protokolem na externi server. Ano
24 e SNMP trapem (v2iv3). Ano
Podpora SNMP: Ano
55 ¢ informace o provozu a stavu zafizeni dostatecné pro integraci do
dohledovych systémid (vytiZzeni prostfedkd, informace o poctu
scanovanych objektls, apod.)
26 e podpora jak SNMP v2, takiv3 Ano
27 e podpora SNMP Traps Ano
28 | Podpora NTP protokolu. Ano
59 Vykon kaZzdého zafizeni samostatné bude postacovat minimdlné pro potieby|Ano
provozu specifikovaného pro proxy zafizeni.
30 |Alesporn 2 sitova rozhrani. Ano
31 Zadavatel poZaduje pfipojeni obou zafizeni pomoci ICAP protokolu jak k novému | Ano
proxy zafizeni, tak i k obéma stavajicim Bluecoat ProxySG 510.
7. Pozadavky zadavatele na dokumentaci
Id PoZadavek Splnéno
ano/ne
V ramci realizace zakazky dodavatel zpracuje: Ano
1 - Provadéci projekt v minimalni strukture dle kapitoly Chyba! Nenalezen
zdroj odkazu. Chyba! Nenalezen zdroj odkaz..
2 - Dokumentaci kone¢ného provedeni. Ano
3 - Dokumentaci provozni. Ano
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8. Pozadavky na licence

. Splnéno
Id Pozadavek .
ano/ne
Zadavatel pozaduje poskytnuti veskerych nezbytnych licenci k fadnému plnéni | Ano

1 predmétu zakazky, tj. k Fadnému provozu dila na zafizeni objednatele, zajistujici
plnou funkcionalitu nabizeného teSeni rovnéz pro neomezeny pocet externich
uzivateld.

Zhotovitel specifikuje nazev, pocet a licen¢ni podminky ke véem nutnym licencim | Ano

5 |V pfiloze smlouvy o dilo, a to véetné odlvodnéni zvolené licencni nabidky, dale
pak uvede licencni politiku, pravidla pro pridéleni a pripadné zmény v poctu
licenci, typy a verze licenci).

Ano
3 | Veskeré dodavané licence budou majetkem zadavatele.
9. Pozadavky na implementaci
9.1 Obecné pozadavky
. Splnéno

Id Pozadavek .

ano/ne

1 | Implementace nesmi ohrozit ani omezit provoz po&itatové sité KrU. Ano
V prabéhu implementace bude provadéno funkéni testovani jednotlivych | Ano

2 komponent.

3 | ZkuSebni provoz bude soucasti realizaéni faze (implementace). Ano

. . I " - Y x Ano
Zhotovitel bude povinen zajistit, aby veskeré vlastnosti dila, v€etné jeho update,
legislativniho update, upgrade a legislativniho upgrade po celou dobu ucinnosti

4 |této smlouvy odpovidaly vidy aktualnim obecné platnym pravnim predpistim CR a
platnym standard{m ISVS.

Soucasti implementace jsou veskeré prace a sluzby nezbytné pro rfadné a uUplné | Ano
zprovoznéni dila, véetné vytvoreni dokumentace a implementacnich postupd,

. které budou obsahovat jednotlivé kroky implementace a konfigurace vSech ¢asti
umoznujici presné opakovani postupl. Dokumentace nebude chranéna dle
autorského zakona, bude umoZnéno ji ddle upravovat a preddvat dalSim
subjektiim, které se podileji na chodu informacnich systém.

6 Soucasti budou rovnéz prace a sluzby, které ve smlouvé nejsou uvedeny ale Ano
zhotovitel, jakoZto odbornik, o nich védét mél nebo mohl védét.

T o " _ - .. . | Ano
V pfipadé poZzadavkl na soucinnost tfetich stran, zajisti tuto soucinnost uchazec.
7 |0d uchazete je pozadovana koordinace a zajisténi soucinnosti pfislusného

dodavatele, véetné financnich zalezitosti s tim spojenych.
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9.2 Technické pozadavky

Splnéno
Id PoZzadavek .
ano/ne
Implementace vSech casti zakdzky bude provedena v prostiedi stavajiciho|Ano
1 |Technologického centra Pardubického kraje (TCK) ve spolupraci s odbornym
persondlem zadavatele v misté plnéni .
Nabizené rfeseni nesmi odesilat Zddna data z mistni sité, pokud to neni predmétem | Ano
) dodavky. Pokud je predmétem dodavky externi komunikace, bude v ramci
provadéciho projektu presné popsan datovy tok, aby bylo moZné nastavit
bezpecnostni kontroly komunikace.
Ano
3 | Stavajici rozdéleni do VLAN bude zachovéno.
PR ;s . Ano
4 | Stavajici adresni plan IPv4 bude zachovan.
T Y . Ano
5 | Stavajici adresni plan IPv6 bude zachovan.
6 Implementovana zafizeni a sw zakomponuje dodavatel do monitorovaciho | Ano
systému PRTG.
Nabizené reSeni nebude chrdnéno HW klicem ¢i jinym mechanismem, ktery by | Ano
; znemoznoval prenos serverovych instanci vramci virtudlniho uzlu, pfipadné
zménu HW konfigurace (pfidani CPU, zménu velikosti paméti, zménu diskového
prostoru apod.)
Pro dodadvané hw komponenty uchazec¢ pred podpisem smlouvy o dilo doloZi | Ano
osvédéeni vyrobce nebo oficidlniho zastoupeni pro CR ze kterého budou zfejmé
tyto skutecnosti:
- dodavané komponenty jsou nové a originalni (zadavatel neptipousti
8 ekvivalentni feseni)
- dodavané komponenty nebyly doposud pouzivany
- dodavané komponenty pochazi z oficidlniho distribu¢niho kanalu pro Cesky
trh
9.3 Akceptacni testy
Splnéno
Id PoZadavek 2
ano/ne
Ano
1 | Akceptacni testy budou provedeny pfed preddnim dila do zkusebniho provozu.
Ano
Testy provede zhotovitel s nastavenim a daty ve stejné konfiguraci, s jakou bude
2 pracovat dilo v rutinnim provozu.
3 Podrobna struktura akceptacnich testl bude navrZena a vzajemné odsouhlasena | Ano
v rdmci zpracovani provadéciho projektu.
Ano
4

Vysledky akceptacnich testl (akceptacni protokol) budou soucasti predavaciho
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protokolu.

9.4 Instalace technologii

Id PoZadavek Spinéno
ano/ne
Rozvadéce Ano
Pro techniku dodavanou v ramci tohoto vybérového fizeni zadavatel nepoZaduje
dodani rozvadéca.
1 Veskeré technologie dodavané v ramci této zakazky budou dodany v provedeni
pro "rack” skiiné a do zadavatelem poskytnutych sk¥ini v rdmci implementace
predmétu této zakazky instalovany.
Parametry rozvadécu:
- vysSka 42U, sitka 600 mm, hloubka 1000 mm
Ano
2 | Technika bude dodana a instalovana vcetné propojovacich a napajecich kabel(.
3 Pro dodédvané aktivni prvky budou sou&ésti dodavky propojovaci kabely potfebné |Ano
pro vytvoreni stohu.
9.5 PoZadavky na skoleni
Id PoZadavek Spinéno
ano/ne
V pripadé dodani a implementace feSeni na technologiich v soucasné dobé Ano
1 |vyuzivanych v IS KrU dodavatel zajisti $koleni administratord v nezbytné nutném
rozsahu.
V pripadé implementace technologicky odlisSného rfeseni od technologii v soucasné | Ano
dobé vyuzivanych v IS KrU, zadavatel pozaduje zajisténi:
2 ¢ individudlniho skoleni na administracni Grovni
e Casovy rozsah 5 x 8 hodin
e pocet Ucastnikl Skoleni 4
3 | Struktura a rozsah skoleni bude soucasti nabidky uchazece. Ano
4 | Veskera skoleni se uskutecni v misté zadavatele. Ano
10. Pozadavky zadavatele na technickou podporu a servis
Id PoZadavek Spinéno
ano/ne
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Technicka podpora a servis budou poskytovany od pocatku zkusebniho provozu Ano

1 |po celou dobu udrZitelnosti projektu. Poskytovani technické a servisni podpory
bude odpovidat nejlepsim praxim dle ramce ITIL/ITSM.

.y e o Ano

) Technickd podpora a servis zafizeni HW a SW budou realizovdny dodavatelem
pfipadné prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

c s . . . sy Ano

3 | Technicka podpora a servis budou realizovany v misté zadavatele.

v 7 v e ’ ’ Ano

4 | VesSkeré pozadavky budou evidovany v systému servisni podpory zhotovitele.

5 Kontaktni misto umoZni pfijem pozZadavku na servisni zasah v ¢eském jazyce | Ano
prostfednictvim sluzby Hot-line a sluzby HelpDesk.

Hot-Line umozni pfijem pozadavku na servisni zasah v ceském jazyce na|Ano

6 |telefonnim Ccisle v rezimu 5x12x365 v dobé 7:00-19:00, pfijem poZadavku bude
zajiStén lidskou obsluhou.

7 HelpDesk umozZni pfijem pozadavku na servisni zdsah v ceském jazyce|Ano
prostfednictvim webového rozhrani v rezimu 7x24x365.

3 HelpDesk umozni objednateli upfesnit nebo doplnit poZadavek. Ano
Systém servisni podpory musi objednateli poskytovat prehled o aktudlné|Ano
nahlasenych pozadavcich, jejich stavu a aktudlnim zpUlsobu jejich feSeni. Systém

9 bude objednateli zasilat notifikace o zméné stavu jeho pozadavku (napf. zadany,

v feSeni, uzavieny atd.) a musi objednateli umoznit schvalovani uzavieni
nahlaseného pozadavku.
HelpDesk poskytuje objednateli pristup i k uzavienym pozadavkim a zpUsobu | Ano

10 |jejich Fedeni.

HelpDesk umozZnuje export dat, véetné obsahu pozadavku a zplsobu vyreseni.|Ano

11 |Tato funkcionalita je poskytovana bezuplatné na vyzadani objednatele ve formatu
minimalné *.xls a *.csv.

12 ReZim technické podpory a servisu: Ano

- garantovana doba odezvy do 4 hodin od nahlaseni pozadavku.
Odstranovani vad kategorie ,,vysoka“: Ano
3 - garantovand doba zahajeni praci do 4 hodin od nahlaseni vady,
1
- garantovana doba odstranéni vady do 24 pracovnich hodin od nahlaseni
vady.
Odstranovani vad kategorie ,stfedni“: Ano
- garantovana doba zahajeni praci do 8 hodin od nahlaseni vady,
14 - garantovand doba odstranéni vady do 3 pracovnich dnli od nahlaseni
vady.
Odstranovani vad kategorie ,nizka“: Ano
1s - garantovand doba zahajeni praci do 2 pracovnich dnd od nahlaseni
pozadavku,
- garantovana doba odstranéni vady do 10 pracovnich dnl od nahlaseni
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Pfiloha ¢. 3
Specifikace vSech nutnych licenci
pocet ks | produktovy kod ‘ nazev polozky
autentizacni autorita
2 L-ISE-VM-K9= Cisco Identity Services Engine VM (eDelivery)
1 L-ISE-BSE-500 Cisco Identity Services Engine 500 EndPoint Base License
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