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Obecná část
Pardubický kraj (Zadavatel, objednatel) v současné době provozuje kancelářský balík Microsoft Office v různých verzích, poštovní servery Exchange a řadu dalších aplikací používaných pro výkon činností v samostatné i přenesené působnosti.
Cílem je konsolidace balíku kancelářských aplikací, modernizace poštovních služeb včetně navýšení kapacit schránek, nasazení a centralizované řízení nástrojů pro vzájemnou spolupráci nejen v rámci úřadu, nasazení a centralizované řízení koncových zařízení uživatelů. Nedílnou součástí je zajištění kontinuálního vzdělávání klíčových uživatelů a správců formou konzultací. Důraz je zároveň kladen na kybernetickou bezpečnost v souladu s platnou legislativou a připravovanou změnou vyplývající ze směrnice NIS2 včetně opatření a doporučení vydaných NUKIBem.
Implementace bude rozdělena do jednotlivých etap v ročních intervalech od podpisu smlouvy. Celková doba implementace je 30 měsíců.
Zadavatel má vypracován Assessment přechodu do Microsoft 365 obsahující analýzu požadavků uživatelů a oddělení informatiky, popis stávajícího stavu prostředí a procesů a návrh cílového řešení. Tento dokument bude poskytnut po podpisu Prohlášení o zachování mlčenlivosti o důvěrných informacích.
Potřebné licence pro provoz Microsoft 365 Enterprise E3 a E5 Security nejsou součástí této zakázky a budou poskytnuty Objednatelem po akceptaci dokumentů Přípravné etapy Objednatelem.

Proces přechod do prostředí Microsoft 365 se skládá z dílčích etap rozdělených na přípravnou a implementační část. Zahájení další etapy je podmíněno úspěšným dokončení etapy předchozí, pokud se Objednatel a Dodavatel nedohodnou jinak (souběžné plnění více etap). Po přechodu první implementační etapy do plného provozu budou zahájeny služby podpory.
Implementace
Etapy prvního roku
Přípravná etapa
· Předimplementační analýza a vytvoření Rámcové prováděcí dokumentace včetně návrhu etap implementace
· Zpracování Konceptu správy prostředí a Návrh governance modelu prostředí
· Představení dokumentů Objednateli
· Úspěšná akceptace dokumentů Objednatelem

Obsah jednotlivých implementačních etap
Týká se všech implementačních etap prvního, druhého a třetího roku.
· Analýza a vytvoření Prováděcí dokumentace příslušné etapy, zahrnutí problematiky životního cyklu dat (nezahrnuje jejich ochranu např. prostřednictvím DLP), nastavení procesů, bezpečnostní posouzení (technická a procesní opatření), návrh akceptačních testů
· Soulad s platnou legislativou především v oblasti kybernetické bezpečnosti a GDPR, opatřeními a doporučeními vydanými NUKIB včetně přípravy na novu legislativu související s NIS2 a připravovaným Kybernetickým zákonem
· Návrh metodických materiálů pro způsob práce v řešení v rámci příslušné etapy
· Představení Prováděcí dokumentace Objednateli
· Schválení Prováděcí dokumentace Objednatelem
· Implementace příslušné etapy
· Nastavení provozního monitoringu a notifikací nestandartních stavů pomocí nativních nástrojů Microsoft 365
· Nastavení logování pomocí nativních nástrojů Microsoft 365
· Zaškolení správců v rámci příslušné etapy
· Zaškolení klíčových pracovníků v rámci příslušné etapy
· Pilotní provoz po dobu nejméně 20 kalendářních dnů
· Předání Dokumentace skutečného provedení příslušné etapy dle dokumentu Pardubický kraj – struktura Prováděcí dokumentace projektů ICT verze 4, Administrátorské příručky, Plánu obnovy provozu po havárii, Metodických materiálů pro způsob práce v nástroji/řešení
· Úspěšné provedení akceptačních testů bez výhrad v rámci příslušné etapy
· Spuštění příslušné etapy v plném provozu

Implementační etapy

· Příprava stávajícího prostředí interní sítě a vytvoření tenantu včetně nastavení bezpečnosti (mimo jiné nastavení podmíněného přístupu, nastavení vícefaktorového ověřování včetně využití stávajícího řešení třetí strany)
· Nastavení hybridní identity včetně nastavení bezpečnosti a pokrytí jejího životního cyklu (Zadavatel používá systém na řízení identit)
· Sjednocení kancelářského balíku MS Office a povýšení OS Windows na verzi Enterprise za využití MECM, návrh a realizace jejich centrálního řízení nastavení
· Implementace poštovních služeb v hybridním režimu a následně přechod do Exchange Online, nastavení toku pošty a migrace poštovních služeb pro 500 schránek (Dodavatel 10 schránek, další Objednatel), návrh a realizace migrace veřejných složek
· Nasazení nástrojů pro spolupráci Teams a Planner zahrnující řízení přístupu externích identit

Etapy druhého roku
Implementační etapy
· Nasazení nástroje OneDrive pro uložení osobních složek uživatele v řádu jednotek TB, migrace dat (Dodavatel 10 uživatelů, další Objednatel)
· Nasazení nástroje Forms včetně dvou vzorových využití (sběr kontaktů obcí, návrh nominace na ocenění osobností kraje)
· Nasazení nástroje Intune v kooperativním režimu se stávajícím MECM pro řízení doménových i nedoménových zařízení a mobilů na platformách Android a Apple s jejich plnou i částečnou správou (Dodavatel 10 vzorových zařízení různých platforem a forem správy)

Etapy třetího roku
Implementační etapy
· Nasazení a centrální řízení nástroje Defender pro koncová zařízení na nedoménových zařízeních a mobilech (Dodavatel 10 vzorových zařízení různých typů)
· Nasazení nástroje SharePoint pro účely intranetového portálu (katalog odkazů, dokumenty), neobsahuje problematiku sdílení dokumentů a DLP
 Služby podpory
Součásti dodávky je poskytování služeb servisní podpory, technické podpory, pravidelné profylaxe a pravidelných konzultací na základě Smlouvy o službách podpory začínající uvedením první implementační etapy do plného provozu.
· Hlášení požadavků v ServiceDesku Dodavatele v režimu 7 x 24, komunikace v českém jazyce
· Hlášení požadavků telefonicky v režimu 5 x 10, komunikace v českém jazyce
· Pravidelný čtvrtletní report čerpání služeb podpory a řešených závad (podklad pro následnou fakturaci služeb podpory za dané období po schválení Objednatelem)
· Úprava Dokumentace skutečného provedení v případě významných změn

ServiceDesk je schopen poskytnout:
· Reaktivní technickou podporu s možností eskalace na Microsoft
· Objednávky proaktivních služeb z katalogu proaktivních služeb Microsoftu (Risk Assesmenty RAP as a Service for AD a RAP as a Service for Security, školení WorkshopPlus)
· Odborné poradenství
· Odbornou a licenční konzultační podporu týkající se Microsoft prostředí
· Aktuální stav podaných požadavků pro každého z autorizovaných pracovníků Zadavatele a celkový náhled na stav všech požadavků Zadavatele, reporting využití technické podpory

Technická podpora
· Provedení změn v nastavení předmětu plnění na základě požadavků Objednatele
· Technická podpora řešení v rozsahu 7,5 hodiny za měsíc po uvedení první implementační etapy do plného provozu, s každou další implementační etapou uvedenou do plného provozu se zvyšuje objem hodin o 2,5 hodiny měsíčně až do hodnoty 25 hodin za měsíc
· Nevyčerpané hodiny technické podpory v rámci období, lze vyčerpat nejpozději do jednoho roku od jeho uplynutí
· Časová náročnost jednotlivého požadavku a termín realizace musí být odsouhlasen Objednatelem
· Rozsah čerpaných hodin za měsíc lze snižovat na základě nízké potřeby
· [bookmark: _GoBack]Rozsah čerpaných hodin za měsíc lze zvyšovat například v případě významné změny prostředí nebo nástrojů Microsoft365, OS Windows nebo kancelářského balíku na klientech spočívající například v podstatné úpravě chování produktu nebo přidání nových funkcionalit nasazeného nástroje přinášející významnou změnu jeho chování a vyžadující úpravu Prováděcí dokumentace

Servisní podpora
· Zajištění provozu předmětu plnění na úrovni minimálně srovnatelné se stavem při předání do ostrého provozu
· Řešení závad předmětu plnění
· Úprava Dokumentace skutečného provedení v případě významných změn
· Garance reakční doby a řešení závad do úrovně obnovy funkčnosti v původním stavu
· SLA odezva: A kritický - 2 hod / B závažný - 4 hod / C nízký- 8 hod
· SLA vyřešení: A kritický - 8 hod / B závažný - 24 hod / C nízký- 120 hod
· V případě kategorie A nebo v případě chyby produktu Dodavatel neodkladně zajistí eskalaci na podporu výrobce (Microsoft) a zákazníkovi předloží číslo požadavku, jako doklad provedené eskalace
Kategorie závad
Kategorie A
nástroj/služba není použitelná ve svých základních funkcích a parametrech nebo se vyskytuje funkční závada znemožňující činnost a řádné užití nástroje/služby nebo jeho části. Tento stav ohrožuje nebo znemožňuje běžný provoz nástroje/služby, případně může Objednateli nebo dalším subjektům způsobit větší finanční nebo jiné škody. Tento stav může ohrozit běžný provoz Objednatele a nelze jej dočasně řešit organizačním opatřením.
Kategorie B
Funkčnost nástroje/služby nebo jeho části nebo rozsah poskytovaných funkcionalit je degradována tak, že tento stav omezuje běžný provoz nástroje/služby. Existuje náhradní pracovní postup pro obejití závady, případně organizační opatření.
Kategorie C
Ostatní – drobné závady, které nespadají do kategorie A a/nebo B.
[bookmark: _Toc25338409]Zařazení vady do jednotlivých kategorií určuje Objednatel.

Profylaxe
· Pravidelná preventivní kontrola správného fungování předmětu plnění
· Pravidelná údržba předmětu plnění
· Měsíční perioda profylaxe
· Profylaxe ihned po významné změně nástroje/řešení

Konzultace
· Pravidelné konzultace správců v rozsahu 3 hodin za čtvrtletí v sídle Zadavatele
· Pravidelné konzultace klíčových uživatelů v rozsahu 3 hodin za čtvrtletí v sídle Zadavatele
· Nevyčerpané hodiny technické podpory v rámci období, lze vyčerpat nejpozději do jednoho roku od jeho uplynutí
· Rozsah čerpaných hodin za období lze snižovat na základě nízké potřeby
· Rozsah čerpaných hodin za období lze zvyšovat například v případě významné změny prostředí nebo nástrojů Microsoft365, OS Windows nebo kancelářského balíku na klientech spočívající například v úpravě nebo přidání funkcionalit nasazeného nástroje přinášející významnou změnu jeho chování nebo vyžadující úpravu Prováděcí dokumentace
