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Příloha č. 1: Technická specifikace
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	Zkratka/pojem
	Význam

	ČR
	Česká republika

	DC
	Datové centrum

	EU
	Evropská unie

	GDPR
	Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob

	ICT
	Informační a komunikační technologie

	IROP
	Integrovaný regionální operační program

	IS
	Informační systém

	KB
	Kybernetická bezpečnost

	PAK
	Pardubický kraj

	SW
	Software

	VoKB
	Vyhláška o kybernetické bezpečnosti

	ZoKB
	Zákon o kybernetické bezpečnosti

	ZOS
	Zdravotnické operační středisko


[bookmark: _Toc144966875]Tabulka 1: Seznam zkratek a pojmů
[bookmark: _Toc500081209][bookmark: _Toc510780614][bookmark: _Toc150853261]Předmět plnění
Předmětem plnění veřejné zakázky (dílem) je provedení kybernetického bezpečnostního auditu a zpracování bezpečnostní dokumentace v následujícím rozsahu:
1. Vypracování úvodního auditu stavu kybernetické a informační bezpečnosti dle Pomůcky k auditu bezpečnostních opatření podle vyhlášky o kybernetické bezpečnosti č. 82/2018 Sb. – zjištění aktuálního stavu, včetně kontroly doporučené architektury a vytvoření návrhu jednotlivých kroků tvorby bezpečnostní dokumentace.
2. Vypracování podkladů pro registraci osoby povinné dle návrhu vyhlášky o regulovaných službách, uveřejněném na webových stránkách NÚKIB (nis2.nukib.cz).
3. Vypracování Návrhu architektury kybernetické bezpečnosti - koncept architektury kybernetické bezpečnosti.
4. [bookmark: _Hlk144213081]Vypracování metodik Identifikace a hodnocení aktiv, identifikace a hodnocení rizik, Analýzy dopadů a Řízení dodavatelů.
5. Vypracování Dopadové analýzy a Zprávy o hodnocení aktiv a rizik – identifikace a hodnocení primárních a podpůrných aktiv, identifikace jejich hrozeb a zranitelností a výpočet hodnot jednotlivých rizik.
6. Vypracování Prohlášení o aplikovatelnosti – vypracovat nebo aktualizovat přehled stavu organizačních a technických bezpečnostních opatření.
7. Vypracování Plánu zvládání rizik – vypracovat nebo aktualizovat plán implementace bezpečnostních opatření.
8. Vypracování bezpečnostních politik.
9. Bezpečnostní dokumentace dle přílohy číslo 5, návrhu Vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností, která nebyla výše uvedena.

Veškeré výstupy a jejich struktura musí být zpracovány v souladu s návrhem přílohy číslo 5, Vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností, uveřejněném na webových stránkách NÚKIB (nis2.nukib.cz) a doporučeními NÚKIB. Vyhláška byla v době přípravy ZD ve schvalovacím procesu, pokud bude v průběhu realizace VZ, případně dodávky předmětu plnění schválena, bude dodávka předmětu plnění realizována dle schváleného znění.

Výstupy budou zpracovány pro 5 (pět) poskytovatelů zdravotních služeb na území Pardubického kraje, konkrétně pro:
1. Léčebna dlouhodobě nemocných Rybitví
2. Odborný léčebný ústav Jevíčko
3. Nemocnice následné péče Moravská Třebová
4. Vysokomýtská nemocnice
5. Rehabilitační ústav Brandýs nad Orlicí
Předmět plnění (dílo) je detailně popsán v kap. 2 – Rozsah .
[bookmark: _Toc21603238][bookmark: _Toc21603239][bookmark: _Toc21603240][bookmark: _Toc21603241][bookmark: _Toc21603242][bookmark: _Toc21603243][bookmark: _Toc21603244][bookmark: _Toc21603245][bookmark: _Toc21603246][bookmark: _Toc21603247][bookmark: _Toc21603248][bookmark: _Toc21603249][bookmark: _Toc21603250][bookmark: _Toc21603251][bookmark: _Toc21603252][bookmark: _Toc21603253][bookmark: _Toc21603254][bookmark: _Toc21603255][bookmark: _Toc21603256][bookmark: _Toc21603257][bookmark: _Toc21603258][bookmark: _Toc21603259][bookmark: _Toc21603260][bookmark: _Toc21603261][bookmark: _Ref16256537][bookmark: _Ref16256538][bookmark: _Toc150853262]Rozsah předmětu plnění
[bookmark: _Toc150853263]Vymezení předmětu a rozsahu plnění
Rozsah plnění je následující:
	#
	Položka rozpočtu
	Počet
	Stručný popis položky

	1
	Zpráva z auditu kybernetické bezpečnosti 

	5 souborů / zdravotnických zařízení
	Úvodní audit stavu kybernetické a informační bezpečnosti, realizovaný dle Pomůcky k auditu bezpečnostních opatření podle vyhlášky o kybernetické bezpečnosti č. 82/2018 Sb. (NÚKIB).
Výstup bude sloužit jako jeden z podkladů pro implementaci ZKB a SŘBI.

	2
	Podklady pro registraci osoby povinné
	5 souborů / zdravotnických zařízení
	Vypracování potřebných podkladů pro registraci osoby povinné dle návrhu vyhlášky o regulovaných službách, uveřejněném na webových stránkách NÚKIB (nis2.nukib.cz).

	3
	Návrh architektury kybernetické bezpečnosti
	5 souborů / zdravotnických zařízení
	Vypracování konceptu architektury kybernetické bezpečnosti zdravotnického zařízení.

	4
	Metodiky
Identifikace a hodnocení aktiv, identifikace a hodnocení rizik, Analýzy dopadů a Řízení dodavatelů.
	5 souborů / zdravotnických zařízení)
	Vypracování metodik Identifikace a hodnocení aktiv, identifikace a hodnocení rizik, Analýzy dopadů a Řízení dodavatelů.
Pro každé zdravotnické zařízení tedy budou zpracovány 4 dokumenty.


	5
	Dopadová analýzy a 
Zprávy o hodnocení aktiv a rizik
	5 souborů / zdravotnických zařízení
	Vypracování:
1. Dopadové analýzy
2. Zprávy o hodnocení aktiv a rizik – identifikace a hodnocení primárních a podpůrných aktiv, identifikace jejich hrozeb a zranitelností a výpočet hodnot jednotlivých rizik.
Pro každé zdravotnické zařízení tedy budou zpracovány 2 dokumenty.

	6
	Prohlášení o aplikovatelnosti
	5 souborů / zdravotnických zařízení
	Vypracování Prohlášení o aplikovatelnosti – přehled stavu organizačních a technických bezpečnostních opatření.

	7
	Plán zvládání rizik
	5 souborů / zdravotnických zařízení
	Vypracování Plánu zvládání rizik – plán implementace bezpečnostních opatření.

	8
	Bezpečnostní politiky
	5 souborů / zdravotnických zařízení
	Zpracování následujících bezpečnostních politik pro každé jednotlivé ZZ:
1. Politika systému řízení bezpečnosti informací 
2. Politika organizační bezpečnosti 
3. Politika řízení bezpečnostní politiky a dokumentace 
4. Politika řízení aktiv 
5. Politika řízení rizik 
6. Politika řízení dodavatelů 
7. Politika bezpečnosti lidských zdrojů 
8. Politika bezpečného chování uživatelů, administrátorů a osob zastávajících bezpečnostní role 
9. Politika bezpečného používání mobilních zařízení 
10. Politika řízení změn 
11. Politika akvizice, vývoje a údržby 
12. Politika řízení přístupu 
13. Politika zvládání kybernetických bezpečnostních událostí a incidentů 
14. Politika řízení kontinuity činností 
15. Politika fyzické bezpečnosti 
16. Politika bezpečnosti komunikační sítě
17. Politika pro zaznamenávání událostí 
18. Politika nasazení, používání a údržby nástrojů pro detekci KBU a nástroje pro sběr a vyhodnocování KBU 
19. Politika řízení zranitelností a patch management 
20. Politika používání kryptografie 
21. Politika dlouhodobého ukládání, zálohování a obnovy
Pro každé zdravotnické zařízení tedy bude zpracováno 21 dokumentů.

	9
	Bezpečnostní dokumentace a
Další doporučená dokumentace
	5 souborů / zdravotnických zařízení
	Bezpečnostní dokumentace:
1. Plán provádění auditu kybernetické bezpečnosti.
2. Zpráva z přezkoumání systému řízení bezpečnosti informací 
3. Plán rozvoje bezpečnostního povědomí 
4. Přehled obecně závazných právních předpisů, vnitřních předpisů a jiných předpisů a smluvních 
5. Plány kontinuity činností 
6. Plány obnovy 
7. Evidence technických aktiv, která již nejsou výrobcem, dodavatelem nebo jinou osobou 
8. Evidence technických aktiv, účtů a autentizačních mechanismů, které nesplňují požadavek na vícefaktorovou autentizaci 
Další doporučená dokumentace:
9. Topologie infrastruktury. 
10. Segmentace infrastruktury. 
11. Přehled technických aktiv v rozsahu systému řízení bezpečnosti informací, zejména síťových zařízení, aktivních prvků, koncových zařízení a serverů, 
12. Spojení na kontaktní osoby, které jsou pověřeny výkonem systémové a technické podpory.
Pro každé zdravotnické zařízení tedy budou zpracováno 12 dokumentů.
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Tabulka 2: Předmět a rozsah plnění
[bookmark: _Toc510255932][bookmark: _Toc150853264]Související služby a náležitosti předmětu plnění
Součástí předmětu plnění jsou dále následující služby a náležitosti:
1. Projektové řízení realizace předmětu plnění.
2. Prezentace výstupů pro management objednatele v místě sídla ZZ.
3. Poskytnutí záruky min. 24 měsíců na dodané plnění.
[bookmark: _Toc453790945][bookmark: _Toc453855426][bookmark: _Toc453856555][bookmark: _Toc453857938][bookmark: _Toc500081214][bookmark: _Toc510780619][bookmark: _Toc150853265]Požadavky na předmět plnění
V této kapitole jsou uvedeny požadavky na předmět plnění.
[bookmark: _Toc500081216][bookmark: _Ref508520787][bookmark: _Toc510780620][bookmark: _Toc150853266]Obecné a společné požadavky
V této kapitole jsou uvedeny obecné požadavky na požadované řešení:
	#
	Požadavek

	Legislativa a další normy

	P.1 
	Soulad s Nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob (GDPR – General data protection regulation) v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.

	P.2 
	Soulad se Zákonem č. 181/2014 Sb., o kybernetické bezpečnosti v aktuálním znění (ZoKB) a vyhláškou Vyhláška č. 82/2018 Sb., o kybernetické bezpečnosti v aktuálním znění (VoKB).

	P.3 
	Soulad s prováděcím nařízením Komise (EU) 2018/151 ze dne 30. ledna 2018, kterým se stanoví pravidla pro uplatňování směrnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o bližší upřesnění prvků, které musí poskytovatelé digitálních služeb zohledňovat při řízení bezpečnostních rizik, jimiž jsou vystaveny sítě a informační systémy, a parametrů pro posuzování toho, zda je dopad incidentu významný (dále jen „PNK“- Prováděcí nařízení Komise).

	P.4 
	Soulad se SMĚRNICÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14. prosince 2022 o opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti v Unii a o změně nařízení (EU) č. 910/2014 a směrnice (EU) 2018/1972 a o zrušení směrnice (EU) 2016/1148 (směrnice NIS 2).

	P.5 
	Soulad s návrhem nového zákona o kybernetické bezpečnosti a jeho vyhlášek, který byl veřejnosti předložen k připomínkám a diskuzi ve verzi zveřejněná ve VeKLEP pro účely mezirezortního připomínkového řízení. Pokud návrh zákona nebude schválen během doby realizace předmětu plnění, je předmětem plnění závazek dodavatele po schválení zákona a zveřejnění ve sbírce zákonů zapracovat dopady tohoto zákona do dodané dokumentace. Tento závazek platí po dobu 24 měsíců od dokončení plnění dle tohoto dokumentu.

	P.6 
	Všechny výstupy budou dodány elektronicky ve formátech MS Office 2016 a vyšší a PDF.


[bookmark: _Toc144966877]Tabulka 3: Obecné požadavky
Pro konkrétní oblasti jsou uvedeny specifické požadavky samostatně v dílčích podkapitolách.
[bookmark: _Toc21358513][bookmark: _Toc21364729][bookmark: _Toc21358514][bookmark: _Toc21364730][bookmark: _Toc21358518][bookmark: _Toc21364734][bookmark: _Toc21358521][bookmark: _Toc21364737][bookmark: _Toc21358527][bookmark: _Toc21364743][bookmark: _Toc21358530][bookmark: _Toc21364746][bookmark: _Toc21358533][bookmark: _Toc21364749][bookmark: _Toc21358537][bookmark: _Toc21364753][bookmark: _Toc21358541][bookmark: _Toc21364757][bookmark: _Toc21358545][bookmark: _Toc21364761][bookmark: _Toc87728][bookmark: _Toc88209][bookmark: _Toc449090652][bookmark: _Toc449429086][bookmark: _Toc449429804][bookmark: _Toc449090653][bookmark: _Toc449429087][bookmark: _Toc449429805][bookmark: _Toc449090657][bookmark: _Toc449429091][bookmark: _Toc449429809][bookmark: _Toc449090660][bookmark: _Toc449429094][bookmark: _Toc449429812][bookmark: _Toc449090663][bookmark: _Toc449429097][bookmark: _Toc449429815][bookmark: _Toc449090672][bookmark: _Toc449429106][bookmark: _Toc449429824][bookmark: _Toc449090675][bookmark: _Toc449429109][bookmark: _Toc449429827][bookmark: _Toc449090678][bookmark: _Toc449429112][bookmark: _Toc449429830][bookmark: _Toc449090682][bookmark: _Toc449429116][bookmark: _Toc449429834][bookmark: _Toc449090685][bookmark: _Toc449429119][bookmark: _Toc449429837][bookmark: _Toc449090688][bookmark: _Toc449429122][bookmark: _Toc449429840][bookmark: _Toc449090691][bookmark: _Toc449429125][bookmark: _Toc449429843][bookmark: _Toc449090694][bookmark: _Toc449429128][bookmark: _Toc449429846][bookmark: _Toc449090697][bookmark: _Toc449429131][bookmark: _Toc449429849][bookmark: _Toc449090700][bookmark: _Toc449429134][bookmark: _Toc449429852][bookmark: _Toc449090703][bookmark: _Toc449429137][bookmark: _Toc449429855][bookmark: _Toc449090706][bookmark: _Toc449429140][bookmark: _Toc449429858][bookmark: _Toc449090709][bookmark: _Toc449429143][bookmark: _Toc449429861][bookmark: _Toc449090712][bookmark: _Toc449429146][bookmark: _Toc449429864][bookmark: _Toc449090713][bookmark: _Toc449429147][bookmark: _Toc449429865][bookmark: _Toc449090714][bookmark: _Toc449429148][bookmark: _Toc449429866][bookmark: _Toc449090718][bookmark: _Toc449429152][bookmark: _Toc449429870][bookmark: _Toc449090721][bookmark: _Toc449429155][bookmark: _Toc449429873][bookmark: _Toc449090724][bookmark: _Toc449429158][bookmark: _Toc449429876][bookmark: _Toc449090737][bookmark: _Toc449429171][bookmark: _Toc449429889][bookmark: _Toc449090741][bookmark: _Toc449429175][bookmark: _Toc449429893][bookmark: _Toc449090744][bookmark: _Toc449429178][bookmark: _Toc449429896][bookmark: _Toc449090748][bookmark: _Toc449429182][bookmark: _Toc449429900][bookmark: _Toc449090751][bookmark: _Toc449429185][bookmark: _Toc449429903][bookmark: _Toc449090754][bookmark: _Toc449429188][bookmark: _Toc449429906][bookmark: _Toc449090757][bookmark: _Toc449429191][bookmark: _Toc449429909][bookmark: _Toc449090760][bookmark: _Toc449429194][bookmark: _Toc449429912][bookmark: _Toc449090763][bookmark: _Toc449429197][bookmark: _Toc449429915][bookmark: _Toc449090766][bookmark: _Toc449429200][bookmark: _Toc449429918][bookmark: _Toc449090769][bookmark: _Toc449429203][bookmark: _Toc449429921][bookmark: _Toc449090772][bookmark: _Toc449429206][bookmark: _Toc449429924][bookmark: _Toc449090775][bookmark: _Toc449429209][bookmark: _Toc449429927][bookmark: _Toc449090778][bookmark: _Toc449429212][bookmark: _Toc449429930][bookmark: _Toc449090781][bookmark: _Toc449429215][bookmark: _Toc449429933][bookmark: _Toc477093812][bookmark: _Toc477095189][bookmark: _Toc477101325][bookmark: _Toc477101535][bookmark: _Toc477102923][bookmark: _Toc477849630][bookmark: _Toc477850074][bookmark: _Toc477851548][bookmark: _Toc477093814][bookmark: _Toc477095191][bookmark: _Toc477101327][bookmark: _Toc477101537][bookmark: _Toc477102925][bookmark: _Toc477849632][bookmark: _Toc477850076][bookmark: _Toc477851550][bookmark: _Toc477093815][bookmark: _Toc477095192][bookmark: _Toc477101328][bookmark: _Toc477101538][bookmark: _Toc477102926][bookmark: _Toc477849633][bookmark: _Toc477850077][bookmark: _Toc477851551][bookmark: _Toc477093816][bookmark: _Toc477095193][bookmark: _Toc477101329][bookmark: _Toc477101539][bookmark: _Toc477102927][bookmark: _Toc477849634][bookmark: _Toc477850078][bookmark: _Toc477851552][bookmark: _Toc87729][bookmark: _Toc88210][bookmark: _Toc87730][bookmark: _Toc88211][bookmark: _Toc87734][bookmark: _Toc88215][bookmark: _Toc87737][bookmark: _Toc88218][bookmark: _Toc87740][bookmark: _Toc88221][bookmark: _Toc87743][bookmark: _Toc88224][bookmark: _Toc87746][bookmark: _Toc88227][bookmark: _Toc87749][bookmark: _Toc88230][bookmark: _Toc476735253][bookmark: _Toc476741692][bookmark: _Toc476741889][bookmark: _Toc476983247][bookmark: _Toc476983444][bookmark: _Toc476992109][bookmark: _Toc476992304][bookmark: _Toc476994926][bookmark: _Toc477089915][bookmark: _Toc477090329][bookmark: _Toc477091232][bookmark: _Toc477093826][bookmark: _Toc477095203][bookmark: _Toc477101339][bookmark: _Toc477101549][bookmark: _Toc477102937][bookmark: _Toc453857954][bookmark: _Toc150853267]Záruka
Objednatel požaduje záruku pro uplatnění práv z vadného plnění na veškeré dodané výstupy z realizace předmětu plnění v délce trvání minimálně 24 měsíců.
Záruka začíná běžet od okamžiku předání předmětu plnění. Veškeré opravy po dobu záruky budou bez dalších nákladů pro objednatele.
Součástí záruky je i shoda dodávaných výstupů s platnou legislativou v době předání předmětu plnění a závazek vyplývající z požadavku P.5, pokud nebyl splněn v rámci dodávky předmětu plnění.
Max. doba na odstranění vady plnění je 30 dnů od prokazatelného oznámení dodavateli.
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Doba plnění je následující:
1. Zahájení ke dni účinnosti Smlouvy.
2. Konečný termín plnění je 18 měsíců od zahájení plnění dle bodu 1.
3. Dodavatel v nabídce předloží návrh celkového harmonogramu realizace dodávky předmětu plnění obsahující termíny zahájení a dokončení dílčích plnění pro jednotlivá ZZ respektující jak všechny zde uvedené požadavky na harmonogram. Harmonogram bude po podpisu smlouvy projednán s objednatelem a jednotlivými ZZ a po schválení dle něj bude realizována dodávka. Schválení proběhne do 10 pracovních dnů.
Následující tabulka obsahuje požadovaný časový harmonogram realizace předmětu dílčího plnění pro každé jednotlivé zařízení samostatně:
	#
	Fáze
	Doplňující informace

	1
	Zahájení realizace plnění pro jednotlivé ZZ
	Zahájení realizace dílčího plnění bude dle harmonogramu přeloženého dodavatelem po účinnosti smlouvy.

	2
	Audit kybernetické bezpečnosti 
	Realizace proběhne dle harmonogramu přeloženého dodavatelem po účinnosti smlouvy.

	3
	Registrace osoby povinné
	

	4
	Architektura kybernetické bezpečnosti
	

	5
	Metodiky
	

	6
	Dopadová analýza a zprávy o hodnocení aktiv a rizik
	

	7
	Prohlášení o aplikovatelnosti
	

	8
	Plán zvládání rizik
	

	9
	Bezpečnostní politiky
	

	10
	Bezpečnostní dokumentace a další doporučená dokumentace
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[bookmark: _Ref417552905][bookmark: _Ref417552957]Doplňující informace: Pod pojmem „den“ je míněn kalendářní den.
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Realizace předmětu plnění bude probíhat v následujících místech plnění:
	Místo
	Adresa
	Předmět realizace

	Sídlo objednatele
	Komenského nám. 125, Pardubice, PSČ: 532 11
	Místo formálního předání předmětu plnění nebo jeho částí

	Léčebna dlouhodobě nemocných Rybitví
	Činžovních domů 140
Rybitví, PSČ: 533 54
	Dodávka předmětu plnění pro toto zdravotnické zařízení.

	Odborný léčebný ústav Jevíčko
	Jevíčko 508, PSČ: 569 43
	Dodávka předmětu plnění pro toto zdravotnické zařízení.

	Nemocnice následné péče Moravská Třebová
	Svitavská 25
Moravská Třebová, PSČ: 571 16
	Dodávka předmětu plnění pro toto zdravotnické zařízení.

	Vysokomýtská nemocnice

	Činžovních domů 140
Rybitví, PSČ: 533 54
	Dodávka předmětu plnění pro toto zdravotnické zařízení.

	
	Žižkova 271, Vysoké Mýto, PSČ: 566 23
	

	Rehabilitační ústav Brandýs nad Orlicí
	Lázeňská 58, Brandýs nad Orlicí, PSČ: 561 12
	Dodávka předmětu plnění pro toto zdravotnické zařízení.
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Dodavatel se zavazuje pro objednatele provádět činnosti dozoru osobně, nebo prostřednictvím jím pověřených zaměstnanců dodavatele nebo jeho poddodavatelů.
Pro potřeby plnění je stanoven minimální počet fyzických (osobních) jednání (analýz, projednání zjištění, revize stavu, předání a projednání výstupů) v místech realizace předmětu plnění a to min. v počtu v každém zdravotnickém zařízení. Smluvně daný min. počet je uveden ve Smlouvě dle nabídky Dodavatele.
Jednání, konzultace a další části realizace předmětu plnění nad rámec tohoto min. počtu mohou být realizovány vzdáleně, nicméně oprávněný zástupce daného zdravotnického zařízení má právo vyžádat účast na jednání na místě.
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[bookmark: _Ref451001308]Výchozí stav pro provedení bezpečnostní analýzy a zpracování bezpečnostní politiky a dokumentace je důvěrný a v potřebném detailu bude poskytnut v rámci realizace předmětu plnění.
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