Příloha č. 1 Předpokládaný popis plnění budoucí veřejné zakázky
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Pardubický kraj (zadavatel) v současné době provozuje informační systém pro správu identit, který umožňuje automatizovaný životní cyklus účtů a jejich oprávnění v řadě provozovaných systémů od správy účtů pro přístup do sítě úřadu, vytváření poštovních schránek, zaměstnaneckých karet, docházky, ServiceDesku, Majetkového portálu po formulářový systém. Vstupem pro zadávání účtů je personální informační systém úřadu. Zároveň řídí účty pracovníků zřizovaných a zakládaných organizací pro přístup do Majetkového portálu. Systém byl pořízen v roce 2013 v rámci projektu Integrace.
Cílem modernizace je rozšíření funkcionalit o další automatizaci přidělování oprávnění uživatelům na základě jejich systemizovaného místa, vylepšení funkcionalit pro zadávání přístupů do systémů veřejné správy, delegování správy účtů na pověřené osoby v rámci krajského úřadu (dále jen „úřad“) tak i Pardubickým krajem zřizovaných a zakládaných organizací, jednotné přihlašování do informačních systémů.

Technická specifikace
Identity and Access Management System (dále IDM) je důležitou platformou pro centrální správu identit a jejich rolí v rámci úřadu i externích identit přistupujících k úřadem poskytovaným službám. V rámci systému IDM jsou centrálně spravovány uživatelské účty a jejich role, které jsou přes jednotlivé konektory řízeny v napojených systémech. Oprávnění pro jednotlivé uživatelské účty v napojených systémech je mimo správy odpovídajících autorizačních atributů řízeno na úrovni členství uživatelů do vybraných aplikačních rolí a skupin. Zajišťuje jednoznačnou identifikaci, autentifikaci, autorizaci pro zaměstnance zařazené do úřadu, členy samosprávy, zaměstnance příspěvkových organizací a dalších smluvně svázaných subjektů.
Systém IDM je tematicky rozdělen do okruhů uvedených níže, které souvisí s řízením identit a bezpečnosti v oblasti veřejné správy. Jednotlivé okruhy je možné implementovat jako samostatné subsystémy systému IDM nebo jako jeho samostatné komponenty případně funkcionality. Jedná se o následující okruhy:
· Správa řízení identit
· Správa řízení přístupů k systému ISZR
· Autentizační brána

V současné době provozuje Pardubický kraj systém ACIdentity verze 2.0.12. Předmětem plnění budoucí veřejné zakázky je:
· Předimplementační analýza a vytvoření prováděcího dokumentu dle dokumentu Pardubický kraj – struktura Prováděcí dokumentace projektů ICT verze 4
· Modernizace IDM v testovacím prostředí včetně předvedení funkcionalit
· Modernizace IDM v produkčním prostředí
· [bookmark: _GoBack]Migrace stávajících dat beze ztráty do nového systému
· Migrace stávajících funkcionalit a pravidel pro přiřazení do rolí a skupin
· Přenastavení veškerých stávajících konektorů s partnerskými systémy
· Úspěšné provedení akceptačních testů
· Předání Dokumentace skutečného provedení, databázového modelu a popis všech konektorů včetně vazeb
· Předání Administrátorské příručky
· Předání Uživatelské příručky
· Zaškolení 3 správců v rozsahu 3 MD
· Podpora a servis řešení na období 4 let
· Případné náklady spojené se součinností firem dodávajících partnerské systémy jsou k tíži dodavatele.
· Délka implementace 90 dnů

Funkční požadavky
· Licence bez omezení na počet uživatelů, spravovaných identit, systemizovaných míst, spravovaných rolí, skupin a napojených systémů
· Správa identit, aplikačních rolí, agend, činnostních rolí, systemizovaných míst, certifikátů, napojených systémů
· Tvorba automatických pravidel
· Webový portál s řízením oprávnění přístupů dle rolí a podporou multifaktoru
· Delegace rolí mezi uživateli
· Workflow
· Reporting
· Notifikace
· Webové služby
· Synchronizace s napojenými systémy (plná, změnová, simulační, jedné identity, inicializační)
· Zdrojový systém identit a systemizovaných míst je personální systém VEMA
· Konektor Active Directory
· Konektor Exchange
· Konektor ESB
· Konektor Ginis
· Konektor certifikační autorita Postsignum
· Konektor Majetkový portál
· Konektor ServiceDesk
· Konektor Docházkový systém
· Konektor Karetní systém
· Konektor Portál úředníka
· Konektor Formulářový systém
· Konektor RPP
· Konektor JIP/KAAS
· Konektor pro externí IDM příspěvkových organizací
· Historie veškerých změn
· Logování aplikační, synchronizační, notifikační
· Logování do externího logovacího systému
· Podpora protokolů SAML, OAuth
· Rozhraní REST API
· Brána ISZR
· Autentizační brána
Podpora a servis
Součásti dodávky bude poskytování služby podpory řešení v předpokládané délce 4 let s následujícími parametry:
· garance reakční doby a řešení incidentů do úrovně obnovy funkčnosti v původním stavu
· hlášení požadavků v HelpDesku 7 x 24 / telefonicky 5 x 8
· pravidelný čtvrtletní report řešených incidentů
· konzultace a rozvoj řešení v rozsahu 8 hodin za měsíc
· nevyčerpané hodiny v rámci měsíce, lze vyčerpat nejpozději do jednoho roku od jeho uplynutí
· nárok na nové verze systému včetně jejich nasazení
· SLA vyřešení: A kritický - 8 hod / B závažný - 24 hod / C nízký- 120 hod
