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VYSVETLENi ZADAVACI DOKUMENTACE C. 4

k nadlimitni vefejné zakazce na dodavky zadavané dle § 56 zakona &. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,zakon“ nebo ,ZZVZ*), v
otevieném fizeni v nadlimitnim rezimu s nazvem:

,RDS 2.0 — MPLS prvky*

Zadavatel:
Nazev Pardubicky kraj
Sidlo Komenského nam. 125, 532 11 Pardubice
Zastoupeny JUDr. Martinem Netolickym, Ph.D., hejtmanem
IC 70892822
DIC CZ70892822
Kontaktni osoba Ing. David Rezler
Telefon +420 466 026 184
E-mail david.rezler@pardubickykraj.cz

Subjekt povéieny na zakladé smlouvy vykonem zadavatelskych €innosti

Nazev SOFO Advisory s.r.o.

Sidlo Na strzi 1702/65, Nusle, 140 00 Praha 4
Statutarni zastupce Mgr. Vaclav Kotora, jednatel

IC 25218743

DIC CZ25218743

Kontaktni osoba Bc. Linda Vrablcova

Telefon +420 776 794 116

E-mail vrablcova@sofo.cz

V Praze dne 22. 4. 2022

Zadavatel vySe uvedené vefejné zakazky poskytuje v souladu s ustanovenim § 98 a nasl.
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek toto vysvétleni zadavaci dokumentace
&. 4, a to na zakladé dotaztl Ugastnika ze dne 17. 4. 2022. Dotazy byly zadavateli dorugeny
po Ihité dané § 98 odst. 3 zakona, zadavatel se i pfes tuto skuteCnost rozhodl vysvétleni
zadavaci dokumentace poskytnout.

Dotazy Uéastnika:
Dotaz €. 1:

Zadavatel poZaduje, aby dodavatel doplnil do Navrhu smlouvy pfilohu & 2 — Technicka
specifikace pfedmétu plnéni.
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Chape dodavatel spravné, zZze ma zadavatel na mysli vyplnénou pfilohu €. 7 zadavaci
dokumentace — Technicka specifikace nabizeného plnéni, ktera bude zaroven soudasti
nabidky (viz bod g) pozadované struktury nabidky)?

Dotaz &. 2:

Zadavatel ve vysvétleni zadavaci dokumentace €. 2 ze dne 28.3.2022 v odpovédi na dotaz C.
1 uvedl, ze dodavatel v ramci tohoto zadavaciho fizeni je definovan jako vyznamny dodavatel
ve smyslu § 2 pism. n) vyhlasky &. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecCnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,VoKB*) aniz by ur€il, jakého systému se
uréeni vyznamnym dodavatelem tyka (coz je jedna z povinnych naleZitosti urCeni dodavatele
tzv. vyznamnym dodavatelem).

Dodavatel upozoriuje zadavatele, ze tato informace je zasadni zménou zadavacich podminek
a zadavaci dokumentace a ma vyznamny dopad do pInéni vefejné zakazky. UrCeni vybraného
dodavatele tzv. vyznamnym dodavatelem podle VoKB neni pouze formalnim administrativnim
krokem, ale role vyznamného dodavatele s sebou nese dalSi (zadavaci dokumentaci doposud
nepfedpokladané) povinnosti a naklady (zadavatel neuvedl, o jaky vyznamny informacni
systém, resp. komunikaéni systém, resp. informacéni systém zakladni sluzby se jedna). Podle
nazoru dodavatele pfitom zavazny navrh smlouvy neobsahuje vSechny relevantni nalezitosti
pro smlouvy s vyznamnymi dodavateli, které jsou stanoveny v pfiloze ¢. 7 VoKB.

Povinnostmi vyznamného dodavatele je m;.:

— zavedeni a provadéni stanovenych bezpe&nostnich opatfeni;

— dodrzovani bezpecnostnich opatfeni pro smluvni vztahy dle pfilohy ¢. 7 VoKB;

— zajisténi, ze jeho poddodavatelé se zavazi dodrZzovat v plném rozsahu ujednani mezi
zadavatelem a dodavatelem a nebudou v rozporu s poZadavky zadavatele na
dodavatele;

— povinnost dodrzovat ujednani mezi spravcem a provozovatelem pro dalSi dodavatele;

— soucinnost pfi auditu, pravidelné pfezkoumani, hodnoceni apod.

Zadavatel v zavazném navrhu smlouvy uvadi, Zze je osobou uvedenou v § 3 pism. c¢) az f)
zakona €. 181/2014 Sb., o kybernetické bezpe&nosti (dale jen ,ZoKB*). Dle ndzoru dodavatele
nemuze byt zadavatel ve vztahu k jednomu systému zaroven osobou v uvedenou § 3 pism.
c), d), e), i f). Smlouva navrzena zadavatelem pak v odst. 13.11 stanovi povinnost dodavatele
poskytovat plnou soucinnost k tomu, aby zadavatel fadné naplfioval pravni povinnosti
stanovené ZoKB. ZoKB ovSem stanovuje osobam uvedenym v § 3 pism. c) az f) ZoKB
povinnosti logicky rozdilné v zavislosti na jedné z konkrétnich v pism. c) — f) uvedenych roli.
Sam zadavatel Zadné své povinnosti nestanovi a potencionalni dodavatel tak nevi, v jakém
rozsahu bude nucen zadavateli poskytovat souc€innost v naplnéni jeho (dopfedu
nestanovenych) povinnosti a jaké bude mit s touto soucinnosti dodavatel naklady.

V zadavaci dokumentaci zadavatel tvrdi, Ze v tomto pfipadé zohledfiuje sice pozadavky
vyplyvajici z bezpecnostnich opatfeni pfi vybéru dodavatele na technické a programové
prostfedky dle § 4 odst. 4 ZoKB, ale zadna bezpec€nostni opatfeni jako povinna osoba
nestanovuje. Podle § 4 odst. 4 ZoKB plati, Ze organy a osoby uvedené v § 3 pism. c) az f)
(tedy i zadavatel, at’ uz je povinnou osobou podle jakéhokoliv pism. pfislusného §) jsou povinny
zohlednit pozadavky vyplyvajici z bezpe€nostnich opatieni pfi vybéru dodavatele pro jejich
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informacni nebo komunikacni systém a tyto pozadavky zahrnout do smlouvy, kterou s
dodavatelem uzaviou. Je tedy jedinym bezpelnostnim opatfenim opatfeni uvedené v odst.
13.8. zavazného navrhu smlouvy? Pokud ano, pak neni divodem, aby dodavatel musel
poskytovat soucinnost k tomu, aby zadavatel plnil své dalSi povinnosti uvedené v ZoKB resp.
VOKB.

Zadavatel je v postaveni toho, kdo ma mit vSechny informace o tom, jaka konkrétni
bezpec€nostni opatfeni maji byt ve vztahu k systému zavedena, nebot pouze zadavatel (je-li
spravcem systému) ma dostatek informaci k tomu, aby mohl bezpecnostni pozadavky
definovat, a vzdy nese odpovédnost za jejich realizaci (cit. ,PROVOZOVATEL
INFORMACNIHO NEBO KOMUNIKACNIHO SYSTEMU podle § 2 pism. g) zékona o
kybernetické bezpecnosti, Verze 3.1, www.nukib.cz).

Pokud zadavatel nestanovi vSechna konkrétni bezpeénostni opatfeni, pak porusuje
ustanoveni § 36 odst. 3 véta prvni zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v
platném znéni, jelikoZ nestanovil zadavaci podminky vefejné zakazky v podrobnostech
nezbytnych pro ucast dodavatele v zadavacim fizeni. Jednotlivi dodavatelé mohou dojit k
odliSnym zavéradm a definovat bezpecnostni opatfeni v rizném rozsahu, a zadavatel tak obdrzi
vzajemné neporovnatelné nabidky. Pokud zadavatel jako povinna osoba nestanovil konkrétni
opatfeni, a bude v prabéhu pInéni vefejné zakazky pozadovat po dodavateli zdarma dalsi
pInéni s odkazem na odst. 13.11, pak zadavatel poruduje ustanoveni § 36 odst. 3 véta druh3,
jelikoz prenasi odpovédnost za spravnost a uplnost zadavacich podminek na dodavatele.

Na zakladé vy3e uvedeného Zada dodavatel, aby zadavatel specifikoval systém, kterého se
uréeni vyznamnym dodavatelem tyka a dale aby specifikoval konkrétni bezpeénosti opatfeni
a zakalkuloval cenu za jejich naplfovani do prfedpokladané hodnoty vefejné zakazky (kupf.
vyhrazenou zménou zavazku ve smyslu § 100 ZZVZ), nebo aby podal dalsi vysvétleni

zadavaci dokumentace, kde by oznaceni dodavatele vyznamnym dodavatelem vzal zpét.

Dotaz ¢&. 3:

Zadavatel pozaduje pravidelnou (min. 1x ro€né nebo jako nasledek feSeni bezpecnostniho
incidentu) aktualizaci rizik dle ZoKB. V textu zavazného navrhu smlouvy, ani pfilohy €. 1 se
nikde neuvadi, ze by dodavatel byl povinen vést seznam rizik spojenych s pfedmétem dodavky
(ani provadét analyzu rizik). V Pfiloze €. 1 - Tabulka €. 14 - kategorie incident( zadavatel uvadi
pojem: ... nebo prvek IT neplni povinnosti kybernetické bezpelnosti“ — dodavateli neni jasné,
co si pod timto slovnim spojenim Ize konkrétné predstavit.

Dotaz ¢&. 4:

Zadavatel v odst. 3.7 zavazného navrhu smlouvy konstatuje, Zze vSechno dodané zbozi musi
byt akceptovano bez vyhrad nejpozdéji do ukon&eni projektu, tj. do 30. 6. 2023. Zadavatel dale
porucha stroju, nezavinény vypadek dodavek energie a surovin, a vlivy, které dodavatel
nemohl ovlivnit bez neumérného finanéniho zatiZzeni, nejsou pro zadavatele divodem k
odstoupeni od smlouvy. Dodavatel se pta, jak bude feSen pfipad, kdy z ddavodud, které
dodavatel nemohl ovlivnit bez neumérného finanéniho zatiZzen pfeci jen dojde ke zdrzeni
dodavek zboZi a nebude akceptovano do 30. 6. 20237 Z dikce citovanych ustanoveni vyplyva,
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Ze se vybrany dodavatel mize dostat do situace, kdy se z dlivodl — které nemohl ovlivnit —
ocitne v prodleni bez moznosti odstoupeni od smlouvy a kazdym dnem mu budou uctovany
smluvni pokuty az do okamziku ub&hnuti 8mésicni vypovédni doby.

Dotaz &. 5:

Zadavatel v odst. 6.13 zavazného navrhu smlouvy uvadi, Ze dodavatel je povinen k nahradé
Skody bez ohledu na to, zda je Skoda kryta pojisténim. V odst. 9.1 zavazného navrhu smlouvy
je dale uvedeno, zZe zaplacenim smluvni pokuty neni dot€eno pravo smluvnich stran na uhradu
zpusobené ujmy vzniklé v souvislosti s pInénim pfedmétu této smlouvy v pIné vysi. Dle nazoru
dodavatele je takovy pozadavek nepfiméfeny. Nelze po dodavateli spravedlivé pozadovat, aby
nesl odpovédnost za pfipadnou Skodu v plné vysi. Pro dodavatele je nemozné dopfedu
odhadnout, jak vysoka by mohla byt pfipadna Skoda nad ramec pojisténi. Dlvodova zprava k
obCanskému zakoniku na str. 569 uvadi, Ze rozsah nahrady S$kody podmifiuje jeji
predvidatelnost. Dle nazoru dodavatele nemlze byt vySe Skody v daném pfipadé
predvidatelna, a mize byt dokonce zcela nepfiméfena mire rizika, kterou je dodavatel ochoten
na sebe prevzit pfi pInéni vefejné zakazky. PoZzadavek na nijak nelimitovanou nahradu Skody
tak muze byt nepfiméfeny hodnoté vefejné zakazky. Tim dochazi k poruSeni zasady
pfiméfenosti uvedené v § 6 ZZVZ. Dodavatel nemlze dopfedu vysi Skody predvidat a toto
riziko musi promitat do nabidkové ceny, ¢imz dochazi k jejimu bezdivodnému navyseni.
Dodavatel navrhuje zadavateli, aby stanovil maximalni vysi nahrady Skody, kterou bude
opravnén po vybraném dodavateli poZzadovat.

Dodavatel ma za to, Zze ke stanoveni neomezené odpovédnosti za Skodu neopravriuji
zadavatele ani charakter, hodnota a vyznam zajiStovanych povinnosti, ani vzajemny pomér
hodnoty zajiStovaného zavazku a vySe 3kody. Dodavatel apriori nepfedpoklada, Zze bude
porusSovat své povinnosti ze smlouvy, ovSem pfesto ma dodavatel za to, ze je neomezena
nahrada Skody nepfiméfena. Dodavatel apeluje na zadavatele, aby jesté zvazil funkci nahrady
Skody pfi posuzovani pfiméfenosti vySe nahrady Skody a pfihlédl k celkovym okolnostem
ukonu, jeho pohnutkam a ucelu, ktery byl zadavatelem sledovan.

Dotaz €. 6:

Zadavatel u MPLS prvkl pozaduje Netflow dle RFC 3954 s moznosti zpracovani min. kazdého
4. paketu — je dostacujici i sFlow se stejnym statistickym pomeérem 1:47?

Dotaz &. 7:

Zadavaci dokumentace bod 3.1, pismeno h) — v jakém rozsahu je poZadovano pravidelné
za8koleni kazdé 2 roky a v jakém rozsahu pravidelné konzultaéni dny?

Dotaz ¢&. 8:

Vzhledem k soucasnym ploSnym problémim s terminy dodavek HW, bude akceptovana
nabidka s terminy dodani napf. 4Q 2022 ¢i 1Q 2023, pfip. je mozné feSit zapujcenim
doCasnych alternativnich zafizeni s analogickou funkcionalitou, ktera budou nasledné
vyménéna za objednana zafizeni?
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Dotaz &. 9:

Vzhledem k soucasnym ploSnym problémim s terminy dodavek HW, bude akceptovana
nabidka na zafizenich, které nyni nejsou oficialné dostupna a jejich uvolnéni do produkce je
planovano na 2H 20227?

Odpovédi Zadavatele:

Odpovéd na dotaz &. 1:

V pfiloze &. 2 smlouvy uvede Ugastnik detailni specifikaci predmétu plnéni, pro tento ucel Ize
vyuzit pfilohu €. 7 zadavaci dokumentace — Technicka specifikace nabizeného plnéni.
Zadavatel v takovém pfipadé v8ak doporuduje, aby U&astnik doplinil nad ramec stanovenych
tabulek také nazev a typ zbozi.

Odpovéd na dotaz &. 2:

Zadavatel provedl hodnoceni rizik ve smyslu §7 — Rizeni rizik a §8 — Rizeni dodavateld,
odstavce (2) a) vyhlasky &. 82/2018 Sb. a vyhodnotil, Ze v souvislosti s plnénim pfedmétu
zadavaciho fizeni se vybrany Dodavatel stane Vyznamnym dodavatelem ve smyslu § 8 -
Rizeni dodavatel(l vyhlagky &. 82/2018 Sb.

Zakon o kybernetické bezpecnosti (dale jen ,ZoKB*), ani provadéci vyhlaska ¢. 82/2018 Sb.
nedefinuje povinnost specifikovat v ramci zadavaci dokumentace, o jaké informacni systémy
spadajici pod legislativu ZoKB jde, a z hlediska bezpecnosti tento poZzadavek Zadavatel vnima
jako bezpeclnostni riziko. S dodavatelem, ktery bude vybran v ramci fadné soutéZe, bude
nasledné uzaviena smlouva, jejiz pfilohou bude obsah pravidel vyplyvajici z §8 - Rizeni
dodavatell vyhlasky &. 82/2018 Sb., resp. prilohy €. 7 k této vyhlasce a Dodavatel se zavaze
naplfiovat vSechny povinnosti.

Zadavatel nepfedpoklada, ze by v ramci plnéni této zakazky doslo k identifikaci Dodavatele
spravcem, nebo provozovatelem informacniho systému spadajiciho pod legislativu ZoKB.

Zadavatel zavérem dodava, ze konstatovani o vyznamném dodavateli ve Vysvétleni zadavaci
dokumentace €. 2 nevedlo k rozsifeni okruhu dodavatell, ale naopak k jeho zuzeni, a tedy
nedopada na né&j povinnost prodlouzit Ihatu na celou plvodni (§ 99 odst. 2 véta druha ZzZVZ).

Odpovéd na dotaz &. 3:

Prvni ¢ast dotazu — analyza rizik — vzhledem k povinnostem vyplyvajicim z platnych vyhlasek
a zakona o kybernetické bezpecnosti (viz odpovéd na dotaz €. 2) je zminény text spiSe
zdUraznénim Cetnosti této povinnosti nez novou informaci.

Druha ¢ast dotazu — citace ZD: ,prvek IT neplini povinnosti kybernetické bezpecnosti“ — jedna
se o obvyklou formulaci v kyberbezpecnosti, kterou Ize stejné popsat jako udalost, kdy prvek
nenapliuje roli opatfeni dle vyhlasky 82/2018Sb., ke kterému byl uren nebo nakonfigurovan.
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Odpovéd na dotaz &. 4:

Z ustanoveni smlouvy nikterak nevyplyva tvrzeni Ugastnika. V pfipadé zdrzeni dodavky zboZi
energie a surovin, a vlivy, které dodavatel nemohl ovlivnit bez neimérného finanéniho zatiZzeni,
nejsou pro zadavatele divodem k odstoupeni od smlouvy. Smluvni pokuty budou ucétovany
v souladu se smlouvou a zakonem, tzn. jestlize bude divodem zdrZeni dodavek objektivni
prekazka, nebude dodavatel v prodleni a nebudou mu tedy ani u¢tovany sankce.

Odpovéd na dotaz &. 5:

Zadavatel stanovil s ohledem na vyznamnost lokalit zapojenych do plnéni pfedmétu vefejné
zakazky (nemocnice, zdravotnicka zachranna sluzba, méstské ufady, krajsky ufad) pozadavek
na nahradu Skody v pIné vysi a tento poZadavek povazuje za opodstatnény a pfiméfeny. Nelze
pfipustit zplsobeni Ujmy napf. nemocnicim &i zdravotnické zachranné sluzbé, proto zadavatel
stanovil takovy poZadavek, na jehoz zakladé dodavatel pfijme takova technicko-organizaéni
opatfeni, ktera zamezi vzniku skodnych udalosti.

Odpovéd na dotaz &. 6:

Jak text ZD uvadi: ,NetFlow dle RFC 3954 nebo podobné®, umozhuje zadavatel také provoz
zafizeni s sFlow, pokud bude zpracovan minimalné kazdy 4. paket (tedy jsou mozZnosti: kazdy
paket, kazdy druhy, kazdy tfeti, kazdy Ctvrty paket). Z textu tak nevyplyva zavér tazatele na
statisticky pomér 1:4.

Odpovéd na dotaz &. 7:

Rozsah pravidelného Skoleni i konzultacnich dnu je uveden v kapitole 14 pfilohy ¢€. 1 zadavaci
dokumentace:

e konzultace — 1 MD / rok,
e Skoleni — 5 MD pro 6 lidi (najednou) / 1x za 2 roky.

Odpovéd na dotaz &. 8:

Termin dodani zbozi z jednotlivych objednavek je stanoven zadavaci dokumentaci a
smlouvou, tj. do 12 tydnu od objednani zbozi ze strany zadavatele.

Odpovéd na dotaz &. 9:

Zadavatel v zadavacich podminkach vymezil okruh a mnoZstvi zboZi, které bude objednavat
pribézné od uzavieni smlouvy do 30. 6. 2023. Zadavatel prozatim nestanovil, jaké zbozi a
v jakém poétu bude pozadovat v prvnich objednavkach. Ugastnik by tedy mél na zakladé
svych znalosti trhu uvést v nabidce pouze typy prvku, které bude mozné v pfipadé objednavky
zadavatele dodat nejpozdéji do 12 tydnu.
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S ohledem na termin uverejnéni tohoto Vysvétleni zadavaci dokumentace se Zadavatel
rozhodl pfimérené prodlouzit Ihitu pro podani nabidek. Zadavatel timto rusi pavodni
Ihatu pro podani nabidek stanovenou na 26. 4. 2022, 10:00 hod, a stanovuje lhitu novou:

2.5. 2022, 10:00 hod

Zpracovano na zakladé informaci poskytnutych Zadavatelem.

. Digitalné podepsal
S pozdravem BC' Llnda Bc. Linda Vrablcova

z Datum: 2022.04.22

Vrablcova 15:14:51 +02'00'
subjekt povéfeny k vykonu zadavatelskych &innosti
Bc. Linda Vrablcova
SOFO Advisory s.r.o.
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