&j. KrU 44117/2021

Pardubicky kraj
Komenského nameésti 125, Pardubice 532 11
VYZVA
k predlozeni nabidky

na verejnou zakazku malého rozsahu

Zadavatel - Pardubicky kraj timto vyzyva k podani nabidky na vefejnou zakazku malého
rozsahu

,,Multifaktorové ovérovani uzivatelti“

1. Identifika€ni Udaje zadavatele

Nazev: Pardubicky kraj

Pravni forma: Verfejnopravni korporace

Sidlo: Komenského nameésti 125, 532 11 Pardubice

IC: 708 92 822

DIC: CZ70892822

Zastoupen: JUDr. Martinem Netolickym, Ph.D., hejtmanem Pardubického
kraje

Kontaktni osoba: Mgr. Pavel Mensl, oddéleni vefejnych zakazek

Tel: +420 466 026 282 / +420 605 551 501

E-mail: pavel.mensl@pardubickykraj.cz

Profil zadavatele a misto pfistupu k zadavaci dokumentaci:
https://zakazky.pardubickykraj.cz/profile display 2.html
https://zakazky.pardubickykraj.cz/vz00003141

Systémové Cislo vefejné zakazky na profilu: P21vV00000226

Zakazka je zadavana v certifikovaném elektronickém nastroji E-ZAK, ktery je dostupny na
https://zakazky.pardubickykraj.cz/.

2. Informace o druhu a predmétu verejné zakazky a predpokladana hodnota

Pfedmétem této vefejné zakazky je dodavka, nasledna implementace multifaktorového
ovéfovani uzivatelli a servisni podpora po dobu 1 roku. Multifaktorova autentizace bude
slouzit k vyS8§i mife zabezpeeni uzivatelskych pfistupl k informaénim systémum
provozovanym krajskym ufadem v souladu s pozadavky Zakona o kybernetické bezpecnosti
a jeho provadécich predpisu.

Cilem je zabranit zneuziti identity uzivatele pro pfipad prozrazeni pfistupového hesla
uzivatele. BliZSi definice pozadavkl zadavatele na pfedmét vefejné zakazky je uvedena v
navrhu smlouvy (pfiloha €. 2 této vyzvy).

Pfedpokladana hodnota veiejné zakazky je 1 325 000,- K& bez DPH.


https://zakazky.pardubickykraj.cz/profile_display_2.html
https://zakazky.pardubickykraj.cz/vz00003141
https://zakazky.pardubickykraj.cz/

3. Lhata, forma a zpusob podani nabidek, komunikace

Lhuata pro podani nabidek trva nejpozdéji do 8. 7. 2021 do 10:00 hod.

Forma a zplsob podani nabidek

Zadavatel stanovil pouze elektronickou formu nabidek. Nabidky se po registraci dodavatele
podavaiji vyhradné prostfednictvim elektronického nastroje E-ZAK
(https://zakazky.pardubickykraj.cz/), a to vloZzenim elektronické podoby nabidky pfes odkaz
»poslat nabidku“ na karté této verejné zakazky.

Komunikace

Veskeré ukony v zadavacim fizeni a veSkera komunikace probihaji elektronicky, zasadné
prostfednictvim elektronického nastroje E-ZAK, datové schranky a e-mailu. Dodavatel je
povinen provést registraci v elektronickém nastroji.

Podrobné informace o ovladani systému naleznete v uzivatelské prirucce a manualu appletu
elektronického podpisu.

Vzhledem k elektronické podobé nabidek neprobiha vefejné otevirani nabidek.

4. Pozadavky na zpracovani nabidek
Nabidky se podavaji pisemné pouze v elektronické podobé.

Nabidka musi byt pFfedloZzena v Ceském jazyce. Zadavatel pfipousti pouziti rovnéz
anglického jazyka v Castech nabidky, kde bude u€astnik pouzivat odborné terminy
a nazvoslovi tykajici se technické specifikace a popisu nabizeného pfedmétu pinéni.

Nabidka musi obsahovat niZze uvedené udaje. Zadavatel doporuCuje ¢&lenéni podle
nasledujicich bodu:

e Formulaf nabidky (viz formulafe).

e PoloZkovy rozpocet.

e Doklady o spInéni kvalifikace — kopie dokladl a &estné prohlaseni dle pfilohy ,formular
nabidky*.

e Souhlas se smluvnimi a obchodnimi podminkami (viz formulaf nabidky)

¢ Vyplnéna pfiloha ,Technicka specifikace“ (viz formulare).

5. Pozadavky na zpracovani nabidkové ceny

Nabidkovou cenu dodavatel uvede v polozkovém rozpocCtu (pfiloha & 3 vyzvy) v
podbarveném sloupci. MnoZstevni ceny a ceny v¢. DPH jsou generovany rozpoctem
automaticky za pouziti matematického vzorce. Cena v€etné DPH je cenou nejvyse
pfipustnou a zahrnuje v souladu s pozZadovanou specifikaci dodavky veSkeré naklady
dodavatele vzniklé v souvislosti s realizaci pfedmétu vefejné zakazky. Cena mulze byt
ménéna pouze Vv souvislosti se zménou dafiovych predpisi majicich prokazatelny vliv na
uvedenou cenu. Ceny musi byt uvedeny bez DPH, ¢astka DPH a v¢etné DPH.

Nebude-li soucasti nabidky dodavatele Uudaj o nabidkové ceng, bude dodavatel vyloucen z
ucasti na vybérovém fizeni.

6. Pravidla pro hodnoceni nabidek

e

Dodavatel musi v nabidce predloZit vyplnény poloZkovy rozpocet respektive udaj o
nabidkové cené jako jediné kritérium rozhodné pro hodnoceni nabidek. Jeho pozdéjsi
doplhovani je nepfipustne.



https://zakazky.pardubickykraj.cz/
https://zakazky.pardubickykraj.cz/vz00003141
https://zakazky.pardubickykraj.cz/manual_2/ezak-manual-dodavatele-pdf
https://zakazky.pardubickykraj.cz/manual_3/qcm-podepisovaci_applet-pdf
https://zakazky.pardubickykraj.cz/manual_3/qcm-podepisovaci_applet-pdf

7. Pozadavky na prokazani spinéni kvalifikace

7.1. Zakazku muze plnit dodavatel, ktery

a) nebyl vzemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fFizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 k zakonu nebo obdobny
trestny ¢in podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfihlizi; je-li dodavatelem pravnickd osoba, musi podminku podle tohoto odstavce
splriovat tato pravnicka osoba a zaroven kazZdy Clen statutarniho organu; je-li ¢lenem
statutarniho organu dodavatele pravnicka osoba, musi podminku podle tohoto odstavce
splfiovat tato pravnicka osoba, kazZdy élen statutarniho organu této pravnické osoby
a osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele,

b) nemé v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

c) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) neni v likvidaci, proti némuz nebylo vydano rozhodnuti o upadku, vi¢i némuz nebyla
nafizena nucena sprava podle jiného pravniho predpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele,

f)  neni obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c)
zak. €. 159/2006 Sb., o stfetu zajmd, v platném znéni nebo jim ovladana osoba vlastni
podil pfedstavujici alespori 25 % ucasti spole¢nika v obchodni spole¢nosti,

g) neprokazuje kvalifikaci prostfednictvim osoby uvedené v bodé f).

7.2. Technicka kvalifikace

7.2.1. Seznam vyznamnych dodavek/sluzeb

a) Rozsah a zplsob prokazani pozadovanych informaci a dokladu:

Dodavatel dolozi seznam vyznamnych dodavek/sluzeb (referenci) poskytnutych za
posledni 3 roky pfed dnem zahajeni vybérového Fizeni. Dodavatel predlozi formou
Cestného prohlaseni seznam vyznamnych dodavek/sluzeb s uvedenim jejich stru¢ného
popisu, rozsahu (ceny), terminu realizace a identifikace objednatele.
b) Minimalni uroven:

Dodavatel prokaze toto kvalifikaéni kritérium, pokud v poslednich 3 letech pfed dnem
zahdjeni vybérového Fizeni dokoncil minimalné 2 dodavky/sluzby, jejichZ pfedmétem
bylo vybudovani feSeni multifaktorové autentizace véetné nasledné servisni &i konzultacni
podpory, kazdou v minimalni hodnoté 1 mil. KE bez DPH.

Pro ucely prokazani kvalifikaCniho pfedpokladu muze servisni nebo konzultaéni sluzba
nadale pokracovat.

7.2.2. Realizaéni tym

a) Rozsah a zpUsob prokazani pozadovanych informaci a dokladu:

Dodavatel dolozi seznam osob tvoficich realizaéni tym dodavatele, které se budou pfimo
podilet na pInéni vefejné zakazky. Z dodavatelem pfedlozeného seznamu musi jednoznacné
vyplyvat splnéni v8ech podminek a poZadavku na cleny realizacniho tymu uvedené déle.
Zadavatel nabizi pro spInéni tohoto poZzadavku vzorové prohlaseni (viz formulare).

b) Minimalni uroven:

Dodavatel pfedlozi seznam minimalné 2 €lent realizaéniho tymu (technik(), ktefi se budou
podilet na plnéni vefejné zakazky bez ohledu na to, zda jde o zaméstnance dodavatele nebo
osoby v jiném vztahu k dodavateli.

e Kazdy technik musi spliovat minimalné 2 zkuSenosti s obsahové obdobnou
dodavkou/sluzbou jako je referentni zakazka dle bodu 7.2.1 vyzvy — dodavatel



prokaze spinéni tohoto pozadavku dolozenim pfehledu zkuSenosti s uvedenim nazvu
a struéného popisu dodavky/sluzby, terminu realizace a identifikace objednatele.

o Alespon jeden technik musi disponovat osvéd&enim o absolvovani certifikovaného
Skoleni vyrobce k feSeni, které je pfedmétem nabidky dodavatele — dodavatel dolozi
v nabidce kopii tohoto osvédceni nebo obdobny doklad.

7.3. Zpusob dolozeni

K prokazani splnéni predpokladl dle bodu 7.1. a 7.2. této vyzvy postadi predlozeni Cestného
prohlaseni dodavatele a kopie osvédc¢eni (viz formulaf nabidky).

Pokud neni dodavatel z duavodu, které mu nelze pfi€itat, schopen pfedlozit pozadovany
doklad, je opravnén predlozit jiny rovnocenny doklad.

8. Obchodni a platebni podminky

8.1. Dodavatel je povinen respektovat obchodni a platebni podminky uvedené v navrhu
smlouvy, ktery tvofi pfilohu €. 2 této vyzvy.

8.2. Zadavatel stanovi, ze soucasti nabidky dodavatele nebude podepsany navrh smiouvy,
ale pouze akceptace smluvnich a obchodnich podminek. Zadavatel nabizi ke splnéni
tohoto pozadavku vzorové Cestné prohlaseni (viz formulare).

S vybranym dodavatelem pak bude uzaviena smlouva v souladu s navrhem smlouvy
uvedenym ve vyzveé a akceptaci dodavatele, a to zasadné v elektronické podobé.

9. Technické podminky

Technické podminky vymezujici pfedmét vefejné zakazky jsou uvedeny v navrhu smlouvy
(pFiloha €. 2 vyzvy).

Zadavatel pozaduje po dodavateli vypInéni pfilohy ,Technicka specifikace” (viz formulare),
ve které jsou stanoveny minimalni technické podminky, které je dodavatel povinen bez
vyjimky splnit. V pfipadé jejich nesplnéni bude dodavatel vylou€en ze zadavaciho fizeni.
Dodavatel proto vypini v souladu s technickymi pozadavky vSechny bunky v tabulkach
oznadené zluté. Pokud je pfedvyplnéna hodnota ANO/NE, dodavatel uvede ANO, pokud
danou podminku spliiuje, nebo NE, pokud danou podminku nespliuje. V ostatnich pfipadech
je nezbytné uvést konkrétni udaj. Dodavatel dale dolozi kopie technického listu, datasheetu
¢i obdobného dokladu vztahujiciho se k nabizenému pfedmétu pinéni.

Pokud zadavatel uvadi v technické specifikaci odkaz na konkrétni normu, vyrobek, patent na
vynalez, uzitny vzor, pramyslovy vzor, ochrannou znamku nebo oznaceni puvodu, dodavatel
ma moznost nabidnout rovhocenné feseni.

10. Doba a misto plnéni zakazky

Termin plnéni: nejpozdéji do 14 tydnd od ucinnosti smlouvy
Misto dodani: sidlo zadavatele

11. Vysvétleni zadavaci dokumentace

Dodavatel je opravnén pisemné pozadat kontaktni osobu uvedenou v bodé 1 této vyzvy
o vysvétleni podminek vefejné zakazky. Zadavatel je povinen odeslat vysvétleni
k zadavacim podminkam pfipadné souvisejici dokumenty nejpozdéji do 2 pracovnich dnl po
doruceni pisemné zadosti.

12. DalSi podminky

Zadavatel stanovi dodavateli smluvni povinnost dodrzet u pouzitych obald recyklovatelny
material, nebo material z obnovitelnych zdroju, nebo obalovy systém pro opakované pouziti.
VSechny obalové materialy musi byt dale snadno ruéné oddélitelné na ¢asti tvofené jednim
materialem.



13. Zadavatel si vyhrazuje pravo

= zruSit vybérové Fizeni bez uvedeni divodu, nejpozdéji vSak do uzavreni smlouvy,

= upfesnit podminky zakazky,

= vylou€it z vybéroveého fizeni dodavatele, jehoZ nabidka nebude splfiovat podminky
stanovené ve vyzve,

= vyzadat si od dodavatele pisemné doplnéni nabidky a ovéfit si informace uvedené
dodavatelem v nabidce,

= nehradit naklady, které dodavateli vznikly v souvislosti s podanim nabidky,

= uzaviit smlouvu s dodavatelem, ktery se umisti jako druhy v pofadi, pokud vitézny
dodavatel odmitne poskytnout potiebnou soucinnost vedouci k uzavieni smlouvy
nebo s dodavatelem, ktery se umisti jako tfeti v pofadi, pokud v pofadi druhy
dodavatel odmitne poskytnout potfebnou soucinnost vedouci k uzavieni smlouvy.

14. Prilohy:

Pfiloha €. 1: Formulare
Pfiloha &. 2: Navrh smlouvy
Pfiloha &. 3: Polozkovy rozpocet

V Pardubicich dne 21. 6. 2021

PhDr. Jana Hanikova
vedouci kancelare feditele uradu
povéfena hejtmanem

schvaleno usnesenim Rady Pardubického kraje dne 21. 6. 2021, €. R/432/21



Formulafe k vyzvé ze dne 21. 6. 2021

Formulare - editovatelné prilohy

1.1. Nazev verejné zakazky Multifaktorové ovérovani uzivatell

1.2. Identifika€ni udaje o zadavateli
Nazev Pardubicky kraj
Sidlo Komenského nam. 125, 532 11 Pardubice
ICO 708 92 822

1.3. Druh verejné zakazky dodavky / sluzby

1.4. Forma zadavaciho fizeni vefejna zakazka malého rozsahu

1.5. Systémové cislo profilu P21Vv00000226

1. Uvod

Zadavatel poskytuje pro potfeby dodavatele vzory potiebnych prohlaSeni ke spinéni
pozadavkl uvedenych ve vyzvé ze dne 21. 6. 2021 na pfedmétnou vefejnou zakazku.
Soucasti formulard neni polozkovy rozpocet, tuto pfilohu nalezne dodavatel v zadavaci
dokumentaci samostatné.

v o

2. Seznam formularu

Formulaf nabidky

Seznam vyznamnych sluzeb dodavatele
Seznam ¢len( realizacniho tymu
Zavazek k poskytnuti plnéni

Technicka specifikace nabizeného plnéni

aRr®ON~




Formulafe k vyzvé ze dne 21. 6. 2021

Formular nabidky

Nazev verejné zakazky

Multifaktorové ovéfrovani uzivatelt

Identifika¢ni a kontaktni udaje dodavatele

Obchodni firma (doplni dodavatel)
ICO (dopIni dodavatel)
Sidlo (dopIni dodavatel)
Kontaktni osoba (doplni dodavatel)
E-mail (doplni dodavatel)
Telefon (doplni dodavatel)
Osoba opravnéna jednat za dodavatele
Jméno, pfijmeni (doplni dodavatel)
Funkce (dopIni dodavatel)

Cestné prohlaseni o spInéni podminek kvalifikace dle bodu 7.1. vyzvy
k podani nabidek

Pro ucely vybérového fizeni na shora uvedenou vefejnou zakazku prohlasuiji, Ze shora
uvedeny dodavatel:

a) nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho Fizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 k zakonu nebo obdobny
trestny Cin podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim
se neprihlizi; je-li dodavatelem pravnicka osoba, musi podminku podle tohoto
odstavce splriovat tato pravnicka osoba a zaroveli kazdy Clen statutarniho organu;
Je-li ¢lenem statutarniho organu dodavatele pravnicka osoba, musi podminku podle
tohoto odstavce splriovat tato pravnicka osoba, kazdy ¢len statutarniho organu této
pravnické osoby a osoba zastupujici tuto pravnickou osobu v statutarnim organu

dodavatele,

b) nemé v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
danovy nedoplatek,

c) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vefejné zdravotni pojisténi,

d) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném

nebo na pendle na socidlni zabezpeceni a pfispévku na statni politiku

zaméstnanosti,

e) neni v likvidaci, proti némuz nebylo vydano rozhodnuti o upadku, vici némuz nebyla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci

podle pravniho fadu zemé sidla dodavatele,




Formulafe k vyzvé ze dne 21. 6. 2021

f)  neni obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism.
c) zak. €. 159/2006 Sb., o stfetu zajma, v platném znéni nebo jim ovladana osoba
vlastni podil pfedstavujici alespor 25 % ucasti spole¢nika v obchodni spole€nosti,

g) neprokazuje kvalifikaci prostfednictvim osoby uvedené v bodé f).

Souhlas se smluvnimi a obchodnimi podminkami

Pro ucely zadavaciho fizeni na shora uvedenou vefejnou zakazku prohlasuji, ze shora
uvedeny dodavatel souhlasi se smluvnimi a obchodnimi podminkami, které byly
sougasti vyzvy k podani nabidky, &. j. KrtU 44117/2021, a Ze v pfipadé, kdy bude
vybranym dodavatelem, uzavie smlouvu v souladu s takto stanovenymi podminkami.

V (doplni dodavatel) dne (dopini dodavatel)




Formulafe k vyzvé ze dne 21. 6. 2021

Seznam vyznamnych sluzeb/dodavek dodavatele
dle bodu 7.2.1. vyzvy
(nejméné 2 v poslednich 3 letech pred zahajenim vybérového fizeni, kazda v minimalni hodnoté 1 mil.
K¢ bez DPH)

Nazev a struény popis
predmétu plnéni
sluzby/dodavky

Termin realizace
sluzby/dodavky

Rozsah (v K¢ bez DPH)

Identifikace objednatele
sluzby/dodavky

Kontaktni osoba objednatele
v€. kontaktu na ni

Nazev a strucny popis
predmétu pinéni
sluzby/dodavky

Termin realizace
sluzby/dodavky

Rozsah (v K¢ bez DPH)

Identifikace objednatele
sluzby/dodavky

Kontaktni osoba objednatele
v€. kontaktu na ni




Formulafe k vyzvé ze dne 21. 6. 2021

Seznam ¢lent realizaéniho tymu
dle bodu 7.2.2. vyzvy

Uvedte vSechny osoby, které budou tvofit realizacni tym dodavatele. Minimalni pocet
¢lenu realizaéniho tymu jsou 2 osoby. Pokud bude realiza¢ni tym tvoren vice osobami,
pridejte fadky. Kazdy €len realizaniho tymu musi splfiovat pozadavky dle bodu 7.2.2.
VYZVy.

1 | Titul, jméno, pfijmeni

2 | Titul, jméno, pfijmeni

Pro kazdého C€lena realizacniho tymu dale vypliate nasledujici tabulku.



Formulafe k vyzvé ze dne 21. 6. 2021

Prehled zkuSenosti €lena realiza€niho tymu

Titul, jméno, pfijmeni

Vztah k dodavateli

ZkuSenosti v souladu s pozadavky na ¢leny realizaéniho tymu dle bodu 7.2.2. vyzvy

e Minimalné 2 zkuSenosti s obsahové obdobnou dodavkou/sluzbou jako je referenéni zakazka
dle bodu 7.2.1 vyzvy.

U kazdeé zkuSenosti uvedte minimalné informace v rozsahu:
— nazev a struény popis zkuSenosti,
— identifikace objednatele sluzby vcetné uvedeni kontaktu na néj,
— termin realizace.




Formulafe k vyzvé ze dne 21. 6. 2021

Technicka specifikace

Dodavatel vyplni v souladu s technickymi poZzadavky vSechny buriky v tabulkach oznacené
Zluté. Pokud je pfedvyplnéna hodnota ANO/NE, dodavatel uvede ANO, pokud danou
podminku splfiuje, nebo NE, pokud danou podminku nesplfiuje. V ostatnich pfipadech je

nezbytné uvést konkrétni udaij.

Dodavatel dale dolozi kopie technického listu, datasheetu ¢i obdobného dokladu vztahujiciho

se k nabizenému pfedmétu pinéni.

1. Obecné pozadavky

Minimaini | SPinéno:
PozZadavek na funkcionalitu . ANO /NE
[EHECETAT] / Hodnota
Dodavka potrebnych hardware a software komponent feSeni vcetné ANO
nutnych licenci pro plnohodnotny provoz 500 uzivateld.
Dodavka minimalné 400 kusd hw token( vyrobce dodavaného feSeni s ANO
dobou Zivotnosti minimalné 5 let.
Rozsifitelnost feseni na 2 000 uzivatel(l bez nutnosti upgrade dodaného ANO
hardware (pouze nakup nebo pronajem pfislusnych uzivatelskych licenci).
Navrzené reSeni musi umoznit multifaktorovou autentizaci pro nize
uvedené systémy B B
e webovy aplikacni firewall realizovany pomoci feSeni F5 (OWA, VDI
Horizon, ...) — nasazeni integrace, ANO
e VPN pfipojeni realizované pomoci FeSeni Cisco AnyConnect pomoci
RADIUS...) — nasazeni integrace, ANO
e systém spravy privilegovanych uctu PIM/PAM realizovany pomoci
feSeni CyberArk prostfednictvim webového rozhrani, SSH klienta a ANO
RDP klienta — nasazeni integrace,
e sitové prvky Cisco prostfednictvim Radius — nasazeni integrace, ANO
e koncové stanice a servery s operacnim systémem MS Windows, které
Jsou pripojené do domény i mimo doménu Objednatele (MS Windows
7 a novéjsi, podpora integrace s Windows Hello, podpora stavajiciho
PKI feSeni zaméstnaneckych cipovych Kkaret s certifikaty vydavanymi ANO
interni certifikaéni autoritou, MS Windows Server 2012 a novéjsi), to
plati pro lokalni i vzdalené (RDP) prihlaseni uzZivatele — nasazeni
integrace,
e lokalni nebo vzdéalené (SSH) prihlaSeni do zafizeni, které je soucasti
infrastruktury Objednatele s OS Linux — nasazeni integrace, ANO
e podpora VMware Workspace administratorského rozhrani, ANO
e podpora nastroje pro spravu identit realizovaného pomoci feSeni
ACldentity, ANO
e podpora MS Office 365, aplikace bézici v MS Azure Cloudu, ANO
e podpora Azure AD, ANO




Formulafe k vyzvé ze dne 21. 6. 2021

Minimaini | SPlnéno:
PozZadavek na funkcionalitu = ANO /NE
[EELLTLT) / Hodnota

e v pfipadé nefunkénosti multifaktorové autentizace musi byt funkéni

scénar docasného provozu bez pouziti multifaktorové autentizace. ANO
UzZivatel musi mit moZnost se ovéfit pomoci -- --
e SW tokenu, ANO
¢ PUSH notifikace, ANO
e OTP (OneTime Password), ANO
e HW tokenu (doba Zivotnosti tokenu je minimalné 5 let, doba platnosti

kédu je Gasové omezena maximalné na 60 s), ANO
e emailu, ANO
e SMS, ANO
e FIDO2 zafizeni, ANO
e je dostupna alternativa bez 2. zafizeni a nutnosti instalace aplikace do

poditace (napf. pattern based). ANO
Doba moznosti ovéfeni dalSim faktorem je Casové omezena (Ize nastavit ANO
jeji délku).
Uzivatel ma moznost vyuzit vice typl ovéfeni bez nutnosti pofizeni dalsi ANO
licence.
Systém musi obsahovat webové prostfedi pro uzivatele — samoobsluzny ANO
portal.
Samoobsluzny portal musi umoziovat -- --
e bezpelné zménit sva vlastni hesla a PIN, ANO
e vyzadat si novy nebo nahradni zpusob ovéfeni (token apod.), ANO
e zmeénit email a telefonni Cislo, ANO
e pfipojeni a aktivace mobilni aplikace (self enrolment) ANO
Podpora vice roli — administrator, technicka podpora, auditor, bezpeénostni
administrator apod. - s moznosti pfidani dalSich roli administratorem ANO
systému.
RozsSifeni implementace nabizeného FeSeni na dalSi uzivatelské uUcCty a
dalsi systémy, aplikace a sluzby s vyuzitim soucinnosti administratord ANO
Objednatele.
Administrator a technicka podpora musi mit moznost -- --
e poskytnout uzivatelim jednorazové heslo (OTP), ANO
e povolit nebo zakazat pfistup uzivateliim, ANO
e okamzité zablokovat uzivatele nebo token, a to do€asné nebo trvale, ANO




Formulafe k vyzvé ze dne 21. 6. 2021

Minimaini | SPlnéno:
PozZadavek na funkcionalitu = ANO /NE
[EELLTLT) / Hodnota
e zobrazit vSechny mozné stavy Uctd. ANO
Reseni musi podporovat déleni uzivatel( do skupin, delegovani spravy pro ANO
razné tymy reSitel(.
Reseni musi podporovat blokovani na zakladé &asu, pficemz Gty mohou
byt volitelné nakonfigurovany tak, aby byly reaktivovany po definované
o x o N o0 VRN I ANO
Ih(té, napfiklad po uzamé&eni uc¢tu kvili pfekroCeni poctu neuspéSnych
pokusU o pfihlaseni.
Reseni SMS tokentl bude fungovat s SMS branami tfetich stran. ANO
Systém musi mit viastni interni databazi nebo podporovat databazi MS
ANO
SQL.
Vysoka dostupnost feSeni. ANO
2. Ovérovani — Autentizace
Minimaini | SPlnéno:
PozZadavek na funkcionalitu = ANO /NE
[EHECETAT) / Hodnota
Reseni musi umoZriovat - -
e multifaktorové ovéfovani — typ druhého faktoru je volitelny, ANO
e aplikace pro ovéfeni uZivatele dostupna pro mobilni OS Android a iOS, ANO
e ovéfeni uZivatele bez HW tokenu, Cipové karty a mobilniho telefonu, ANO
e pracovat s ¢asové omezenymi OTP (time based) nebo OTP
generovanymi na zakladé udalosti (event based), ANO
e ovéfovani zaloZzené na PUSH notifikaci, kdy je Zadost zobrazena na
mobilnim zafizeni a po zadani PINu nebo biometrickém ovéreni je ANO
odeslano potvrzeni uZivatele do systemu,
e vyuZiti SW tokent s dodatecnou ochranou (PIN, biometrika apod.), ANO
e uZivatel muze pouZit vice token( stejného nebo ridznych typd. ANO
3. Rizeni pristupu
Minimaini | SPInéno:
Pozadavek na funkcionalitu . ANO/NE
PRI / Hodnota
Reseni musi umoZzriovat -- --
e podporu kontextové autentizace zaloZené na rozpoznani kombinaci
nejméné nasledujicich podminek ANO
o IP adresy v internich sitich nebo IP rozsahu dotyéného
uzivatele v externich sitich, ANO




Formulafe k vyzvé ze dne 21. 6. 2021

Minimaini | SPlnéno:
PozZadavek na funkcionalitu = ANO /NE
[EELLTLT) / Hodnota
o typu koncového zafizeni (napr. notebook, PC, tablet, mobil), ANO
o operacni systém a jeho verze pfipojovaného zarizeni, ANO
o Clenstvi zarfizeni v doméné Objednatele, ANO
o Clenstvi zarizeni v doménové skupiné Objednatele, ANO
o geolokace, ANO
e definovat typ multifaktorového ovéreni dle kontextovych podminek, ANO
e podporu SSO pro cloudové aplikace, které podporuji SAML, OIDC, ANO
e vyuZiti stavajici zaméstnanecké Cipové karty s internim certifikatem
Objednatele. ANO
4. Podpora protokolu
Minimaini | SPlnéno:
Pozadavek na funkcionalitu . ANO /NE
DL / Hodnota
Reseni musi pouZivat minimalné nésledujici protokoly -- --
e RADIUS, ANO
e SAML 2.0, ANO
e OIDC, ANO
e RESTAPI, ANO
e LDAP, ANO
e CSV ANO
5. Podpora integraci se zdroji identit
Minimaini | SPInéno:
Pozadavek na funkcionalitu . ANO /NE
PEEEETLT / Hodnota
MS Active Directory (dale jen MS AD)/LDAPs ANO
e integrace s MS AD jako zdrojem dat, ANO
e aktualizace uzivatelt (zaloZeni, zakazani, vyprseni platnosti, zruseni
uctu uzivatele) na serveru MS AD se musi automaticky synchronizovat ANO
do nabizeného feSeni maximalné do 30 minut,
e bez nutnosti instalace jakéhokoli software pfimo na MS AD server, ANO
e nabizeny systém musi pouze c¢ist informace sluzby MS AD, ANO

10




Formulafe k vyzvé ze dne 21. 6. 2021

Minimaini | SPlnéno:
PozZadavek na funkcionalitu = ANO /NE
[EELLTLT) / Hodnota
e nabizeny systém nesmi zapisovat Zadna data na server MS AD, ANO
e nabizeny systém podporuje svuj viastni blokovaci mechanismus
nezavisly na MS AD, ANO
e podpora vice domén, ANO
o vyuZiti existujici MS AD skupin a definice vlastnich, ANO
e ovéfovani dalsiho faktoru provadi nabizeny systém, nikoli server MS
AD, ANO
e ovéfeni on-premise (ne v cloudu) pfi praci s heslem uZivatele, ANO
e moznost konfigurovat mapovana data z MS AD. (nelze vyZadovat
upravu atributi MS AD). ANO
Moznost integrace s IDM feSenim ACldentity za shodnych podminek s MS ANO
Active Directory /LDAPs.
CSV (hromadny import identit). ANO
Manuélni zaloZeni uZivatele primo v rozhrani nabizeného rfeSeni. ANO
6. Bezpecnost
Minimaini | SPInéno:
Pozadavek na funkcionalitu . ANO /NE
[ETELLIE / Hodnota
Pro kazdy pokus o ovéfeni musi byt pouZito jiné jednorazové heslo OTP. ANO
Zplsob ziskani OTP musi byt sam chranén, napriklad pomoci PIN, hesla ANO
nebo biometrie.
Musi byt implementovana ochrana proti Gtokum hrubou silou, jehoZ
dusledkem je napf. automatické uzamceni uZivatelského uctu v ANO
dodavaném systemu.
Utoénik nesmi byt schopen ziskat uZivatelské jména nebo jiné informace z ANO
procesu oveérovani prihlasovani.
Automaticka zména hesla/PIN po uplynuti nastavené doby. ANO
Informace o koédu PIN uzivatele nebo hesla musi byt v databazi ANO
zaSifrovany.
Systém musi podporovat vynuceni silného PIN/hesla. ANO
V8echna pfipojeni jsou Sifrovana, véetné synchronizace uzZivatele, ovéreni, ANO
protokolovani.
Pripojeni systému na logovaci nastroj LOGmanager Objednatele. ANO
Reseni musi nabidnout upozorfiovani na klicové udalosti ANO

11




Formulafe k vyzvé ze dne 21. 6. 2021

Minimaini | SPlnéno:

PozZadavek na funkcionalitu = ANO /NE
[EELLTLT) / Hodnota

e na administratorské zmény, ANO

e uzamknuti administratorského uctu, ANO

e uzamknuti uzivatelského uctu, ANO

e pridani autentizacniho bodu/nodu, ANO

e upozornéni ma podobu e-mailu nebo SMS. ANO

7. Sprava reseni
Minimaini | SPlnéno:

PozZadavek na funkcionalitu . ANO /NE
[EHECETAT] / Hodnota

Pristup pro administratora feseni je vzdy s multifaktorovym ovéfenim a ANO

jeho ¢innost je plné logovana.

Komunikace s webovym rozhranim je Sifrovana a nevyZaduje instalaci ANO

doplrik(i do webového prohlizece a dalSich aplikaci.

Informace o uzamceni Gctu musi byt zasilana e-mailem na administratory ANO

feSeni.

UzZivatelské jméno musi byt dohledatelné pres rozhrani administratora a ANO

technické podpory.

Existuje automatizovany proces pro schvalovani tokend. ANO

UZivatel si sém muZe oveérit platnost tokenu. ANO

Existuje automatizovany postup pro uZivatele pro vydani a akceptaci ANO

tokenu.

Logovani je integrované s logovacim nastrojem LOGmanager Objednatele. ANO

K produktu musi byt poskytnuta rozsahléa dokumentace, kontextova ANO

népovéda a online prirucka.

Prehledné zobrazeni udalosti s moznosti jejich filtrovani. ANO

Protokolovéani vSech administratorskych zmén. ANO

Systém musi nabizet vestavéné funkce reportingu s moznosti tvorby a ANO

upravy report.

Reporty Ize omezit na konkrétni role, uzivatele ¢i skupiny uZivateld. ANO
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Smlouva o poskytnuti multifaktorového ovérovani uzivatel(

Cislo smlouvy: KRU/21/****

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (dale jen
~Smlouva®):

1. Pardubicky kraj

se sidlem:

ICO:

DIC:

bankovni spojeni:
Cislo uctu:
zastoupeny:

kontaktni osoba ve vécech technickych:

e-mail:

tel:
(dale jen ,Objednatel’)

a

2. [bude doplnéno]

se sidlem:

ICO:

DIC:

zapis v obchodnim rejstiiku:

zastoupeny:
bankovni spojeni:
Cislo uctu:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Poskytovatel)

Komenského nam. 125, 532 11 Pardubice
708 92 822

CZ70892822

(bude doplnéno)

(bude doplnéno)

JUDr. Martinem Netolickym, PhD.,
hejtmanem

Ing. David Rezler, vedouci oddéleni
informatiky

Ing. Tomas Cihaf, vedouci Useku spravy siti
david.rezler@pardubickykraj.cz;
tomas.cihar@pardubickykraj.cz

466 026 184; 466 026 555

, Spisova znacka

<
®
Q
@
>
-
I 3

(Objednatel a Poskytovatel spoleéné dale jen ,Smiuvni strany” nebo kazdy samostatné jen

~Smluvni strana®)



1.1

1.2

1.3

1.4

2.1

3.1

3.2

1. UVODNIi USTANOVENI

Smlouva je uzaviena na zakladé zadavaciho fizeni dle zakona ¢&. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ*) za
Uucelem zadani vefejné zakazky malého rozsahu s nazvem ,Multifaktorové ovérovani
uzivateld®, systémové Cislo vefejné zakazky P21V00000226 (dale jen ,Vefejna
zakazka®), a to vsouladu s § 1746 odst. 2 a nasl. zakona &. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpisu (dale jen ,ObcZ").

Objednatel prohlasuje, Ze splfiuje vedkeré podminky a poZadavky ve Smlouvé stanovené
a je opravnén Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlaSuje, Ze:

e spliuje veSkeré podminky a pozadavky stanovené ve Smlouvé, a je opravnén
Smlouvu uzavrit a fadné pinit zavazky v ni obsazené;

e ke dni uzavieni Smlouvy vici nému neni vedeno Fizeni dle zdkona ¢. 182/2006 Sb.,
o Upadku a zpUsobech jeho feSeni (insolvencni zakon), ve znéni pozdéjSich
pFedpisu;

e se nalezit¢ seznamil se vSemi podklady, které byly soucasti zadavani Vefejné
zakazky (dale jen ,Zadavaci dokumentace);

e je odborné zpUsobily ke splnéni vSech svych zavazk( podle Smlouvy; a

e jim prodavané zbozi a poskytované souvisejici sluzby odpovidaji vSem pozadavkum
vyplyvajicim z platnych pravnich predpist, které se na prodej zbozi a poskytovani
sluzeb vztahuiji.

V pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato ustanoveni
vykladana tak, aby v co nejSirSi mife zohledrnovala ucel Vefejné zakazky vyjadieny v
Zadavaci dokumentaci. V pfipadé rozporu mezi ustanovenimi Smlouvy a Zadavaci

dokumentace budou mit pfednost ustanoveni Smilouvy.

2. PREDMET SMLOUVY

Na zakladé Smlouvy se Poskytovatel zavazuje poskytovat pro Objednatele plnéni
v rozsahu podrobné uvedeném v pfiloze €. 1 Smlouvy (dale ,Pfedmét smlouvy”) a
Objednatel se zavazuje od Poskytovatele Pfedmét smlouvy pfevzit a zaplatit za néj
Poskytovateli cenu sjednanou v ¢l. 7 Smlouvy.

3. OBECNE POVINNOSTI

Poskytovatel je povinen dodat Objednateli Pfedmét smlouvy v mnozstvi, druhu a
technické specifikaci sjednané ve Smlouvé.

Pfedmét smlouvy musi splhiovat veSkeré pozadavky stanovené pfislusnymi pravnimi
predpisy, technickymi normami a Zadavaci dokumentaci. Pfipadné hmotné cCasti



3.3

3.4
3.5

3.6.
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4.2

4.3

5.1

5.2

predmétu plnéni jeho odpovidajici hmotné ¢asti musi byt nové, nepouzité, neposkozené,
pIné funkéni, v nejvyssi jakosti poskytované vyrobcem.

Pfedmét smlouvy uvedeny v pfiloze €. 1 Smlouvy musi byt dodan Objednateli tak, aby
mél Objednatel vesSkera prava nezbytna k fadnému a neruSenému uzivani.

Pfedmét smlouvy musi byt prost jakychkoliv pravnich &i faktickych vad.

Poskytovatel je povinen Objednateli dodat veSkeré doklady a dokumenty vztahujici se
k Pfedmétu smlouvy, jez jsou nezbytné k jeho fadnému uzivani. Dokumentace musi byt
pfedana v ¢eském jazyce, neni-li pisemné& dohodnuto Smluvnimi stranami v konkrétnim
pripadé jinak. Nedilnou soucasti Dokumentace dle Smlouvy je rovnéz dokumentace
skute€ného provedeni, uzivatelska dokumentace, administratorska pfirucka a Skolici
dokumentace, neni-li v pfiloze €. 1 Smlouvy uvedeno jinak.

Smluvni strany se zavazuji dodrzet povinnosti uvedené v pfiloze ¢. 5 Smlouvy — ochrana
osobnich udajua a davérnych informaci

4. DOBA A MiSTO DODANi, HARMONOGRAM

Za podminek uvedenych ve Smlouvé se Poskytovatel zavazuje dodat Pfedmét smlouvy
Objednateli nejpozdéji do 14 tydna od Gc¢innosti Smlouvy, a to véetné zkuSebniho
provozu. Harmonogram podrobného plnéni Smlouvy bude Smluvnimi stranami upfesnén
nejpozdéji do 14 dnu od ucinnosti Smlouvy.

Technicka podpora dale specifikovana v pfiloze €. 1 Smlouvy bude poskytovana po dobu
jednoho roku od podpisu prislusného Akceptacniho protokolu.

Mistem plnéni je sidlo Objednatele na adrese Komenského nam. 125, Pardubice a sidlo
Poskytovatele, jde-li o technickou podporu.

5. PREDANI A PREVZETi

Poskytovatel je povinen Pfedmét smlouvy dodat do mista dodani stanoveného v odst.
4.3 Smlouvy, a to v terminu stanoveném dle odst. 4.1 Smlouvy. Pfedmét smlouvy se
povaZzuje za dodany jeho pfevzetim Objednatelem.

Radné Dodani ZboZi bude potvrzeno podpisem akceptaéniho protokolu (dale jen
LAkceptacni protokol*) na zakladé provedeného akceptaCniho fizeni. Objednatel neni
povinen pievzit Pfedmét smlouvy podepsat Akceptacni protokol v pfipadé, Zze v ramci
akceptacniho fizeni zjisti, Ze Pfedmét smlouvy nebyl dodany Poskytovatelem fadné
atrpi vadami, zejména pokud neodpovida druh, mnozstvi, vlastnosti, technicka
specifikace a/nebo kvalita specifikaci pozadované ve Smlouvé, nesplfiuje parametry
funkénosti nebo pozadavky na provedeni instalace a/nebo implementace do prostredi
Objednatele stanovené ve Smlouvé, nebylo fadné provedeno souvisejici Skoleni anebo
nebyla dodana dokumentace dle odst. 3.5 Smlouvy. V pfipadé, Ze Objednatel odmitne
Predmét smlouvy nebo jeho €ast prevzit a podepsat Akceptaéni protokol, sepiSi Smluvni
strany o této skuteCnosti zaznam o odmitnuti pfevzeti Objednatelem, kde Objednatel



5.3

5.4

5.5

5.6

5.7

5.8

5.9

5.10

uvede dlavody a vady, na zakladé kterych odmitl Pfedmét smlouvy prevzit (dale jen
.Zaznam®). Zaznam bude podepsan obéma Smluvnimi stranami.

V pfipadé, Ze Objednatel odmitne z kteréhokoliv z divodl uvedenych v odst. 5.2
Smlouvy Pfedmét smlouvy prevzit a podepsat Akceptacni protokol, je Poskytovatel
povinen odstranit vady uvedené Objednatelem v Zaznamu vterminu dohodnutém
Smluvnimi stranami nejpozdéji vSak do 10 pracovnich dnd od podpisu Zaznamu,
nedohodnou-li se Smluvni strany jinak.

Pokud neni sjednano Smluvnimi stranami v konkrétnim pfipadé jinak, neni Objednatel
povinen prevzit &asteCnou dodavku Predmétu smlouvy, tj. dodavku v mnozstvi
neodpovidajicim mnozstvi uvedenému v pfiloze €. 1 Smiouvy.

Poskytovatel bude pisemné informovat Objednatele nejméné 5 pracovnich dnu pfedem
o terminu zahajeni akceptacniho fizeni.

Ovéfovani a testovani provedené instalace a implementace dodaného Predmétu
smlouvy bude vramci akceptaéniho Fizeni probihat podle akceptacnich testl, které
poskytovatel navrhne a objednatel odsouhlasi jako soucCast provadéci dokumentace.
Kopie veskerych dokumentl vypracovanych v souvislosti s provedenim akceptaénich
testl Poskytovatel poskytne Objednateli.

Pokud nebude spinéno kterékoliv kritérium akceptacniho testu, je Objednatel povinen
bezodkladné o provedeni takového testu dorucit Poskytovateli pisemnou zpravu, ve
které uvede vysledek ,Neakceptovano® a popiSe veSkeré zjisténé nedostatky.
Poskytovatel napravi tyto nedostatky vterminu dohodnutém Smluvnimi stranami,
nejpozdéji v8ak do 10 pracovnich dnG od doruCeni pisemné zpravy Poskytovateli,
nedohodnou-li se Smluvni strany jinak a pfislusné akceptacni testy budou provedeny
znovu. Tento proces testovani a naslednych oprav se bude opakovat, dokud
Poskytovatel nesplni vesSkera akceptacni kritéria pro pfislusny akceptacni test, resp.
nebude mozné zaznamenat vysledek ,Akceptovano®.

Po fadném spinéni vSech kritérii akceptacnich testi a po Fadném provedeni
souvisejicich  Skoleni bude v AkceptaCnim protokolu zaznamenan vysledek
~"Akceptovano*.

Objednatel je opravnén pfislusné plnéni akceptovat i v pfipadé, Zze nebude splnéno
kterékoliv kritérium akceptaéniho testu dle odst. 5.7 Smlouvy. V takovém pfipadé je
vysledkem akceptacniho fizeni po fadném provedeni souvisejicich Skoleni stav
~Akceptovano s vyhradami a Smluvni strany se dohodnou na zplUsobu a terminu
vyporadani nedostatka.

Podpis Akceptaéniho protokolu s vysledkem ,Akceptovano® nebo ,Akceptovano
s vyhradami“ Objednatelem je podminkou pro vznik opravnéni Poskytovatele vystavit
fakturu za dodani Pfedmétu smlouvy dle €l. 7 Smlouvy.
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6.2
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7.3

7.4

7.5
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7.9

6. PRECHOD PRAV

Pokud je s plnénim Pfedmétu smlouvy spojen pfevod vlastnického prava, prechazi na
Objednatele okamzikem Dodani Objednateli, tj. okamzikem podpisu pfislusného
Akceptacniho protokolu.

Nebezpeli Skody na této Pfedmétu smlouvy pfechazi na Objednatele okamzikem
Dodani Objednateli, tj. okamzikem podpisu pfislusného Akceptaéniho protokolu.

7. CENA A PLATEBNi PODMINKY

Objednatel se zavazuje uhradit Poskytovateli za fadné a v€asné dodani Pfedmétu
smlouvy cenu sjednanou v pfiloze ¢. 3 Smlouvy.

Cena za Pfedmét smlouvy uvedena vySe v odst. 7.1 Smlouvy je sjednana jako pevna,
maximalni a nepfekro€itelna, a to s vyjimkou zakonné zmény pfislusné sazby DPH.

Poskytovateli vznikne narok na zaplaceni Ceny, a to v¢etné jednoho roku sluzeb podpory
provozu, podpisem Akceptacniho protokolu dle odst. 5.10 Smlouvy.

Poskytovatel je opravnén vystavit danovy doklad na uUhradu Ceny po podpisu
Akceptaéniho protokolu dle odst. 5.10 Smlouvy (dale jen ,Faktura“). Faktura musi
splhovat pozadavky pravnich predpisu, zejména zakona ¢. 563/1991 Sb., o Ucetnictvi, ve
znéni pozdéjSich predpisli, ustanoveni § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu (dale jen ,zakon o DPH*), a ustanoveni § 435
ObcZ.

Faktura vystavena Poskytovatelem musi obsahovat evidenéni Cislo Smlouvy, vécné
spravné a dostatecné podrobné udaje, které jednoznacné identifikuji fakturované plnéni
a tuto Smlouvu. PFilohou kazdé Faktury musi byt kopie pfislusného Akceptacniho
protokolu. Pokud Faktura nebude obsahovat vSechny poZadované udaje a nalezitosti
nebo budou-li tyto udaje uvedeny Poskytovatelem chybné, je Objednatel opravnén
takovou Fakturu ve Ih(té splatnosti vratit k odstranéni nedostatkl, aniz by se tak dostal
do prodleni s uhradou Ceny. Poskytovatel je povinen zaslat Objednateli novou
(opravenou) Fakturu ve |haté 15 kalendafnich dnd ode dne doruceni prvotni (chybné)
Faktury. Pro vylou€eni pochybnosti se stanovi, ze Objednatel neni v takovém pfipadé
povinen hradit Fakturu v terminu splatnosti uvedeném na prvotni (chybné) Faktufe a
Poskytovateli nevznika v souvislosti s prvotni Fakturou zadny narok na uroky z prodleni.

Faktura je splatna nejpozdéji do 30 dnu po dni doru€eni Faktury Objednateli.

Smluvni strany se dohodly, Ze povinnost jakékoliv uhrady dle Smlouvy je splnéna
okamzikem odepsani pfislusné penézni ¢astky z uctu platici Smluvni strany.

Platby budou probihat v K& (korunach &eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této méné.

Poskytovatel prohlaSuje, ze spravce dané pfed uzavienim Smlouvy nerozhodl, Ze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
.\Nespolehlivy platce®). V pfipadé, Zze spravce dané rozhodne o tom, Ze Poskytovatel je



8.1

Nespolehlivym platcem, zavazuje se Poskytovatel o tomto bez zbyteéného odkladu
prokazatelnym zpusobem informovat Objednatele. Stane-li se Poskytovatel
Nespolehlivym platcem, uhradi Objednatel Poskytovateli pouze zaklad dané, pficemz
DPH bude Objednatelem uhrazena Poskytovateli az poté, co Poskytovatel dolozi
Objednateli pisemny doklad o tom, Ze uhradil DPH z Ceny v odpovidajici vysi
pfislusnému spravci dané, nedohodnou-li se Smluvni strany jinak v souladu
s prislusnymi pravnimi pfedpisy jinak.

8. PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje:

8.1.1 postupovat pfi plnéni Smlouvy s odbornou péci, podle nejlepSich znalosti
a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu s jeho pokyny a internimi pfedpisy souvisejicimi s pfedmétem plnéni
Smlouvy, které Objednatel Poskytovateli poskytl, nebo s pokyny osob k tomu
povérenych;

8.1.2 bez zbyteCného odkladu oznamit Objednateli veSkeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky plnéni Smiouvy;

8.1.3 informovat bezodkladné, nejpozdéji vSak do 3 kalendarnich dnid, Objednatele
o jakychkoliv zjisténych pfekazkach plnéni Smlouvy (byt by za né Poskytovatel
neodpovidal), o vznesenych pozadavcich organu vefejné moci (statniho dozoru)
a o uplatnénych narocich tfetich osob, které by mohly nepfiznivé ovlivnit pinéni
Smlouvy Poskytovatelem;

8.1.4 poskytnout Objednateli veSkerou nezbytnou soucinnost ke splnéni predmétu
Smlouvy;

8.1.5 pouzit vesSkeré podklady a véci pfedané mu pfipadné Objednatelem pouze pro
ucely Smlouvy a zabezpedit jejich fadné vraceni, bude-li to objektivné mozné
vzhledem Kk jejich povaze a zpUsobu pouziti;

8.1.6 dodat Pfedmét smlouvy v souladu se zakonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
ve znéni pozdéjSich predpisl a souvisejicich pravnich predpisu, je-li to dané
povahou Pfedmétu smlouvy.

8.1.7 na zadost Objednatele spolupracovat i poskytnout maximalni soucinnost dal$im
dodavatelim Objednatele, zejména v téch ¢astech Pfedmétu smlouvy.

8.1.8 poskytnout Pfedmét smlouvy pIné v souladu se zdkonem ¢&. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické
bezpecnosti), ve znéni pozdéjSich pfedpisi a souvisejicich pravnich predpisu.
Poskytovatel bere na védomi, Ze Pfedmét smlouvy bude vyuzivan Objednatelem
mimo jiné i pro potfeby provozovani multifaktorového ovéfovani uzivatel( v roli
podplrného aktiva pro pfistup k vyznamnym informac¢nim systémum Objednatele.
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8.3
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9.1

9.2

Poskytovatel neni opravnén postoupit Ci jinak pfevést sva prava &i povinnosti vyplyvajici
ztéto Smlouvy i jejich Cast na tfeti osobu bez pfedchoziho pisemného souhlasu
Objednatele.

V pfipadé, Zze Poskytovatel vyuzije pfi plnéni Smlouvy tfetich osob, zlstava vudi
Objednateli plné odpovédny za fadné a v€asné plnéni Smlouvy tak, jako kdyby Smlouvu
plnil sam. Uzavieni poddodavatelské smlouvy na plnéni Casti pfedmétu Smlouvy
s poddodavatelem (tfeti osobou) nezbavuje Poskytovatele jakychkoliv zavazku
vyplyvajicich ze Smlouvy s vyjimkou pfipadl, kdy C&ast pfedmétu smlouvy byla
Poskytovateli pfedana Objednatelem dle odst. 2.2 Smiouvy.

Objednatel se zavazuje:

8.4.1 poskytovat Poskytovateli uplné, pravdivé a v€asné informace potfebné k fadnému
a v€asnému plnéni Smiouvy;

8.4.2 zabezpeclit pro pracovniky a jiné opravnéné osoby Poskytovatele pfistup do
uréenych objektd Objednatele za ucelem fadného a véasného pinéni Smlouvy;

8.4.3 poskytnout Poskytovateli soucinnost nezbytnou k fadnému a v€asnému dodani
Predmétu smiouvy.

Smluvni strany uzaviraji tuto Smlouvu v souladu s Nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaju a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajl). Osobni udaje uvedené v této
Smlouvé, budou pouzity vyhradné pro ucely plnéni této Smlouvy nebo pfi plnéni
zadkonem stanovenych povinnosti. Podrobné informace o ochrané osobnich udajl jsou
dostupné na oficialnich strankach Pardubického kraje www.pardubickykraj.cz/gdpr.

9. ODPOVEDNOST ZA VADY, ZARUKA ZA JAKOST

Poskytovatel odpovida Objednateli za fadné dodani Pfedmétu smlouvy, konkrétné za to,
Ze k okamziku dodani:

9.1.1 nebude trpét Zadnymi vadami, at’ uz se jedna o vady materialu, vyrobni vady Ci
vady technického zpracovani, o vady zjevné Ciskryté nebo o vady pravni &i
faktické, a bude pIné odpovidat jeho specifikaci a vlastnostem dle této Smlouvy
a dle u€innych pravnich predpis;

9.1.2 bude pIné funkéni;

9.1.3 bude mit vesSkeré vlastnosti stanovené ve Smlouvé a Dokumentaci, neni-li uréita
vlastnost ve Smlouvé nebo Dokumentaci vyslovné uvedena, bude mit vlastnosti
obvyklé pro dany druh Zbozi.

Poskytovatel neodpovida Objednateli za vady na téch ¢astech Pfedmétu smlouvy, které
mu Objednatel pfedal v souladu s odst. 2.3 Smiouvy.
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9.3

9.4

9.5
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9.10

9.1

10.1

Objednatel je povinen vytknout zjevné vady Pfedmétu smlouvy v okamziku jeho predani
Poskytovatelem, paklize se rozhodne i pFfes zjevné vady Predmét smlouvy od
Poskytovatele pfevzit, a to v Akceptacnim protokolu sepsaném dle odst. 5.2 Smlouvy.
Zjevna vada je uplatnéna u Objednatele jiz okamzikem jejiho uvedeni v Akceptacnim
protokolu a Objednatel ji jiz samostatné u Poskytovatele prostfednictvim Reklamace
neuplatfiuje. Obdobné plati u uplatnéni vad k Souvisejicimu plnéni.

Poskytovatel poskytuje Objednateli na zakladé této Smlouvy zaruku za jakost ve smyslu
ustanoveni § 2113 a nasl. Ob&Z po dobu trvani této Smlouvy, tedy po dobu poskytovani
technické podpory, neni-li uvedeno v pfiloze €. 1 Smlouvy jinak.

Prava z vadného pInéni se fidi ust. § 2099 a nasl. ObcZ.

Objednatel je povinen reklamovat vadu ZboZi u Poskytovatele vyhradné v pisemné
formé, a to v elektronické nebo listinné podobé.

Pokud je soucasti Pfedmétu smlouvy dodavka hmotné véci, jeji instalace a
implementace, probiha pfipadny servis za ucelem odstrafiovani vad v misté instalace
a implementace. V pfipadé vymény nebo opravy v servisnim stfedisku nebo
autorizovaném servisnim stfedisku vyrobce, zabezpeli Poskytovatel bezplatné dopravu
od Objednatele do servisu a dopravu opraveného nebo vyménéného Pfedmétu smlouvy
zpét Objednateli.

Poskytovatel je povinen pfi odstranéni vady postupovat s odbornou péci a bez
zbytecnych prodleni tak, aby doslo k fadnému a rychlému odstranéni reklamované vady.

Poskytovatel je v pfipadé Reklamace ze strany Objednatele povinen zapodit
s vyfizovanim Reklamace bezodkladnég, nejpozdéji vSak do 2 kalendarnich dnu ode dne
uplatnéni Reklamace Objednatelem. Poskytovatel je povinen Reklamaci vyfidit
v pfiméfené dobé od uplatnéni Reklamace Objednatelem, nejpozdéji vSak do 10
kalendarnich dnd ode dne uplatnéni Reklamace Objednatelem. Poskytovatel je povinen
pisemné informovat Objednatele o postupu vyfizovani Reklamace, kdykoli o to
Objednatel pozada.

Objednatel je opravnén od Smlouvy odstoupit vzdy, pokud reklamovana vada
predstavuje podstatné poruSeni Smlouvy Poskytovatelem ve smyslu ustanoveni § 2106
odst. 1 Ob&Z.

V pfipadé, Ze je podle Poskytovatele reklamace neopravnéna, sdéli tuto skutecnost
Poskytovatel Objednateli prostfednictvim pisemného oznameni, ve kterém uvede, Ze
posoudil reklamaci jako neopravnénou a odivodni toto své rozhodnuti, a to nejpozdéji do
10 kalendarnich dnli ode dne uplatnéni reklamace Objednatelem.

10. SANKCE A NAHRADA SKODY

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle
platnych pravnich pfedpist a Smlouvy.
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10.9

V pripadé prodleni Objednatele s uhrazenim ceny je Poskytovatel opravnén pozadovat
na Objednateli uhrazeni Uuroku zprodleni ve vysi stanovené nafizenim vilady
€. 351/2013 Sb., kterym se ur€uje vyse urokl z prodleni, ve znéni pozdéjSich predpisu.

V pripadé prodleni Poskytovatele s dodavkou pInéni v terminech stanovenych v odst. 4.1
Smlouvy a harmonogramu, je Objednatel opravnén pozadovat na Poskytovateli uhrazeni
smluvni pokuty ve vysi 0,1 % z ceny za tu &ast, se kterou je v prodleni. Obdobné plati
v pfipadé prodleni se Souvisejicim pInénim.

Za prodleni Poskytovatele s vyfizenim reklamace ve |haté stanovené v odst. 9.9
Smlouvy je Objednatel opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty ve
vysi 0,1 % zceny, a to za kazdy i zapo€aty den prodleni pfislusné &asti Pfedmétu
smlouvy.

V pfipadé poruseni povinnosti Poskytovatele dle ¢l. 13 Smlouvy, je Objednatel opravnén
pozadovat na Poskytovateli uhrazeni smluvni pokuty ve vysi 5.000,- K& za kazdy
jednotlivy pfipad poruseni povinnosti Poskytovatele.

V pfipadé poruSeni povinnosti Poskytovatele k pfedani Dokumentace, je Objednatel
opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty ve vysi 0,1 % z ceny, a to
za kazdy den prodleni s pfedanim Dokumentace.

V pfipadé nedodrZzeni doby SLA je Objednatel opravnén pozadovat po Poskytovateli
uhrazeni smluvni pokuty ve vysi 1.000,- K¢ za kazdou zapo€atou hodinu prodleni.

Objednatel informuje Poskytovatele o uplatnéni naroku na uhrazeni smluvni pokuty
zaslanim pisemného oznameni o vzniku naroku na zaplaceni smluvni pokuty
obsahujiciho struény popis a ¢asove urceni poruSeni smluvni povinnosti, které v souladu
se Smlouvou =zalozilo narok Objednatele na zaplaceni smluvni pokuty. Spolu
s oznamenim zaSle Poskytovateli odpovidajici Fakturu na uhrazeni smluvni pokuty
s platebnimi udaji. Smluvni pokuta je splatna ve Ih(té stanovené v pfislusné Fakture,
ktera Cini nejméné 15 kalendafnich dni ode dne odeslani Faktury Poskytovateli.
V ostatnim (nalezitosti Faktury, chyby Faktury apod.) se pouzije €l. 7 Smlouvy obdobné.

Pokud je Poskytovatel v prodleni s uhrazenim smluvni pokuty, je Objednatel opravnén
pozadovat rovnéz uhrazeni uroku z prodleni ve vySi stanovené nafizenim vlady
€. 351/2013 Sb., kterym se ur€uje vySe urokl z prodleni, ve znéni pozdéjSich pfedpisu.

10.10Ujednanim o smluvnich pokutach &i uplatnénim smluvni pokuty Smluvni stranou neni

dot€en jeji narok na nahradu Skody v plné vysi, a souCasné nezanika zavazek druhé
Smluvni strany splnit povinnost, jejiz pInéni bylo zajisténo smluvni pokutou. Uplatnénim
smluvni pokuty neni dotéeno pravo Smluvni strany odstoupit od Smlouvy z divodu
prodleni druhé Smluvni strany.

10.11Povinnosti k nahradé Skody, k zaplaceni smluvni pokuty nebo uroku z prodleni se

Smluvni strana zprosti, jestlize prokaze, Ze ji v plnéni povinnosti vyplyvajicich ze
Smlouvy do¢asné nebo trvale zabranila mimofadna nepfedvidatelna a nepfekonatelna
prekazka vznikla nezavisle na jeji vuli ve smyslu ustanoveni § 2913 Obc¢Z (dale jen
,Okolnost vylucujici odpovédnost). Nastane-li Okolnost vylu€ujici odpovédnost, je



11.3

11.4

dotéena Smluvni strana povinna pisemné oznamit tuto skute¢nost nejpozdéji do 3 (tFi)
kalendarnich dnd od vzniku takové Okolnosti vyluCujici odpovédnost druhé Smluvni
strané. Doba pInéni se v takovém pfipadé prodluzuje o dobu trvani Okolnosti vylu€ujici
odpovédnost. Za Okolnost vylu€ujici odpovédnost se nepovazuje prekazka vznikla
z osobnich  (napf. personalni zmény) nebo hospodafskych (napf. prodleni
poddodavatelll) pomérd Smluvni strany, pfekazka vznikla az v dobé, kdy byla dotéena
Smluvni strana jiz v prodleni s plnénim dané smluvni povinnosti, ani pfekazka, kterou
byla Smluvni strana povinna podle Smlouvy pfekonat.

11. PRAVA DUSEVNIHO VLASTNICTViI

Je-li soucasti plnéni na zakladé této Smlouvy autorské dilo ve smyslu zakona ¢.
121/2000 Sb., o pravu autorském, ve znéni pozdéjSich predpisu (dale jen ,AZ* a
LAutorské dilo*), postupuje se pfi jeho uziti podle tohoto ¢lanku Smlouvy.

Poskytovatel poskytuje Objednateli opravnéni Autorské dilo uzivat dle niZze uvedenych
licenénich podminek (dale jen ,Licence®). Poskytovatel poskytuje Objednateli Licenci
k uzivani s ucinnosti od okamziku pfedani. Licence je udélena k uZiti Autorského dila
Objednatelem k jakémukoliv u€elu a v rozsahu, v jakém uzna za nezbytné, vhodné Ci
pfiméfené. Pro vylouceni vSech pochybnosti to znamena, Ze:

11.2.1 Licence je nevyhradni a neomezend, a to zejména ke splnéni celého pfedmétu
Smlouvy;

11.2.2 Licence je bez ¢asového omezeni (trva po celou dobu trvani majetkovych prav
autorskych k pfislusnym Autorskym dilim), uzemniho omezeni a mnozstevniho
omezeni a pro vdechny zpusoby uziti;

11.2.3 Objednatel je opravnén vysledky c&innosti dle Smlouvy (Autorska dila) uzit v
puvodni nebo jinym zpracované &i jinak zménéné podobé, samostatné nebo v
souboru anebo ve spojeni s jinym dilem €i prvky;

11.2.4 Licence se vztahuje automaticky i na vSechny nové verze, Upravy a preklady
pfislusného Autorského dila;
11.2.5 Licenci neni Objednatel povinen vyuzit, a to a ani z&asti.

Poskytovatel uzavienim Smlouvy opraviiuje Objednatele a udéluje mu veskeré nezbytné
souhlasy ke vSem formam uziti pfedmétu, které Objednatel potfebuje k Fadnému uzivani.

Udéleni veSkerych prav uvedenych v tomto d&lanku Smlouvy nelze ze strany
Poskytovatele vypovédét a na jejich udéleni nema vliv ukon&eni ucinnosti Smlouvy.

Poskytovatel prohlasuje, ze Pfedmét smlouvy bude prost pravnich vad a zavazuje se
odSkodnit v plné vySi Objednatele v pripadé, Ze tfeti osoba Uspésné uplatni vUdi
Objednateli autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého pinéni
dle Smlouvy.



11.6

12.1

12.2

13.1

13.2

13.3

13.4

13.5

13.6

13.7

Poskytovatel je povinen uzavfit s vlastniky prav duSevniho vlastnictvi vzniklého
v souvislosti s dodavanym predmétem dohody zajistujici Objednateli moznost uzivani
dodané véci véetné Dokumentace v souladu se Smlouvou.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, ze odména za veSkera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené.

12. REGISTR SMLUV

Smlouva bude uvefejnéna v registru smluv zfizenym zakonem ¢. 340/2015 Sb.,
o zvlastnich podminkach uc&innosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv, ve znéni pozdéjSich predpist (dale jen ,zakon o registru smiuv®).
Poskytovatel bere na védomi, ze uvefejnéni Smlouvy v registru smluv zajisti Objednatel.

V ramci Smlouvy nebudou uvefejnény informace stanovené v ustanoveni § 3 odst. 1
zakona o registru smluv prokazatelné sdélené Poskytovatelem Objednateli pred
podpisem Smlouvy.

13. KVALIFIKACE, REALIZACNIi TYM

Seznam osob, prostiednictvim kterych prokazal Poskytovatel splnéni kvalifikaénich
predpokladd, je uveden v pfiloze €. 4 Smlouvy.

Poskytovatel se zavazuje pisemné oznamit Objednateli jakoukoliv zménu osob dle odst.
13.1 a pozadat o souhlas Objednatele s touto zménou, a to vzdy pfed zahajenim pinéni
touto novou osobou.

V pfipadé, Ze ma Poskytovatel v umyslu zménit osobu, prostfednictvim které prokazal ve
vybérovém fFizeni splnéni kvalifikacnich predpokladd, je povinen tento umysl zmény
pfedem pisemné oznamit Objednateli a pozadat ho v oznameni o souhlas s touto
zménou. Soucasti oznameni musi byt doklady prokazujici splnéni kvalifikaénich
pfedpokladl novou osobou vrozsahu, ve kterém Poskytovatel prokazal splnéni
kvalifikacnich pfedpokladd stavajici osobou.

Pfed odsouhlasenim zmény této osoby Objednatelem neni Poskytovatel opravnén tuto
zmeénu realizovat. Objednatel je povinen poskytnout Poskytovateli souhlas ke zméné
osoby, ledaze existuji zavazné duvody, pro které predstavuje z pohledu Objednatele
zména osoby riziko pro fadné a v€asné plnéni Smlouvy nebo by Poskytovatel nedoloZil
splnéni kvalifikacnich pfedpokladd novou osobou v pozadovaném rozsahu.

Realiza¢ni tym Poskytovatele je uveden rovnéz v pfiloze €. 4 Smlouvy (dale jen
Lrealizacni tym®).

Poskytovatel se zavazuje pisemné oznamit Objednateli jakoukoliv zménu v realizanim
tymu a pozadat o souhlas Objednatele s touto zménou, a to vzdy pfed zahajenim pInéni
novym Clenem realizacniho tymu.

V pfipadé, Zze ma Poskytovatel v umyslu zménit ¢lena realizacniho tymu, prostfednictvim
kterého prokazal v zadavacim fizeni spinéni kvalifikaCnich pfedpokladu, je povinen tento



13.8

14.1

14.2

14.3

umysl zmény pfedem pisemné oznamit Objednateli a pozadat ho v oznameni o souhlas
s touto zménou. Soucasti oznameni musi byt doklady prokazujici spinéni kvalifika¢nich
pfedpokladld novym ¢lenem realizaniho tymu v rozsahu, ve kterém Poskytovatel
prokazal splnéni kvalifikacnich predpokladd stavajicim ¢lenem realizaéniho tymu,
kterého ma nahradit.

Pfed odsouhlasenim zmény Clena realizacniho tymu Objednatelem neni Poskytovatel
opravnén tuto zménu realizovat. Objednatel je povinen poskytnout souhlas ke zméné
¢lena realizac¢niho tymu, ledaze existuji zavazné duvody, pro které pfedstavuje z pohledu
Objednatele zména Clena realiza¢niho tymu riziko pro fadné a v€asné pinéni Smlouvy
nebo by Poskytovatel nedolozil splnéni kvalifikacnich pFfedpokladld novym c¢lenem
realizacniho tymu v poZadovaném rozsahu.

14. UKONCENi SMLOUVY

Tato Smlouva mulze byt ukonCena jejim Fadnym splnénim, pisemnou dohodou
Smluvnich stran nebo pisemnym odstoupenim od Smlouvy jednou ze Smluvnich stran.

Objednatel je opravnén odstoupit od Smlouvy v nasledujicich pfipadech:

14.2.1 Poskytovatel poruSil Smlouvu podstatnym zpusobem ve smyslu ustanoveni §
2002 Ob¢z;

14.2.2 Poskytovatel je v prodleni s fadnym Dodanim Pfedmétu smlouvy, nebo jeho
prislusné Casti po dobu delsi nez 30 kalendafnich dnd ode dne, kdy mél Pfedmét
smlouvy resp. pfislusnou ¢ast dodat a Objednatel Poskytovatele na toto prodleni
a moznost odstoupeni od Smlouvy podle tohoto ustanoveni Smlouvy alespon
jednou pisemné upozornit;

14.2.3 pfekazka predstavujici Okolnost vylu€ujici odpovédnost, v jejimz duasledku
Dodavatel neni schopen do€asné dodat Zbozi na zakladé Smlouvy, trva po dobu
delSi nez 60 kalendarnich dn(;

14.2.4 probiha insolvenéni fizeni s Poskytovatelem;

14.2.5 Poskytovatel je v likvidaci, a/nebo byla zahajena jeho likvidace;

14.2.6 Poskytovatel porusil svllj zavazek uvedeny v odst. 8.3 Smlouvy;

14.2.7 V dalSich pfipadech vyslovné stanovenych touto Smlouvou.

Poskytovatel je opravnén od Smlouvy odstoupit v nasledujicich pfipadech:

14.3.1 Objednatel porusil Smlouvu podstatnym zplsobem ve smyslu ustanoveni § 2002
Ob¢z;

14.3.2 Objednatel je v prodleni s uhradou Faktury za dodané ZboZzi po dobu delSi nez 40
kalendarnich dnl od data splatnosti pfislusné Faktury, pfi€emz Faktura nebyla
Objednatelem vracena Poskytovateli jako vadna a Poskytovatel Objednatele za
dobu prodleni na jeho prodleni alespor jednou pisemné upozornil;

14.3.3 v dalSich pfipadech vyslovné stanovenych touto Smlouvou.



14.4

14.5

15.1
15.2
15.3
15.4

15.5

15.6

15.7

15.8

15.9

Odstoupeni od Smlouvy musi byt u¢inéno pisemné a musi byt doru¢eno druhé Smluvni
strané. Odstoupeni od Smlouvy je Uc¢inné dnem jeho prokazatelného doruceni druhé
Smluvni strané. V dusledku odstoupeni od Smlouvy se Smlouva rusi od samotného
pocatku.

Po odstoupeni od Smlouvy zustavaji v u€innosti ustanoveni Smlouvy upravujici ochranu
osobnich udaji, nahradu Skody, smluvni pokuty, volbu rozhodného prava, volbu
prislusného soudu a uvefejfiovani Smlouvy v registru smiuv.

15. ZAVERECNA USTANOVENI
Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.
Smlouva se stava u¢innou dnem jejiho uverejnéni v registru smiuv.
Tato Smlouva je uzaviena elektronicky.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o pfedmétu Smlouvy a vSech
nalezitostech, které Smluvni strany mély a chtély ve Smilouvé ujednat, a které povazuji
za dulezité pro jeji zavaznost.

Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné
Cislovanych dodatki Smlouvy, podepsanych opravnénymi zastupci obou Smluvnich
stran.

Smluvni strany se podpisem Smlouvy dohodly, Zze vylu€uji aplikaci ustanoveni § 557
a § 1805 Ob¢Z.

Poskytovatel neni opravnén zapocCist jakoukoliv svou pohledavku za Objednatelem
(splatnou nebo dosud nesplatnou) proti jakékoliv pohledavce Poskytovatele
za Objednatelem (splatné nebo dosud nesplatné) bez pfedchoziho pisemného souhlasu
Objednatele. Objednatel je opravnén zapocist jakoukoliv svou pohledavku
za Poskytovatelem (splatnou nebo dosud nesplatnou) proti jakékoliv pohledavce
Poskytovatele (splatné nebo dosud nesplatné) bez dalSiho.

Smluvni strany timto vylu€uji aplikaci ustanoveni § 1987 odst. 2 Ob¢Z a souhlasi s tim,
Ze i nejista a/nebo neurcita pohledavka je zpusobila k zapocteni.

Smluvni strany prohlasuji, Ze si sdélily vSechny skutkové a pravni okolnosti, o nichz k
datu podpisu Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k
uzavieni a plnéni Smlouvy. Kromé ujisténi, které si Smluvni strany poskytly ve Smlouve,
nebude mit Zzddna ze Smluvnich stran zadna dalSi prava a povinnosti v souvislosti s
jakymikoliv skute€nostmi, které vyjdou najevo a o kterych neposkytla druha Smluvni
strana informace pfi jednani o Smlouvé. Vyjimkou budou pfipady, kdy dand Smluvni
strana umysiné uvedla druhou Smluvni stranu ve skutkovy omyl ohledné pfedmétu
Smlouvy a pfipady taxativné stanovené Smlouvou.

15.10 Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 ObCZ pfebira nebezpeci

zmény okolnosti, timto v8ak nejsou nikterak dotéena prava Smluvnich stran upravena ve
Smlouvé.



15.11Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost, nezakonnost a nevynutitelnost
zbyvajicich ustanoveni Smlouvy. Smluvni strany se timto zavazuji na zakladé jednani
nahradit do 5 pracovnich dnu po doruc€eni vyzvy druhé Smiuvni strany jakékoli takové
neplatné, nezakonné nebo nevynutitelné ustanoveni novym ustanovenim, které je platné,
zakonné a vynutitelné a ma stejny nebo alespori podobny obchodni a pravni vyznam.
Nové ustanoveni Smlouvy bude pfijato ve formé vzestupné Cislovaného dodatku ke
Smlouvé.

15.12Smlouva se Fidi Ceskym pravnim fadem, zejména pak Ob&Z a souvisejicimi pravnimi
predpisy. Smluvni strany se zavazuji fesit veSkeré pfipadné spory ze Smlouvy primarné
jednanim s cilem dosahnout smirného feSeni sporu. Pokud smiru nebude dosaZeno
béhem 30 kalendarnich dnli ode dne oznameni jedné ze Smluvnich stran o vzniku sporu
obsahujiciho vyzvu druhé Smluvni strané k zahgjeni jednani s cilem smirného feSeni
sporu, bude spor Feden u vécné a mistné prislusného soudu v Ceské republice.

15.13 Poskytovatel bere na védomi, Ze Smlouva mize byt uvefejnéna na webovych strankach
Objednatele a na profilu Objednatele, dle rozhodnuti Objednatele. V ramci Smlouvy
nebudou uvefejnény informace stanovené v § 3 odst. 1 zakona oregistru smiuv
prokazatelné sdélené Poskytovatelem Objednateli pfed podpisem Smilouvy.

15.14Pravni jednani bylo schvaleno Radou Pardubického kraje dne [bude doplnéno]
usnesenim ¢. R/[bude dopInéno]/ [bude doplnéno].

15.15Nedilnou soucast této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 - Specifikace Pfedmétu smlouvy
Pfiloha €. 2 - Akceptacni protokol - vzor
Pfiloha €. 3 - PoloZkovy rozpocet
Pfiloha €. 4 - Seznam osob, realiza¢ni tym
Pfiloha €. 5 — Ochrana osobnich udaju a divérnych informaci

Smluvni strany stvrzuji, ze si Smlouvu precetly, jeji obsah a obsah pfiloh podrobné znaji a
souhlasi s ni. Smluvni strany prohlasuji, Ze se Smlouvou citi byt vazany, Ze ustanoveni Smlouvy
jim jsou jasna a Ze tato byla uzaviena urcCité, vazné a srozumitelné, na zakladé jejich pravé a
svobodné vule, nikoli za napadné nevyhodnych podminek nebo v tisni, na dikaz ¢ehoz pfipojuji
nize své podpisy.

Za Objednatele Za Poskytovatele



Technicka specifikace

Multifaktorova autentizace bude slouZit k vyssi mire zabezpeceni uZivatelskych pfistup(

k informacnim systémuim provozovanym krajskym Gradem v souladu s poZadavky Zakona o
kybernetické bezpecnosti a jeho provadécich predpisu.

Cilem je zabrdnit zneuziti identity uZivatele pro ptipad prozrazeni pfistupového hesla uzivatele.
Fungovani feseni je obdobné pfistupu ke sluzbam eGovernmentu nebo k bankovnim sluzbam, kdy se
pfistup potvrzuje napfiklad pomoci mobilni aplikace.

Pfedmétem plnéni této verejné zakdzky je:

Pfedimplementacni analyza a vytvoreni provadéciho dokumentu popisujici cely proces v low
level designu dle dokumentu Pardubicky kraj — struktura Provadéci dokumentace projekt(
ICT, verze 3.

Doddvka potrebnych hardware a software komponent rfeSeni véetné nutnych licenci pro
plnohodnotny provoz 500 uZivateld s riznymi typy dalsiho faktoru dle poZadavki
Objednatele. Dodavka minimalné 400 hw token( vyrobce dodavaného reseni s dobou
Fivotnosti minimalné 5 let. Re$eni musi umoZnit nardst poctu uZivateld na 2 000 bez nutnosti
obmeény a povyseni dodaného hardware a bude spocivat pouze v ndkupu nebo prondjmu
prislusného poctu uzivatelskych licenci.

Implementace multifaktorového ovérovani véetné integraci poZzadovanych systémd.
Spoluprace a ndvrh feseni pro treti strany pti implementaci dila do prostfedi Objednatele na
naklady zhotovitele.

2 mésice zkusebniho provozu jako soucast Akceptacniho plnéni.

Zaskoleni pro 2-3 administratory Objednatele v rozsahu 2 MD.

Uspé&né provedeni akceptacnich testd.

Pfedani Dokumentace skutecného provedeni.

Pfedani Administratorské prirucky.

Pfedani Uzivatelské ptirucky v ¢eském jazyce.

Podpora a servis dodaného feSeni na dobu 1 roku od zahdjeni rutinniho provozu.

Obecné poZadavky na predmét plnéni

Spliuje veskeré pozadavky zadavatele.

Je origindlni, novy a nepoutzity.

Je uréen pro prodej v CR.

Jeho identifikace bude moZna na webovém portdlu vyrobce.

Bude veden v databazi vyrobce s Objednatelem jako prvnim uZivatelem a koncovym zakaznikem
(v€etné sériovych Cisel nabizenych zafizeni a licenc¢nich kédu).

Je-li soucasti produktl SW ¢i FW, pak se jedna o verze, které jsou standardni, béZzné dostupné a
uréené k produkénimu pouziti. Nebudou poufZity beta verze, neoficidlnich verze ani SW/FW se
zakaznickymi dpravami.

Je pokryt oficidlni podporou vyrobce po celou dobu zaruky tak, aby v pfipadé zavady, kterou neni
dodavatel schopen odstranit, mohl Objednatel tuto zdvadu eskalovat pfimo k technické podpore
vyrobce.



1. Obecné pozadavky

Minimadlni SJellidires
PoZadavek na funkcionalitu v ANO/NE /
Hodnota
Doddvka potfebnych hardware a software komponent feseni véetné ANO
nutnych licenci pro plnohodnotny provoz 500 uZivateld.
Doddvka minimdlné 400 kust hw token( vyrobce doddvaného reseni s ANO
dobou Zivotnosti minimdlné 5 let.
Rozsifitelnost reseni na 2 000 uZivatel( bez nutnosti upgrade dodaného ANO
hardware (pouze ndkup nebo prondjem prislusnych uZivatelskych licenci).
NavrZené reseni musi umoZnit multifaktorovou autentizaci pro niZe
uvedené systémy - N
e webovy aplikacni firewall realizovany pomoci reseni F5 (OWA, VDI ANO
Horizon, ...) — nasazeni integrace,
o VPN pripojeni realizované pomoci feseni Cisco AnyConnect pomoci ANO
RADIUS...) — nasazeni integrace,
e systém sprdvy privilegovanych uctu PIM/PAM realizovany pomoci
feseni CyberArk prostifednictvim webového rozhrani, SSH klienta a RDP ANO
klienta — nasazeni integrace,
e sitové prvky Cisco prostrednictvim Radius — nasazeni integrace, ANO
e koncové stanice a servery s operacnim systémem MS Windows, které
jsou pripojené do domény i mimo doménu Objednatele (MS Windows 7
a novéjsi, podpora integrace s Windows Hello, podpora stavajiciho PKI ANO
feSeni zaméstnaneckych Cipovych karet s certifikdty vyddvanymi interni
certifikacni autoritou, MS Windows Server 2012 a novéjsi), to plati pro
lokdlini i vzddlené (RDP) prihldseni uZivatele — nasazeni integrace,
e Jokdlni nebo vzddlené (SSH) prihldseni do zarizeni, které je soucdsti ANO
infrastruktury Objednatele s OS Linux — nasazeni integrace,
e podpora VMware Workspace administrdtorského rozhrani, ANO
e podpora ndstroje pro sprdvu identit realizovaného pomoci feseni ANO
ACldentity,
e podpora MS Office 365, aplikace béZici v MS Azure Cloudu, ANO
e podpora Azure AD, ANO
e v pfipadé nefunkcnosti multifaktorové autentizace musi byt funkcni ANO
scéndr docasného provozu bez pouZiti multifaktorové autentizace.
UZivatel musi mit moZnost se ovérit pomoci -- --
e SW tokenu, ANO
e PUSH notifikace, ANO
e OTP (OneTime Password), ANO
e HW tokenu (doba Zivotnosti tokenu je minimalné 5 let, doba platnosti ANO
kddu je casové omezend maximalné na 60 s),
e emailuy, ANO
e SMS, ANO
e FIDO2 zafizeni, ANO
e je dostupnd alternativa bez 2. zafizeni a nutnosti instalace aplikace do ANO




Splnéno:

PoZadavek na funkcionalitu Mif' Ll ANO / NE /
[RLELLTLY Hodnota

pocitace (napf. pattern based).

Doba mozZnosti ovéreni dalsim faktorem je ¢asové omezena (lze nastavit ANO

jeji délku).

UzZivatel ma moZnost vyuZzit vice typl ovéreni bez nutnosti potizeni dalsi ANO

licence.

Systém musi obsahovat webové prostredi pro uzivatele — samoobsluzny ANO

portal.

Samoobsluzny portal musi umoziovat -- --

o bezpecné zménit sva vlastni hesla a PIN, ANO

e vyzadat si novy nebo nahradni zplsob ovéreni (token apod.), ANO

e zménit email a telefonni Cislo, ANO

e pripojeni a aktivace mobilni aplikace (self enrolment) ANO

Podpora vice roli — administrator, technickd podpora, auditor,

bezpecnostni administrator apod. - s mozZnosti pfidani dalSich roli ANO

administratorem systému.

Rozsifeni implementace nabizeného reseni na dalsi uzivatelské ucty a dalsi

systémy, aplikace a sluzby s vyuZitim soucinnosti administrator( ANO

Objednatele.

Administrator a technicka podpora musi mit moznost -- --

e poskytnout uzivatelim jednorazové heslo (OTP), ANO

e povolit nebo zakazat pfistup uZivatelim, ANO

e okam?zité zablokovat uzivatele nebo token, a to docasné nebo trvale, ANO

e zobrazit vSechny mozné stavy uctd. ANO

Re$eni musi podporovat déleni uZivatel( do skupin, delegovéni spravy pro ANO

rlizné tymy resiteld.

Redeni musi podporovat blokovani na zékladé ¢asu, pFic¢emz iéty mohou

byt volitelné nakonfigurovany tak, aby byly reaktivovany po definované ANO

Ihaté, napriklad po uzamceni uctu kvili prekroceni poctu nedspésnych

pokusl o prihlaseni.

Reseni SMS token(l bude fungovat s SMS branami t¥etich stran. ANO

Systém musi mit vlastni interni databazi nebo podporovat databazi MS ANO

sQL.

Vysoka dostupnost feseni. ANO




2. Ovérovani — Autentizace

Minimadlni SJellidires
PoZadavek na funkcionalitu v ANO / NE /
Hodnota
Reseni musi umoZiiovat -- --
o multifaktorové ovérovani — typ druhého faktoru je volitelny, ANO
e aplikace pro ovéreni uzivatele dostupnd pro mobilni OS Android a iOS, ANO
e ovéfeni uzivatele bez HW tokenu, Cipové karty a mobilniho telefonu, ANO
e pracovat s casové omezenymi OTP (time based) nebo OTP ANO
generovanymi na zdkladé uddlosti (event based),
e ovéfovdni zaloZené na PUSH notifikaci, kdy je Zddost zobrazena na
mobilnim zarizeni a po zaddni PINu nebo biometrickém ovéreni je ANO
odesldno potvrzeni uzivatele do systému,
e vyuZiti SW tokeni s dodatecnou ochranou (PIN, biometrika apod.), ANO
e uZivatel miZe pouZit vice tokenu stejného nebo riznych typa. ANO
3. Rizeni pfistupu
PP Spinéno:
PoZadavek na funkcionalitu x)’;;;na‘yz; Al\fo /NE/
Hodnota
Reseni musi umoZiiovat -- --
e podporu kontextové autentizace zaloZené na rozpozndni kombinaci ANO
nejméné ndsledujicich podminek
o IP adresy v internich sitich nebo IP rozsahu dotyéného uZivatele ANO
v externich sitich,
o typu koncového zarizeni (napf. notebook, PC, tablet, mobil), ANO
o operacni systém a jeho verze pfipojovaného zafizeni, ANO
o Clenstvi zafizeni v doméné Objednatele, ANO
o Clenstvi zafizeni v doménové skupiné Objednatele, ANO
o geolokace, ANO
e definovat typ multifaktorového ovéreni dle kontextovych podminek, ANO
e podporu SSO pro cloudové aplikace, které podporuji SAML, OIDC, ANO
e vyuZiti stavajici zaméstnanecké Cipové karty s internim certifikdtem ANO

Objednatele.




4. Podpora protokold

Minimadlni SJellidires
PoZadavek na funkcionalitu v ANO/NE /
Hodnota
Reseni musi pouZivat minimdiné ndsledujici protokoly - -
e RADIUS, ANO
e SAML 2.0, ANO
e OIDC, ANO
o RESTAPI, ANO
o LDAP, ANO
o (SV. ANO
5. Podpora integraci se zdroji identit
T Spinéno:
PoZadavek na funkcionalitu x)’;;;na‘yz; ANO / NE /
Hodnota
MS Active Directory (ddle jen MS AD}/LDAPs ANO
e integrace s MS AD jako zdrojem dat, ANO
e aktualizace uZivateld (zaloZeni, zakdzadni, vyprseni platnosti, zruseni
uctu uZivatele) na serveru MS AD se musi automaticky synchronizovat ANO
do nabizeného reseni maximdlné do 30 minut,
e bez nutnosti instalace jakéhokoli software primo na MS AD server, ANO
e nabizeny systém musi pouze Cist informace sluzby MS AD, ANO
e nabizeny systém nesmi zapisovat Zadnd data na server MS AD, ANO
e nabizeny systém podporuje svij vlastni blokovaci mechanismus ANO
nezavisly na MS AD,
e podpora vice domén, ANO
e vyuZiti existujici MS AD skupin a definice vlastnich, ANO
e ovéfovdni dalsiho faktoru provddi nabizeny systém, nikoli server MS ANO
AD,
e ovéreni on-premise (ne v cloudu) pfi prdci s heslem uZivatele, ANO
e moZnost konfigurovat mapovand data z MS AD. (nelze vyZadovat ANO
upravu atributt MS AD).
MozZnost integrace s IDM fesenim ACldentity za shodnych podminek s MS ANO
Active Directory /LDAPs.
CSV (hromadny import identit). ANO
Manudlni zaloZeni uZivatele primo v rozhrani nabizeného reseni. ANO




6. Bezpecnost

Minimadlni SJellidires
PoZadavek na funkcionalitu . ANO/NE /
pozadavky
Hodnota
Pro kaZdy pokus o ovéreni musi byt pouZito jiné jednordzové heslo OTP. ANO
Zpusob ziskani OTP musi byt sam chrdnén, napriklad pomoci PIN, hesla ANO
nebo biometrie.
Musi byt implementovdna ochrana proti utokim hrubou silou, jehoZ
dusledkem je napr. automatické uzamceni uZivatelského uctu v doddvaném ANO
systému.
Utocnik nesmi byt schopen ziskat uZivatelskd jména nebo jiné informace z ANO
procesu ovérovdni prihlasovdni.
Automatickd zména hesla/PIN po uplynuti nastavené doby. ANO
Informace o kédu PIN uZivatele nebo hesla musi byt v databdzi zasifrovdny. ANO
Systém musi podporovat vynuceni silného PIN/hesla. ANO
Vsechna pripojeni jsou sifrovdna, véetné synchronizace uZivatele, ovéreni, ANO
protokolovadni.
Pripojeni systému na logovaci ndstroj LOGmanager Objednatele. ANO
Reseni musi nabidnout upozorriovdni na klicové uddlosti ANO
e na administrdtorské zmény, ANO
e uzamknuti administrdtorského uctu, ANO
e uzamknuti uZivatelského uctu, ANO
e priddni autentizacniho bodu/nodu, ANO
e upozornéni ma podobu e-mailu nebo SMS. ANO
7. Sprava reseni
.. .. . | Splnéno:
PoZadavek na funkcionalitu M’P e AI\70 /NE/
pozadavky
Hodnota
Pristup pro administrdtora feseni je vZidy s multifaktorovym ovérenim a ANO
jeho Cinnost je pIné logovdna.
Komunikace s webovym rozhranim je Sifrovand a nevyZaduje instalaci
o [ v« . o ANO
doplrik do webového prohliZzece a dalsich aplikaci.
Informace o uzamceni uctu musi byt zasilana e-mailem na administrdtory ANO
resent.
UZivatelské jméno musi byt dohledatelné pres rozhrani administrdtora a ANO
technické podpory.
Existuje automatizovany proces pro schvalovadni tokend. ANO
UZivatel si sém muZe ovéFit platnost tokenu. ANO
Existuje automatizovany postup pro uZivatele pro vydadni a akceptaci ANO
tokenu.
Logovani je integrované s logovacim ndstrojem LOGmanager Objednatele. ANO
K produktu musi byt poskytnuta rozsdhld dokumentace, kontextovad ANO
ndpovéda a online prirucka.
Prehledné zobrazeni uddlosti s moZnosti jejich filtrovani. ANO




Minimadlni il
PoZadavek na funkcionalitu . ANO/NE /

pozadavky

Hodnota

Protokolovdni viech administratorskych zmén. ANO
Systém musi nabizet vestavéné funkce reportingu s moZnosti tvorby a ANO
upravy reporta.
Reporty Ize omezit na konkrétni role, uZivatele ¢i skupiny uZivatel. ANO

Pozadované servisni sluzby a podpora reseni
Sluzby podpory provozu zahrnuji:
1) Maintenance na 1 rok od zahajeni rutinniho obsahuje

e narok na aktualizace i nové verze programového vybaveni v€etné implementace
Dodavatelem v ¢etnosti dle doporuceni vyrobce,

e ndrok na aktualizace i nové verze firmware u dodaného hardware véetné implementace
Dodavatelem v ¢etnosti dle doporuceni vyrobce.

2) Servisni a technicka podpora na 1 rok od akceptace obsahuje

e  zajisténi provozu predmétu plnéni na drovni minimalné srovnatelné se stavem pfi
predani do ostrého provozu,

e aktualizace a nové verze programového vybaveni, firmware nebo operacnich systému
jsou automaticky soucasti zajisténi provozu Sluzby podpory provozu v ¢etnosti dle
doporuceni vyrobce,

e konzultace a provedeni konfiguraci dle poZadavk(l zadavatele v rozsahu 60 MH celkem za
rok s technickymi realizatory, prehled cerpani |ze zobrazit v ServiceDesku.

Mechanismy komunikace
ZpUsob nahlaseni zavady ¢i pozadavku
1) Telefonni linka v ceském jazyce 10h x 5d
Pozadavky pres telefonni linku jsou zadavany do ServiceDesku pracovnikem
dodavatele. Objednatel musi mit pradvo zménit ¢i schvalit zadani a popis zavady.
2) Service Desk 24h x 7d, ServiceDesk provozuje dodavatel, rozhrani v ¢eském jazyce
a. SD musi umoznovat sledovat cely Zivotni cyklus poZadavku i po uzavreni.
i. PoZadavky nelze mazat.
ii. Kazdy pozadavek by mél obsahovat
1. Zarazeni do typu poZzadavku - zdvada / konzultace / konfigurace /
rozvoj
2. Jmenovitého fesitele
Data a €asy jednotlivych zmén Zivotniho cyklu poZadavku
4. Finalni ¢asovou ndrocnost konzultace, konfigurace, pfipadné
délku trvani zavady.
iii. Jednotlivi resitelé na strané dodavatele by méli mit prehled
o pozadavcich (vSech) ostatnich resitel(.
iv. Jednotlivi zadavatelé poZadavki si mohou zobrazit vSechny poZadavky
Objednatele v Servicedesku

w

Zavadu hlasi objednatel smluvnim zplisobem nahlaseni. Pokud zavadu zjisti proaktivné sam
dodavatel, provede zaznamendni do ServiceDesku sam a zahaji tim proces reseni.
Doba pro vyreseni zavady zacina okamzikem jejiho nahlaseni.




Diagnostiku zavady pfi funkénim vzdaleném pfipojeni fesi vidy dodavatel ihned po nahlaseni zavady
¢i pozadavku na konzultaci nebo konfiguraci.

Vyména hardware probihd v misté dodani pracovnikem dodavatele.

Zpusob feseni zavady hardware je oprava ¢i vyména za novy kus. Zadavatel umoznuje po schvaleni i
feSeni zavady docasnou zapujckou dilu ¢i celku hardware pouZité a neoriginalni pfi zachovani plné
funkcionality.

Vadny disk je po vyméné majetkem Objednatelem.

Maximalni délka cast povolenych zadvad je dana v hodnoté 1 % (SLA je 99 %) pro celé feSeni. Délky
trvani zdvad celého feseni se séitaji za Ctvrtleti. Za nedodrzeni pozadované doby SLA se povazuje
pfipad, kdy za Ctvrtleti pfesdhne doba trvani zavady 21,9 hodin.

Maximalni délka ¢ast povolenych zavad je dana v hodnoté 5 % (SLA je 95 %) pro jednotlivé ¢asti
predmétu plnéni. Délky trvani zavad se scitaji za Ctvrtleti. Za nedodrzeni poZadované doby SLA se
povazuje pfipad, kdy za Ctvrtleti ptfesahne doba trvani zavady 109,5 hodin.

Délka trvani zavady se umensuje o dobu, kdy prokazatelné objednatel mél konat pfi soucinnosti
feSeni problému a nekonal. Timto bodem je mysleno hlavné umoznéni pfistupu k vadnému
predmétu plnéni, at uz fyzicky nebo vzdalené.



PfFiloha €. 2 Smlouvy

Akceptacni protokol

Pardubicky kraj

se sidlem: Komenského nam. 125, 532 11 Pardubice
ICO: 70892822

(dale jen ,Objednatel)

a

[bude doplnéno]

se sidlem: [bude doplInéno]
ICO: [bude doplnéno]
(dale jen ,Poskytovatel)

timto potvrzuji, Ze niZze uvedeného dne, mésice a roku:

Poskytovatel odevzdal a Objednatel od néj prevzal nasledujici:

druh: [bude dopinéno]

pocet: [bude dopinéno]

presna specifikace (napf. vyrobce, model, VIN, registra¢ni znacka): [bude doplnéno]

Poskytovatel odevzdal a Objednatel od néj pfevzal nasledujici Dokumentaci vztahujici
se k predmétu smlouvy: [bude doplnéno]

Radna instalace a implementace byla ovéfena provedenim akceptaénich test
s nasledujicim vysledkem:

vysledek akceptacnich testl: [bude doplnéno zde nebo v pfiloze tohoto Akceptacniho
protokolu]

Poskytovatel proved| nasledujici souvisejici Skoleni:
pfedmét a rozsah Skoleni: [bude doplnéno]
termin provedeni Skoleni: [bude doplnéno]

Objednatel uvadi, ze:

Dodani bylo provedeno bez zjevnych vad.

Dodani bylo provedeno a Objednatelem pfevzato s nasledujicimi zjevnymi vadami:
[bude dopinéno]

(POZN: Objednatel vybere vhodnou variantu)

Tento akceptacni protokol se podepisuje ve dvou (2) stejnopisech s tim, ze jeden (1)
stejnopis je ur€en pro Objednatele a jeden (1) stejnopis je uréen pro Poskytovatele.



Za Poskytovatele: Za Objednatele:

V  Pardubicich dne \ dne

[bude dopinéno] [bude doplnéno]



Pfiloha €. 2

pfiloha &. 3 Vyzvy
Polozkovy rozpocet

Poloka Poznamka ks cena/ks bez |cena celkem bez| DPH 21% celkem| cena celkem S
DPH (K¢) DPH (K¢) (K¢) DPH (K¢)
Porizeni multifaktoru pro 1 uzivatele 500 0,00 0,00 0,00
Porizeni HW tokenu 400 0,00 0,00 0,00
Implementace, dokumerntace, zaskoleni 1 0,00 0,00 0,00
Podpora a servis na 1 rok 1 0,00 0,00 0,00
cena celkem 0,00




Pokyny k vyplnéni: Bude doplnéno pfed podpisem smlouvy
Pfiloha €. 4 Smlouvy

Seznam osob, Realiza¢ni tym

(A) Dodavatel nevyuzije pfi prokazovani kvalifikace (vyjma realizacniho tymu) zadnych
tfetich osob.

(B) Prodavaijici vyuzije pfi prokazovani kvalifikace (vyjma realizacniho tymu) nasledujicich
tfetich osob:

1. jméno/nazev: [dopini dodavatel]

se sidlem:
ICO:

rozsah plnéni:

2. jméno/nazev: [dopini dodavatel]

se sidlem:

ICO:

rozsah plnéni:

Dodavatel nize uvadi seznam c¢lenl realiza¢niho tymu, ktefi se budou podilet na plnéni
Smlouvy:
1. [Pozn. pro zpracovatele: Doplnit pozadovanou pozici ¢lena realizacniho tymu.]
jméno a pfijmeni:  [dopini'dodavatel]
pracovni pozice: [doplni dodavatel]
e-mail: [dopini dodavatel]
telefon: [doplni dodavatel]
2. [Pozn. pro zpracovatele: Doplnit pozadovanou pozici ¢lena realizaéniho tymu.]
jméno a pfijmeni:  [dopini'dodavatel]
pracovni pozice: [doplni dodavatel]
e-mail: [dopini dodavatel]
[dopini dodavatel]

telefon:



Pfiloha €. 5 smlouvy

Ujednani k ochrané osobnich udaju a duvérnych informaci

1. Pardubicky kraj, ICO 708 92 822, se sidlem Komenského nam. 125, 532 11
(dale jen ,Objednatel®)

2, ¥exxx |00 ge sidlem

(dale jen ,Poskytovatel®)

Objednatel a Poskytovatel se zavazuji pfi provadéni dila dle této Smlouvy postupovat
v souladu s pozadavky:

= nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja a o
zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja), ve znéni
pozdéjsich predpist (dale jen GDPR),

= zakona €. 110/2019 Sb. o zpracovani osobnich udaju, ve znéni pozdéjSich predpisl
(dale jen Zakon o zpracovani osobnich udaju).

Za davérné informace se povazuji vzdy:
= veskeré osobni udaje ve smyslu GDPR a Zakona o ochrané osobnich udaja,

= veskeré informace poskytnuté Objednatelem Poskytovateli v souvislosti s touto
Smlouvou,

» informace, na které se vztahuje zakonem ulozena povinnost mi€enlivosti Objednatele,

= veskeré dalSi informace, které budou Objednatelem &i Poskytovatelem oznaceny jako
ddvérné ve smyslu ustanoveni § 218 zakona ¢&. 134/2016 Sb., ZZVZ.

Poskytovatel je povinen davérné informace uzit pouze za ucelem plnéni této Smiouvy.
Jina pouziti nejsou bez pisemného svoleni Objednatele pfipustna.

Za prokazané poruseni povinnosti souvisejicich s ochranou duvérnych informaci dle
Smlouvy ma druha Smluvni strana pravo pozadovat nahradu takto vzniklé Skody.

Shromazdovat a zpracovavat osobni udaje zaméstnanci Objednatele a jinych osob,
event. zvlastni osobni udaje, Ize jen v pfipadech stanovenych GDPR a Zakonem o
ochrané osobnich Udaji nebo se souhlasem subjektu osobnich Udaju. Poskytovatel je
povinen zachovavat mlienlivost o osobnich udajich zaméstnanct Objednatele a jinych
osob, se kterymi bude v prubéhu pinéni této Smlouvy seznamen, neni opravnén je
zpfistupfiovat tfetim osobam a rovnéz neni opravnén je jakymkoliv zplsobem zvefejnit.
Poskytovatel je rovnéz povinen zajistit ochranu osobnich udaji0 zaméstnancu
Objednatele nebo jinych osob, s nimiz v pribéhu provadéni této smlouvy pfijde do styku,
aby se ktémto nemohly dostat neopravnéné subjekty, a to vrozsahu, ktery po
Poskytovateli Ize spravedlivé pozadovat v ramci pInéni této Smlouvy. Uvedené plati i pro
zaméstnance Poskytovatele a vSechny pfipadné zaméstnance tfetich osob
(poddodavatell), které je Poskytovatel povinen minimalné v tomto rozsahu smluvné
zavazat. Objednatel se zavazuje zajistit, Ze Poskytovatel pfijde do styku s osobnimi udaji
jeho zaméstnancu &i jinych osob vyhradné v nejmensim mozném rozsahu, v jakém je to
pro pInéni této Smlouvy nezbytné.



10.

11.

12.

Poskytovatel se zavazuje, Ze jeho zaméstnanci, poddodavatelé a zaméstnanci
poddodavatelll nebudou neopravnéné a mimo smluvni ujednani nakladat s osobnimi
udaji, se kterymi pfijdou v ramci plnéni pfedmétu Smlouvy do styku, nebudou zcizovat a
zpfistupnovat informace o Ccinnosti, systému fizeni a kontroly, které se vztahuji
k Objednateli, ani neumozni jejich zcizeni & zpfistupnéni. Stejné tak zachovaji
micenlivost o vSech skute¢nostech a informacich, se kterymi se seznami pfi své €innosti
v ramci plnéni pfedmétu této Smlouvy a nebudou vyvijet Zadnou &innost, ktera nesouvisi
s pfedmétem této Smlouvy.

Poskytovatel je odpovédny i za zcizeni nebo zpfistupnéni davérnych informaci tretim
osobam, které nejsou zainteresovany na vykonu pfedmétu Cinnosti této Smlouvy z
nedbalosti.

Poskytovatel ani jeho zaméstnanci nesmi bez védomi a prokazatelného souhlasu
Objednatele pofizovat zadné kopie davérnych informaci, k nimz ziskaji pfistup na
zakladé plnéni pfedmétu Smlouvy.

Povinnost poskytovat informace podle zakona €. 106/1999 Sb., o svobodném pfistupu k
informacim, ve znéni pozdéjSich pfedpisu, neni timto ustanovenim dotéena.

Povinnost zachovavat mi€enlivost uvedenou v tomto ¢lanku se nevztahuje na informace:

= které jsou nebo se stanou vSeobecné a vefejné pfistupnymi jinak, nez porusenim
pravnich povinnosti ze strany Poskytovatele,
= U nichZ je Poskytovatel schopen prokazat, ze mu byly znamy a byly mu volné k
dispozici jesté pred pfijetim téchto informaci od Objednatele,
= které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez povinnosti
micenlivosti tfeti stranou, jez rovnéz neni ve vztahu k nim nijak vazana,
= jejichZ sdéleni se vyZaduje ze zakona.
Objednatel ma pravo provést kontrolu znalosti textu uvedeného v tomto ¢lanku Smlouvy
a rovnéz ma pravo odmitnout pfistup k informacim a informaénim zafizenim
zaméstnanclm Poskytovatele, ktefi neprokazou potfebné znalosti nebo jejichz chovani
bude v rozporu s predmétem této Smlouvy nebo obecné zavaznych pravnich predpisu,
aniz by to Poskytovatelem bylo povazovano za poruseni potfebné soucinnosti ze strany
Objednatele.

Smluvni strany se zavazuji dodrZzovat povinnosti dle tohoto &lanku Smlouvy i po
ukonceni U€innosti Smlouvy.



Polozkovy rozpocet

pfiloha &. 3 Vyzvy

cenal/ks bez

cena celkem bez

DPH 21% celkem

cena celkem 3

Polozka Poznamka kS | DPH (Kg) DPH (K¢) (Ké) DPH (K&)
Porizeni multifaktoru pro 1 uzivatele 500 0,00 0,00 0,00
Pofizeni HW tokenu 400 0,00 0,00 0,00
Implementace, dokumerntace, zaskoleni 1 0,00 0,00 0,00
Podpora a servis na 1 rok 1 0,00 0,00 0,00

cena celkem

0,00
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