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Evropsky fond pro regionaini rozvoj 6 - PRO MISTNI
Integrovany regionalni operacni program ROZVOJ CR

Cislo Poskytovatele: S-JAKA-000237
Cislo Objednatele: ICT/2020/007

SMLOUVA NA SERVIS KOMUNIKACNICH A INFORMACNICH
SYSTEMU ZZS PAK

uzaviena v souladu se zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdé&jSich
predpist, v souladu se zadkonem ¢&. 89/2012 Sb., obCansky zakonik, ve znéni pozdé&jsich predpist

Smluvni strany:

Poskytovatel:
Nézev / jméno: YOUR SYSTEM, spol. sr.o.
Sidlo: Tiirkova 2319/5b, Praha 4, PSC 149 00
Zastoupena: RNDr. Martinem Nehasilem, jednatelem
IC / DIC: 00174939/CZ00174939
Platce DPH: Ano

Spolecnost zapsana v:

OR vedeném M¢stskym soudem v Praze, 18. ¢ervence 1990, oddil C,

vlozka ¢. 72

Bankovni spojent:

Uni Credit Bank Czech Republic, a.s.

Cislo uctu:

381610004/2700

Kontaktni osoba:

Jana MiksSovska

Tel.:

724 603 656

Email:

jana.miksovska@ys.cz

dale jen ,,poskytovatel”

Objednatel:
Objednatel: Zdravotnicka zachranné sluzba Pardubickeho kraje
Sidlo: Pramyslova 450, 530 03 Pardubice
Zastoupena: MUDr. Igorem Paarem, feditelem
IC / DIC: 69172196/ CZ69172196

Spole¢nost zapsana v:

OR u KS v Hradci Kraloveé, pod sp. zn. Pr 715

Bankovni spojeni:

CSOB

Cislo uctu:

150154582/0300

Kontaktni osoba ve
vecech technickych:

Marek Strégl, stregl@zzspak.cz , mob.: 725 600 054

Kontaktni osoba ve
vécech organizaénich

Ing. Ladislava Kratochvilova, kratochvilova@zzspak.cz, mob.:725 600 013

dale jen ,,objednatel*
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EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e hl - PRO MISTNI

Integrovany regionalni operacni program ROZVOJ (‘-: R

uzaviraji niZze uvedeného dne, mésice a roku tuto

SMLOUVU:

l.
Uvodni ustanoveni

1. Tato smlouva je uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,oblansky zakonik™) za ptiméteného pouziti ustanoveni upravujicich
smlouvu o dilo dle § 2586 a nasl. ob&anského zakoniku a licenci dle § 2358 a nasl. obcanského
zékoniku. Prava a povinnosti stran touto smlouvou neupravena se fidi pfislusnymi ustanovenimi
obcanského zakoniku a zakonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjSich predpist
(dale jen ,,autorsky zdkon*).

2. Smluvni strany prohlasuji, Ze Udaje uvedené v zahlavi této smlouvy jsou v souladu s pravnim
stavem platnym v dobé& uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény Udaji uvedenych
v zéhlavi této smlouvy neprodlené pisemné ozndmi druhé smluvni strané. Smluvni strany
prohladuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto ukonu opravnény.

3. Poskytovatel podpisem smlouvy prohlasuje, Ze si prostudoval a detailné se seznamil se zadavaci
dokumentaci vefejné zakazky s ndzvem: , Kyberneticka bezpe¢nost IS Zdravotnické zachranné
sluzby Pardubického kraje* ev. ¢islo P19V00000449 (dale jen ,,vefejna zakazka®) v ramci
zadavaciho fizeni.

4. Tato smlouva navazuje na Smlouvu na dodavku komunikaénich a informaénich systémt ZZS UK
(déle jen ,,smlouva na dodavku*) uzavienou mezi smluvnimi stranami na zaklad¢ vefejné zakazky.
Tam, kde tato smlouva zminuje dilo, je minén pfedmét plnéni dle smlouvy na dodavku, tedy
komplexni dodavka a implementace technologii, dodavky SW, HW a infrastruktury pro realizaci
technickych bezpecnostnich opatfeni dle § 5 odst. 3) zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti (ZKB) pro zabezpeceni IS provozovanych zadavatelem, ve znéni pozd¢&jsich predpist.

5. Poskytovatel potvrzuje, Ze se detailné seznamil s rozsahem a povahou servisu dila, Ze jsou mu
znamy veskeré technické, kvalitativni a jiné podminky nezbytné k zajisténi servisu dila a Ze
disponuje takovou kapacitou a odbornymi znalostmi, které jsou nezbytné pro zajisténi servisu dila
za dohodnutou maximalni smluvni cenu uvedenou v c¢lanku IV. této smlouvy, a to rovnéz ve
vazbé na jim prokézanou kvalifikaci pro plnéni vefejné zakazky.

6. Poskytovatel touto smlouvou garantuje objednateli splnéni pfedmétu této smlouvy v souladu se
zadanim vefejné zakdzky a vSech podminek a povinnosti vyplyvajicich ze zadavaci dokumentace
zadavaciho fizeni vetejné zakazky. Tato garance pInéni je nadfazena ostatnim podminkam plnéni
dle této smlouvy. Pro vylouceni veskerych pochybnosti smluvni strany prohlasuji, Ze:

a) v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni této smlouvy budou tato ustanoveni

-----

zadavaci dokumentace zadavaciho fizeni veiejné zakazky;

b) v ptipadé chybéjiciho smluvniho ustanoveni této smlouvy pro specifikaci, zpisob, rozsah a
charakter plnéni budou adekvatné pouzita ustanoveni dle pfislusné zadavaci dokumentace
zadavaciho fizeni vetejné zakazky.

.
Predmét smlouvy

1. Predmétem této smlouvy je zavazek poskytovatele poskytovat servis dila zhotoveného a blize
specifikovaného na zakladé souvisejici a uzaviené Smlouvy na dodavku, a to nad rdmec zaruky,
jak je definovana ve smlouvé na dodavku a této smlouvé, a to v souladu se viemi zavaznymi
pravnimi ptedpisy, jakoz i sjednanymi podminkami, a soucasné zavazek objednatele hradit za
poskytovany servis dila cenu ve vysi a za podminek sjednanych touto smlouvou.
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Poskytovani servisu dila znamena zajisténi technické a technologické podpory a nezbytnych

servisnich sluZzeb dila nad ramec zaruk dle smlouvy na dodavku.

Servis dila zahrnuje zejména:

¢ maintenance technologii a dodaného software, technickou a technologickou podporu,

e nezbytné upravy dila vyplyvajici ze zmén legislativy, vyhlasek, piipadné dalSich zdvaznych
dokumentt.

e pozarucni servis HW a SW infrastruktury.

Podrobné je pfedmét smlouvy specifikovan v piiloze ¢. 1 smlouvy - PoZadavky na servisni sluzby.

11,
Misto a doba plnéni

Misty plnéni jsou pracovisté objednatele, kterd jsou podrobné uvedena v piiloze ¢. 1 smlouvy -
PoZadavky na servisni sluzby.

Servis dila bude poskytovan od okamziku piedani a ptevzeti kazdé casti dila dle smlouvy
na dodavku.

Servis dila bude poskytovan na dobu neurcitou od zahajeni poskytovani sluzeb dle této smlouvy.

V.
Cena servisu

Cena za poskytovani servisu dila je uvedena v piiloze ¢. 3 smlouvy - Zpracovani nabidkové ceny.

K cené za provedeni servisu dila bez DPH uvedené v piiloze ¢. 3 smlouvy - Zpracovani
nabidkové ceny je poskytovatel opravnén piipoc¢ist DPH dle aktualné platné a G¢inné pravni
Upravy. Poskytovatel odpovida za to, Ze jim uctovana sazba dané z piidané hodnoty je stanovena
v souladu s platnymi a Géinnymi pravnimi ptedpisy.

Soucasti sjednané ceny za poskytovani servisu dila je veskeré plnéni, které se poskytovatel na
zakladé této smlouvy zavazal poskytnout objednateli.

Cena zahrnuje zejména, nikoliv vSak pouze:

— veskeré néklady poskytovatele souvisejici s poskytovanim servisu dila dle ¢l. TI. smlouvy;

— ptipadné poplatky, jez bude muset poskytovatel pti poskytovani servisu dila dle ¢l. II. smlouvy
uhradit;

— zpracovani veSkerych nezbytnych posudkd, analyz a jinych odbornych ¢innosti, které mohou
byt nezbytné pro fadné provedeni servisu dila dle smlouvy;

a dale vykonani vSech ostatnich ¢innosti tak, aby byl beze zbytku splnén pfedmét a ucel smlouvy.

Soucasti plnéni pfedmétu této smlouvy jsou i prace v této smlouvé vyslovné nespecifikované,
které vSak jsou k fAdnému plnéni predmétu této smlouvy nezbytné a o kterych poskytovatel
vzhledem ke své odbornosti a zkusenostem mél nebo mohl védét a bez jejichz realizace se neda
zajistit servis dila, resp. jeho uzivani objednatelem. Provedeni takovychto praci a dodavek se
nepovazuje za viceprace a nema vliv na zvyseni ceny dila dle této smlouvy.

Rozsah servisu dila a cenu za poskytovani servisu dila je mozné meénit pouze pisemnym
dodatkem k této smlouvé pfii respektovani pravni Upravy obsaZzené v zakoné ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjsich piredpist (dale jen ,,ZZVZ*), ptipadné jiném
obecné zadvazném pravnim piedpise upravujicim oblast vefejnych zakazek.

V.
Platebni podminky

Zalohy na platby nejsou sjednany. Platby budou probihat vyhradné bezhotovostné v korunach
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ceskych.

Podkladem pro Ghradu ceny servisu dila, resp. jeho jednotlivych &asti, jsou poskytovatelem
vystavené danové doklady (faktury), které musi mit veskeré nalezitosti danového dokladu dle
zvlastnich pravnich predpist, zejména dle obcanského zékoniku a zékona €. 235/2004 Sb., o dani
z piidané hodnoty, ve znéni pozdé&jsich piedpist. Faktura bude mit zejména tyto nalezZitosti:

- oznacCeni daiiového dokladu (faktury) a jeho Cislo;

- oznaceni této smlouvy;

- oznaceni smluvnich stran,

- oznaCeni banky poskytovatele véetné identifikatoru a ¢isla uctu, na ktery ma byt thrada
provedena;

- davod fakturace, popis plnéni;

- den odeslani dokladu a lhiita splatnosti,

- datum uskute¢néného zdanitelného plnéni;

- Castka k uhradé.

Faktura dale musi obsahovat nazev projektu: ,Kyberneticka bezpecnost IS Zdravotnické
zéchranné sluzby Pardubického kraje* a jeho registraéni ¢islo:
CZ.06.3.05/0.0/0.0/15_011/0006994.

Cena za poskytovani servisu bude hrazena étvrtletné — za obdobi uplynulych tii mésica (déale jen
"zactovaci obdobi"). Faktury budou vystavovany vzdy k poslednimu dni ziuc¢tovaciho obdobi.
Ptilohou faktury proto vZdy bude soupis plnéni poskytnutého v zaétovacim obdobi.

Lhita splatnosti jednotlivych faktur je 30 kalendainich dnii ode dne jejich doruceni objednateli.
Za den doruceni faktury se povazuje den uvedeny na otisku razitka podatelny objednatele.
ZaokamZik Ghrady faktury se povaZzuje den, kdy byla pfedmétna Castka odepsana zuctu
objednatele.

V ptipadé¢ ptedlozeni vadné faktury, tj. faktury, kterd neobsahuje pozadované tdaje nebo obsahuje
nespravné udaje, neni objednatel povinen takovou fakturu hradit. Objednatel je opravnén vadnou
fakturu pfed uplynutim lhuty splatnosti vratit poskytovateli k provedeni opravy. Ve vracené
faktufe objednatel vyznac¢i divod vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Nova 30denni lhtta splatnosti faktury za¢ne bézet ode dne doruceni nové vyhotovené faktury
objednateli.

VI.
Zpisob poskytovani servisu dila

Poskytovatel se zavazuje poskytovat servis dila v souladu se v§emi zavaznymi pravnimi piedpisy
a podminkami smlouvy.

Za ucelem poskytovani servisu dila je poskytovatel povinen opatfit si veskeré podklady, jeZ jsou
nezbytné protadné poskytovani servisu dila dle smlouvy. V souvislosti s povinnosti
poskytovatele dle ptfedchozi véty se objednatel zavazuje poskytnout poskytovateli nezbytnou
soucinnost, a to vyjma ¢innosti odborné povahy ve vztahu k pfedmétu této smlouvy.

Poskytovatel je povinen pii poskytovani servisu dila postupovat v souladu s podminkami
uvedenymi v podkladech, jez mu byly zadavatelem piedany.

Poskytovatel se zavazuje pti plnéni pfedmétu této Smlouvy spolupracovat a konzultovat pribéh
poskytovani servisu dila ¢i jeho ¢asti dle této smlouvy s objednatelem, a to v rozsahu a zptisobem
dle pozadavkt objednatele, jinak v rozsahu a zpisobem obvyklym pro plnéni dle této smlouvy.

Poskytovatel je povinen upozornit objednatele bez zbyte¢ného odkladu na nevhodnou povahu
véci prevzatych od objednatele nebo pozadavki, pfipominek a pokynti danych mu objednatelem k
plnéni pfredmétu smlouvy, jestlize poskytovatel mohl tuto nevhodnost zjistit pfi vynalozeni
odborné péce.

Zjisti-1i objednatel, Ze poskytovatel pii provadéni servisu dila dle smlouvy postupuje v rozporu se
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svymi povinnostmi, je opravnén pozadovat, aby poskytovatel bezodkladné odstranil vady vzniklé
vadnym poskytovanim plnéni dle smlouvy a aby pii provadéni servisu dila dle smlouvy
postupoval fadné a v souladu se smlouvou. Neucini-li tak poskytovatel ani v pfiméfené lhuté
poskytnuté mu objednatelem, bude se tento stav povaZovat za podstatné poruseni smlouvy ze
strany poskytovatele.

Poskytovatel se zavazuje respektovat a dodrzovat bezpec¢nostni politiku objednatele v rdmci
objednatelem nastaveného systému fizeni bezpecnosti informaci (dale jen ,,Systém fizeni
bezpecnosti informaci®). Objednatel stimto Systémem bezpecnosti informaci seznami
poskytovatele pied zahajenim plnéni dle této smlouvy a tento Systém bezpecnosti informaci je
pro poskytovatele zadvazny po celou dobu pInéni predmétu této smlouvy.

VII.
Pojisténi
Poskytovatel se zavazuje mit v priabéhu trvani smlouvy uzavienou pojisthou smlouvu mezi
pojistovnou a poskytovatelem v postaveni pojisténého na pojisténi rizik a odpovédnosti za skody
zpusobené pti vykonu Einnosti dle smlouvy s jednorazovym pojistnym plnénim minimalné
ve vysi 2 mil. K¢&. Pojisténi se poskytovatel zavazuje mit po celou dobu plnéni smlouvy.

Néklady na pojisténi nese poskytovatel a jsou zahrnuty v sjednanych cenach dle smlouvy.

Original nebo ovéfenou kopii dokladu o uzavieni pojistné smlouvy ptedlozi poskytovatel
objednateli nejpozdéji do 10 dni ode dne, kdy bude dle ¢l. III smlouvy zahajeno poskytovani
servisu dila. V pfipadé zmény pojisténi piedlozi poskytovatel bezodkladné objednateli novy
doklad prokazujici uzavieni piislusné pojistné smlouvy.

Poskytovatel se zavazuje uplatnit veSkeré pojistné udalosti souvisejici s poskytovanim plnéni dle
smlouvy u pojistovny bez zbytecného odkladu.

VIIL.
Zaruéni podminky a vady souvisejici s poskytovanim servisu dila

Poskytovani servisu dila ma vady, jestlize neodpovida pozadavkim uvedenym ve smlouve,
pozadavkim, pfipominkdm nebo pokyniim uplatnénym objednatelem v prabéhu poskytovani
servisu dila, pfislusnym pravnim ptedpisim, technickym normam, smlouvé na dodavku
komunika¢nich a informaénich systému ZZS PAK, nebo jiné dokumentaci vztahujici se k servisu
dila nebo pokud nespliuje ucel smlouvy.

Poskytovatel odpovida za vady, jez ma servis dila v dobé jeho provedeni a za vady, které se
projevi v zaruéni dobé, popiipadé v disledku Skody, za kterou odpovida poskytovatel. Za vady
servisu dila, které se projevi po zaru¢ni dobé, odpovida poskytovatel jen tehdy, pokud jejich
pii¢inou bylo prokazatelné poruseni jeho povinnosti.

Poskytovatel poskytuje zaruku na veskeré plnéni servisu dila v délce 12 mésica.

Zarucni doba za€ind béZzet od okamziku provedeni opravy ¢i upravy nebo pieddni a prevzeti
technologie, na kterou se zéaruka vztahuje. VeSkeré zaru¢éni opravy po dobu zéaruky budou
poskytnuty bez dal$ich nakladii pro objednatele. Veskeré komponenty, nahradni dily a prace
budou poskytnuty bezplatné v rdmci zaruky. Po dobu z&ruky musi poskytovatel nebo vyrobce
v8ech zafizeni garantovat béznou dostupnost nahradnich komponentti a dostupnost servisu.
Soucasti zaruky je i shoda dodavanych systémi s platnou legislativou.

Objednatel ma pravo uplatnit veskeré¢ zakonné reklamacni naroky. Volba reklama¢niho naroku je
veci objednatele.

Poskytovatel zapocne s odstranénim vady nejpozdeji do 7 dnl ode dne doruceni oznameni o vadg,
pokud se smluvni strany nedohodnou pisemné jinak. Poskytovatel je povinen vadu odstranit
nejpozdéji do 30 dnu ode dne doruceni oznameni o vad¢, pokud se smluvni strany nedohodnou
pisemn¢ jinak.
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Provedenou opravu vady poskytovatel objednateli pifeda pisemné na zaklad¢é piislusného
predavaciho protokolu. V piedavacim protokolu o odstranéni vady objednatel, resp. jim povetena
osoba, potvrdi odstranéni vady nebo uvede davody, pro které odmita uznat vadu za odstranénou.
Pro provedenou opravu plati zaruka za jakost ve stejné délce dle odstavce 3 tohoto ¢lanku
smlouvy.

Neodstrani-li poskytovatel reklamované vady ve lhat¢ 30 dni ode dne doruceni oznameni o
vadach, je objednatel opravnén povéfit odstranénim reklamované vady jinou odborné zptsobilou
pravnickou nebo fyzickou osobu. VeSkeré takto vzniklé naklady uhradi poskytovatel do 14 dna
ode dne, kdy obdrzel pisemnou vyzvu objednatele k uhrazeni téchto nakladt. Uhrazenim nakladt
na odstranéni vad jinou odborné zpusobilou osobou podle tohoto odstavce neni dotéeno pravo
objednatele poZzadovat na poskytovateli zaplaceni sjednané smluvni pokuty a nahradu p¥ipadné
Skody.

Zaru¢ni lhuta nebézi po dobu, po kterou objednatel nemohl pfedmét dila byt jen z ¢asti uzivat
pro vady servisu dila, za které poskytovatel odpovida. Uplatnénim naroku z odpovédnosti za vady
plnéni neni dotcen narok objednatele na ndhradu Skody.

IX.
Poddodavatelsky systém

Poskytovatel je opravnén povétit plnénim ¢asti pfedmétu této smlouvy tieti osobu,
tj. poddodavatele. Poskytovatel odpovidad za ¢innost poddodavatele tak, jako by pfedmét této
smlouvy plnil sém. Poskytovatel je povinen zabezpecit ve svych poddodavatelskych smlouvach s
poddodavateli splnéni veskerych povinnosti poddodavatele tak, jak vyplyvaji poskytovatel
z pfislusnych pravnich piedpisi a dale z této smlouvy, a to piiméfené k povaze a rozsahu
poddodavky. Poskytovatel se zavazuje, Ze poddodavatel bude po celou dobu provadéni
poddodavky v ramci plnéni pfedmétu této smlouvy spliiovat poZzadavky stanovené zakonem.
Poskytovatel je dale povinen zabezpecit, ze poddodavatel bude seznamen se skutecnosti, ze své
¢innosti a poskytovani piislu$nych sluzeb musi provadét v souladu se znénim této smlouvy.

Poskytovatel je opravnén v ramci plnéni pfedmétu této smlouvy a v ramci jeho ptipadného
poddodavatelského systému povéfit plnénim nékterych ¢asti predmétu této smlouvy ty
poddodavatele, jejichz prostiednictvim prokazoval v ptislusném zadavacim fizeni vefejné zakazky,
na zéklad¢ které byla uzaviena tato Smlouva, kvalifikaci ¢i které vyslovné uvedl v ramci své
nabidky v pfislusném zadavacim fizeni jako poddodavatele, ktefi se budou podilet na plnéni
pfedmétu této smlouvy, tj. pfedmétu pfislusné vetejné zakazky, nebude-li s objednatelem
dohodnuto jinak. Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal ¢ast
splnéni kvalifikace v ramci zadavaciho fizeni, na zaklad€ n€hoz byla uzavfena tato smlouva, jen z
vaznych objektivnich divoda a s pifedchozim pisemnym souhlasem objednatele, pfiGemz novy
poddodavatel musi disponovat kvalifikaci ve stejném ¢i vetSim rozsahu, ktery pavodni
poddodavatel prokazal za poskytovatele.

Poskytovatel neni opravnén v pribé&hu trvani této smlouvy poveéfit plnénim ¢asti predmétu této
smlouvy jiného dalsiho poddodavatele (vyjma téch uvedenych shora v odst. 2 tohoto ¢lanku této
smlouvy) ¢i zménit poddodavatele bez pifedchoziho pisemného souhlasu objednatele. Objednatel
souhlas s povéfenim ¢i zménou poddodavatele dle tohoto ¢lanku poskytovateli nevyda, pokud:

a) prostiednictvim ptivodniho poddodavatele zhotovitel v pfislusném zadavacim fizeni vefejné
zakazky, na zakladé¢ které byla uzaviena tato smlouva, prokazoval kvalifikaci a novy
poddodavatel nebude mit odpovidajici kvalifikaci ¢i nebude napliiovat piislusna kvalifika¢ni
kritéria zadavaciho fizeni v rozsahu, v jakém tato kvalifikace byla poddodavatelsky prokazana,
nebo

b) novy poddodavatel nebude spliiovat pozadavky vyplyvajici z pravnich piedpisu.

Poskytovatel je povinen pisemné informovat objednatele o vSech dalSich (novych)
poddodavatelich (véetné jejich identifika¢nich a kontaktnich tdajl a o tom, které sluzby pro né&j v
ramci predmétu plnéni kazdy z poddodavatel poskytuje) a o jejich zmené, a to nejpozdéji do 7
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kalendainich dnt ode dne, kdy poskytovatel vstoupil s poddodavatelem ve smluvni vztah ¢i ode
dne, kdy nastala zména.

V ptipadé realizace plnéni dle této smlouvy prostfednictvim poddodavatele je poskytovatel
povinen na zadost objednatele specifikovat ¢asti predmétu plnéni, které plni pro poskytovatele
jeho poddodavatelé, a to do 7 kalendainich dnti od doruCeni takové Zzadosti objednatele.
Poskytovatel tak ucini pisemné, kdy v takovém pfipisu fadné a pravdivé uvede poddodavatelsky
systém spole¢né s uvedenim identifika¢nich tdaji kazdého poddodavatele, rozsahu poddodavky,
kterou bude tento poddodavatel provadét, a dale uvedenim vécného a procentualniho podilu
dodavky ¢i sluZzeb poddodavatele na realizaci pfedmétu plnéni dle této smlouvy.

X.
Sankéni ujednani
Pro piipad prodleni objednatele se zaplacenim ceny za poskytovani servisu dila sjednavaji smluvni
strany zakonnou vySi Uroku z prodleni.

V ptipadé prodleni poskytovatele se zapocetim s odstranénim vady anebo s odstranénim vady je
poskytovatel povinen zaplatit objednateli nasledujici smluvni pokuty dle kategorie vady, které
jsou specifikovany v ptiloze ¢. 1 Smlouvy - poZadavky na servisni sluzby:

Kategorie vady Smluvni pokuta (v K¢) Casovy tisek
A 10 000 za kazdou zapocatou hodinu prodleni
B 5000 za kazdy zapocaty den prodleni

V ptipadé poruseni povinnosti zhotovitele vyplyvajicich zustanoveni o Systému fizeni
bezpecnosti informaci dle ustanoveni ¢l VI. odst. 7 této smlouvy je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdy zapocaty den trvani takového poruseni a
kazdé jednotlivé porudeni.

V piipadé poruSeni povinnosti zhotovitele vyplyvajicich zustanoveni o poddodavatelském
systému plnéni dle ustanoveni ¢l IX. této smlouvy je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vysi 20.000,- K¢ za kazdy zapocaty den trvani takového poruSeni a kazdé
jednotlivé poruseni.

V ptipadé€ poruseni povinnosti zhotovitele vyplyvajicich z ustanoveni o zméné ¢lenti realizac¢niho
tymu dle ustanoveni ¢l XIII. odst. 6 této smlouvy je zhotovitel povinen zaplatit objednateli
smluvni pokutu ve vysi 20.000,- K¢ za kazdé jednotlivé poruseni.

V piipadé poruseni povinnosti zhotovitele vyplyvajicich z ustanoveni o tzv. exit strategii dle
ustanoveni ¢1 XII. odst. 10 této smlouvy je zhotovitel povinen zaplatit objednateli smluvni pokutu
ve vysi 30.000,- K¢ za kazdy zapocaty den trvani takového poruseni.

V ptipadé¢ poruseni povinnosti zhotovitele vyplyvajicich zustanoveni o mlcenlivosti dle
ustanoveni ¢l XIII. odst. 3 této smlouvy je zhotovitel povinen zaplatit objednateli smluvni pokutu
ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni.

V piipadé poruseni jiné povinnosti dle této smlouvy, za kterou neni sjednana zvlastni smluvni
pokuta dle ustanoveni uvedenych vyse v tomto ¢lanku, ma objednatel narok na smluvni pokutu ve
vysi 5.000,- K¢ za kazdy zapocaty den trvani takového poruseni a kazdé jednotlivé poruseni.

Zanik zavazku pozdnim splnénim neznamena zanik naroku na smluvni pokutu za prodleni
S pInénim.

Sjednané smluvni pokuty zaplati povinna strana nezavisle na zavinéni a na tom, zda a v jaké vysi
vznikne druhé strané skoda.

Smluvni pokuty se nezapocitavaji na nahradu piipadné vzniklé Skody. Nahradu Skody lze
vymahat samostatné vedle smluvni pokuty v pIné vysi (tj. narok objednatele na nahradu Skody
neni dotCen ujednanim o smluvni pokuté ani jejim zaplacenim).
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Smluvni pokuta je splatna ve lhité 15 dnt ode dne, kdy ji smluvni strana u druhé smluvni strany
uplatnila. Objednatel je opravnén smluvni pokuty zapodist s jakoukoli pohledavkou poskytovatele
vici objednateli podle této smlouvy.

XI.
Licen¢ni ujednani
Ochrana autorskych prav se fidi autorskym zakonem a veSkerymi mezinarodnimi dohodami
0 ochrané prav k duSevnimu vlastnictvi, které jsou soucasti ¢eského pravniho fadu.

Poskytovatel prohlasuje, Ze je na zakladé svého autorstvi ¢i na zadkladé pravniho vztahu s autorem
navrhu technického feSeni opravnén vykondvat svym jménem a na svlj ucet veskera autorova
majetkova prava k vysledkim tvar¢i ¢innosti poskytovatele dle této smlouvy véetné jejich
hmotného zachyceni, zejména autorské dilo uZit ke vSem zpusobum uziti a udélit objednateli jako
nabyvateli opravnéni k vykonu tohoto prava v souladu s podminkami této smlouvy.

Poskytovatel touto smlouvou poskytuje objednateli opravnéni uzivat vysledky tviréi ¢innosti
poskytovatele dle této smlouvy véetné jejich hmotného zachyceni (dale jen ,licence®)
za podminek sjednanych v této smlouvé. Pravem uzivat vysledky tvaréi ¢innosti poskytovatele
dle této smlouvy vcetné jejich hmotného zachyceni se ve smyslu této smlouvy rozumi nerusené
vyuzivani vysledka tvaréi ¢innosti poskytovatele dle této smlouvy vletné jejich hmotného
zachyceni vSemi zndmymi zpisoby V neomezeném rozsahu ve smyslu pfislusnych ustanoveni
obéanského zadkoniku a autorského zdkona, wvéetné jejich daliho zpracovani, Upravy,
rozmnoZzovani, a to tak, aby byl naplnén ucel této smlouvy.

Poskytovatel poskytuje licenci dle této smlouvy jako nevyhradni. Licence dle této smlouvy se
poskytuje celosvétové na celou dobu trvani majetkovych prav poskytovatele k autorskému dilu
dle této smlouvy.

Objednatel je opravnén prava tvorici soucast licence dle této smlouvy poskytnout tieti osobé¢, a to
ve stejném ¢i men$im rozsahu, vjakém je objednatel opravnén uzivat prav z licence sam,
k ¢emuz se poskytovatel zavazuje udélit objednateli sviij souhlas.

Prava z licence poskytnuté touto smlouvou, prechazeji pii zaniku objednatele na jeho pravniho
nastupce.

Nejpozdéji 12 meésici pred uplynutim doby pInéni dle III. odst. 2 smlouvy je poskytovatel
povinen poskytnout objednateli kompletni dokumentaci dila véetné zdrojovych kodia veskerého
software dodaného v rdmci dodavky a servisu dila (dale jen ,,dokumentace dila®). Nejpozdé&ji
1 mésic pred uplynutim doby plnéni dle III. odst. 2 smlouvy je poskytovatel povinen poskytnout
objednateli aktualni verzi dokumentace dila.

V piipadé, Ze bude smlouva ukoncena piedCasné ve smyslu ¢l. XI. smlouvy, je poskytovatel
povinen poskytnout objednateli dokumentaci dila nejpozdéji do 15 dnii od okamziku, kdy se 0
ukonceni smlouvy dozvédél (uzavieni dohody o ukonceni smlouvy, doruceni vypovédi smlouvy,
doruceni odstoupeni od smlouvy).

Poskytovatel timto vyslovné souhlasi s tim, ze objednatel je opravnén dokumentaci dila vyuzit
k zajisténi dalsiho servisu a rozvoje dila a pouZzit ji jako podklad v ramci zadavaciho Fizeni
na zajisténi servisu dila.

XII.
Zanik smlouvy

Smlouvu Ize ukonéit bud’ dohodou smluvnich stran, odstoupenim od smlouvy kterékoliv ze
smluvnich stran, nebo vypovédi ze strany objednatele nebo poskytovatele.

Dohoda o ukonéeni smluvniho vztahu musi byt pisemna, jinak je neplatna.
Objednatel je opravnén smlouvu kdykoli v pribéhu jejiho trvani vypoveédét i bez udani divodu.

Vypovédni doba ¢ini tii mésice a za¢ina bézet prvnim dnem mésice nasledujiciho po mésici, ve

8



10.

EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e hl - PRO MISTNI

Integrovany regionalni operacni program ROZVOJ (‘-: R

kterém byla vypovéd’ dorucena poskytovateli.

Poskytovatel je opravnén smlouvu vypovédét nejdiive po 5 letech trvani smlouvy a to i bez udani
divodu. Vypovédni doba ¢ini Sest mésicti a za¢ind béZet prvnim dnem mésice nasledujiciho po
meésici, ve kterém byla vypoveéd’ dorucena objednateli.

Objednatel i poskytovatel maji pravo od smlouvy odstoupit v pfipadé podstatného poruseni

smlouvy druhou smluvni stranou, pokud je konkrétni poruSeni povinnosti pfisluSnou smluvni
stranou jako podstatné sjednano ve smlouvé nebo stanoveno zakonem.

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy ze strany poskytovatele, pokud neni
ve smlouvé uvedeno jinak, povazuji zejména:

a) prodleni poskytovatele se zapocetim s odstranénim vady anebo s odstranénim vady, dle
kategorie vady, které jsou specifikovany v piiloze ¢. 1 smlouvy - poZadavky na servisni

sluzby:
Kategorie vady Prodleni
A delSi nez 24 hodin
B del3i nez 20 dnti

b) postup pii poskytovani servisu dila zptsobem, ktery zjevné neodpovida dohodnutému
rozsahu a zpusobu poskytovani,

C) neplnéni povinnosti dané mu Smlouvou i pies pisemnou vyzvu a poskytnuti pfiméfené
lhtity k naprave.

Rozhodne-li se nékterd ze smluvnich stran od smlouvy odstoupit, je povinna svoje odstoupeni
pisemné oznamit druhé smluvni strané s uvedenim terminu, ke kterému od smlouvy odstupuje. V
odstoupeni musi byt dale uveden dtivod, pro ktery strana od smlouvy odstupuje, véetné popisu
skute¢nosti, ve kterych je tento divod spatiovan.

V ptipadé ukonCeni smluvniho vztahu dohodou, odstoupenim nékteré ze smluvnich stran od
smlouvy, nebo vypovédi objednatele jsou povinnosti obou stran nésledujici:

— poskytovatel provede soupis vSech jim vykonanych ¢innosti a tkont ke splnéni jeho
zavazku dle této smlouvy za probihajici zGétovaci obdobi do doby ukonéeni smlouvy;

— objednatel uhradi poskytovateli cenu za poskytovani servisu dila v alikvotni vysi dané
pomérem poctu dni probihajiciho zuctovaciho obdobi, po které smlouva trvala, k
celkovému poctu dni daného zuctovaciho obdobi, pficemz platebni podminky se fidi ¢l. V
této smlouvy.

Na poskytovatelem piedané a objednatelem pievzaté plnéni dle soupisu se pfiméfené i po
ukon¢eni smlouvy vztahuji licen¢ni ujednani, ujednani o zaruce ze smlouvy véetné odpoveédnosti
za vady, slevy, smluvni pokuty a ndhrady skody za vadné pInéni.

V ptipadé pred¢asného ukonceni této smlouvy (dale také ,,exit strategie*) ma objednatel pravo s
pomoci poskytovatelem vypracované dokumentace pokracovat V plnéni pfedmétu této smlouvy
samostatng, nebo s jinym poskytovatelem. Poskytovatel se zavazuje v rdmci exit strategie splnit
tyto povinnosti:

- vytvotit tzv. Exit plan, ktery bude pifesn¢ specifikovat postup pro prechodné obdobi pfi
ptipadné predcasné ukonceni smlouvy;

- pripravit podminky novému poskytovateli nebo objednateli pro plnéni pfedmétu této smlouvy
na zakladé Exit planu;

- poskytnout poZadovanou soucinnost v souvislosti s pfedanim podpory a provozu systému
novému poskytovateli;

- tadné piedat data zpracovavana v systému (dile), véetné dat dopliikovych ¢i souvisejicich;
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- poskytnout informace nezbytné k pievzeti systému (dila) novym poskytovatelem nebo
objednatelem;

- poskytnout veSkerou relevantni dokumentaci k podpoie provozu, k rozvoji systému (dila) a ke
vsem datovym strukturdm (modelim, nastavenim a dalS$im) v aktualnim stavu, které byly
prevzaty a vytvoieny v rdmci plnéni;

- predat objednateli prohlaseni hlavnich vyrobcii technologii s uvedenim certifikovanych
partnerti pro implementaci a nasledny support v Ceské republice.

XIII.
Zvlastni ujednani
Poskytovatel je povinen chranit a zamezit pfistupu k informacim, které objednatel oznaci

zadavérné. Zavazky stanovené k ochrané informaci objednatele, které jsou davérnymi
informacemi objednatele, plati i po zaniku zavazkt ze smlouvy.

Poskytovatel je rovnéZ povinen poskytnout veSkerou nezbytnou souéinnost pro vykon finanéni
kontroly ve smyslu ust. § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave
a o zmén¢ nékterych zakonl (zédkon o finan¢ni kontrole), ve znéni pozdéjsich piedpisd, a to
v souvislosti s provadénim dila dle smlouvy. Plnéni smlouvy je financovano v ramci projektu
~Kyberneticka bezpe¢nost IS Zdravotnické zachranné sluzby Pardubického kraje®, registra¢ni
¢islo CZ.06.3.05/0.0/0.0/15_011/0006994 (dale jen ,,Projekt®), ktery je realizovan z vyzvy ¢. 10
Integrovaného regionalniho operaéniho programu (IROP) s nazvem ,KYBERNETICKA
BEZPECNOST®, prioritni osy PO 3: Dobra sprava tizemi a zefektivnéni vefejnych instituci,
specifického cile SC 3.2: ZvySovani efektivity a transparentnosti vetrejné spravy prostiednictvim
rozvoje vyuziti a kvality systému IKT. Vzhledem k této skutecnosti je poskytovatel povinen mj.
uchovavat veskerou dokumentaci nejméné po dobu 10 od finanéniho ukonceni projektu, zaroven
vsak alespoii do 31. 12. 2029. Poskytovatel je povinen minimalné do konce roku 2029 poskytovat
poZadované informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnénciim povéfenych organti (CRR, MMR CR, MF CR, Evropské komise, Evropského
ucetniho dvora, Nejvyssiho kontrolniho ufadu, ptisluSného organu financ¢ni spravy a dalSich
opravnénych organl statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pii provadéni kontroly
sou¢innost.

Poskytovatel méa za povinnost uchovat v tajnosti veSkera obchodni tajemstvi objednatele (dale jen
,»obchodni tajemstvi®), osobni tidaje a citlivé osobni udaje dle ,,Natizeni Evropského parlamentu a
Rady 2016/679, o ochran¢ fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o
volném pohybu téchto tidaji - GDPR* a dalsi informace tykajici se objednatele, které v souvislosti
s poskytovanim predmétu plnéni dle této smlouvy objednatel sdéli poskytovateli (dale jen
,duvérné informace®) a nepouzit je k jinému ucéelu nez k plnéni zavazkt podle této smlouvy,
nepouzit je ve sviij prospéch, ve prospéch tieti osoby nebo v neprospéch objednatele ani je nesdélit
zadné jiné osobé a ucinit vSe potiebné pro jejich ochranu a zamezeni jejich zneuziti. Smluvni
strany dale ujednaly, Ze poskytovatel ma v souvislosti sujednanim dle tohoto odstavce této
smlouvy zejména povinnost zajistit:

- mlcenlivosti vuci tfetim osobam o veskerych skute¢nostech, o nichz se dozvédél v souvislosti
s vykonem ¢innosti na zakladé této smlouvy;

- Ze obchodni a technické informace, které mu byly svéfeny objednatelem ¢i osobou povétenou
objednatelem, nezpfistupni tfetim osobam bez pisemného souhlasu objednatele a nepouzije
pro jiné ucely nez plnéni pfedmétu a podminek této smlouvy;

- ze zabezpeci pied nepovolanymi osobami takové informace, které tvoii nebo mohou tvofit
obchodni tajemstvi a takové, které ptipadné spadaji pod ochranu zak. ¢. 148/1998 Sb., o
ochrang utajovanych skute¢nosti a o zmén¢ nékterych zakont, ve znéni pozdéjsich predpist;

- povinnost ml¢enlivosti 0sob, které povéfi plnénim této Smlouvy, tj. zamé&stnanct poskytovatele
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a dalSich osoby, které poskytovatel pouzije ¢i povéti v souvislosti s poskytovanim plnéni dle
této smlouvy (poddodavatelé);

- uloZeni veSkerych dat, ktera budou uZita v pribéhu provadéni dila, v souladu s t¢elem a za
podminek dle této smlouvy, a to zejména tak aby nedoslo k jejich zneuzZiti tieti osobou;

- ptijeti takovych technickych a organiza¢nich opatfeni s tim spojenych, kterym bude
zabezpeCeno zneuziti informaci a dat, kterd budou uZita v prub&hu provadéni dila, tieti
osobou.

Pokud je sdéleni divérnych informaci tfeti osobé nezbytné pro plnéni zadvazkli poskytovatele
vyplyvajicich mu z této smlouvy, muze poskytovatel tyto diuvémné informace poskytnout pouze s
predchozim pisemnym souhlasem objednatele a to za ptfedpokladu, ze tato tfeti osoba pisemné
potvrdi sviij zavazek zachovani mlCenlivosti a divernosti informaci, které ji byly sdéleny. V
piipadé poruseni zavazku zachovani mlcenlivosti a ochrany dtvérnych informaci ze strany této
tieti osoby, je za toto poruseni odpovédny v plném rozsahu poskytovatel.

Tato smlouva bude zvetfejnéna v rozsahu udaju dle platnych pravnich pfedpist. Na takovéto
zvefejnéni se nevztahuje ustanoveni bodu 2. a 3. tohoto ¢lanku.

Poskytovatel je povinen po celou dobu trvani smlouvy disponovat kvalifikaci, kterou prokazal
vrdmci zadavaciho fizeni na vefejnou zakazku pied uzavienim smlouvy. Poskytovatel se
zavazuje, Ze veSkeré osoby, které povéii plnénim této smlouvy, tj. zaméstnance poskytovatele a
dalSi osoby, které poskytovatel pouZzije ¢i povéti v souvislosti s poskytovanim plnéni dle této
smlouvy (poddodavatelé) (dale také ,realiza¢ni tym*), budou po celou dobu trvani zavazki z této
smlouvy plynoucich spliovat piislusné kvalifikacni ptedpoklady, jakoz i dosahovat Grovné
zkuSenosti deklarované v nabidce poskytovatele na vefejnou zakazku. Smluvni strany se také
dohodly na minimalnich poZadavcich na sloZeni realizaéniho tymu, kdy je zména ¢lent
realiza¢niho tymu mozna pouze za soucasného splnéni nasledujicich podminek:

a) poskytovatel objednateli piedlozi pisemnou zadost o provedeni zmény Clena realiza¢niho
tymu; s touto Zadosti poskytovatel ptedlozi rovnéz doklady prokazujici, Ze osoba, ktera se ma
stat novym clenem realizacniho tymu, spliuje kvalifikacni predpoklady pozadované
objednatelem na ¢lena realizac¢niho tymu a

b) objednatel schvali nového ¢lena realiza¢niho tymu; objednatel se k pisemné zadosti vyjadii
nejpozdéji do 5 pracovnich dnil ode dne jejiho doruceni.

Objednatel neni povinen postupovat podle véty prvni pism. b) tohoto ¢lanku za predpokladu,
Ze novy ¢len realiza¢niho tymu nesplituje piislusné kvalifika¢ni pfedpoklady a nedosahuje trovné
zkuSenosti deklarovanych v nabidce poskytovatele na vetejnou zakazku.

PoruSeni povinnosti poskytovatele dle odstavce 6 tohoto ¢lanku se povaZzuje za podstatné poruseni
povinnosti poskytovatele vyplyvajicich ze smlouvy a objednatel mé& pravo na zaplaceni smluvni
pokuty ve vysi dle ¢l. X. odst. 3 této smlouvy.

XIV.
Zavérefna ujednani
Smlouva nabyva platnosti dnem jejiho podpisu smluvni stranou, ktera pfijala nabidku — navrh na

uzavieni smlouvy. Smlouva nabyva u¢innosti dnem ptedani a akceptace dodavky dila v souladu se
Smlouvou na dodavku komunikacnich a informacnich systémt ZZS PAK ze dne 7.4.2020

Smluvni strany prohlasuji, Ze maji plnou zpusobilost k prAvnimu jednani, a smlouvu uzaviraji
svobodné a vazné, nikoliv v tisni za napadné nevyhodnych podminek.

Smluvni strany prohlasuji, ze pfedmét plnéni podle smlouvy neni plnénim nemoznym a Ze Smlouvu
uzaviraji po pe¢livém zvazeni v8ech moznych disledkt. Poskytovatel prohladuje, Ze se sezndmil s
predmétem smlouvy a Ze plnéni mize byt poskytovano zptisobem a v terminech stanovenym
smlouvou.

Veskeré prava a povinnosti vyplyvajici ze smlouvy se fidi pravnim fadem Ceské republiky.
11
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5. Zménit nebo doplnit smlouvu mohou smluvni strany pouze formou pisemnych dodatka, pti respektovani
pravni Upravy obsazené v zakoné o ZZVZ, piipadné jiném obecné zavazném pravnim piedpise upravujicim
oblast verejnych zakazek.

6. Smlouva je vyhotovena v elektronickém originale a podepsana prostfednictvim uznavaného elektronického
podpisu dle zakona ¢. 297/2016 Sb. o sluzbach vytvatejicich o daveru pro el. transakce, ve znéni pozdéjsich
predpisi.

7. Poskytovatel esmi bez souhlasu objednatele postoupit své prava a povinnosti plynouci ze smlouvy tieti
osob¢.

8.  Poskytovatel prohlasuje, Ze neporusuje etické principy, principy spoleCenské odpovédnosti a zakladni lidska
prava.

9. 'V ptipadé plurality osob na strané poskytovatele se tyto osoby zavazuji, Ze budou vici objednateli a tfetim
osobam z jakychkoliv pravnich vztahti vzniklych v souvislosti s plnénim ptedmétu této smlouvy zavazani
spole¢né anerozdilng, a to po celou dobu plnéni smlouvy, i po dobu trvani jinych zavazkt vyplyvajicich ze
smlouvy.

10. Vzhledem k vefejnopravnimu charakteru objednatele se smluvni strany dohodly, Ze poskytovatel vyslovné
souhlasi se zvefejnénim smluvnich podminek obsaZenych ve smlouvé v rozsahu a za podminek
vyplyvajicich z ptislusnych pravnich predpist (zejména zakona ¢. 106/1999 Sb., o svobodném piistupu k
informacim, ve znéni pozdéjsich piedpisu, a zakona o registru smluv).

11. Smlouva podléha povinnosti uvetejnéni v registru smluv dle zakona o registru smluv. Smluvni strany se
dohodly, Ze uvetejnéni smlouvy v registru smluv zajisti objednatel.

12. Nedilnou soucasti smlouvy je:

Priloha ¢. 1: PoZadavky na servisni sluzby
Ptiloha €. 2: Popis navrhovaného feseni
Piiloha ¢. 3: Zpracovani nabidkové ceny

Poskytovatel: Objednatel:
V Praze, dne : V Pardubicich dne:
o Digitalné podepsal
. igital d |
RNDr. Martin S5ftsess MUDr. 05 ot
Nehasil Dagum: 2020.04.07 Datum: 2020.04.07

09:30:49 +02'00' I g O r Pa a I 12:56:12 +02'00'

RNDr. Martin Nehasil, jednatel Zdravotnicka zachranna sluzba
Pardubického kraje
YOUR SYSTEM, spol. sr.o0. MUDr. Igor Paar, teditel

12



MINISTERSTVO
PRO MISTNi
ROzvVOJ CR

EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj ‘G _J,."'

Integrovany regionalni operacni program

PRILOHA C. 1 SERVISNi SMLOUVY: POZADAVKY NA SERVISNI
SLUZBY

PRILOHA C. 2: SERVISNi SLUZBY

V této priloze jsou uvedeny vychozi podminky a poZadavky na servisni sluzby v rdmci této verejné zakazky.
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Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dn( v tydnu

DB Databaze

DC Datové centrum

EU Evropska unie

HW Hardware

ICT Informacni a komunikacni technologie

IROP Integrovany regionalni operacni program

IS Informacni systém

(0} Operacni systém

PD Projektova dokumentace

SF EU Strukturdlni fondy Evropské unie

SLA Urovef a podminky poskytovéni sluZeb technické a technologické podpory.

SoD Smlouva o dilo

Sw Software

VR Vybé&rové Fizeni

\"/4 Verejnd zakazka

D Zadavaci dokumentace

20S Zdravotnické operacni stfedisko

FAV)A Zakon o zadavani verejnych zakazek

2Z0S Zalozni zdravotnické operacni stredisko

ZZS PAK Zdravotnicka zdchrannd sluzba Pardubického kraje

Tabulka 1: Seznam zkratek a pojmua
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1 PREDMET PLNENI

Predmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatfeni dle § 5 odst. 3) zakona
€. 181/2014 Sb., o kybernetické bezpecnosti (ZKB) pro zabezpeceni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Pardubického kraje. Soucasti plnéni VZ jsou dale servisni sluzby

po dobu udrzitelnosti projektu.

Predmétem plnéni této smlouvy je poskytovani servisnich sluzeb dodanych Uprav informacnich systémd,
technologii, SW, systémového SW, HW a komunikacéni infrastruktury a souvisejici vybaveni dodanych
v ramci dila realizovaného v raémci smlouvy o dilo (dale jen ,SoD“) na donu neurcitou od dodani dila.

Pfedmét plnéni je tedy nasledujici:

1.

Zajisténi technické a technologické podpory a nezbytnych servisnich sluzeb KB ZZS PAK.

Uvedené sluzby jsou nad ramec zaruky, jak je definovdna ve SoD.

Sluzby budou poskytovany v rezimu 7x24x365 — sluzby systému a jeho ¢asti budou k dispozici
uzivatelllm nonstop, protoze ZZS PAK poskytuje sluzby nonstop.

Soucdsti bude maintenance technologii a dodaného SW, technickda a technologickd podpora
nad ramec zaruky s kratSimi SLA neZ v pfipadé zaruky — SLA jsou specifikovdna ddle v tomto
dokumentu.

Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich zdvaznych
dokument.

Pozarucni servis HW a SW infrastruktury.

2 VYCHOZI STAV

Vychozi stav dila pro poskytovani servisnich sluzeb je dan dodanym dilem v rdmci Smlouvy o dilo.

Zahdjeni plnéni dle této smlouvy je ode dne predani a akceptace dila dle smlouvy o dilo.

Servisni sluzby
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3 POZADAVKY NA SERVISNi SLUZBY

V této kapitole jsou uvedeny pozadavky na servisni sluzby, tj. maintenance a zakladni podpora technologii

a IS dodanych v ramci smlouvy o dilo.

3.1 POSKYTOVANE SLUZBY

Jsou pozadovany nasledujici sluzby:

1.

Poskytovani sluzby Hotline vcetné zakladni servisni technické podpory Systému pti odstranovani
zavad Systému. Hotline bude k dispozici v rezimu 24 x 7, nicméné sluzby budou poskytovany dle
Urovné v kap. 4 — Uroven pozadovanych sluzeb.

Poskytovani pravidelné profylaxe Systému vC. indikace a predchazeni moznych problém0 pfi
uzivani Systému.

Poskytovani aktualizaci Softwarovych produktl a technologii a opravnych patcha.

Dokumentace k aktualizacim Softwarovych produktl a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.

Aplikace service packl a hotfix( nutnych pro bezchybny chod systému, které byly identifikovany
na zakladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.

Vycet Softwarovych produkt(i a technologii, na které se vztahuji servisni sluzby je v kap. 4 — Uroveni
pozadovanych sluzeb.

3.2 PODMINKY POSKYTOVANI SLUZEB
Druhy poruch:

A.

Porucha kategorie A — Urgentni — za Urgentni poruchu se povaZuje stav celkové nefunkénosti
systému a nemoznost vyuZzivat klicové funkcionality feseni nadpolovi¢nim poctem vsech uzivateld.

Porucha kategorie B — BéZna — za BéZznou poruchu se povazuje stav, ktery neodpovida predavaci
dokumentaci, ale neohrozuje kli¢ové funkcionality reseni.

Reseni poruch:

1.

V pfipadé, Ze se jedna o poruchu na Systému dle této Smlouvy, vztahuji se na ni SLA dle této
Smlouvy.

V pfipadé, Ze se jednd o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle této
Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

V pfipadé, Ze bude sniZzena zavaznost poruchy, sniZuji se pomérné k tomuto SLA a lhdty ve vztahu
k nové zavazinosti poruchy.

Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feseni poruchy tak, aby doslo
k eliminaci dopadi této poruchy na provoz ZZS (sniZeni zdvaznosti nebo omezeni poruchy) do
konecného systémového feseni.

Zpusob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-line)

prostfednictvim helpdesk, telefonicky a/nebo elektronickou postou. Poruchy kategorie A objednatel vidy

4
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hlasi telefonicky a dopliujici informace poskytuje prostfednictvim helpdesk nebo elektronickou postou.
Kontaktni udaje a opravnéné osoby Objednatele jsou uvedeny v samostatné pfiloze smlouvy.

Reakce Poskytovatele:
Sluzba Hot-line Poskytovatele dle sjednané reak¢éni doby potvrdi Objednateli (elektronickou postou a/nebo
faxem), Ze obdrZela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaceni evidované
poruchy a termin zahajeni praci na odstranovani poruchy. Tyto informace doruci osobé, kterd problém
za Objednatele nahlasila a pracovisti Helpdesku Objednatele.
Rezimy

e 24 x 7 — poskytovani sluzeb non-stop, tj. 24 hodin denné, 7 dni v tydnu, 365 dni v roce.

e 5x 10 - poskytovani sluzeb v pracovni dny, v pracovni dobé
Pracovni dny: pondéli — patek; vyjma stéatnich svatk(, pracovni doba v pracovnich dnech od 7:00 do

17:00 h.
Lhaty
Porucha Rezim Zahajeni odstranovani poruchy | Lhata na odstranéni poruchy
(reakéni doba)
A 24 x7 4 hodiny v pracovni dobé 12 hodin v pracovni dobé
12 hodin mimo pracovni dobu 36 hodin mimo pracovni dobu
5x10 4 hodiny v pracovni dobé 2 pracovni dny
B 24 x7 Nasledujici pracovni den 5 pracovnich dn(
5x10 3 pracovni dny 5 pracovnich dnu

V pripadé poruchy, kterd pominula, a neni mozné identifikovat pfi prvotnim vyskytu jeji pfic¢inu (neexistuji
logy, nejsou podklady od Objednatele) a potfeby monitoringu v delSim ¢asovém Useku, bude zadany
incident na helpdesku po vzdjemné dohodé mezi Poskytovatelem a Objednatelem preveden do specifické
kategorie pro tento ucel — kategorie ,, OdloZeno”. V ptipadé opakovaného vyskytu bude incident znovu
otevren (k datu nahlaseni) a feSen v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu
k identifikaci pfic¢iny chyby jiz po prvnim vyskytu.

V pfipadé poruch hardwarového zafizeni, systémového software i informacniho systému Objednatele je
Poskytovatel povinen na Zadost Objednatele poskytnout Objednateli veSkerou asistenci pfi instalaci
Systému a zalohovanych dat na zaloZni hardware v rdmci pausaini platby.

3.3 OSTATNi PODMINKY
Ostatni podminky na poskytovani zakladni podpory jsou:

1. Servisni vyjezdy (prace a cestovni naklady) na Uzemi Pardubického kraje nebudou Poskytovatelem
Objednateli uctovany (bezplatné plnéni).

2. Legislativni Upravy systému v ndvaznosti na zmény legislativy, vyhldek a nafizeni CR a EU a
zdravotnich pojistoven — v ramci pausalni platby.

3. Poskytovani soucinnosti dalSim poskytovateldm sluzeb zabezpeceni provozu integrovanych
systému v ramci poskytovani maintenance nebo zakladni podpory v rdmci zabezpeceni provozu.

4. Vramci provozu Systému bude v soucinnosti Objednatele a Poskytovatele dochdzet k instalacim
novych verzi SW, bezpecnostnich a opravnych balickd systémového SW (OS, DB apod.) a obména
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HW a komunikaéni infrastruktury (,modernizované provozni prostredi“). Sluzby budou na Systém
poskytovany i na modernizované provozni prostiredi, pokud bude zajiSténo ve vzajemné
soucinnosti s Poskytovatelem nebo nebudou vrozporu se standartnimi pozadavky na chod

Systému.
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V nasledujici tabulce je uvedena uUroven pozadovanych sluzeb k jednotlivym ¢astem dodavky:

# Polozka rozpoctu
1 FireWall(y) s IPS pro ZOS
2 Aplikacni firewall pro IS ZOS

3 Systémy pro sbér dat (logl) o sitovém provozu

ReZim poskytovani
24 x7
24 x7

10x5

4 Systém analyzy bezpecnostnich logl a vyhodnoceni 10x5

kybernetickych bezpecénostnich udalosti
5 Analytické néstroje pro ZOS ZZS Pk
6  Pokrocilé notifikacni nastroje
7  Upravy IS ZOS

8 Konfigurace systému elektronické posty

zaznamenavani Cinnosti (logd) do systému analyzy

bezpecnostnich logl

9 Dvoufaktorova autentizace administratorskych
pristupd

10x5
10x5
24 x7
pro 10x5
VPN 24 x7

10 Doddvka a implementace technologii 802.1x pro 24x7

zabezpedeni pristupl do LAN sité

11 Zabezpeleni systému elektronické posty
Skodlivym kédem

12 Kontrola pfistupu do sité Internet — webSecurity
13 Nastroje pro zajisténi ifrovani dat na PC/NB

14 Infrastruktura (HW) pro béh dodavaného SW
15 Systémovy SW pro béh dodavaného SW

Tabulka 2: Urover pozadovanych sluzeb

pfed 10x5

10x5
10x5
24x7

24 x7

Servisni sluzby
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Realizace predmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto

Zdravotnicka zachranna
sluzba  Pardubického
kraje

Zalozni  zdravotnické
operacni stfedisko ZZS
PAK a zdloini datové
centrum

Tabulka 3: Mista plnéni

Adresa

Primyslova 450,
Pardubice

PSC: 530 03

Dr. Milady
Horakové 1798/47,
Chrudim

Pfedmét realizace

Primdrni datové centrum ZZS PAK — navaznost
na technologie umisténé v tomto DC a doddvka ¢asti
technologie.

Poskytovani servisnich sluzeb pro dodané upravy IS a
technologie umisténé do této lokality.

Zalozni zdravotnické operacni stredisko ZZS PAK a
zalozni datové centrum pro toto ZZOS, kde bude
umisténa dodand technologie ZZOS a které bude
propojeno s primarnim datovym centrem ZZS PAK.

Poskytovani servisnich sluZzeb pro dodané upravy IS a
technologie umisténé do této lokality.

Servisni sluzby
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6 OSTATNIi PODMINKY

Kvalita a zaruky:

1.

Obnova

Kvalita sluzeb bude zcela odpovidat pozadavkim kladenym na HW i SW ve shodé
s touto Zaddvaci dokumentaci.

Poskytovatel se bude zavazovat provadeét sluzby v kvalité odpovidajici ucelu této Smlouvy, obecné
zavaznym predpislim a platnym technickym normam.

Poskytovatel bude odpovidat za zavady na HW produktu zplsobené neodbornou obsluhou nebo
udrzbou pracovniky Poskytovatele, ato az do vySe nakupni ceny produktu, na kterém vznikla
Skoda.

Poskytovatel nebude odpovidat za jakékoli skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v disledku pUsobeni
vy$si moci. Plsobenim vyssi moci se rozumi okolnosti vylucujici odpovédnost podle Zakona ¢.
89/2012 Sb., obcanského zakoniku, zejména pak negativni vliv takové Skody v dobé platnosti
Smlouvy, nepredvidatelné udalosti (Zivelnd pohroma, primyslova katastrofa, ozbrojeny konflikt,
revoluce nebo obdobna zména statniho rezimu), jejichZ vyskyt a vliv podstatné plsobi na plnéni
Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouzitim veskerych jim
pravné dostupnych a rozumné pozadovatelnych prostiredk( Gcinné zabranit.

dat, bezpecnost a pravidla pro update aplikace:

Poskytovatel nebude odpovédny za ztratu nebo zménu dat pfi provozu pocitacového systému
Objednatele zpUsobenou pouZivanim systému v rozporu s projektovou dokumentaci. Pfipadnou
obnovu dat bude provddét Poskytovatel ze zaloh, pfedanych mu Objednatelem.

Poskytovatel upozorni Objednatele na pfipadné zmény v doporucenych pravidlech pro zdlohovani
a obnovu systému, ktera byla soucasti projektové dokumentace Dila.

Objednatel se zavazZe zachovat pred provedenim update serverové ¢asti aplikace predchozi funkéni
konfiguraci aplikace pro pfipad jeji opétovné potieby.

Poskytovatel v plném rozsahu odpovida za provadéni patch-managementu serverl a mobilnich
zarizeni.

Nové verze systému a aplikaci budou Poskytovatelem predany Objednateli k ovéreni deklarované
funkénosti. Vlastni implementace nebo instalace bude provedena Poskytovatelem po odsouhlaseni
Objednatelem. Toto se netyka odstranéni zavad v ramci pInéni zakladni podpory.

Servis vybaveni provadény pracovniky Objednatele:

1.

Pracovnikim Objednatele bude umoznéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vSech zavaznych podminek a ustanoveni jakoZ i veskerych pracovnich postup(
a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyzadat si souhlas Poskytovatele v kazdém pripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a sou¢asné si vyzadat
doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim doporuceny pracovni
postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.

Stejné tak veskeré informace o zjisténych zdvaddch a provedenych opravach
(v€. sériovych Ccisel ménénych komponent) bude Objednatel povinen fadné evidovat
prostiednictvim helpdesku, provozovaného Poskytovatelem.

Servisni sluzby
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4. Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zddnou zodpovédnost a na
tyto opravy nebude poskytovat zadné zaruky. Poskytovatel dale neponese Zadnou zodpovédnost
za jakékoli zavady nebo skody, zplsobené pracovniky Objednatele pfi provadéni oprav vybaveni.
Tyto zavady nebude moZné povaZovat za chyby informacéniho systému a pfipadné odstranéni
téchto zavad Poskytovatelem bude placenou sluzbou.

KONEC ZAKLADNIi CASTI DOKUMENTU

10 Servisni sluzby
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2. SEZNAM ZKRATEK A POIMU

Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnd v tydnu
ACL Access Control List

AD Microsoft Active Directory

AVL Systém sledovani polohy vozidel

CD / CD-ROM / DVD / | Datovy nosic¢

UsB

CR Ceska republika

DB Databaze

DC Datové centrum

EKP Elektronicka karta pacienta

EU Evropska unie

FW Firewall

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob

GIS Geograficky informacdni systém

GUI Grafické uZivatelské rozhrani
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Zkratka/pojem Vyznam

HW Hardware

HZzs (CR) Hasi¢sky zachranny sbor Ceské republiky

ICT Informacni a komunikacni technologie

IoP Integrovany operacni program

IP Internet Protocol

IROP Integrovany regionalni operacni program

IS Informacni systém

IT Informacni technologie

1ZS Integrovany zdchranny systém

KB Kyberneticka bezpecnost

Kl Kriticka informacni infrastruktura

ks Pocet kusl

LAN Lokalni pocitacova sit

LCT Linkovy radiovy komunikacni terminal radiové sité Pegas/Matra

MS Microsoft

Mmv CR Ministerstvo vnitra Ceské republiky

MzD Mobilni zadavani dat

NDIC Narodni dopravni informacéni centrum

NIS 1ZS Narodni informacni systém IZS

OR Operaéni Fizeni

(0 Operacni systém

PAK Pardubicky kraj

PCR Policie Ceské republiky

PD Projektovd dokumentace

PNP Pfrednemocni¢ni neodkladnd péce

RCT Radiovy komunikacni terminal radiové sité Pegas/Matra

SaP Sily a prostredky

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory

SMS Kratka textova zprava

SNMP Simple Network Monitoring Protocol

saL Strukturovany dotazovaci jazyk pro praci v relacnich databdzich
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Zkratka/pojem Vyznam

SwW Software

TS Technicka specifikace

VPN Virtualni privatni sit

VR Vybérové fizeni

\'/4 Vertejna zakdzka

WAF Webovy aplikacni firewall

WAN Rozsahla pocitacova sit

D Zadavaci dokumentace

ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
20S Zdravotnické operacni stredisko

FAV)A Zakon o zadavani verejnych zakazek

2Z0S Zalozni zdravotnické operacni stredisko

275 Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)
ZZS PAK Zdravotnicka zachrannd sluzba Pardubického kraje

Tabulka 1: Seznam zkratek a pojmu

3. SHRNUTI PREDMETU A ROZSAHU DODAVKY

Pfedmétem dodavky je komplexni dodavka a implementace technologii, dodavky SW, HW a
infrastruktury pro realizaci technickych bezpeénostnich opatfeni dle § 5 odst. 3) zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (ZKB) pro zabezpeceni IS provozovanych Zadavatelem, kterym je
Zdravotnicka zachranna sluzba Pardubického kraje.

Cilem projektu je zvyseni kybernetické bezpecénosti pro ndasledujici IS:

1. Informacni systém zdravotnického operacniho strediska ZZS PAK — jednd se o primarni IS slouZici
pro hlavni ¢innost ZZS PAK, tj. poskytovani PNP na Uzemi Pardubického kraje.

2. Elektronickd posta — jedna se o hlavni informacni systém ZZS PAK zajistujici komunikaci mezi
zaméstnanci ZZS PAK a podporu vykonu jejich ¢innosti.

Predmétem projektu je realizace nasledujicich technickych bezpecnostnich opatreni pro zabezpeceni IS ZZS
PAK (pismena odpovidaji ZKB):

b) nastroj pro ochranu integrity komunikacnich siti

c) nastroj pro ovérovani identity uZivatelQ

e) nastroj pro ochranu pred skodlivym kodem

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti

j) kryptografické prostredky

i) aplikacni bezpecnost

Rozsah dodavky a zéroven nabizeného pInéni je nasledujici:
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Polozka rozpoctu

Pocet

Strucny popis polozky

FireWall(y) s IPS pro ZOS

1 soubor

Dodavka Firewallu s IPS pro ochranu interni sité ZZS,
segmenty sité ZZS a pro ochranu proti Utokim z externich
siti v ZOS vcetné zajisténi vysoké dostupnosti.

Soucasti je dodavka, instalace, nastaveni,
prvky,

pravidel a napojeni na systém analyzy bezpecnostnich logl

propojeni

s dalSimi  sitovymi implementace nastaveni a
a vyhodnoceni kybernetickych bezpecnostnich udalosti a

souvisejici sluzby.

Aplikacni firewall pro IS
Z0S

1 ks

Dodavka aplikacniho firewallu pro IS ZOS, ktery bude
chranit webové sluzby pred potencidlnimi utocniky, ktefi by
mohli vyuZit zranitelnd mista aplikaci nebo protokold pro
sledovani nebo modifikaci dat nebo ohrozeni chodu takové
aplikace.

Soucasti je dodavka, instalace, nastaveni, implementace
a pravidel
bezpecnostnich

a napojeni nasystém analyzy
a vyhodnoceni kybernetickych

nastaveni
logl
bezpecnostnich udalosti a souvisejici sluzby.

Systémy pro sbér dat
(logi) o sitovém provozu

1 soubor

Dodavka systému pro sbér dat (logd) o sitovém provozu, a
to jak na vstupu do internich siti tak také v ramci server(
VMWare.

Soucdsti je dodavka, instalace, nastaveni, implementace

nastaveni a pravidel a napojeni nasystém analyzy

bezpecnostnich logd a vyhodnoceni kybernetickych

bezpecnostnich udalosti a souvisejici sluzby.

analyzy
logi a

Systém
bezpecnostnich
vyhodnoceni
kybernetickych
bezpecnostnich udalosti

1 soubor

Dodavka  systému
(OR/infrastruktura).

analyzy  bezpecnostnich  logl
Soucdsti je dodavka, instalace, nastaveni, implementace

nastaveni a pravidel a souvisejici sluzby.

Analytické nastroje pro
Z0S ZZS PAK

1 soubor

Dodavka analytického nastroje pro ZOS ZZS PAK pro
vytvareni bezpeénostnich analyz.

Soucasti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a souvisejici sluzby.

Pokrocilé notifikacni

nastroje

1 soubor

Dodavka pokrocilého notifikacniho nastroje nejenom
pro bezpe&nosti udélosti ale i pro mimoradné udalosti OR.

Soucasti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a souvisejici sluzby.

Upravy IS ZOS

1 soubor

Upravy IS ZOS v nasledujicim rozsahu:

1. pro zaznamenavani Cinnosti (logll) do systému
analyzy bezpecnostnich logC.
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# | Polozka rozpoctu Pocet | Strucny popis polozky
2. Autentizace uzivatelQ operacniho fizeni
prostifednictvi AD.
3. Integrace na personalni systém.
4. Monitoring a reporting a pfistup0.
Soucdsti je dodavka uprav, implementace, nastaveni a
napojeni nasystém analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpeénostnich udalosti a
souvisejici sluzby.

8 | Konfigurace systému | 1 soubor | Konfigurace systému elektronické posty pro
elektronické posty pro zaznamenavani cinnosti (logd) do systému analyzy
zaznamenavani cinnosti bezpecnostnich logU.

(logl) do  systému Soudasti je dodavka Uprav nastaveni, implementace,

analyzy bezpecnostnich nastaveni a napojeni nasystém analyzy bezpetnostnich

logti logh a vyhodnoceni kybernetickych bezpeénostnich
udalosti a souvisejici sluzby.

9 | Dvoufaktorova 1soubor | Dodavka a zavedeni nastroji pro dvoufaktorovou
autentizace autentizaci administratorskych VPN pfistup
administratorskych VPN Soudasti je dodavka, implementace, nastaveni a napojeni
pristupu na systém analyzy bezpe&nostnich logl a vyhodnoceni

kybernetickych bezpecnostnich udalosti a souvisejici
sluzby.

10 | Dodavka a | 1soubor | Implementace technologie 802.1x na pfistupovych
implementace switchich centrélni lokality a vyjezdovych stanovist. Ovéreni
technologii 802.1x pro zafizeni a uZivatelll autentizaci v ramci RADIUS server(
zabezpeceni pristupt do Microsoft NPS s integraci do jednotného Active Directory.
LAN sité Soucasti je dodavka aktivnich prvkd, implementace,

nastaveni a napojeni nasystém analyzy bezpecnostnich
logd a vyhodnoceni kybernetickych bezpeénostnich
udalosti a souvisejici sluzby.

11 | Zabezpeceni systému | 1 soubor | Dodavka technologii pro:

elektronické posty pied
Skodlivym kédem

1. detekci spamd, nestandardni
komunikace, definici

filtrovani komunikace.

postovni
politik pro antispam a
2. ochranu proti webovym hrozbam
Spyware/Adware/Phishing.
3. Moznost napojeni na antivirové/antimalware
programy.

Soucasti je dodavka, implementace, nastaveni a napojeni
na systém analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecnostnich udalosti a souvisejici
sluzby.
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# | Polozka rozpoctu Pocet | Strucny popis polozky
12 | Kontrola pfistupu do sité | 1 soubor | Ochrana pfed Skodlivym kédem pro pfistup do sité internet
Internet — webSecurity musi disponovat nasledujicimi vlastnostmi:

1. nasazeni ochrany proti webovym hrozbdm
Spyware/Adware/Phishing véetné rychlé
automatické aktualizace vSech antimalware
signatur.

2. podpora soucasného provozu vice
antimalware/antivir engind.

3. URL filtrovani dle kategorii (vCetné mozZnosti
uzivatelského definovani kategorii), dle web
reputace, politik uzivatelll, ¢asového okna, dle
objemovych kvét apod.

Soucasti je dodavka, implementace, nastaveni a napojeni
na systém analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpec¢nostnich udalosti a souvisejici
sluzby.
13 | Nastroje pro zajisténi | 1 soubor | Dodavka nastroju pro zajisténi Sifrovani dat na PC/NB.
Sifrovani dat na PC/NB Soucasti je dodavka, implementace a souvisejici sluzby.
14 | Infrastruktura (HW) pro | 1 soubor | Infrastruktura (HW) pro:
béh dodavaného SW 1. Systém analyzy  bezpeénostnich logl a
vyhodnoceni  kybernetickych  bezpecnostnich
uddlosti

2. Nastroje pro ochranu pred skodlivym kodem

v ramci systému elektronické posty
Jedna se o datové ulozZisté, servery, implementaci a
souvisejici sluzby.
15 | Systémovy SW pro béh | 1 soubor | Systémovy SW pro:
dodavaného SW 1. Systém analyzy  bezpeénostnich logl a
vyhodnoceni  kybernetickych  bezpecnostnich
udalosti

2. Nastroje pro ochranu pfed Skodlivym kddem
v ramci systému elektronické posty

Jednd se o operacni systémy, ptipadné databazovy SW,
pfipadné jiny SW nezbytny pro béh systému, implementaci

a souvisejici sluzby.
16 | Nastroje pro | 1soubor | Dodavka nastrojii pro bezpecnostni audit a testy
bezpecnostni audit a zranitelnosti pro penetracni testy v souladu se standardy
penetracni testy ZKB a zavérecnych testl zranitelnosti z externi sité na

systémy IS ZOS a Elektronickou postu a nasledné periodické
testovani bezpecnostnich zranitelnosti systému, které

komunikuji s externimi subjekty.
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# | Polozka rozpoctu Pocet | Strucny popis polozky

Soucasti je dodavka, instalace, nastaveni, implementace a
souvisejici sluzby.

17 | Bezpecnostni audit a | 1soubor | Bezpecnostni audit a penetracni testy v souladu se
penetracni testy standardy ZKB a zavérecnych testll zranitelnosti z externi
sité na systémy IS ZOS a Elektronickou postu.

Tabulka 2: Pfedmét a rozsah dodavky

4. PODROBNY POPIS NABIZENEHO PLNEN(

V této kapitole je uveden podrobny popis navrhovaného a nabizeného reseni ucastnika, clenény do kapitol
po jednotlivych ¢astech plnéni.

Nabizena feseni jsou v souladu s pozadavky na jednotlivé ¢asti plnéni uvedené v Priloze ¢. 1 Technicka
specifikace uvedené v Zadavaci dokumentaci.

4.1  FIREWALL(Y) s IPS PRO ZOS

Jako redundantni firewall s IPS pro Fizeni bezpe¢ného pfistupu mezi vnéj$imi sitémi (internet, NIS 1ZS, PCR
atd.) a vnitini siti ZZOS a Z0OS nabizime v souladu se ZD rozsiteni stavajiciho reSeni Cisco Systems ASA 5516-
X with FirePOWER services. Bude se tak jednat o dodavku jednoho HW FireWallu s pozadovanymi
vykonnostnimi parametry, ktery rozsiti stavajici feSeni o dalsi redundantni box a bude tak centralni FireWall
konfigurovan v HA rezimu.

Tento FireWal bude doplnén licenci,,Cisco ASA5516 FirePOWER IPS and AMP“ pro feseni pozadavk( ZD na
Aplikacni firewall a IPS senzor, kterad bud konfigurovana ze vramci stavajiciho spole¢ného mamangementu.

Pro reSeni VPN koncentratoru bude nabizené fesSeni vyuzivat stavajici licenci ,,Cisco AnyConnect 25 User”,
ktera zajistuje pozadované funkce pro cely redundantni FireWall.

Soucasti dodavky je podpora na 5 let typu NBD, oprava v misté instalace zafizeni véetné aktualizaci vSech
signatur a SW komponent véetné jejich funkénosti

Soucdsti implementace (montdz, instalace, konfigurace, zaskoleni a sezndmeni s funkcionalitami a
obsluhou, dokumentace) bude realizovana konfigurace na zdkladé pozadavkl ZZS s prihlédnutim ke
konfiguraci stavajicich oprdvnéni v ramci centralniho FireWallu v ZOS. Nastaveni bude umoZnovat
bezproblémovy chod IS OR (stavajicich technologii) véetné vyuziti pfipojeni k externim sitim (Internet
apod.). Pro konfiguraci pfistupu vzdalenych uzivateld v ramci VPN bude vyuZito stejné konfigurace jako
v stdvajici konfiguraci v dobé implementace FW (centralni RADIUS server().

Soucdsti implementace bude také:

e Vychozi nastaveni pravidel pro alertovdni upozorfiujici na bezpecnostni udalosti detekované na
tomto bezpecnostnim prvku.

e Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovany na zakladé pozadavk( ZZS v
ramci implementacni analyzy (viz dale).

e Napojeni a predavani alertll a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecnostnich udalosti vcetné specifikace korelace kritickych bezpecnostnich
alertl z tohoto bezpecénostniho prvku tykajicich se IS ZOS.

Dale bude umoznéna na dodavaném FireWallu moznost aktivace/deaktivace izolace systému IS ZOS od
externich siti nebo i od internich LAN/WAN segmentd ze systému IS OR (viz dale). V ramci fedeni tpravy IS
Z0S bude proveden detailni zaznam udalosti izolace systému IS ZOS vcéetné jejich ¢asové souslednosti,
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pfipadné o uzivatelich, ktefi opatfeni realizovali, a to jak do logu IS OR, tak do systému analyzy
bezpecnostnich log.

4.2  APLIKACNI FIREWALL PRO IS ZOS
Nabizené reseni bude realizovano aplikacnim FireWallem (WAF) ,,F5 - BIG-IP Virtual Edition Advanced Web

Application Firewall 200 Mbps“, ktery bude zabezpecovat webové sluzeb (web services) v ramci externi
komunikace IS ZOS.

Jednd se o sluzby IS ZOS dostupné z externich siti — nasledujici aplikace:

0 Endpoint NIS IZS (SOS5) — publikovano do sité NIS 1ZS
0 SOSView — publikovano do sité Internet

Funkcionalita webového aplikaéniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci pred
kybernetickymi dtoky s vyuZitim pozitivni i negativni bezpecnostni logiky v bezpeénostnich politikach
(detekci a ochranu pred znamymi Utoky a povoleni explicitniho legitimniho provozu s propustnosti
200Mbps. Nabizené feSeni umoznuje bezpecnostnich vlastnosti, jako je ochrana pred utoky prolomenim
logovacich URL hrubou silou (Brute Force utoky) s moznosti eskalace a potlacéeni technologii CAPTCHA v
pfipadé podezieni, Ze je aplikace pod Utokem a technologie pro detekci a potlaceni robotickych (nelidskych)
uzivatell s moZnosti vyjimek (napf. pro legitimni robotické klienty).

Nabizené reseni WAF také zajisti ochranu pred inosy HTTP relaci a podporuje SSL terminaci.

F5 - BIG-IP Virtual Edition Advanced Web Application Firewall bude nainstalovan v ramci dodavané
infrastruktury (viz niZe) jako virtudlni zafizeni pripadné na stavajici infrastrukture a redundance provozu
bude zajisténa prostredky VMWare, kdy pti vypadku jednoho virtualizaéniho serveru bude WAF spustén
automaticky na redundantnim serveru. Tim bude zajiSténa vysokd dostupnost nabizené technologie.
Nabizené feseni splfiuje veskeré vykonnostni a funkéni pozadavky dle ZD a zéruka a aktualizace SW na 5 let
V rdmci implementace bude realizovana konfigurace na pozadovana aplikace (SOS5, SOSView) véetné jejich
optimalizaci a nastaveni pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na jejich
funkénost a dostupnost s detailni znalosti téchto aplikaci/rozhrani (poddodavatel).
Vzhledem k vyuZiti technologie Virtual appliance na VMWare bude mozné pfi pIné aktivace ZZOS zprovozni
WATF v zaloZni lokalité ze zaloZni kopie (s moZnosti vyuZziti stavajici virtualizacni platformy ZZ0OS).
Soucasti implementace bude i napojeni a predavani alertl a logl do systému analyzy bezpecnostnich logl
(viz nize).
Soucasti predavani logli do systému analyzy bezpecnostnich logu:
0 kritické bezpecnostni udalosti souvisejici s chrdnénymi aplikacemi ZOS a ptipadnych Utocich na né
vedenych
0 varovani pred nestandartnimi stavy jako jsou anomalni narlsty poZadavkl, pokusy o pfistup do
nepublikovanych ¢3sti aplikaci apod.
logy o veskerych pfistupech (Uspésné i neuspésné) do managementu WAF a informace o zménach
konfiguraci WAF.

4.3 SYSTEMY PRO SBER DAT (LOGU) O SITOVEM PROVOZU
Nabizené reseni bude v souladu s pozadavky na 3 systémy pro sbér dat (logll) o sitovém provozu dle ZD.

Nabizend technologie je realizovana na produktech firmy Flowmon Networks, a.s. Flowmon feseni nabizi
pozadované ucelené a Skalovatelné feSeni umoziujici dlouhodobé i real-time monitorovani sité na bazi
sledovani toku zaloZzeného na technologii netflow slozené z:

e Sondy sitového provozu (virtualni i fyzické)

10
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e Kolektoru sitového provozu

e Modulu automatického vyhodnocovani IP tok(

4.3.1 Sonda pro virtualiza¢ni platformu
Jako sondu pro virtualiza¢ni platformu nabizime produkt IFP-10000-VA  (Flowmon Probe 10000 VA).
Flowmon Probe 10000 VA disponuje jednim 10Gbps monitorovacim portem, je kompatibilni
s virtualizacnim prostredim ZZS (VMWare), virtualizacnim prostifedim doddvané infrastruktury a zcela
splfiuje pozadavky ZD.
Flowmon sondy jsou vykonna autonomni zafizeni, kterda monitoruji provoz na pocitacové siti, vytvari o ném
statistiky v podobé IP tok( a zasilaji (exportuji) je k uloZeni a dalsi analyze na Flowmon kolektor i jinou
kolektorovou aplikaci kompatibilni s NetFlow/IPFIX standardem. Tyto statistiky umoZiuji monitorovani
provozu na siti pro zajisténi jeji bezpecnost a reseni provoznich probléma.
Flowmon sondy ve formé virtudlnich zafizeni jsou urcena pro instalaci do virtuadlniho prostfedi (VMware,
Hyper-V, KVM s OpenStack). Virtualni Flowmon sondy pfinasi stejnou funkcionalitu jako Flowmon sondy ve
formé fyzickych zatizeni, ale diky instalaci do virtudlniho prostiedi umozniuji navic také monitorovani
sitového provozu v ramci virtudlniho prostfedi. Jednotlivé modely sond se lisi v poctu a rychlosti
monitorovacich portd. VSechny modely sond jsou kromé monitorovacich portd vybaveny dvéma
administrativnimi (management) porty (sonda IFP-1000-VA je vybavena jednim). Na rozdil od Flowmon
sond ve formé fyzickych zafizeni virtudlni Flowmon sondy neobsahuji vestavény kolektor, proto je pro sbér
a analyzu NetFlow/IPFIX dat nutné pouzit samostatny Flowmon kolektor.

4.3.2 Fyzicka sonda
Jako fyzickou sondu nabizime produkt IFP-1000-CU (Flowmon Probe 1000 CU). Flowmon Probe 1000 CU
disponuje jednim 1Gbps monitorovacim portem a zcela splnuje pozadavky ZD.

Hardwarové Flowmon sondy jsou vykonnd autonomni monitorovaci zafizeni pro vSechny typy siti od 10
Mb/s do 100 Gb/s. Sondy sleduji komunikaci na pocitaové siti a vytvareji NetFlow/IPFIX statistiky. Sondy
jsou nabizeny ve standardni a Pro verzi s rlznymi pocty a typy monitorovacich portd. Vsechny modely
hardwarovych Flowmon sond obsahuji vestavény kolektor pro shér, vizualizaci a analyzu NetFlow/IPFIX dat
— Flowmon Monitorovaci Centrum (FMC). Vestavény kolektor umoziuje sbér NetFlow/IPFIX dat pouze z
dané sondy, pro sbér NetFlow/IPFIX dat i z dalSich zdroji je nutné pouzit samostatny Flowmon kolektor.
Vsechny modely sond jsou kromé monitorovacich portd vybaveny dvéma metalickym 10/100/1000 Mb
Ethernet administrativnimi (management) porty (sonda IFP-1000-CU je vybavena jednim), které se pouzivaji
pro konfiguraci, spravu a export flow dat.

4.3.3 Kolektor sitového provozu
Jako kolektor sitového provozu nabizime produkt IFC-R5-1000 (Flowmon Collector R5-1000). Flowmon
Collector R5-1000 disponuje datovym ulozistém 1TB (RAID5), je plné kompatibilni s nabizenymi sondami a
zcela spliuje pozadavky ZD.

Flowmon kolektory jsou vykonna zafizeni pro sbér, zobrazeni, analyzu a dlouhodobé uloZeni sitovych
statistik (NetFlow v5/v9, IPFIX, sFlow, pfipadné dalsi kompatibilni s technologii NetFlow) ze zafizeni
podporujici technologii flow (switche, routery), Flowmon sond ¢i jinych zdrojd. Funkcionalitu kolektor( je
déle mozné rozsitit pomoci pfidavnych moduld.

Vsechny kolektory jsou vybaveny Flowmon Monitorovacim Centrem (FMC) — aplikaci s pro detailni analyzu
dat ve formé graf(, tabulek, vypisti komunikaci, automaticky reporting a mnoho dalsiho. FMC poskytuje na
dashboardu kompletni prehled o déni v siti véetné dlouhodobych grafli s rlznymi perspektivami, top N
statistik, uZivatelsky nastavenych profili, moZnosti zobrazeni dat az na uUroven komunikaci a dalsi.

11
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Jednotlivé modely se lisi diskovou kapacitou, typem pouzitého RAIDu, vykonnosti a rozmérem serveru
(1U/2U).

Vsechny modely kolektord jsou vybaveny dvéma metalickym 10/100/1000 Ethernet administrativnimi
(management) porty, které se pouZivaji pro konfiguraci, spravu a sbér flow dat.

4.3.4 Modul automatického vyhodnocovani IP tokU
Jako produkt pro automatické vyhodnocovani IP tokl nabizime rozsifeni nabizeného kolektoru IFC-R5-1000
o produkt FPC-ADS-S (Flowmon ADS Standard). Flowmon ADS Standard disponuje vykonem zpracovani
1000 tokd/s, je pIné kompatibilni s nabizenymi sondami, kolektorem a zcela spliiuje poZadavky ZD.

4.3.5 Instalace a zaruka

Soucasti dodavky je instalace a konfigurace dodavaného FlowMon feSeni véetné soucinnosti pfi konfiguraci
sitovych zafizeni, poskytujicich netflow informace o sitovém provozu.

Na nabizené feseni FlowMon je poskytovana zaruka 5 let, 5x8, garantovana doba opravy do nasledujiciho
pracovniho dne na misté véetné aktualizace SW.

4.4  SYSTEM ANALYZY BEZPECNOSTNICH LOGU A VYHODNOCENI  KYBERNETICKYCH
BEZPECNOSTNICH UDALOSTI

V nasledujici kapitole je popsano nabizeny systém analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpeénostnich udalosti.

44,1 Systém analyzy bezpecnostnich logll a vyhodnoceni kybernetickych
bezpecnostnich udalosti
Nabizime jako zdkladni produkt SW nastroje pro sbér dat (logl, alertd a dalSich vstupud) a vyhodnoceni
kybernetickych bezpecnostnich udalosti ze zabezpecovanych informacnich systémf, infrastruktury, HW,
systémového SW a technologii véetné IS ZOS a systému elektronické posty systém IBM QRADAR Software
+ 1x Event Capacity 100EPS (celkova kapacita 200EPS s moznosti rozsiteni na 5000EPS)

Systém QRADAR bude sdruZovat zdznamy o udilostech z jednotlivych aplikacnich modull IS ZOS,
elektronické posty a z okoli uvedenych systému (to je ze vSech dileZitych zafizeni, systémd, sité LAN/WAN
a navazujicich aplikaci). Tyto zaznamy bude ukladat a bude tyto zdznamy davat do souvislosti — korelovat a
zajisti tak okamzitou detekci nebezpecného, pripadné nestandardniho chovani pravé v IS ZOS, systému
elektronické posty nebo jejich infrastruktury —a tim realizovat vyhodnoceni kybernetickych bezpec€nostnich
udalosti.

Nabizené rfesSeni QRADAR plné spliiuje poZzadavky uvedené v ZD P.40 a to jak vykonové, tak funkcni.

ReSeni Security Information and Event managment QRADAR je otevienad platforma pro sbér a
vyhodnocovani bezpeénostnich udélosti. Re$eni umoziiuje bezpeénostnim analytikim efektivné reagovat
na jiz probéhlé bezpeénostni incidenty. Reseni QRADAR poskytuje log management, event management,
reporting a analyzy chovani pro sité a aplikaci nebo uzivatel(. Silnou strankou feseni je mimo jiné komplexni
chapani rlznych zdrojl a relevantnich bezpecnostnich informaci a to zejména diky univerzalni a modularni
platformé Security Intelligence.

Zakladni vlastnosti:
e Shromazdovani logli o udalostech ze zafizeni a aplikaci na siti
e Komplexni zpracovani, korelace a vyhodnoceni shromazdénych logl a flows v redlném case
e Monitorovani chovani v siti, tvorba prehlednych reportd a pfistup ke vSem informacim z reseni
webové konzole
e |dentifikace a kategorizace zranitelnosti
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e Informace o nalezené zranitelnosti, popis hrozby pfi jejim potencidlnim zneufZiti a pfipadné navrhy
feSeni, jak mezeru odstranit.

e MoiZnost filtrovani nalezenych zranitelnosti a jejich priorizace.

e MozZnost nad filtry zranitelnosti vytvaret pravidla pro korelaci

e Podpora operacnich systéml Windows/Linux, mnoha sitovych zafizeni (routery, firewally),
databazi, webovych server(, mail server, DNS a mnoha dalsich

Reseni QRADAR je mozno nasadit formou HW appliance, nebo software na ekvivaletni HW jiného vyrobce
¢i formou Virtualni appliance, cozZ je priklad nabizeného feseni. QRADAR bude nasazen formou tzv. All-in-
One reseni.

Regeni disponuje podporou normalizace nékolika stovek nejriiznéjsich zafizeni napti¢ dodavateli, zaroveri
je ale mozné velmi snadno rozsifit o dalsi zafizeni. Diky této vlastnosti Ize logy IS ZOS do QRADAR feseni
integrovat, zpracovavany a korelovat — tim vytvaret realna varovani pred potencialnimi problémy v ramci
IS ZOS véetné aplikaci.

Systému analyzy bezpecnostnich logd QRADAR bude provozovan na dodavané infrastruktufe. Podpora
systému analyzy bezpecnostnich logli bude na 5 let véetné update SW a vSech moduld.

Soucasti dodavky je instalace a konfigurace feseni, véetné soucinnosti pfi konfiguraci jednotlivych zafizeni
a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami a obsluhou. Za 1 mésic a za 3
mésice bude provedeno vyhodnoceni provozu a doladéni korelacnich pravidel na zakladé ziskanych dat
béhem provozu implementovaného systému a dle poZzadavk( Zadavatele.

Soucasti je také implementace notifikaci s vyuzitim jak stavajicich notifikacnich nastroji ZZS, tak s vyuZitim
pokrocilého notifikacniho nastroje, ktery je soucasti dodavky tohoto projektu.

4.4.2 Nastroj pro logovani z IT infrastruktury

Pro analytickou praci s logy aplikaci, bezpec¢nostnich a sitovych systémd vyuzivanych v ramci ZZS nebo
dodavanych v rdmci dodavky nabizime rozsiteni systému analyzy bezpeénostnich logl o nastroj pro logovani
z IT infrastruktury — SPLUNK Enteprise s licenci logovanych dat do 2 GB za den.

Nastrojem budou logovdny minimalné:

e Aktivni prvky (sité)

e Informacni systémy — IS ZOS/ZZ0S a systém elektronické posty

e Databaze (ORACLE, MS SQL)

e Operacni systémy (MS Windows, Linux) — servery, pracovisté ZOS/ZZ0S

Nastroj umoznuje samostatny pfistup k rdznym sluzbam pro rlzné osoby na zakladé opravnéni
definovaného spravcem a bude instalovan na oddéleny samostatny server (log server).

Podpora systému analyzy bezpecnostnich logli — ndstroj pro logovani z IT infrastruktury na 5 let véetné
update SW a vsech moduld.

Dodavka a implementace nastroje na logovani z IT infrastruktury — Splunk, IS ZOS a elektronické posty, tzn.
aktivni prvky, aplikace, operacni systémy apod. ve kterém bude moznost plosné prohledavat sesbirand data
a mit k dispozici statistiku a analytické funkce — pficemz zdrojem dat mUZe byt i stavajici syslog systém a
bude pomoci produktu Spluk rozsifen o pozadované funkce dle ZD.

Soucdsti implementace nastroje na logovani z IT infrastruktury bude obsahovat nejenom zprovoznéni a
zakladni nastaveni systému Splunk ale vytvoreni i pozadovanych reportd a dashboardd (ndhled() na
jednotlivé komponenty IT infrastruktury a IS ZOS.

Minimalné nasledujici nahledy:
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e Aktivni prvky (LAN/WAN/FW) — pfihlaseni, zmény konfiguraci, chyby atd.

e FW/VPN — pfistupy (opravnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a
e v tabulce)

e Operacni systémy a databaze IS ZOS — pfihlaseni, chyby atd.

e Emailova komunikace — pfistupy (opravnéné a neopravnéné) véetné geolokace, chyby systému atd.

4.4.3 Jednotny bezpecnostni portal
Jako soucast dodavky bude realizovan jednotny bezpecnostniho portalu pro spravce a management ZZS,
ktery bude zahrnovat dodané technologie v rdmci projektu a splfiovat minimalni poZadavky na pfehledovy
bezpecnostni portal:

Webové rozhrani:

e Autentizace/autorizace uZivateld proti Microsoft Active Directory

e  Zobrazeni poslednich incident( na zakladé analyzy bezpecnostnich logl
e Zobrazeni VPN pfipojeni (UspéSné i nedspésné)

e Zobrazeni pfihlaseni do aplikaci IS ZOS (Uspésné i nedspésné)

e Zobrazeni prehledu emailové komunikace ZZS (chyby, vytizeni apod.)

e Moznost dalSiho rozvoje dle pozadavkl ZZS — otevieny systém

Jednotny bezpecnostni portal bude provozovan na infrastruktufe (HW a systémovy SW) dodavaného
v ramci projektu.

Podpora systému analyzy bezpecnostnich logli — jednotny bezpecnostni portal bude na 5 let véetné update
SW a vsech moduld.

4.5  ANALYTICKE NASTROJE PRO ZOS ZZS PAK

V ramci stavajiciho analytického systému ORACLE Bl (produkt SOS-BI), bude rozsifena datova zakladna o
import a normalizaci dat bezpecnostnich logt z aplikaci IS ZOS.

Bude rozsifena datova pumpa pro ziskavani dat (bezpecnostnich logt) z IS ZOS a budou vytvoreny vzorové
analyzy nad bezpecnostnimi daty z hlediska pokusu o zneuziti pfistupu k jednotlivym aplikacim a modulim
IS ZOS.

UZivatelé tohoto analytického nastroje pak budou schopni vytvaret viastni analyzy nad bezpecnostnimi
zaznamy aplikaci IS ZOS a budou tak schopni definovat poZadavky na konfiguraci aktivnich incidentl v rdmci
systému analyzy bezpecnostnich logl. Systém analyzy bezpecnostnich logli bude moci byt aktualizovan na
zakladé konkrétnich pozadavkd spravcl systému IS OR zjisténych v analytickém nastroji pro ZOS.

Budou stanoveny zadkladni kategorie moznych bezpecnostnich incidentd a tomu bude pfizplisobena
struktura uloZeni dat bezpecnostnich logl v databazi datového skladu tak, aby byla optimalni pro dané
analyzy. UzZivatel tak bude mit k dispozici snadno pouzitelné udaje v datovych kostkach (oblasti dat).

Data bezpecnostnich logl budou navazana na stdvajici datové objekty, jako jsou udalosti (hlaseni), vyjezdy
a pacienti.

Bude tak umoznéno v analyzach vyhledavat anomalni chovani i na zakladé prislusnosti dat, ke kterym byl v
aplikacich a modulech IS ZOS zachycen pfistup. Napfiklad aktivni udalost, vyjezd a osSetteni pacienta resi
urcity okruh zaméstnanct, ktefi jsou v udalosti, vyjezdu a v karté pacienta zaznamenani (dispecer, posadka,
doktor). Pfistup k datidm od uZivatele mimo okruh téchto zaméstnancli mlze naznacovat bezpecnostni
incident, ktery by, obzvlast pfi cetnéjsim vyskytu u daného uzivatele, mél byt sledovan a resen.
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Dodané tesSeni umozni analyzy bezpecnostnich logl i na zakladé anomalii v ¢asovém sledu. Napfiklad
zaméstnancovo (uZivatelovo) nezvyklé navyseni poctu prohlizenych a/nebo modifikovanych zdznam( v
uréitém meésici / tydnu / dni oproti ostatnim mésicim / tydndm / dndm mdzZe naznacovat bezpecnostni
incident.

Budou moZné analyzy na zakladé objemu dat, ke kterym uZivatel modulu IS ZOS pfistupoval oproti ostatnim
jeho koleglim ve stejné funkci (porovnani vici standardnimu chovani)

Bude mozné dohledani detaild vSech pfistupll k datim na zakladé znalosti konkrétni udalosti, resp.
existujiciho bezpecénostniho incidentu / nahlaseného uniku dat.

Analytické nastroje pro vytvareni bezpecnostnich analyz budou provozovany na nové dodavané
infrastrukture (HW a systémovy SW), pficemz stavajici licence se nijak nezméni a soucasti dodavky je
systémovd podpora na 5 let.

4.6  POKROCILE NOTIFIKACNI NASTROJE
Nabizime pozadovany pokrodily notifikacni nastroj zcela v souladu se ZD.
Pokrocily notifikacni nastroj bude propojen se systémem operacniho fizeni (IS OR) a napojen na stavajici
telefonni systém. S nasledujicimi pozadovanymi funkcemi:
0 Aplikaéni rozhrani pro uvedené funkce pro systém operaéniho fizeni (IS OR), a pro monitorovaci
systém.
0 Instalace ve virtualizovaném prostfedi VMWare s moZnosti migrace v ramci virtualizované
platformy (nezavislost na HW).
0 U vsech hlasovych uloh moznost programoveé nastavit Cislo volajiciho v rdmci aplikacniho rozhrani
(v soucinnosti s konfiguraci stavajici telefonni Ustfedny).
0 Hlasové ulohy:
0 Prozvanéni k vyjezdu.
0 Prehrani hlasové zpravy pomoci prevodu textu na hlasovou zpravu (text-to-speach) s
podporou ¢estiny.
0 Prehrani zpravy s o¢ekavanou navratovou hodnotou (v podobé tonové volby) — napfiklad
Ano/Ne, pficemZ dotaz a zplUsob odpovédi je zadavan konfiguraéné v rdmci systému
operac¢niho fizeni (IS OR) a pfedavén aplika¢nim rozhranim.
0 Kapacita hlasového svoldvani az 30 hlasovych spojeni v jednom okamziku.
o Uprava systému operaéniho Fizeni pro napojeni na notifikaéni nastroj
0 SMS ulohy
0 Odesilani SMS, a to prostfednictvim internet pripojeni — stavajici ,,02 Connector” (zajisti
Zadavatel) a pomoci GSM brany pro 4 SIM. Primarné pres ,,02 Connector”, zalozni zplsob
pres GSM branu.
0 Dodavka GSM brdny pro 4 SIM integrované s nabizenym svoldavacim systémem. GSM brana
pfipojena k infrastrukture pomoci IP protokolu (ethernet port). Vlastni SIM karty zajisti
Zadavatel.

o

Licence notifikaéniho nastroje pro vyuziti min. 1x SMS connector a 4x SIM.

0 Odesilani definovanych, pfipadné uZivatelsky modifikovanych zprav.

0 Odesilani zprav s dotazem na uzivatele a pfijetim a predanim jeho odpovédi déle do

operacniho fizeni.

0 Mobilni aplikace

0 Odeslani zprav na mobilni zafizeni

0 Odesilani zprav s dotazem na uzivatele a pfijetim a predanim jeho odpovédi dale do
operacniho fizeni.
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0 Podpora mobilnich platforem min. iOS a Android

0 Integracni dlohy
0 Vyhodnoceni odpovédi svolavanych skupin uZivatel(l a jejich prehledné zobrazeni.
0 PInd aplikaéni integrace s IS OR (viz kap. 3.4.10).

Integrace notifika¢niho nastroje do IS OR umoZni vyuZiti viech technologii néstroje pro doruceni
pozadované zpravy a bude tak mozné pfi vypadku jakékoliv technologie (Internet, telefonie, GSM SMS)
dorucit poZadovanou zpravu ke koncovému uzivateli jinou dostupnou technologii.

Vlastni inicializaci notifikace bude moZné provadét jak z IS OR, tak z monitorovacich systém0 (jako
upozornéni na aktualni problém).

Zadavatel zajisti SIM karty a konektor k mobilnimu operdtorovi pro odesilani SMS a SIP trunk pro hlasové
sluzby. Pro odesilani zprav do mobilni aplikace bude vyuzZito stavajiciho internet pfipojeni.

Notifikacni nastroj bude provozovan ve virtualnim prostfedi na dodavané infrastrukture (HW a systémovy
SW).

4.7  Upravy ISZOS

V této kapitole jsou popsany nabizené Gpravy v IS ZOS tak, aby pIné vyhovovaly poZzadavkim Zadavatele.

4.7.1 Uprava systémi IS ZOS

Je poZadovana Uprava systém0 IS ZOS pro zaznamenavani ¢innosti v ramci operaci téchto systému do
externich systému pro nasledné zpracovani a analyzy — napojeni na nabizené rozsifeni systému analyzy
bezpecnostnich logU.

Vlastni Upravy systému IS ZOS budou provedeny dle pozadavk( ZD.

Jednd se o systémy:

e ISOR
e @IS
e EKP/MZD

e IS Pojistovna

e Systém sledovani vozidel (AVL)

e Svolavaci systém

e Telefonni ustfedna — APl serveru

e Zaznamovy systém (REDAT)

e Integrace telefonie a radiofonie

e Aplikaéni SW na pracovistich Z0S/ZZ0S
e Z3loZni IS ZOS (ZZ0OS)

Bude se jednat jak o Upravy uvedenych systémd nebo vyuziti logti IS OR pro praci s témito systémy nebo
systémové logy pro pristup k prostredkd, a to dle ZD.
IS OR

U systému IS OR bude rozsifena Grover logovani dle pozadavkl ZD a pfipraveno samostatné view a uzivatel
pro export téchto dat pro nasledné zpracovani a analyzy — v ramci ,,Systému analyzy bezpecénostnich logli“.

PFitom se nebude jednat pouze o data v ramci IS OR ale i data interface na spolupracujici technologie:

e  Svolavaci systém

e  Zaznamovy systém (REDAT)
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e Integrace telefonie a radiofonie

V ramci tohoto exportu dat miZe dochdzet i k anonymizaci polozek dle druhu informace a ucelu jejiho
pofizeni — na zakladé konzultace a pozadavk( ZZS.

Pro kontrolu pfistupu k systémovych prostfedkd OS systémd:

e Telefonni Ustfedna — APl serveru

e Integrace telefonie a radiofonie

e  Aplikacni SW na pracovistich ZOS/Zz0S
e Systém GIS

e Systém sledovani vozu

Budou na OS poZadovanych systému implementovani agenti pro sbér bezpecnostnich logli véetné potfebné
Upravy politik OS tak aby byly poZzadované bezpecnostni udalosti logovany. Agenti pak budou exportovat
tato data pro nasledné zpracovani a analyzy — v ramci ,,Systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpeénostnich udalosti“.

IS OR - napojeni na pokrocilé notifikaéni nastroje

Vramci IS OR bude realizovand poZadovana integrace pokrocilého notifikaéniho nastroje (viz vyse)
minimalné s nasledujicimi rozsahu:

0 MozZnost zadavat text zpravy pro notifikace a to jak technologii hlasového svolavani (text-
to-speach), tak pro SMS a datovy kanal (mobilni aplikace).

0 MozZnost definovdni textu otdzky a odpovédi pro ulohy svolavdni vyZadujici odpovéd
koncového uzivatele. Integrace s vyhodnocenim odpovédi koncovych uZivatell v zavislosti
na typu svolavani.

O Preddvani zpravy k odeslani notifikacnim nastrojum pres integracni rozhrani

0 a rozsifeni o volitelné texty a vyuZiti funkce text-to-speach v rdmci systému operacniho
Fizeni (IS OR) a to jak béinych informaci, tak i modulu hromadného nestésti.

EKP/MZD a IS Pojistovna

Systémy EKP/MZD a IS Pojistovna budou vybaveny exportem dat dle ZD. Tyto data budou souZit pro
nasledné zpracovani a analyzy — v ramci ,Systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecénostnich udalosti”.

AVL/GIS

Také systém sledovani vozidel AVL umoznuje export logli z AVL dle pozadavklli ZD a mozZnost jejich
zpracovani v ramci ,,Systému analyzy bezpecnostnich logli“. Servery GIS budou monitorovany na drovni
operacniho systému a vyhodnocovany dle pozadavk( ZD.

Zalozni IS ZOS (ZZ0S)

ZZOS vyuZiva v soucasné dobé repliku nékterych systému IS ZOS (IS OR). V ramci implementace bude
realizovan sbér pozadovanych dat nejenom z primarni lokality ale i ze zaloZzni lokality — ZZOS.

4.7.2 Napojeni IS OR na FireWall ZZOS

V ramci IS OR bude mozné ptijimat i alerty upozorfiujici na bezpe¢nostni udalosti, a to nejenom z uvedenych
bezpecnostnich prvkd ale vsech komponent zabezpedeni. Bude se jednat o alerty bezpecnostnich udalosti
relevantnich k provozu centrélniho dispecinku a celého IS ZOS s kritickou duleZitosti. Bezpecnostni alerty v
ramci IS ZOS budou definovany a konfigurovany na zakladé pozadavk( ZZS v systémech analyzy a sbéru
bezpeénostnich logl, ktery tyto alerty bude predavat do IS OR — dispecerského pracovisté. Tak bude aktivné
informovan provoz centralniho dispecinku ZOS o vaznych bezpeénostnich udalostech.
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Opravnéné osoby centralniho dispecinku budou mit moZnost pomoci rozhrani v IS ZOS (IS OR) na zakladé
vzniklych bezpec¢nostnich udalosti a jejich pribéhu rozhodnout o moznosti aktivace (a nasledné deaktivace)
izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN segment(. Vlastni izolace bude
realizovdna na uvedenych bezpecnostnich prvcich (Z0OS/ZZOS). Opravnény uzivatel bude pred vlastni
aktivaci daného typu izolace informovadn o rozsahu izolace a z toho plynoucich omezeni centrdlniho
dispecinku a IS ZOS. O téchto udalostech bude proveden detailni zaznam udalosti véetné jejich ¢asové
souslednosti a uzivatelich, ktefi takova opatreni realizovali a neprodlené automaticky informovani
definovani pracovnici ZZS v rdmci stavajiciho svolavaciho systému ZZS.

4.7.3 Autentizace uZivatell operacniho fizeni prostfednictvim AD
V ramci sjednoceni ovérovani identity uZivatel( v rdmci IT a operacniho fizeni je poZzadovano vyuziti stavajici
domény v rdmci Microsoft Active Directory.
Pro tyto ucely bude realizovano rozsifeni stavajiciho IS ZOS o moznost autentizace a autorizace v rdmci
struktury MS Active Directory, a to v nasledujicich systémech dle ZD:
e ISOR
e EKP/MZD

V rdmci implementace bude vyuZzita pro autentizaci a autorizaci dle zadani stavajici doména ZZS MS Active
Directory. ZZS v rdmci soucinnosti poskytne AD a odpovida i za jeji licencovani.

4.7.4 Integrace s personalnim systémem

Stdvaijici personalni systém VEMA bude rozsifen o integraci s centralnim MS Active Directory ZZS s Cetnosti
minimalné 1x za den (VEMA ADR).

Systémy IS OR a EKP/MZD budou tuto integraci s persondlnim systémem vyuZivat, a to jak pfi zakladani
uzivatele a pripadné jejich zakladni role v ramci persondiniho systému (ktera se promitne do AD) vyuZiti
zneplatnéni Géth uZivateld, u kterych bude ukoncen pracovni pomér (zneplatnéni/vymazani Gc¢tu v AD). Tim
bude zajisténa maximalni aktudlnost uZivatelskych uctl zaméstnancl ZZS — tim i vysSsi mira zabezpeceni
pfistupu k datim.

4.7.5 Monitoring a reporting a pfistup(
Pro spravu a reporting opravnéni bude doddan i samostatny portdl pro spravu uZivatel(i IS OR a pfifazovani
jejich roli. Tento portal bude slouzit pro vedouci pracovniky OR, ktefi budou tato opravnéni spravovat a
kontrolovat a monitorovat. Tento portal bude realizovan samostatnym modulem systému SOS — portal,
ktery pozadované funkce nabizi a bude plné integrovan jak systémem IS OR (SOS) tak AD ZZS.

Soucdsti doddvky bude nastroj pro reportingu vSech zmén provedenych jednotlivymi
uzivateli/administratory v ramci Microsoft Active directory (AD) ZZS (pocet aktivnich uzivateld 600), tak aby
bylo mozné kontrolovat zmény opravnéni, které byly v ramci AD provedeny.

Pro splnéni pozadavk(l uvedenych v ZD bude vyuZito samostatného produktu QUEST ktery zcela spliuje
pozadované vlastnosti. Nastroj bude instalovan v prostiedi AD ZZS.

4.7.6 Infrastruktura (HW) a systémovy SW pro Gpravy IS ZOS

Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Uprav zlistane beze zmény, tj.
nedojde ke zméné konfigurace, parametr(, licenci systémového SW vyuZivanych pro béh IS ZOS.

4.8  KONFIGURACE SYSTEMU ELEKTRONICKE POSTY PRO ZAZNAMENAVANI CINNOSTI (LOGU) DO
SYSTEMU ANALYZY BEZPECNOSTNICH LOGU

Pro napojeni na systém analyzy bezpecnostnich bude systém stavajici elektronické posty nakonfigurovan
tak aby preddval nasledujici data ze systému elektronické posty:
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o Uspd%nd a nelispéna pripojeni k systému dostupnymi protokoly

e VyuZivani systému elektronické posty jednotlivymi uZivateli

e Dostupné bezpecnostni logy pouzivaného systému

e Dostupné chybové a provozni logy pouZivaného systému Predavani veskerych logl systému do
nastroje/rozhrani pro logovani.

Toto nastaveni realizovat pro vsechny komponenty systému elektronické posty a predavani logl systému
online prostrednictvim syslog sluzby.

V rdmci stavajiciho systému Kerio Connect ve verzi 9.x je mozné konfiguraci odesilat poZadované logy
systému do syslog serveru a zde je nasledné zpracovavat a poskytovat do systému analyzy bezpecnostnich
logl. Mimo to budou data zpracovavana i pro pozadovany systém vytvareni dynamickych ACL.
Kromé udalosti ze systémU elektronické posty budou ziskavany i bezpecnostni udalosti na prvcich FireWall,
tykajicich se systému elektronické posty.
Minimalné:

e Odepfreni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)

e |PS a AntiMalware udalosti

e Identifikace chyb v protokolu

Zpracovavané udalosti tykajici se elektronické posty umozni i realizaci poZzadovaného systému dynamickych
ACL na zakladé parametrického vyhodnoceni bezpecnostnich logli systému. Dynamicky ACL bude vytvaren
prostfednictvi analyzy logl na zakladé neopravnéného pfistupu k systému.

Pro vytvareni dynamickych ACL bude mozZné systémové nastavovat nasledujici parametry:

e Pocet spatnych prihlaseni k danému protokolu

e Minimalni ¢as od posledniho vyskytu Spatného prihlaseni

Publikace dynamického ACL pro systém elektronické posSty bude pro uUcely aktualizace pravidel FireWallu
realizovana web serverem jako standardni textovy soubor s vycétem (list) IP adres (jedna IP na jednom
radku).

Nastroj/rozhrani pro logovani bude zpracovavat i uvedeny dynamicky ACL pro systém elektronické posty a
zobrazovat ¢asovy pribéh poctu IP adres obsazenych v listu a upozorriovat na enormni nar(st.
Konfigurace FireWall ZOS bude realizovana v soucinnosti se ZZS PAK, a to jak pro nastaveni logovani, tak i
pro implementaci dynamického ACL (aktualizace listu IP adres).

Stavajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci Gprav zlstane beze
zmeény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuZivanych pro béh
elektronické posty.

4.9 DVOUFAKTOROVA AUTENTIZACE ADMINISTRATORSKYCH VPN PRISTUPU

Pro feSeni pozadavkll na dvoufaktorovou autentizaci nabizime feSeni firmy ESET: ,ESET Secure
Authentication” licencovano pro 10 uzivatell s zarukou na funkénost, podpora a aktualizace po dobu 5 let,
které plné splniuje pozadavky ZD.

ESET Secure Authenticationse sklada ze serverové a klientské ¢asti, jez ma podobu mobilni aplikace a neni
tak treba dalsi zafizeni nebo token. Nabizené feseni je plné integrovatelné s prostiedim ZZS:

e FireWall Cisco ASA
e  Firemni VPN a OWA
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e Remote Desktop protokol
e  Prihlaseni do operacniho systému
e VMware Horizon View

e Sluzby zaloZené na RADIUS

Push autentifikace — autentifikaci je mozné provést s pomoci jednoduchého potvrzeni na mobilnim telefonu
bez nutnosti prepisovat jednorazové heslo (podporuje iOS, Android i Windows Mobile).

Produkt je kompatibilni se vSsemi telefony, které umoznuji pfijimat SMS a podporuje Siroké spektrum
mobilnich operacnich systému. Pristup do aplikace je chranén kédem PIN. ESET Secure Authentication
podporuje doruceni jednorazového hesla nejen pres mobilni aplikaci, push notifikaci, hardwarové tokeny a
SMS, ale i vlastni cestou (napf. e-mailem).

ESET Secure Authentication

Jde o autentifikacni metodu, ktera k heslu, co znd jen uZivatel, pridava néco, co uZivatel fyzicky vlastni (napf.
kreditni kartu, USB token nebo kli¢), pfipadné néco, ¢im je charakteristicky. Idedlni situace nastava
v pfipadé, kdy je druhy faktor vyfeSeny softwarové, takZe jako token slouzi mobilni zafizeni s instalovanou
aplikaci, ktera generuje jednorazova hesla (OTP).

Jednorazova hesla jsou generovana ndhodné, takze je nelze predvidat ani znovu pouzit. Vyhody tohoto
feSeni jsou zfejmé: uzivatel se nemusi starat o dalsi zafizeni, ale vyuziva své mobilni zafizeni, které ma po
vétSinu dne stale v dosahu.

ESET Secure Authentication podporuje doruceni jednorazového hesla nejen pres mobilni aplikaci, push
notifikaci, hadrwarové tokeny a SMS, ale i vlastni cestou (napt. e-mailem).

Produkt Ize spravovat prostfednictvim webové konzole nebo Microsoft Management Console (MMC).
Funguje s Active Directory i jako samostatny produkt v prostfedi bez domény Windows.

ESET Secure Authentication nativné podporuje sluzby Virtual Private Networks (VPN), Remote Desktop
Protocol (RDP), Outlook Web Access (OWA), VMware Horizon View a RADIUS.

Podporované operacni systémy Windows server 2008—2019.

ESET Secure Authentication podporuje webové a cloudové sluzby typu Google Apps a Microsoft ADFS 3.0
(vCetné Office 365).

| kdyZ hardwarové tokeny nejsou potreba, produkt podporuje vsechny standardni typy (HOTP, OATH).

Podporované VPN, Barracuda, Cisco ASA, Citrix Access Gateway, Citrix NetScaler, Check Point Software,
Cyberoam, F5 FirePass, Fortinet FortiGate, Juniper, Palo Alto, SonicWall.

4.10 DODAVKA A IMPLEMENTACE TECHNOLOGIT 802.1X PRO ZABEZPECENI PRISTUPU DO LAN SITE
Nabizené reseni bude v souladu s poZadavky na implementaci technologii 802.1x pro zabezpeceni pfistup(
do LAN sité dle ZD.

Pro zabezpeceni pristupu do LAN/WAN sité ZZS bude implementovana technologie 802.1x na ptistupovych
switchich (umoznujici konfiguraci 802,1x) centralni lokality a vyjezdovych stanovistich. Vlastni
implementace bude vyuzZivat pro ovéreni zafizeni a uzivateld autentizaci v ramci RADIUS server(i Microsoft
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NPS s integraci do jednotného Active Directory. Pro neautorizované zatizeni a uZivatele bude vytvorena v
ramci jednotlivych lokalit i GUEST VLAN s definované omezenym pfistupem do sité.

Pozadavky implementace:

e Integrace s RADIUS servery Microsoft NPS v ramci AD ZZS

e Konfigurace vSech stavajicich LAN prvkd umoznujicich konfiguraci 802.1x v ramci WAN sité ZZS

e Vytvoreni GUEST VLAN ve vSech lokalitach WAN ZZS a jeji zabezpeceni v ramci dostupnych
technologii v dané lokalité

e Vzorova konfigurace PC a NB pro 802.1x

e Konfigurace specialnich zatizeni (Tiskarny apod.) bez podpory 802.1x

e Testovaci provoz implementace bez redlného odepfreni pfistupu véetné vyhodnoceni provozu

e Prechod do provozniho rezimu vcetné odepreni pfistupu neautorizovanym zafizenim

Implementace zajisti moznost informovani spravce infrastruktury o vSech neopravnénych pokusech s
maximalnim rozsahem informaci o takovém pokusu (Datum a ¢as, MAC adresa, prvek, port apod.).
Informace musi byt mozZné ziskavat online pfi vyskytu nebo reportem za dané ¢asové obdobi.

Soucdsti implementace bude i systém logovani vyskytu jednotlivych zafizeni (MAC adres) v ramci WAN ZZS.
Systém bude umoZiiovat reporting nejenom MAC adres, ve kterych lokalitach, prvcich a portech se dana
MAC adresa vyskytovala, ale téZ od kdy do kdy byla pfipojena a jakou IP adresu v ramci WAN ZZS obdrzela.
Reportovaci systém bude udrZovat databazi vyskytu MAC adres a pridélenych IP adres jednotlivym MAC
adresdm s casovou zavislosti. Bude realizovdna i integrace s pouZivanymi DHCP servery Microsoft.
Reportovaci sytém umozni ziskavat prehled i o pfipojenych zafizenich do aktivnich prvkd, které nebudou
podléhat autentizaci prostrednictvim 802.1x.

Soucasti implementace je i dodavka 2ks prepinacli s podporou 802.1x. Nabizime feSeni na switchich Cisco
Systems ,,Catalyst 9200L 24-port PoE+, 4 x 1G“ které pIné spliuji vykonnostni a funkéni pozadavky dle ZD.

411 ZABEZPECENI SYSTEMU ELEKTRONICKE POSTY PRED SKODLIVYM KODEM

Nabizené feseni bude v souladu s poZadavky na zabezpeceni systému elektronické posty pred Skodlivym
kédem dle ZD.

Nabizime plné redundantni feSeni pro kontrolu postovniho provozu (EmailSecurity) s vetrejnou siti Internet,
véetné antispamové a antivirové ochrany fesené virtualnimi appliance ,,Cisco Email Security Appliance (ESA)
Essentials Bundle(AS+AV+OF)“.

Nabizené feseni spliuje veskeré vykonnostni a funkéni pozadavky dle ZD a je licencovano pro 150
chranénych stanic a zaruku na funkénost, podpora aktualizace vSech signatur a dodaného feseni po dobu 5
let.

Nabizené feSeni bude formou dvou virtudlnich appliance v centralni lokalité provozované na dodavané
infrastrukture s moZnosti rozsireni poctu virtualnich stroj(i véetné pripadné realizace testovaciho prostredi
se samostatnou virtualni appliance.

Licence umoznuje instalaci dalsi virtualni appliance i v zalozni lokalité. Tato moznost bude feSena v ramci
provadéciho projektu.

Systém Cisco Email Security Appliance bude z hlediska pfijmu zprav ze sité internet predrazen stavajicimu
systému elektronické posSty — v reZimu tzv. Mail relay gateway. Tim bude zajisténa vyssi bezpecnost
interniho mail serveru.

V ramci implementace budou realizovana konfigurace na zakladé pozadavk( Zadavatele, a to hlavné pro
nastaveni anti-spam akce a anti spam karantény a dalSich uzivatelskych nastaveni pro optimalizaci
fungovani systému EmailSecurity. Soucdsti implementace bude i napojeni a predavani alertl a logli do
systému analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpecnostnich udalosti (viz vyse). Po
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realizaci konfigurace probéhne seznameni Zadavatele s funkcionalitami a obsluhou implementovaného
feseni.

Za 1 mésic a za 3 mésice bude provedeno vyhodnoceni provozu a doladéni pravidel/nastaveni na zakladé
ziskanych dat béhem provozu implementovaného systému a dle pozadavkl Zadavatele.

Vlastni nastaveni se mize v pribéhu provozu ménit v zavislosti pozadavcich Zadavatele i v rdmci standardni
servisni podpory.

Soucasti dodavky bude nejenom instalace a konfigurace feSeni ale i soucinnosti pfi konfiguraci ndvaznych
technologii — centrdlniho mail serveru apod.

4.12 KONTROLA PRISTUPU DO SITE INTERNET — WEBSECURITY
Nabizené feseni bude v souladu s pozadavky na kontrolu pfistupu do sité internet - websecurity dle ZD.

Nabizime plné redundantni fesSeni WebSecurity pro kontrolovany a zabezpeceny pfristup uZivateld do sité
Internet feSené virtualnimi aliance ,Cisco Web Security Appliance (WSA) Web Premium SW Bundle
(WREP+WUC+AMAL)“.

Nabizené feseni splfiuje veskeré vykonnostni a funkéni pozadavky dle ZD a je licencovano pro 150
chranénych stanic a zaruku na funkénost, podpora aktualizace vSech signatur a dodaného feseni po dobu 5
let.

Nabizené feseni bude formou dvou virtudlnich appliance v centralni lokalité provozované na dodavané
infrastrukture s moZnosti rozsifeni poctu virtualnich stroja véetné pfipadné realizace testovaciho prostredi
se samostatnou virtudlni appliance. Licence umoziuje instalaci dalsi virtuaini appliance i v zalozni lokalité.
Tato moZnost bude feSena v rdmci provadéciho projektu.

Nabizené feseni podporuje protokol VRRP ktery umozni vytvofit cluster virtudlnich appliance na virtualni IP
adrese vcetné mozZnosti balancovani. Druhou mozZnosti je vyuZivani konfiguraéniho souboru PAC anebo
WPAD. Tato technologie umoZni moZnost rozsifeni redundance i s vyuzitim zalozni lokality ZZOS.

Navrhujeme s ohledem na moznost vyuziti lokality ZZOS variantu PAC/WPAD souboru s moznosti vyuZiti
instalace virtual appliance feSeeni WSA i v lokalité ZZOS

Systém Cisco Web Security Appliance bude z hlediska pfistupu do sité internet v reZimu proxy a v ramci sité
bude nastaven pfistup do sité internet prostiednictvim WSA appliance. Tim bude zajisSténa vyssi bezpecnost
koncovych stanic ZOS, které tak nabudou do sité internet pfistupovat pfimo ale pres WSA

V ramci implementace budou realizovana konfigurace na zakladé pozadavk( Zadavatele, a to hlavné pro
nastaveni pravidel pfistupu a omezeni do sité internet a dalSich uZivatelskych nastaveni pro optimalizaci
fungovani systému WebSecurity. Soucasti implementace bude i napojeni a predavani alertd a logl do
systému analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpeénostnich udalosti (viz vyse). Po
realizaci konfigurace probéhne sezndmeni Zadavatele s funkcionalitami a obsluhou implementovaného
feseni.

Za 1 mésic a za 3 mésice bude provedeno vyhodnoceni provozu a doladéni pravidel/nastaveni na zakladé
ziskanych dat béhem provozu implementovaného systému a dle pozadavk( Zadavatele.

Vlastni nastaveni se miZe v pribéhu provozu ménit v zavislosti pozadavcich Zadavatele i v ramci standardni
servisni podpory.

Soucdsti dodavky bude nejenom instalace a konfigurace feseni ale i soucinnosti pfi konfiguraci ndvaznych
technologii — centrdlniho mail serveru apod.
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4.13 NASTROIE PRO ZAJISTENI SIFROVANI DAT NA PC/NB

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Jako nastroj pro zajisténi Sifrovani dat na PC/NB nabizime produkt SODAT Encryption v rozsahu 20 licenci
pro PC/NB, zaruka na funkcnost a podpora aktualizace dodaného feseni po dobu min. 5 let, ktery plné
splfiuje ZD.

SODAT Encryption chrani data a informace uloZené v pocitacich, noteboocich a dalsich zafizenich —ve firmé,
na cestach i u zaméstnance doma. Zvolena data jsou bezpecné zasifrovana s vyuZzitim standardizovaného
algoritmu AES s délkou klice minimalné 256 bitl a to technologii vyuZivajici ,souborové” Sifrovani a pro
neopravnénou osobu necitelna, nezneuzitelna.

SODAT Encryption zajistuje ochranu proti pfipojovani nepovolenych externich USB zafizeni. Pfenosna
datova zafizeni pouzivana pro vyménu a sdileni dat zabezpecuje Sifrovanim. Identifikuje typ, vyrobce a
vyrobni Cislo zatizeni, které |1ze implementovat do nastavenych pravidel pro jednotlivce, skupiny nebo celou
firemni doménovou sit a vSechny jeji klienty.

Administratorska konzole umoZnuje provést instalaci i vesSkera nastaveni centrdlné. Pravidla Sifrovani lze
nastavit pro jednotlivce i skupiny uZivateld. Instalace a Sifrovani dat probiha na pozadi. Klientska instalace
komunikuje na pozadi s administratorskou konzoli, posila informace o ukonceném procesu Sifrovani a o
dalSich dulezitych udalostech. Klient nemiZe svévolné nastaveni ménit, dodriovani bezpecnostnich
pravidel je snadno vynutitelné.

Administrator mdze ihned zménit nastaveni Sifrovanych oblasti. Prostfedi aplikace umozriuje také vidét stav
Sifrovanych i neSifrovanych soubort dle jejich uZiti a typu (dokumenty, media, vykresy, tabulky atd.).

4.14 INFRASTRUKTURA (HW) PRO BEH DODAVANEHO SW

V této kapitole je popsana nabizena infrastruktura (HW ) pro béh nabizeného SW.

4.14.1 Virtualizaéni servery
Virtualizacni servery nabizime servery firmy DELL PowerEdge R640 v konfiguraci pIné splnujici ZD.
Budou dodany celkem 3 kusy virtualizacnich server( ve stejné konfiguraci.
Servery jsou nabizeny s procesorem Intel Xeon Gold 6142 2.6G, 16C/32T, ktery splfiuje pozadavky ZD a je
dostacujici na pozadovany provoz dodavaného reseni
SPECint_rate2006 base min. 1700 bodu:
http://www.spec.org/cpu2006/results/res201793/cpu2006-20170807-48037.pdf

®
H SPEC® CINT2006 Result
spec Copyright 2006-2017 Standand Performance Evaluation Corporation
Dell Inc. SPECint® rate2006 = 1800
PowerEdge R640 (Intel Xeon Gold 6142, 2.60 GHz) | SPECint_rate_base2006 = 1710
CPU2006 license: 55 Test date: May-2017
Test sponsor: Dell Inc. Hardware Availability: Jul-2017
Tested by: Dol SoftwarcAvailahility: Nov-2016

SPECfp_rate2006 base min. 1300:
http://www.spec.org/cpu2006/results/res2017q3/cpu2006-20170807-48010.pdf
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i SPEC? CFP2006 Result

Dell Inc. SPECfp® rate2006 = 1350
PowerEdge R640 (Intel Xeon Gold 6142, 2.60 GHz) | SPECfp_rate_base2006 = 1320
CPU2006 license: 55 Test date: May-2017
Test sponsor: Deell Inc. Hardware Availability: Jul-2017
Tested by: Deell Inc. i i . _ i _ i Sllrl\\llr{_ a\\'uﬂallilil\':_ NU_\--EDI.ﬁ.

Konfigurace Serveru PowerEdge R640 :

DELL PowerEdge R640

1 329-BDKC PowerEdge R640 Motherboard

1 338-BLMK Intel Xeon Gold 6142 2.6G, 16C/32T, 10.4GT/s 2UPI, 22M Cache,
Turbo, HT (150W) DDR4-2666

1 379-BCSG iDRAC,Legacy Password

1 379-BCQV iDRAC Group Manager, Enabled

1 321-BCQJ 2.5 Chassis with up to 8 Hard Drives and 3PCle slots

1 325-BCHG LCD Bezel

1 330-BBGY Riser Config 4, 2x16 LP

1 350-BBJS Dell EMC Luggage Tag

1 350-BBKB No Quick Sync

1 370-ADNM Blank for 1CPU Configuration

1 370-AAIP Performance Optimized

1 370-ADNU 2666MT/s RDIMMs

6 370-ADNF 32GB RDIMM 2666MT/s Dual Rank

1 385-BBCF Redundant SD Cards Enabled

2 385-BBKH 32GB microSDHC/SDXC Card

1 385-BBKT iDRACY,Enterprise

1 385-BBLQ IDSDM and Combo Card Reader with 16GB VFlash SD

1 400-AZUT 480GB SSD SATA Mix Use 6Gbps 512 2.5in Hot-plug AG Drive, 3 DWPD,
2628 TBW

1 405-AANT PERC H730P RAID Controller, 2GB NV Cache, Mini card

1 412-AAIQ Standard 1U Heatsink

1 429-ABBF No Internal Optical Drive for x4 and x8 HDD Chassis

1 450-ADWS Dual, Hot-plug, Redundant Power Supply (1+1), 750W

2 450-AADY C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

1 461-AAEM Trusted Platform Module 2.0

1 293-10049 Order Configuration Shipbox Label (Ship Date, Model, Processor
Speed, HDD Size, RAM

1 389-DTIV PowerEdge R640 CE,CCC,BIS Marking

1 540-BBUL Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T, rNDC
1 540-BBVI Broadcom 57412 Dual Port 10Gb, SFP+, PCle Adapter, Low Profile

1 750-AABF Power Saving Dell Active Power Controller

1 770-BBBL ReadyRails Sliding Rack Rails with Cable Management Arm

1 780-BCDS Unconfigured RAID

1 528-CHGB Windows Server 2019 Datacenter,No Media,WS2016 DC Downgrade
DF Media, Multi Language,

1 528-CHGC Windows Server 2019 Datacenter,No Media,WS2012R2 DC Downgrade
DF Media, Multi Language

1 384-BBPR 5 Standard Fans for R640

1 634-BLVV VMware ESXi 6.5 U3 Embedded Image on Flash Media (License Not
Included)
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1 634-BSFK Windows Server 2019 DataCenter,16CORE,Secondary OS,No
MEDIA,Unlimited VMs

1 634-BSGO Windows Server 2019 Datacenter,No Media,WS2016 DC Downgrade
Media, Multi Language

1 634-BSGJ Windows Server 2019 Datacenter,16 CORE,Secondary OS,Media Kit,
Multi Language

1 631-AACK No Systems Documentation, No OpenManage DVD Kit

1 528-BIYY OpenManage Enterprise Advanced

1 709-BBIM Basic Next Business Day 36 Months

1 865-BBMY ProSupport and Next Business Day Onsite Service Initial, 36 Month(s)
1 865-BBMZ ProSupport and Next Business Day Onsite Service Extension, 24
Month(s)

Tabulka 3: Konfigurace Serveru PowerEdge R640

Pri realizaci bude odpovidat aktudlini nabidce s tim, Ze spini veskeré podminky ZD.

4.14.2 Logovaci server

Logovaci server nabizime server firmy DELL PowerEdge R740 v konfiguraci pIné splfiujici ZD.

Server je nabizen s procesorem Intel Xeon Gold 6150 2.7G, 18C/36T, ktery spliiuje pozadavky ZD a je
dostacujici na pozadovany provoz dodavaného reSeni

SPECint_rate2006 base min. 1700 bodu:
http://www.spec.org/cpu2006/results/res201793/cpu2006-20170626-47215.pdf

SPEC® CINT2006 Result

spec” Copyright 2006-2017 Standard Performance Evaluation Corporation
Dell Inc. SPECint® rate2006 = Not Run
PowerEdge R740 (Intel Xeon Gold 6150, 2.70 GHz) | SPECint_rate_base2006 = 1920
CPU2006 license: 55 Test date: May-2017
Test sponsor: Dell Inc. Hardware Availability: Jul-2017
Tested by: Dul]_[m:.._" _ _ _ Sf:t_f!.“.'are: ._-‘_\_\'_nilx_n.h_i.lil\':_ _I_\_'O\-—E[]_l_h
SPECfp_rate2006 base min. 1300:
http://www.spec.org/cpu2006/results/res201793/cpu2006-20170626-47213.pdf
®
i SPEC® CEP2006 Result
Dell Inc. SPECfp® rate2006 = Not Run
PowerEdge R740 (Intel Xeon Gold 6150, 2.70 GHz) | SPECfp_rate base2006 = 1420
CPU2006 license: 55 Test date: May-2017
Test sponsor: Dell Inc. Hardware Availability: Jul-2017
Tested by: Dell Inc. ‘thfmare A\mln hllm __I\'o'f_-i 016

Konfigurace Serveru PowerEdge R740

DELL PowerEdge R740

1 329-BDKH PowerEdge R740/R740XD Motherboard

1 338-BLMO Intel Xeon Gold 6150 2.7G, 18C/36T, 10.4GT/s 2UPI, 25M Cache,
Turbo, HT (165W) DDR4-2666

1 379-BCSG iDRAC,Legacy Password

1 379-BCQV iDRAC Group Manager, Enabled

1 321-BCSH Chassis with up to 8 x 3.5" SAS/SATA Hard Drives for 1CPU
Configuration

1 325-BCHU PowerEdge 2U Standard Bezel

1 330-BBGZ Riser Config 1, 4 x8 slots

1 343-BBFG PowerEdge R740 Shipping Material
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1 350-BBKG Dell EMC Luggage Tag

1 350-BBJV No Quick Sync

1 370-ADPF Blank for 1CPU Configuration

1 370-AAIP Performance Optimized

4 370-ADNI 8GB RDIMM, 2666MT/s, Single Rank

1 385-BBKT iDRACY,Enterprise

1 385-BBLR VFlash Card Reader with 16GB Vflash SD card

HYB CARR, 3 DWPD, 10512 TBW

3 400-AZVG 1.92TB SSD SATA Mix Use 6Gbps 512 2.5in Hot-plug AG Drive,3.5in

5 400-ASHY 4TB 7.2K RPM NLSAS 12Gbps 512n 3.5in Hot-plug Hard Drive

1 405-AAQU MOD,CRD,CTL,H730P,2GB,MCRD,14G

1 412-AAIR Standard 2U Heatsink

1 429-ABBJ No Internal Optical Drive

1 450-ADWS Dual, Hot-plug, Redundant Power Supply (1+1), 750W

2 450-AADY C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

1 461-AAEM Trusted Platform Module 2.0

Speed, HDD Size,RAM

1 293-10049 Order Configuration Shipbox Label (Ship Date, Model, Processor

1 540-BBBW Broadcom 5720 QP 1Gb Network Daughter Card

1 540-BBUH Broadcom 57412 Dual Port 10Gb, SFP+, PCle Adapter, Full Height

1 750-AABF Power Saving Dell Active Power Controller

1 770-BBBR ReadyRails Sliding Rails With Cable Management Arm

1 780-BCDS Unconfigured RAID

1 384-BBPZ 6 Performance Fans forR740/740XD

1 619-ABVR No Operating System

1 631-AACK No Systems Documentation, No OpenManage DVD Kit

1 709-BBIM Basic Next Business Day 36 Months

1 865-BBMY ProSupport and Next Business Day Onsite Service Initial, 36 Month(s)

Month(s)

1 865-BBMZ ProSupport and Next Business Day Onsite Service Extension, 24

Tabulka 4: Konfigurace Serveru PowerEdge R640

4.14.3 Datoveé ulozisté

Datové ulozisté nabizime server firmy DELL SCv3020 3Ux30 Drive Storage Array s dostacujici kapacitou a

v konfiguraci plné spliujici ZD:

DELL SCv3020 3Ux30 Drive Storage Array

1 350-BBKJ SC Bezel

8 400-AEPR Hard Drive Filler 2.5in, single blank

15 400-AVKT SC, 1.8TB, SAS, 12Gb, 10K, 2.5", HDD

7 400-ASVG SC, 960GB, SAS, 12Gb 2.5" RI SSD

2 403-BBPD No Mezzanine Card

2 406-BBLZ 10, 10Gb iSCSI, 4 port, PCI-E, SFP+ w/o Optics, Full Height

2 407-BBPL 10,10Gb iSCSI,4x SFP+ Optical Adapter

1 450-AFMD Redundant Power Supply, 1485W, C14

2 450-AADY C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

1 449-BBLE SCv30X0 Dual Controller Components

1 770-BBUJ Rack rail, 2Us, Static

1 634-BJUI Storage Center Core Software Bundle, Base License

1 634-BKCL SSN License

1 634-BKCF Data Progression, Software License

1709-15120 3Yr Parts Only Warranty

1723-40384 Channel 63M ProSupport and 4hr Mission Critical
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1 821-18300 63M ProSupport for Software for Channel, Data Progression License
(Non-Essential)

Tabulka 5: Konfigurace datového uloZisté Cv3020 3Ux30 Drive Storage Array
Soucdsti dodavky datového ulozisté je implementace a napojeni do stdvajici infrastruktury iSCSI.

4.14.4 Systémovy SW

Pro potfeby dodavaného feSeni nabizime nasledujici systémovy SW:

e Jako soucast HW virtualizaéniho serveru (viz poZzadavek na dodavku jednoho virtualizaéniho
serveru vyse) licenci Windows Datacenter pro provoz jak novych, tak stavajicich Windows Servert
na dodavaném HW. Pro Log server bude vyuZito jako OS free LINUX.

e Virtualizaéni platforma pro virtualizacni servery bude dodana licence 3x VMware vSphere 6
Standard for 1 processor. Licence odpovida nabizenému poctu serverli a CPU virtualizacnich
servery. Virtualizace je kompatibilni se stavajici virtualizaci a umozZnuje zaradit servery do jedné
konfiguracni konzole.

e Pro zafazeni virtualizacnich serverd do systému zalohovani bude dodana licence kompatibilniho
systému zalohovani pro dodavané konfigurace virtualizacnich servert (pfipadné doplnéna o externi
ulozisté). Jednd se o 3x Veeam Backup & Replication pro VMware 1 CPU.

e Databaze pro dodavané servery jsou budjiz soucasti licenci stavajicich systéma, u kterych dochazi
k rozsifeni jejich funkcnosti nebo pfipadné ve free nebo integrovanou verzi.

Nabizené feseni je pIné kompatibilni se stavajicimi technologiemi.

4.14.5 Sluzby

Soucasti dodavky infrastruktury je jeji dodavka, zapojeni, instalace technologii, instalace a zprovoznéni
dodavanych technologii a prvkd na dodanych technologiich. Soucasti dodavky neni strukturovana kabelaz.
Soucasti dodavky je integrace (napojeni) dodavanych technologii do stavajictho monitorovaciho nastroje
(WhatsUp firmy lpswitch), ktery neni soucasti dodavky tohoto projektu. Monitoring bude dle pozadavku
jednoznacéné identifikovat chod jednotlivych dodavanych komponent.

4.15 NASTROIE PRO BEZPECNOSTN[ AUDIT A PENETRACNI TESTY

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

Pro realizaci pozadavku na dodavku nastroje pro periodické testovani bezpecnostnich zranitelnosti
internich systém( i systém(, které komunikuji s externimi subjekty i jako soucast penetracnich testl
(nastroj budou vyuzity v ramci Bezpecnostni audit a penetracni testy) nabizime produkt firmy Tenable
Nessus Professional, ktery spliuje zcela pozadavky ZD.

Spole¢nost Tenable je renomovanym dodavatelem systémU pro detekci, hodnoceni a spravu
bezpecnostnich zranitelnosti.

Nessus Professional (dale jen ,Nessus”) je feSeni pro vyhledavani a analyzu zranitelnosti, které poskytuje
kompletni prehled o zabezpeceni IT infrastruktury. Skenovani neslouZi pouze k identifikaci zranitelnosti, ale
také k objeveni malwaru nebo $patné nakonfigurovanych systémd.

Nessus nabizi vice nez desitku Sablon pro jednoduché vytvareni novych skenll. Mezi ty nejpouzivanéjsi patfi:
e Host Discovey,
e Basic Network Scan,

e Credentialed Patch Audit,
o  Web Application Tests,
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e Policy Compliance Auditing.

Kromé zakladnich Sablon pro skenovani umozriuje Nessus vytvorit sken podle pozadavkd uZivatele pomoci
pokrocilého skenovani. To nabizi tyto moZnosti konfigurace:

e Host Discovery — metody vyhledavani aktivnich stroju;

e  Port Scanning — moZnost nastavit skenované porty;

e Service Discovery — moznost nastavit jakym zplsobem hleda bézici sluzby;

e Assessment Options — mozZnost nastavit jak ziskavat urcité informace béhem skenovani;
e Brute Force Options — nastaveni testovani Brute Force Attack;

o  SCADA Options — moZnost nastavit skenovani SCADA zafizeni;

e Web Applications Options — moZnost nastavit skenovani webovych aplikaci;

e Windows Scan Options — moZnost nastavit Windows SMB;

e Malware Feature — moznost nastavit skenovani za ucelem detekce malwaru;

e Scan Report Options — moznost nastavit jaké informace maji byt obsazeny v reportu;

e Authentication Options — nastaveni moznosti autentizace pfi skenovani.

4.16 BEZPECNOSTNIAUDIT A PENETRACNI TESTY
V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

Nabizené feseni je v souladu s poZadavky dle zaddvaci dokumentace c.12 —bezpecnostni audit a penetraéni
testy.

4.16.1 Bezpecnostni audit / bezpec¢nostni analyza

Bezpecnostni analyza bude provedena na zakladé poZadavkd zdkona 181/2014 Sb., ve znéni pozdéjsi
novelizace a s vyhlaskou 82/2018 Sb.

Priibéh analyzy:
1. Zahajuje se zaslani dokumentace ze strany Zadavate.

Tzn. veskeré:
e bezpecnostni a provozni politiky
e definice aktiv
e analyza rizik
e  z3pisi z fidiciho vyboru KB
e plany kontinuity
e organizacni struktura
e topologie sité
e cmdb
e atd.

2. Po nastudovani dokumentace nasleduje Uvodni workshop.

Zde je predmétem:
e Sezndmeni se s obecnym fungovanim organizace
e Seznameni se s cily a podstatou Cinnosti organizace.
e Predani informaci ohledné ¢lenéni IT, topologii a zodpovédnosti.
e Vydefinovani majitell a provozovatell jednotlivych aktiv

e Vydefinovani specializovanych workshopt podle technologii, aplikaci, lokalit apod.
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Zadavatel prifadi zodpovédné osoby za jednotlivd aktiva z pohledu majiteld a
provozovatell

3. Po uvodnim workshopu nasleduji dil¢i technické workshopy podle specializaci.

a)

b)

Pohovory s majiteli aktiv (vétSinou non-IT osoby). Upozorfiujeme, Ze budeme
potfebovat hovofit i s fadou osob, které se ZKB na prvni pohled nesouvisi. Tj. HR,
finanéni oddéleni, top management ... Seznam detailné urcujeme podle dodané
organizacni struktury.

Pohovory s provozovateli aktiv (obvykle s IT oddélenim). Do této Casti patfi i externi
dodavatelé.

4. Na zakladé ziskanych informaci dojde k sepsani auditni zpravu a hodnotici zpravy dle pozadavk( v

zadavaci dokumentaci.

5. Ziskavani informaci do auditni a hodnotici zpravy

je skrze diskuzi s majiteli a provozovateli aktiv

v pfipadé potreby se nékteré informace kontrolné ovéruji

Pouziva se vzorkova metoda. Tzn. pokud je nutné provérit konfigurace aplikaci, zafizeni,
koncovych systémi ..,kdy jich je vétsi mnoZstvi (napf. WAN smérovace), tak se
neprochazi vSechna zafizeni, ale jenom urcity vzorek (napf. 1 zatizeni od kazdého
modelu).

6. V pripadé, Ze v organizacni ¢asti auditu jsou nedostatecné vstupy u definice aktiv, analyze rizik a

v planu zvladani rizik atd. tak:

Soucinnost:

provedeme orientacéni identifikaci potfebnych vstupnich informaci

v pfipadé potreby aplikujeme kvalifikovany odhad

upozornujeme, ze uroven téchto krokd nejsou nahradou analyzy rizik, metodikou pro
urcéovani aktiv, mapovani zavislosti primarnich a podplrnych aktiv, planem zvladani rizik

Zajisténi soucinnosti majiteld a provozovatel(l aktiv a to vCetné externich subjektd.

Aktivni ucast na workshopech majitelt a provozovatelll aktiv a to véetné externich subjektd dle

dohodnutého harmonogramu.

3. Poskytnuti vstupl pro technické hodnoceni.

Dodani dokumentace

a. kompletni ISMS dokumentaci

b. kompletni dokumentaci k ZKB

c. technickou a provozni dokumentaci k sitovym prvkim, serverdim, aplikacim apod.

5. Zajisténi vSech pozadovanych vstupnich informaci v Uvodnich tydnech od zahdjeni GAP analyzy.

Pokud se to nepodafi, tak to znamena ¢asovy posun v terminu dokonceni dila.

Auditni zprava

e U kazdého opatreni se vyhotovi popis aktualniho stavu.

e  Bude provedeno hodnoceni z pohledu poZzadavk aktudlni provadéci vyhlasky KB

e Vpripadé, Ze to bude potrebné, tak dojde k hodnoceni i z pohledu dobré praxe.

e  Kazdé opatieni bude popsdno minimalné v pozadovaném rozsahu % A4

e  Celkova délka auditni zpravy je orientacné pres 50 stran A4. Findlni rozsah je ddn mnoZstvim

zkoumanych primarnich a podp(rnych aktiv, pripadné sloZitosti prostiedi.
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Obsahem zpravy jsou veskeré paragrafy obsazené v provadéci vyhlasce ZKB
Organizace se zkouma z pohledu:

0 organizacnich opatfeni

0 technickych opatfeni

0 fyzické bezpecnosti

Hodnoceni stavu

Dojde k vytvoreni prehledového excelu s vypocetni logikou, ktery bude hodnotit vysledek GAP
analyzy pro

0 Technické role

O ManaZerské role (zaméreno na prehledové informace pro manazery)

Obecny navrh napravnych opatreni

Nebudou se hodnotit veskeré mozné technické varianty napravnych opatreni, ale dojde k urceni
orientacni vyse nakladl pro zajisténi souladu se ZKB a dojde k uréeni druhu technologie.

V pfipadé, Ze se jednd o Upravu nastaveni stdvajicich zafizeni nebo softward, tak
predpokladame, Ze si zajisti Zadavatele cenu téchto Uprav od nasmlouvanych dodavatel(.
Poskytujeme pouze soucinnost pro definici rozsahu.

V pfipadé, Ze se bude jednat o Upravy dodavaného reseni, bez dodani zafizeni a licenci, bude
toto feSeno v ramci servisnich sluZzeb na zakladé dohody se Zadavatele.

Hodnoceni rozsahu bude obsahovat polozky dle poZzadavku P.106 a pfipadné jiné mandatorni ¢asti dle ZKB.

Soudasti neni:

Jednéni s NBU

Uprava dokumentace

PrGzkum trhu

Analyza aktiv dalSich ¢3sti, které nemaji pfimou souvislost se ZKB

Vytvareni metodik nebo smérnic pro ZKB

4.16.2 Penetracni testovani a testy zranitelnosti

Testy zranitelnosti

Budou provedeny z vnéjsi sité. Tyto skeny se zaméri na pozadované aplikace dle zadavaci dokumentace
(Systémy IS ZOS a elektronickou postu) a pfipadné perimetrové prvky.

Cilem skenu bude:

rozpoznani aktivnich zatizeni
detekovani otevienych portt
rozpoznani aktivnich sluzeb
sken webovych aplikaci

zjisténi znamych zranitelnosti pro publikované sluzby a sytémy

Penetracni testy

Budou zaméreny na aplikace Endpoint NIS I1ZS a SOSView. Cilem testl bude odhaleni nedostatkd, oproti

pozadavkim §25 vyhlasky 82/2018 Sb. Pozadavky §25 budou vnimany v kontextu bezpecnostni strategie ¢i
dalSich dokumentd Zadavatele.
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Vlastnimu penetrac¢nimu testu bude predchazet detekce zranitelnosti pomoci specialniho nastroje.

Metodické ramce

Penetracni testy budou provedeny:

o dle platné verze OWASP Testing Guide (OTG)
e v souladu s metodikou OSSTMM

Budeme reflektovat zavéry dle OWASP Top 10 a tyto informace pouZijeme pro smérovani testl

Penetracni testy se zaméri vyhradné na aplikace Endpoint NIS IZS a SOSView a nebudou provadény na jinych
podpurnych aktivech. Penetracnim testovanim nebudou ovérovany dalsi SW komponenty, které nemaji
pfimou souvislost s testovanymi aplikacemi.

Auditni zprava
Soucasti zavérecné zpravy bude kompletni seznam provedenych testd. Ke kazdému testu bude informace
ohledné odhalenych zranitelnosti a to v€etné ndvrhu realizace pro zajisténi ndpravy.

V pfipadé poZadavku jsme schopni poskytnout soucinnost pfi odstrafiovani zranitelnost a to bud formou
vlastni realizace, nebo konzultaci.

4.17 BEZPECNOSTNI POZADAVKY

Nabizené feseni bude splfiovat uvedené bezpecnostni pozadavky ZD.

Systém bude chranit osobni Udaje pacientll a bude v souladu s Nafizenim Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaju.

Vybaveni pIni podminky zakona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti).

Poptdvané a nabizené systémy tak neobsahuji osobni Udaje o pacientech.

Nabizené systémy spliuji poZzadavky:

e Autorizace: Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pridélené roli (rolim) v systému.

e Systém umozni fidit pristupova opravnéni jednotlivych subjektl jen k Udajim, ke kterym maiji a
mohou mit pfistup.

e Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

e  Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivatell, pripadné
zajisténi komunikace v oddéleném sitovém prostredi.

e Evidence pfistupl vSech uZivatell do systém( a technologii (logovani) véetné casovych udaju.

e Veskeré pristupy k datim a aktivita uZivateld v ramci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Udajim a zpétna kontrola téchto udaju.

e Veskeré logy budou dostupné pro externi Systém analyzy bezpecnostnich logd a vyhodnoceni
kybernetickych bezpecnostnich udalosti.

4.18 |IMPLEMENTACNI A PROVOZNI POZADAVKY

Nabizené Feseni pIné splfiuje implementaéni a provozni pozadavky dle ZD. Re$eni je nabizeno na produktech
renomovanych firem s predpokladem provozu 24x7x365 (non-stop) a plné koresponduje s poZzadavky na
jeho dostupnost, uvedenymi v servisni smlouvé.

31



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘q hl - PRO MISTNI

Integrovany regionalni operacni program ROZVOJ (‘-: R

Predmétem zakazky jsou i veskeré sluzby souvisejici s dodavkou — doprava, instalace, implementace do
stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni datovych tokd, sezndmeni s
obsluhou a sprdvou systému, testovani, bezplatné preventivni prohlidky v ramci poskytovani servisnich
sluZeb. Veskeré seznameni s obsluhou bude probihat v prostorach objednatele a v ceském jazyce. Instalace
bude provedena do prostiedi objednatele a v rdmci implementace bude zajistén plnohodnotny provoz
dodavaného feseni soucasné s provozem stavajicich systému a technologii. To vSe s minimalnim omezenim
provozu. Realizace predmétu zakazky se pfizplsobi podminkam objednatele.

Veskeré technologie budou mit nastavenu synchronizaci €asu vSech =zafizeni s time serverem
(doporucujeme NIS) nebo zprostredkované pres centralni systém.

Soucasti nabidkové ceny jsou i veskeré prace Ci ¢innosti, které v této zadavaci dokumentaci nejsou explicitné
uvedeny, ale které musi dodavatel s ohledem na jim nabizeny predmét verejné zakazky a jeho radnou a
Uplnou realizaci provést k dosazeni objednatelem pozadovaného cilového stavu.

5. POZADAVKY ZADAVATELE - POPIS POZADOVANYCH A NABIZENYCH
FUNKCNICH VLASTNOSTI

V nasledujicich kapitolach jsou uvedeny poZadavky Zadavatele na rozsah dodavky a déle jeho funkéni,
bezpecnostni a implementaéni pozadavky.

Ucastnik prohlasuje, Ze jim nabizené technické feSeni veskeré pozadavky Zadavatele, uvedené v této
kapitole 5, spliiuje.

Konkrétni popis nabizeného feseni k jednotlivym oblastem dodavky je uveden v kapitole 4 Podrobny
popis nabizeného plnéni.

5.1  ZAKLADNI POZADAVKY NA ZABEZPECENI IS
Zakladni pozadavky na poZadované feseni jsou nasleduijici:

1. Predmétem je zabezpeceni nasledujicich informacnich systému:

a. Informacni systém zdravotnického operacniho strediska ZZS PAK — jednd se o primarni IS
slouzici pro hlavni ¢innost ZZS PAK, tj. poskytovani PNP na Gzemi Pardubického kraje.

b. Elektronicka posta—jedna se o hlavni informacni systém (IS) ZZS PAK zajistujici komunikaci
mezi zaméstnanci ZZS PAK a podporu vykonu jejich ¢innosti.

2. Budou zajistény vSechny soucasné integrace uvedenych IS a vazby na jiné IS a technologie nezbytné
pro provoz ZZS PAK.

3. Zajisténi ochrany osobnich udaji a bezpecnosti v souladu s legislativou a modernimi principy —
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob (GDPR), zakona ¢. 181/2014 Sb. — Zakon o kybernetické bezpectnosti a 0 zméné souvisejicich
zakon (zakon o kybernetické bezpecnosti) a poZzadavky kladené na KII.

4. Izolovanost informacnich systému — pfistup do systému a pFistup ze systém( ven je mozny pouze
pres definované pfistupové body.

5. Vysokd dostupnost bezpecnostnich technologii.

Detailni popis poZadavkl na dodavky je uveden v nasledujici kapitole.
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5.2 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na dodavky.

5.2.1 Obecné a spolecné pozadavky

V této kapitole jsou uvedeny obecné poZzadavky na poZzadované reseni:

# Pozadavek

P.1 Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni
bezpecnosti v mite, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

P.2 Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy a
technologiemi ZZS PAK.

P.3 Soucasti implementace musi byt i veskeré potiebné licence a sluzby nezbytné pro dodavku a
provoz doddavanych technologii min. po dobu ucinnosti servisni smlouvy.

P4 ZarucCenda perspektiva rozvoje a podpory je minimalné po dobu dalSich 6 let od uvedeni

do provozu.

Legislativa a dalSi normy

P.5

Soulad s Narizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich idajl a o volném pohybu téchto udaja.

P.6

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecénosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sh., o kybernetické bezpetnosti v aktualnim znéni.

P.7

Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde
o blizsi upresnéni prvkl, které musi poskytovatelé digitalnich sluZzeb zohledriovat pfi fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametrd pro
posuzovani toho, zda je dopad incidentu vyznamny (déle jen "PNK").

P.8

Soulad se Zadkonem €. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych
zdkon( v aktudlnim znéni.

P.9

Soulad se Zdkonem €. 240/2000 Sb. o krizovém fizeni a 0 zméné nékterych zakon( v aktudlnim
znéni.

Ostatni obecné pozadavky

P.10

Zajisténi jednotného ¢asu na vsech technologiich a zafizenich (synchronizace s time serverem).

Tabulka 6: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické poZzadavky samostatné v dilcich podkapitolach.

5.2.2 FireWall(y) s IPS pro ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek
FireWall s IPS pro ZOS
P.11 Dodavka redundantniho firewallu s IPS pro fizeni bezpecného pristupu mezi vnéjsimi sitémi

(internet, NIS 1ZS, PCR atd.) a vnitini siti ZZOS a ZOS.
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# Pozadavek
P.12 Dodavka redundantniho FireWallu pro primarni ZOS:

1. MdzZe se jednat jak o rozsifeni stavajiciho feSeni (viz kapitola 7.4 — Stav ostatnich
informacnich a komunikacnich technologii, pfiloha ¢. 1 ZD (Technicka specifikace))
nebo o jeho nahrazeni.

2. FireWall bude oddélovat externi sité pripojené v rdmci primarni ZOS (internet apod.)

3. Stavovy aplika¢ni firewall jako samostatné HW zafizeni, ktery musi nabizet

a.
b.

4. Aplikacni firewall
a.

b.
c.
d

f.

5. IPS senzor, ktery musi nabizet
a.
b.
C.

Dynamicky a staticky NAT/PAT (pteklad IP adres).

Podporu dynamickych smérovacich protokoll RIP, OSPF, BGP a Policy based
Routing.

Plnou podporou protokolu IPv6.

Realizace redundance pro pfipad vypadku ve formé Active/Active failover,
Active/Standby failover (redundance se stavajicim prvkem nebo jeho
nahrazeni a zajiSténi redundance nové dodanymi prvky).

Podpora zvysovani vykonu pomoci clusterovani firewall — slouceni firewallQ
do jednoho logického clusteru.

Podpora filtrace Ipv4, lpv6 a filtrace podle identity uZivatele nebo jeho
skupiny definované v AD.

Pokrocila hloubkova analyza dat na aplikaénich vrstvach ISO modelu
Podpora pasivniho monitorovani (TAP rezim)

Rozeznavani a kategorizace aplikaci, geografickych lokalit, uzivatel(

MozZnost rozsifeni o identifikace a zamezeni pfistupu na nedlvéryhodné ci
Skodlivé webové stranky — filtrace podle reputace server(

Security Inteligence database —znamé adresy anonymnich proxy, otevienych
mail relay, uzly botnet siti

MozZnost integrovat vlastni reputacni databaze

Moznost definovat typ provozu predavany k inspekci do IPS

MoZnost obejiti IPS funkci pti zahlceni nebo nedostupnosti

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, krddeze
identity, spyware, viry, prlizkumné aktivity, ochranu sitové infrastruktury, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédii

Podpora automatické aktualizace filtr(i/signatur, geolokaéni databaze,
databaze zranitelnosti a databaze systém( na internetu s poskozenou
reputaci

IPS musi umét detekovat a blokovat utoky prizkumnych aktivit

IPS musi podporovat adaptivni ochranu filtrd proti pretiZzeni ¢i DoS Utoku na
IPS

IPS musi umét detekovat a blokovat Utoky na zakladé IP adresy, nebo DNS
jména ,known bad host” jako je spyware, phishing nebo Botnet C&C
aktudlnich databazich AV dodavatel(

Ochrana pred malware typu ,zero day attack” které nelze detekovat
tradi¢nimi antiviry

Retrospektivni ochrana prostfedi — pokud SW kdd je pozdéji detekovan jako
malware, je na to IPS schopna reagovat
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k. Podpora databazi reputaci adres v internetu (Security Intelligence)
6. VPN koncentrator
a. Zakonceni ,full-tunnel” IPSec nebo SSL VPN pro alesponn 300 soucasné
pfipojenych uZivatell — licence pro 25 uzivatel(
b. MoZnost rozsifeni (licence apod.) ,,odlehéené” SSL VPN pro uzivatele formou
zabezpeceného pfistupu na webovy portal bez nutnosti tlustého klienta
c. Zakonceni alespon 300 soucasné pfipojenych site-to-site Ipsec tunell
Implementace Ipsec musi podporovat protokoly IKEvl i IKEv2 a Sifrovaci
standardy 3DES/AES a algoritmy nové generace popsané ve standardu NSA
Suite-B
7. Vykonnostni parametry a provedeni
a. Minimalni propustnost NGFW (hloubkovad inspekce) 850 Mbps
b. Minimalni propustnost NGFW (hloubkova inspekce + IPS modulem)
minimalné 450 Mbps.
c. Minimalni propustnost pro Ipsec VPN komunikaci (Sifrovani 3DES/AES) 250
Mbps
d. Format zatizeni Appliance v provedeni do racku max 2RU
e. Samostatny port pro management
f.  Minimalni 8 portd pro data 10/100/1000 BaseT Ethernet
g. Podporovany pocet VLAN min. 100
Soucdsti dodavky je implementace (montdz, instalace, konfigurace, zaskoleni a sezndmeni
s funkcionalitami a obsluhou, dokumentace)
Podpora na 5 let typu NBD pro celé dodané feseni této ¢asti, oprava v misté instalace zafizeni
véetné aktualizaci vSech signatur a SW komponent vcetné jejich funkénosti.
P.13 Umisténi firewallu s IPS do DC v ramci primarniho zdravotnického operaéniho stfediska.
P.14 FireWall musi byt v redundantnim provedeni (HW a SW).
P.15 Nastaveni pravidel pro kontrolu pfistupu do segmentld IS ZOS a ZZOS z externich siti
pred pripadnymi externimi i internimi utoky.
Konfigurace FireWallu bude realizovana na zakladé pozadavk( ZZS s pfihlédnutim ke
konfiguraci stdvajicich opravnéni vramci centralniho FireWallu vZOS. Nastaveni bude
umoZfiovat bezproblémovy chod IS OR ze ZOS (stavajicich technologii) véetné vyuZiti pfipojeni
k externim sitim v ZOS (internet apod.). Pro konfiguraci pristupu vzdalenych uzivateld v ramci
VPN bude vyuZito stejné konfigurace jako vdobé implementace FW (centralni RADIUS
serverl), tak aby byla umoznéna jednotna konfigurace téchto pristup( bez ohledu na lokalitu
pristupu.
Konfigurace stdvajicich firewalli a nastaveni sité budou poskytnuty v ramci implementacni
analyzy.
P.16 Vychozi nastaveni pravidel pro alertovani upozorfujici na bezpe¢nostni udalosti detekované

na tomto bezpecnostnim prvku.

Bezpecnostni alerty v rdmci IS ZOS budou definovdny a konfigurovdny na zdkladé poZadavki
ZZS v ramci implementacéni analyzy.
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Pozadavek

P.17

Napojeni a predavani alertl a logl do systému analyzy bezpecnostnich logll a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 4.4.5, pfiloha €. 1 ZD (Technicka specifikace)).

Vcetné specifikace korelace kritickych bezpecnostnich alertl z tohoto bezpecnostniho prvku
tykajicich se IS ZOS.

P.18

Dodavka FireWallu jako kompaktniho zafizeni, tj. HW véetné vnitfniho SW zajistujiciho vsechny
pozadované funkcionality.

Pro pripadny podplrny SW slouZici pro instalaci, konfiguraci a aktualizace FW ZZS umozni
vyuziti stavajici virtualiza¢ni infrastruktury ZZS za predpokladu, Zze nepresdhne pozadavek na
jeden server (4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard nebo
Linux). V pfipadé vyssich poZadavk(l na server dodavatel doda i nezbytny HW a systémovy SW
véetné licenci pro béh podplirného SW (HW ve verzi rack mount).

P.19

Moznost aktivace/deaktivace izolace systému IS ZOS od externich siti nebo i od internich
LAN/WAN segment(l ze systému IS OR (viz kap. 4.4.8 — Upravy IS ZOS pfiloha €. 1 ZD (Technicka
specifikace)).

Vlastni izolace bude provedena na firewallech vramci ZOS (soucasti dodavky) a ZZOS
(soucinnost poskytne ZZS).

P.20

Bude proveden detailni zdznam udalosti izolace systému IS ZOS vcetné jejich Casové
souslednosti, pfipadné o uZivatelich, ktefi opatieni realizovali, a to jak do logu IS OR, tak do
systému analyzy bezpecnostnich logl (viz kap. 4.4.5 pfiloha ¢. 1 ZD (Technicka specifikace)).

Tabulka 7: FireWall(y) s IPS pro ZOS

5.2.3 Aplikaéni firewall pro IS ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

#

Pozadavek

P.21

Dodavka webového aplikaéniho firewallu pro zabezpeceni webovych sluzeb (web services)
v ramci externi komunikace IS ZOS.

Minimalné je tfeba zabezpecit nasledujici aplikace:

1. Endpoint NIS IZS (SOS5) — publikovano do sité NIS IZS
2. SOSView — publikovano do sité Internet

Jedna se o sluzby IS ZOS dostupné z externich siti.

P.22

Funkcionalita webového aplikacniho firewallu (WAF) bude poskytovat ochranu webovych
aplikaci pfed kybernetickymi Gtoky s vyuZitim pozitivni i negativni bezpecnostni logiky v
bezpecnostnich politikdch (detekci a ochranu pred zndmymi Gtoky a povoleni explicitniho
legitimniho provozu s minimalni propustnosti 200Mbps. K témto zdkladnim bezpecnostnim
politikdm pozadujeme implementaci dalSich dodatec¢nych bezpelnostnich vlastnosti, jako je
ochrana pred utoky prolomenim logovacich URL hrubou silou (Brute Force utoky) s moZnosti
eskalace a potlaceni technologii CAPTCHA v pfipadé podezreni, Ze je aplikace pod utokem.

P.23

Je poZadovdno, aby WAF obsahoval technologie pro detekci a potlaéeni robotickych
(nelidskych) uZivateld s moznosti vyjimek (napf. pro legitimni robotické klienty). WAF také

zajisti ochranu pred unosy HTTP relaci. WAF musi podporovat SSL terminaci.
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Pozadavek

P.24

Aplika¢ni firewall musi plnit nasledujici min. parametry:

1. Ochrana proti aplikacnim DoS a DDoS utokim (SlowLoris, R.U.D.Y, ApacheKiller, SSL
utoky, SYN flood, HTTP flood aj.)

2. Ochrana proti "forcefull browsing", XSS, SQL-INJ, CSRF, remote command execution a

ostatnim utokdm podle OWASP Top 10

Ochrana proti manipulaci s cookies

Ochrana parametrl webové aplikace

Session Management — ochrana proti Unostm relaci

Brute Force Ochrana — ochrana pfed prolomeni hrubou silou

Detekce a potlaceni robotickych uZivatell aplikace

Ochrana AJAX a JSON aplikaci, zabezpeceni XML komunikace

Moznost rozsifeni o detekci a ochranu pred robotickymi klienty pro nativni mobilni

aplikace 10S a Android

10. Blokovani pozadavku z podezielych prohlizec¢l (proaktivni ochrana proti botnetiim)

L 0 N o v AW

11. Automatickd instalace a aktualizace databaze pro detekci Utokd, botnetll nebo
kampani kybernetickych Gtok

12. Blokovani utoc¢nikd na zakladé geolokace

13. Podpora rGznych typl reportli — PCl, geolokacni reporty, OWASP Top 10

14. Identifikace zafizeni a potlaceni Skodlivych zafizeni v bezpecnostni politice
(fingerprinting)

15. Podpora rozkladani zatéze na vice nez 3 servery a podpora rliznych typd mechanisma
rozkladu zatéze, minimalné kruhova metoda (round-robin), vdzena kruhovd metoda s
(weighted round-robin) podle poctu spojeni

16. Podpora zajisténi konektivity uzivatell k serveru (persistence) na zakladé IP adresy,
HTTP cookie

17. Podpora REST API pro sprdvu a monitoring zafizeni

18. MozZnost doprogramovat filtrovaci pravidla pro aplikace

19. Ochrana proti L7 DDoS utokdim, web scrapingu a Utoklim pomoci hrubé sily (brute
force), mitigace DDoS utoku zaloZena na behavioralni analyze

20. Podpora SSL (Sifrovani a desifrovani)

21. Povoleni jednotlivych HTTP metod pro jednotlivda URL

22. Detekce anomalii a podezrelych operacich na aplikaéni vrstvé

23. implementace (instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

24. zéaruka a aktualizace SW apod. na 5 let.

P.25

Implementace WAF na externé dostupné aplikace IS ZOS véetné jejich optimalizaci a nastaveni
pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na jejich funkcnost a
dostupnost s detailni znalosti téchto aplikaci/rozhrani.

P.26

Pro chod aplikacniho FW je moZné vyuzit jak HW, ktery bude soucasti dodavky reseni (viz kap.
4.4.8 prilohy ¢. 1 ZD (Technicka specifikace)) nebo i stavajici virtualizaéni infrastruktury ZZS za
predpokladu, Ze nepresadhne pozadavek na jeden server (4v CPU, 8 GB RAM a 100 GB HD, OS
MS Windows Server 2016 Standard nebo Linux). V pfipadé vyssich poZadavk( na server
dodavatel dodd i nezbytny HW a systémovy SW vcetné licenci pro béh FW (HW ve verzi rack
mount).
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P.27 Umisténi aplika¢niho firewallu do DC v ramci primarniho zdravotnického operacniho strediska.
S moznosti migrace do ZZOS v pfipadé pIné aktivace ZZOS (s moZnosti vyuziti stavajici
virtualiza¢ni platformy ZZOS).

P.28 Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni

kybernetickych bezpeénostnich udalosti (viz kap. 4.4.5 ptilohy €. 1 ZD (Technicka specifikace)).

WAF musi podporovat logovani ve formatu minimalné Syslog, a pfipadné s navrzenym
logovacim systémem (viz kap. 4.4.5 pfilohy €. 1 ZD (Technicka specifikace)).

Soucasti predavani logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecnostnich uddlosti musi byt veskeré kritické bezpecfnostni udalosti
souvisejici s chranénymi aplikacemi ZOS a ptipadnych Utocich na né vedenych. Soucasti
predavanych logli musi byt také varovani pred nestandartnimi stavy jako jsou anomalni nardsty
pozadavk(, pokusy o pfistup do nepublikovanych ¢asti aplikaci apod.

WAF musi dale predavat logy o veskerych pristupech (Uspésné i nelspésné) do managementu

WAF a informace o zméndch konfiguraci WAF.

Tabulka 8: Aplikacni firewall pro IS ZOS

5.2.4 Systémy pro sbér dat (logl) o sitovém provozu

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek
P.29 Je pozadovano ucelené skalovatelné reseni umoznujici dlouhodobé i real — time monitorovani
sité na bazi technologie NetFlow sloZené z:

1. Sondy sitového provozu (virtudlni i fyzické)

2. Kolektoru sitového provozu

3. Modul automatického vyhodnocovani IP tok(

P.30 Minimalni poZzadovana funkéni specifikace sondy pro virtualizaéni platformu:

1. specializované dedikované zafizeni (sonda) ve formé virtudlniho zafizeni virtualiza¢ni
platformy pro vytvareni detailnich statistik IP tok( o déni na siti, standardizovany
protokol pro vyménu dat o IP tocich (NetFlow v5, v9, IPFIX) véetné pokrocilych funkci
filtrovani exportd, rozpoznavani aplikaci, extrakce informaci o http a SIP provozu a
sledovani performance metrik (server response time, jiter, round trip time, delay),

2. dostupné jako virtualni zafizeni pro navrzenou virtualizacni platformu,

3. sonda s 1 monitorovacim portem 10GbE,
detekce aplikaci dle standardu NBAR2, monitorovdni a analyza HTTP provozu a VolP
statistik, podpora monitorovani MAC adres, standardt NEL, NSEL,

5. podpora vzorkovani na Urovni paketU i tokd,

6. podpora filtrovani a export datovych tokd na zakladé AS,

7. zabezpelend vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

8. Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

9. podpora autentizace v(ci LDAP (Active Directory),

10. fizeni uZivatelského pfistupu

P.31 Minimalni poZzadovana funkéni specifikace fyzické sondy:
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1. specializované dedikované zatizeni (sonda) ve formé fyzického zatizeni pro vytvareni
detailnich statistik IP tok(i o déni na siti smérované na monitorovaci porty sondy.

2. stejné pozadavky jako u sondy pro virtualiza¢ni platformu (pfedchazejici pozadavek)

3. sondas 1 monitorovacim portem 1GbE

P.32 Minimalni pozadovana funk¢ni specifikace kolektoru sitového provozu:
Specializované zafizeni (kolektor) uréené pro uloZeni, vizualizaci a vyhodnoceni sitovych
statistik exportovanych NetFlow/IPFIX dat.

1. Podpora standard(i NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow,
NetFlow Lite.

2. Moznost dohledani libovolné komunikace az na droven jednotlivych flow zdznamd,
prabéiné grafy provozu, top statistiky, reporty, alerty, databdaze aktivnich zafizeni na
siti v€. identifikace zafizeni.

3. Rack mount zafizeni, snadnd instalace do stéavajici sitové infrastruktury.

4. Datové ulozisté minimalné o velikosti 1TB, pouziti RAID5.

5. Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP
kabeldz) pro zabezpecenou vzdalenou spravu a prenos NetFlow dat.

6. Zabezpeclena vzdalend sprava, dohled a konfigurace — SSH, HTTPS.

7. Sprava uzivatelll a pfistupovych prav na zafizeni prostfednictvim uZivatelskych roli.
Separace dat s omezenim pfistupu pro jednotlivé role/uZivatele.

8. Podpora autentizace vici LDAP (Active Directory).

9. PoutZiti DNS cache na zatizeni pro rychlejsi preklad IP adres na doménova jména.

10. Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2, IPFIX poloZek proménlivé délky.

11. Schopnost sbirat a ukladat dlouhodobé data z tisict zdroja flow dat.

12. Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky
zasila ke zpracovani. O daném zdroji ziska zékladni informace, jako jsou nazev, pocet a
rychlost rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu
provozu.

13. Webové uZivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny dashboard s
podporou vice zaloZek (konfigurace per uzivatel).

14. Vytvareni dlouhodobych grafl a prehledd s rGznymi typy pohledd rozdélenych do
kategorii podle objemu (pocet prenesenych byt(, tokd, paket), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), véetné plné konfigurace grafl a
pohledd uzivatelem.

15. Generovani statistik a podrobnych vypisi nad volitelnymi c¢asovymi intervaly s
volitelnymi filtry. Rizné formaty vystup(, minimalné PDF, CSV.

16. Preddefinovana sada reportdl s moZnosti plné konfigurace uZivatelem. Kolacové i
pribéhové grafy. Reporty dostupné prostiednictvim webového uzZivatelského
rozhrani, ve formatu PDF nebo CSV. Automatickd distribuce reportl e-mailem.
MozZnost automatického ukladani reportli na externi sitové ulozisté.

17. Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

18. MozZnost pfistupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232).

19. Podpora autentizace vUci LDAP (Active Directory).

20. Rizeni uzivatelského pfistupu.

P.33 Minimalni poZzadovana funkéni specifikace automatického vyhodnocovani IP tok(:
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1. Rozsifujici systém na kolektor pro automatické vyhodnocovani IP tokl provadéjici
automatickou detekci bezpeénostnich nebo provoznich anomalii datové sité a jejich
hlaseni formou udalosti. Systém zaloZen na pokrocilych metodach tzv. behavioralni
analyzy, které umoznuji odhalovat hrozby a incidenty, které prekonaly zabezpeceni na
perimetru nebo bezpecnostni ochranu koncovych stanic, a pro které dosud neni
dostupna signatura.

2. Vykon zpracovani min. 1000 tokd/s.

3. Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou.

4. Systém zobrazuje informace o identité uZivatell obsaZenou ve flow datech jako
soucast udalosti.

5. Systém podporuje persistenci doménovych jmen, tedy uloZzeni doménového jména
pUvodce udalosti v okamzZiku zaznamenani vyskytu této udalosti.

6. Systém obsahuje preddefinovanou sadu detekénich metod a algoritm( pro analyzu
flow statistik, detekci bezpecnostnich incident(, provoznich problémi a sitovych
anomalii.

7. Detekce skenovani portd, slovnikové utoky, utoky odepreni sluzeb (DoS), Gtoky na
sitové protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

8. Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace.

9. Systém umoiZnuje identifikovat bezpecnostni udalosti (napf. komunikaci s botnet
command & control centry, pfistup na phishing servery apod.) vyuzivanim zdroja IP a
host reputacnich databazi poskytovanych vyrobcem a aktualizovanych nejméné
kazdych 24 hodin. Systém umoziuje zapojit dalsi zdroje IP a host reputacnich dat pro
automatickou detekci.

10. Detekce nadmérné zatéze sité, vypadka sluzeb, chybéjicich reverznich DNS zaznamd,
novych a cizich zafizeni pfipojenych k siti.

11. Detekované uddlosti je moZné automaticky agregovat tak, aby souvisejici udalosti byly
prezentovany v ramci pojmenované hrozby (napf. infikované zafizeni v siti, chybné
nakonfigurované zafizeni, pouzivani nevhodnych aplikaci nebo sluzeb apod.).

12. Sprava uZivatelQ a pfistupovych prav k udalostem prostfednictvim uZivatelskych roli.
Separace udalosti s omezenim pFistupu pro jednotlivé role/uzivatele.

13. Veskera funkcionalita detekce anomalii je zaloZzena na vyhodnocovani flow dat bez
nutnosti paketové analyzy, napf. nasazeni specidlnich senzorl vyrobce, systém
nevyZaduje viditelnost na Urovni zrcadleni provozu.

14. Soucasti udalosti je identifikace uZivatele ziskana z externiho zdroje uZivatelské identit
v okamziku detekce udalosti, tato informace je perzistentni.

P.34 Instalace a konfigurace dodavanych komponent a celkového feseni.
P.35 Zaruka 5 let, rezZim 5x8, garantovana doba opravy do nasledujiciho pracovniho dne na misté

vCetné aktualizace SW.

Tabulka 9: Systémy pro sbér dat (logti) o sitovém provozu
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5.2.5 Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych

bezpelnostnich udalosti

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

Pozadavek

P.36

Dodavka SW nastroje pro sbér dat (logQ, alertl a dalsich vstupt) a vyhodnoceni kybernetickych
bezpecnostnich udalosti ze zabezpecovanych informacnich systémd, infrastruktury, HW,
systémového SW a technologii véetné IS ZOS a systému elektronické posty.

Systém bude sdruZovat zaznamy o udalostech z jednotlivych aplikacnich moduld IS ZOS,
elektronické posty a z okoli uvedenych systém( (to je ze vSech dulezitych zafizeni, systémd,
sité LAN/WAN a navazujicich aplikaci). Tyto zaznamy bude ukladat a bude tyto zaznamy dévat
do souvislosti — korelovat a =zajisti tak okamiZitou detekci nebezpecného, pfipadné
nestandardniho chovani pravé v IS ZOS, systému elektronické posty nebo jejich infrastruktury.

P.37

Pro sbér dat z OS a DB server( IS ZOS a elektronické posty poZzadujeme minimalné nasledujici
uddlosti:

1. Pfihlaseni

2. Odhlaseni

3. NeuUspésné pokusy o prihlaseni

Ukladani sesbiranych dat do ulozZisté nastroje pro naslednou analyzu.

P.38

Zpracovani (korelace) zaznami s cilem detekce nebezpecného, pripadné nestandardniho
chovani v zabezpecCovanych IS infrastruktury, infrastruktury, HW, systémového SW a
technologii.

P.39

Zpracovani bezpecnostnich logl z IS ZOS a jeho komunikacnich modulG/aplikaci a elektronické
posty tak, aby bylo mozné jej vyuZit k identifikaci a korelaci bezpeénostnich incident(, a to
nejenom na urovni pFistupl, véetné mozZnosti zablokovani, ale i chovani uZivatele v ramci
aplikace,

P.40

Minimalni poZadavky na systém analyzy bezpecnostnich logu:

1. podporované protokoly: Syslog, Windows Events Collection (WinRM/RPC), FTP,
S/TP/SCP, SNMP, ODBC/IDBC, CP-LEA, SDEE,

2. bezagentovy sbhér logl (sbér bez nutnosti instalovat agenta na cilovy systém),

3. licence pro zpracovani 200 EPS (uddlosti za sekundu) s moznosti rozsifeni az na 5000
EPS,

4. moznost feseni jak prostrednictvim VirtualAppliance nebo samostatnym HW,

5. pocet zdrojl pro sbér loglh minimalné 150,

6. moznost shéru logl samostatnym lokalnim kolektorem s preposilanim do centralniho
systému,

7. moznost zaloZniho uloZeni logll (rozsifitelné uloZisté neodpovida tomuto pozadavku),

8. centradlni management vSech komponent a administrativnich funkci ve webovém
uzivatelském rozhrani,

9. mozZnost definovat uZivatellm systému pristup k jednotlivym zafizenim, jejich
skupinam ¢i sitovym segmentim,

10. automaticka identifikace systému — zdrojd logQ,

11. podpora sifrované komunikace mezi zdroji logl a systémem analyzy bezpecnostnich

logq,
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12. integrace s adresarovym systémem (LDAP, Active Directory) pro potieby autentifikace
uZivateld,

13. minimalni administrace /vybér zafizeni ze seznamu od vyrobce/pro pfipojeni dalsich
zdroju udalosti (servery Windows, Unix/Linux, pfepinace, routry, FW apod.),

14. Log Management s minimalni postimplementacni administraci. /agregace udalosti dle
typ(, analyza, vyhodnocovani/ pro pfipady, jako je zavedeni nového zdroje udalosti,
nastaveni pravidel pro sbér dat a archiv udalosti,

15. definice zékladnich korelacnich pravidel v ndvaznosti na IS ZOS s dirazem na jeho
bezpecnost a pfipadné pokusy o zneuziti, a to vSe s korelaci ziskdvanych informaci z
okoli systému (provoz, aktivni prvky, OS atd.),

16. podpora sbéru sitovych tok( (NetFlow, JFLow, Sflow) z navrzenych infrastrukturnich
prvk( (switche, routery, NetFlow sondy),

17. reSeni musi umoZnovat automatické aktualizace,

18. webové uzivatelské rozhrani pro management, analyzu a reporting,

19. poskytovani automatického backup/recovery procesu,

20. poskytovat interni kontroly stavu zafizeni (healthcheck) a upozornéni uzivatele v
pfipadé problému,

21. moznost integrovaného managementu rizik na zékladé sitovych tok( a konfigurace
aktivnich prvkd do GUI,

22. poskytovani analytickych a korelacnich funkci bez dalSich zasaht a Cinnosti (out-of-
the-box),

23. fesSeni musi byt dodano jako all-in-one appliance (vAppliance),

24. sbér logl z dalSich bezpecnostnich a sitovych systému (napf. FlowMon, AFW f5, FW
Cisco, AV Symantec, IronPort Cisco) a prvkd navrzenych v ramci tohoto projektu,

25. vykonova rozsifitelnost — pfidani novych zafizeni, lokaci, aplikaci,

26. moznost rozsifeni vybérl o uzivatelské polozky z obsahu logd,

27. zajisténi integrity nasbiranych dat,

28. umoznéni nardstu zdrojl udalosti bez nutnosti pofizovani dalsiho hardware (v pripadé
fyzického HW),

29. Near-real-time analyza udalosti,

30. analyza dlouhodobych trendd udalosti,

31. feSeni musi byt hodnocené vsegmentu ,leaders” v GartnerMagicQuadrantu za minulé
dva roky,

32. pokrocilé "drill-down" dohledavani v pfipadé potreby,

33. moznost agregace udalosti z logl i podle polozZek které nejsou standardné zahrnuty v
feseni,

34. podpora a normalizace ¢asovych znacek z rznych casovych zon,

35. sbér textovych logli ze soubord,

36. sbér logl z databazi pomoci JDBC/ODBC,

37. sbér log zaznamu z prostiedi Windows a Linux/Unix/AIX. Sbér Windows EVT zaznam
i z Windows Server, a navrzenych OS v ramci SOBD,

38. rozélenéni vyhledanych dat (Drilldown): Vyhledavaci rozhrani systému spravy logu

musi nabizet moZnost roz¢lenéni vyhledanych dat aZ na detailni Groven, IP adresa, typ

udalosti, protokol, port atd.,
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39.

40.

41.

42.

43.

44,

45.

46.
47.
48.
49.
50.

51.
52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

zpUsob zadavani vyhledavani: vyhledavaci rozhrani systému spravy logl musi
poskytovat podporu jak pro zadani dotazu s pouZzitim Booleovy logiky, tak pro
regularni vyrazy,

poskytovani alertl na detekované anomalie, zmény chovani sité a zmény v generovani
logl a udalosti, a to i v ndvaznosti na aplikaci operacniho fizeni,

kombinované hledani v indexovanych i neindexovanych datech v systému spravy log(
s pouzitim regularnich vyrazl a fulltextového vyhledavani v nestrukturovaném textu
soucasng,

korela¢ni modul musi poskytovat jiz po instalaci (out-of-the-box) metody korelacnich
korelace mezi zafizenimi jiZ po instalaci (out-of-the-box). Zjistovani chyb autentizace,
chovani perimetru a vyskytu infiltraci (Cervi apod.) bez potfeby specifikovat typy
sledovanych zafizeni,

reSeni musi poskytnout alerting vychazejici z detekovanych bezpecnostnich hrozeb od
monitorovanych zafizeni a aplikace operacniho fizeni,

alerting zaloZeny na vypozorovanych anomaliich a zménach chovani sité (analyza
sitovych tokd). Re$eni musi poskytovat NBAD (Network Behavior Anomaly Detection)
funkcionalitu,

feSeni musi poskytnout alerting poruseni bezpecnostnich pravidel, zaloZzeny na
stanovené bezpecnostni politice (napf. IM provoz je zakazan),

vykonavani akci v zavislosti na pfijatém logu jako napf. zaslat email,

schopnost pracovat s IP geolokacemi (botnet kanaly atp.),

generovani alertu pfi vypadku logl z konkrétniho zafizeni,

vestavény mechanismus na klasifikaci systémU podle typu (napf. mail server vs.
databazovy server),

vyhodnoceni chybéjicich sekvenci (napf. sluzba prestala bézet),

schopnost monitorovat historii Utokd (typl udalosti) na kritické komponenty a historii
utoku jednotlivych uzivateld,

schopnost korelovat udalosti DHCP, VPN a Active Directory a sledovat pribéh
uzivatelské relace (session) v ramci celé instituce (presna identifikace uZivatele),
schopnost korelovat data o udalostech se statickymi a dynamickymi seznamy
oznacujicimi polozky, které maji ¢i nemaji byt v siti povoleny (tj. seznam
nezabezpedenych protokold),

poskytovani rozhrani pro reporting, pomoci kterého lze vytvaret nové sestavy bez
nutnosti sestavovat SQL dotazy,

nezménéna funkcionalita reportingu i pfi zméné nebo ndhradé nékteré technologie
jako napt. firewallu nebo IDS,

pfistup k datim skrze oteviené REST API pro integraci s dalSimi systémy,

postupné dopliiovani funkcionalit pro log management a security intelligence
(rozsiteni o dalsi analytické moduly by mélo mit minimalni dopad pridavani
komponent tretich stran a mélo by byt primarné umoznéno jen licen¢nim klicem),
feSeni musi byt schopno pracovat s internimi prekryvajicimi se rozsahy adres,

feSeni si musi pasivné budovat tabulku zafizeni v siti z informaci obsazenych v jiz
prichozich zdrojich (flows),

schopnost agregovat zaznamy o sitovém provozu z obou stran datového toku do jedno

zaznamu,
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62. provadéni deduplikace zaznam( o sitovém provozu v pfipadé identickych zaznam( z
raznych zafizeni,

63. podpora korelace dat proti vysledklim scaniim zranitelnosti tfetich stran,

64. uchovavani logli i flows jak v normalizovaném formatu, tak i ,raw” formatu,

65. feseni nebude licencné omezeno poctem pouzivanych korelacnich pravidel a nebude
licen¢né omezeno poctem generovanych report(,

66. moznost nasazeni High Availability rezimu v jakékoliv fazi Zivotniho cyklu reseni bez
nutnosti reinstalace feseni.

P.41 Zaruka 5 let, 5x8, garantovana doba opravy do nasledujiciho pracovniho dne na misté véetné
update SW a vSech modul(.

P.42 Soucasti dodavky musi byt instalace a konfigurace feSeni, véetné soucinnosti pti konfiguraci
jednotlivych zatizeni a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami
a obsluhou.

P.43 Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni korelacnich pravidel
na zdkladé ziskanych dat béhem provozu implementovaného systému a dle pozadavku
Zadavatele.

P.44 Implementace notifikaci s vyuZitim jak stavajicich notifikacnich nastroja ZZS, tak s vyuZitim
pokrocilého notifikacniho nastroje, ktery je souéasti dodavky tohoto projektu (viz kap. 4.4.7
pfilohy €. 1 ZD (Technicka specifikace)).

Notifikace budou provadény nasledujicimi nastroji:

1. Email

2. SMS

3. Hlasova zprava (text-to-Speech)

4. Push aplikace na mobilni zafizeni

5. Vyuiiti zaloZniho svolavaciho systému (jina ZZS)
Pro notifikaci emailem bude vyuZivdn protokol SMITP.

P.45 Pro analytickou praci s logy aplikaci, bezpecnostnich a sitovych systém( vyuzivanych v ramci
Z7S nebo dodavanych v rdmci dodavky je poZadovdna dodavka ndstroje pro logovéni z IT
infrastruktury:

1. Aktivni prvky (sité)

2. Informacni systémy — IS ZOS/ZZOS a systém elektronické posty

3. Databdaze (ORACLE, MS SQL)

4. Operacni systémy (MS Windows, Linux) — servery, pracovisté Z0S/ZZ0S
V pfipadé, Ze se bude jednat o jeden nastroj zajistujici vSechny uvedené sluzby, musi nastroj
umozZnit samostatny pfistup krlznym sluzbam pro rdzné osoby na zakladé opravnéni
definovaného spravcem a moznost instalace na oddéleny samostatny server (log server v kap.
4.4.15 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW).

P.46 Doddvka a implementace nastroje na logovani z IT infrastruktury, IS ZOS a elektronické posty,

tzn. aktivni prvky, aplikace, operacni systémy apod. ve kterém bude moZnost plosné
prohleddvat sesbirana data a mit k dispozici statistiku a analytické funkce — pfi¢emz zdrojem
dat mlze byt stavajici syslog systém ZZOS a bude rozsifen o nasledujici funkce:

1. Schopnosti provadét korelace pres vice datovych zdroja a hledani specifickych vzort

44



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘e hl - PRO MISTNI

Integrovany regionalni operacni program ROZVOJ (‘-: R

# PoZadavek

2. Dlouhodobé retence dat (minimalné 3 mésice, optimalné 6 mésict)

3. Ptedpokladany objem logovanych dat do 2 GB za den, licence s podporou na nebo
licence opraviujici produkt vyuzivat po dobu min. 5 let a min. v uvedeném objemu za
den.

4. Jeden spolecny datovy sklad pro vSechna indexovana data — jeden dotaz nebo report
mUze zahrnout vSechna indexovana data

5. Neni tfeba vytvaret datové schéma nebo pfipravit vyhleddvaci dotazy jesté pred
indexovanim

6. Moznost vyuZiti nestrukturovanych soubor(i a datového skladu bez pevného schématu
(bez relacni databaze s pevnym schématem)

7. Schopnost indexovat a pripravit pro vyhledavani vsechna originalni data bez jakékoliv
modifikace (bez normalizace/redukce dat)

8. Automaticka komprese indexovanych dat pro redukci narok( na tlozny prostor

9. Flexibilni nastaveni uchovani dat s moznosti odstupriovani fizeni toho, co se stane s
postupné starnoucimi daty. Neaktualni data mohou byt presunuta na externi (levné;jsi)
datové ulozisté k archivaci a (nebo) smazana.

10. Flexibilni kontrola pfistupu na zakladé roli pro fizeni ptistupu uzivatel(l a pristupl pres
API.

11. Integrace autentizace a autorizace s Microsoft Active Directory, pfipadné samostatny
oddéleny systém pro auditni Ucely (mimo stavajici systém AD).

12. Generovani hashe pro kazdou udalost v dobé indexovani tak aby umoznilo pfi
vyhledavani zjistit, zda s daty nebylo manipulovano

13. Monitoring své vlastni konfigurace a vyuZiti s cilem udrZet si kompletni, digitalné
podepsané auditni zaznamy o tom, kdo pfistupuje k systému, jaké dotazy spousti, na
jaké reporty se diva, jaké konfiguracni zmény provadi a dalsi.

14. Reeni by mé&lo umoznit snadné vytvéreni iroké palety vizualizaci (nejen pevné dané,
predpfipravené reporty)

15. Dostupné vizualizace by mély zahrnovat: Carovy graf, Casovy graf, plosny graf,
sloupcovy graf vertikalni, sloupcovy graf horizontalni, jedina hodnota s trendem (rust,
pokles), kolacovy graf, bodovy graf, bublinovy graf, cifernikovy (budikovy) ukazatel,
graf typu teplomér (zobrazeni hodnoty ve vztahu k rozsahu), geolokacni mapa, graf
zobrazujici rozloZeni hodnot v geografickych regionech, kruhovy graf, vypliiovy graf,
tabulky (v¢. doplnkovych funkci jako jsou automatické sumy, procentualnich vyjadreni,
Cislovani radku, atd.)

P.47 Implementace nastroje na logovani bude obsahovat nejenom zprovoznéni a zakladni nastaveni

systému ale vytvoreni i reportd a dashboardd (nahled) na jednotlivé komponenty IT
infrastruktury a IS ZOS.

Minimalné nésledujici nahledy:

1.
2.

Aktivni prvky (LAN/WAN/FW) — pfihlaseni, zmény konfiguraci, chyby atd.

FW/VPN — pfistupy (opréavnéné a neopravnéné) véetné geolokace (zobrazeni na mapé
a v tabulce)

Operacni systémy a databdze IS ZOS — pfihlaseni, chyby atd.

Emailova komunikace — pFistupy (opravnéné a neopravnéné) véetné geolokace, chyby
systému atd.
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P.48 Je poZadovdna realizace jednotného bezpecnostniho portdlu pro spravce a management ZZS,
ktery bude zahrnovat dodané technologie v ramci projektu.
Minimalni poZadavky na prehledovy bezpecénostni portal:
1. Webové rozhrani
2. Autentizace/autorizace uzivatel(l proti Microsoft Active Directory
3. Zobrazeni poslednich incident( na zakladé analyzy bezpecnostnich logl
4. Zobrazeni VPN pfipojeni (Uspésné i neuspésné)
5. Zobrazeni prihlaseni do aplikaci IS ZOS (Uspésné i nelspésné)
6. Zobrazeni prehledu emailové komunikace ZZS (chyby, vytizeni apod.)
7. Moznost dalsiho rozvoje dle pozadavk( ZZS — otevieny systém
P.49 Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti

bude provozovan na infrastrukture (HW a systémovy SW) pozadovany a dodavany dle kap.
4.4.15 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW..

Tabulka 10: Systém analyzy bezpeénostnich logli a vyhodnoceni kybernetickych bezpeénostnich udalosti

5.2.6 Analytické ndstroje pro ZOS ZZS PAK

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

#

Pozadavek

P.50

V rdmci stavajiciho analytického systému ORACLE BI (produkt SOS-BI), poZadujeme rozsifit
datovou zakladnu o import a normalizaci dat bezpecnostnich logli z aplikaci IS ZOS.

Vytvoreni vzorovych analyz nad bezpecénostnimi daty z hlediska pokusu o zneuZiti pfistupu
k jednotlivym aplikacim a moduldim IS ZOS.

UZivatelé tohoto analytického ndstroje pak budou schopni vytvaret vlastni analyzy
nad bezpecnostnimi zaznamy aplikaci IS ZOS a budou tak schopni definovat pozadavky na
konfiguraci aktivnich incident v rdmci systému analyzy bezpecnostnich logl. Systém analyzy
bezpecnostnich logli bude moci byt aktualizovan na zakladé konkrétnich poZadavk( spravcud
systému IS OR zjisténych v analytickém nastroji pro ZOS.

P.51

Je vyZadovano stanoveni zakladni kategorie moznych bezpecénostnich incident a tomu bude
pfizpGsobena struktura uloZeni dat bezpecnostnich logl v databazi datového skladu tak, aby
byla optimalni pro dané analyzy. UzZivatel tak bude mit k dispozici snadno pouzitelné udaje v
datovych kostkach (oblasti dat).

P.52

Je pozadovano, aby data bezpecnostnich logl byla navazana na stavajici datové objekty, jako
jsou udalosti (hlaseni) a pacienti.

Tim musi byt umoZnéno v analyzach vyhledavat anomalni chovani i na zdkladé pfislusnosti dat,
ke kterym byl v aplikacich a modulech IS ZOS zachycen pfistup. Napftiklad aktivni udalost, vyjezd
a oSetfeni pacienta resi urity okruh zaméstnanct, ktefi jsou v udalosti, vyjezdu a v karté
pacienta zaznamenani (dispecer, posadka, doktor). Pristup k datlim od uzivatele mimo okruh
téchto zaméstnancl mdze naznacCovat bezpecnostni incident, ktery by, obzvlast pti cetnéjsim
vyskytu u daného uZivatele, mél byt sledovan a fesen.

P.53

PoZadované reseni ma umoznit analyzy bezpecnostnich logl i na zakladé anomadlii v ¢asovém
sledu. Naptiklad zaméstnancovo (uZivatelovo) nezvyklé navyseni poctu prohlizenych a/nebo

46



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’q hl - PRO MISTNI

Integrovany regionalni operacni program ROZVOJ (‘-: R

Pozadavek

modifikovanych zaznamu v uréitém mésici / tydnu / dni oproti ostatnim mésicdm / tydndm /
dnim muZe naznacovat bezpecnostni incident.

P.54

Musi byt mozné analyzy na zakladé objemu dat, ke kterym uZivatel modulu IS ZOS pfistupoval
oproti ostatnim jeho koleglim ve stejné funkci (porovnani vici standardnimu chovani)

P.55

Moznost dohledani detailli vSech ptistupl k datiim na zakladé znalosti konkrétni udalosti, resp.
existujiciho bezpecnostniho incidentu / nahlaseného uniku dat.

P.56

Analytické nastroje pro ZOS ZZS PAK budou provozovany nové dodavané infrastrukture (HW a
systémovy SW) v kap. 4.4.15 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW).

Dodavatel musi provozni pozadavky doddvané technologie zohlednit v rdmci navrhovaného
HW a SW.

P.57

Neni pozadovano navySeni ani zména stavajicich licenci. Soucasti dodavky je systémova
podpora na 5 let.

Tabulka 11: Analytické nastroje pro ZOS ZZS PAK

5.2.7 Pokrocilé notifikaCni nastroje

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

#

Pozadavek

P.58

Je poZadovdana dodavka a realizace pokrocilého notifikacniho nastroje v¢. instalace a propojeni
se systémem operacniho fizeni (IS OR), propojeny se stavajicim svoldvacim systémem
implementovanym v ramci ZZOS ZZS PaK, napojeni na stavajici telefonni systém, s nasledujicimi
pozadovanymi funkcemi:

1. Aplikaéni rozhrani pro uvedené funkce pro systém operaéniho fizeni (IS OR),
a pro monitorovaci systém.
2. |Instalace ve virtualizovaném prostfedi VMWare s moZnosti migrace v ramci
virtualizované platformy (nezavislost na HW).
3. U vSech hlasovych uUloh moZnost programové nastavit Cislo volajiciho v rdmci
aplika¢niho rozhrani (v soucinnosti s konfiguraci stavajici telefonni Ustfedny).
4. Hlasové ulohy:
a. Prozvénéni k vyjezdu.
b. Prehrani hlasové zpravy pomoci pfevodu textu na hlasovou zpravu (text-to-
speach) s podporou cestiny.
c. Prehrani zpravy s ocekdvanou navratovou hodnotou (v podobé tonové volby)
— napfiklad Ano/Ne, pficemZz dotaz a zplsob odpovédi je zadavan
konfiguraéné v ramci systému operaéniho Fizeni (IS OR) a predavan aplikaénim
rozhranim.
Kapacita hlasového svolavdani az 30 hlasovych spojeni v jednom okamziku.
Uprava systému operacniho Fizeni pro napojeni na notifikaéni nastroj (detailni
pozadavky jsou uvedeny v kap. 4.4.8). Pokrocily notifikacni ndstroj musi
umoznit vSechny scénare uvedené v kap. 4.4.8.
5. SMS ulohy
a. Odesilani SMS, a to prostfednictvim internet pripojeni — stavajici ,, 02
Connector” (zajisti Zadavatel) a pomoci GSM brany pro 4 SIM. Primarné pres
,02 Connector”, zaloZni zplsob pfes GSM branu.
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b. Dodavka GSM brany pro 4 SIM integrované s nabizenym svoldvacim
systémem. GSM brdna pfipojena kinfrastruktufe pomoci IP protokolu
(ethernet port). Vlastni SIM karty zajisti Zadavatel.

o

Licence notifikacniho nastroje pro vyuziti min. 1x SMS connector a 4x SIM.

o

Odesilani definovanych, pfipadné uzivatelsky modifikovanych zprav.

@

Odesilani zprav s dotazem na uZivatele a pfijetim a pfeddnim jeho odpovédi
dale do operacniho tizeni.
6. Mobilni aplikace
a. Odeslani zprdv na mobilni zafizeni
b. Odesilani zprav s dotazem na uzivatele a pfijetim a predanim jeho odpovédi
dale do operacniho fizeni.
c. Podpora mobilnich platforem min. iOS a Android
7. Integracni Ulohy
a. Vyhodnoceni odpovédi svoldvanych skupin uzivatelll a jejich prehledné
zobrazeni.
b. PIna aplika¢ni integrace sIS OR (viz kap. 4.4.8 prilohy ¢. 1 ZD (Technicka
specifikace)).

P.59

Integrace notifika¢niho nastroje musi umoznit vyuziti vSech technologii nastroje pro doruceni
pozadované zpravy. PokrodCily notifikacni nastroj musi byt schopen pfi vypadku jakékoliv
technologie (Internet, telefonie, GSM SMS) dorudit poZadovanou zpravu ke koncovému
uzivateli jinou dostupnou technologii.

P.60

Vlastni inicializaci notifikace bude moZné provadét jak z IS OR, tak z monitorovacich systémd
(jako upozornéni na aktualni problém).

P.61

Zadavatel zajisti SIM karty a konektor k mobilnimu operatorovi pro odesilani SMS a SIP trunk
pro hlasové sluzby. Pro odesilani zprdv do mobilni aplikace bude vyuZito stavajiciho internet
pfipojeni.

P.62

Notifikacni ndstroj pro ZOS ZZS PAK bude provozovan na infrastrukture (HW a systémovy SW)
pozadovany a dodavany dle kap. 4.4.15 — Infrastruktura (HW) a systémovy SW pro béh
doddvaného SW.

Tabulka 12: Pokrocilé notifikacni nastroje

5.2.8 Upravy IS ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

Pozadavek

Napojeni na Systém analyzy bezpeénostnich logti a vyhodnoceni kybernetickych bezpecnostnich
udalosti (viz kap. 4.4.5 prilohy €. 1 ZD (Technicka specifikace))

P.63 Je pozadovana Uprava systém( IS ZOS pro zaznamenavani Cinnosti v ramci operaci téchto
systémi do externich systém( pro nasledné zpracovani a analyzy — Systém analyzy
bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti (viz kap. 4.4.5
pfilohy €. 1 ZD (Technicka specifikace)).

P.64 IS OR: Pfed4vani log(i z IS OR do systému analyzy bezpe&nostnich logli v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému a moduld
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2. Chybna pfihlaseni do systému a modull
3. Operace s daty (pofizeni, modifikace a zobrazeni)
4. Moznost predavani logli s anonymizovanymi polozkami—dle druhu informace a ucelu
jejiho pofizeni — na zakladé konzultace a pozadavkl ZZS
P.65 IS OR: Napojeni na pokrocilé notifikacni nastroje (viz kap. 4.4.7) — je pozadovdna Uprava IS OR
tak aby, byl schopen vyuzivat jak pokrocily notifikacni nastroj (viz kap. 4.4.7 pfilohy ¢. 1 ZD
(Technicka specifikace)) implementovany v ZOS, tak stavajici svolavaci systém provozovany
vramci ZZOS, dle dostupnosti poZzadovanych technologii a to minimalné s nasledujicimi
pozadavky:
1. Moinost zaddvat text zpravy pro notifikace a to jak technologii hlasového svolavani
(text-to-speach), tak pro SMS a datovy kanal (mobilni aplikace).
2. Moinost definovani textu otazky a odpovédi pro ulohy svolavani vyzadujici odpovéd'
koncového uZivatele. Integrace svyhodnocenim odpovédi koncovych uZivatel(
v zavislosti na typu svolavani.
3. Predavani zpravy k odeslani notifikacnim nastrojim pres integracni rozhrani
4. arozsireni ovolitelné texty a vyuziti funkce text-to-speach v rdmci systému operacéniho
fizeni (IS OR) a to jak béznych informaci, tak i modulu hromadného nestésti.
5. Jednoduchy proces prepinani vyuZivaného rozhrani mezi pokrocilym notifikacnim
nastrojem v ZOS a svolavacim systémem ZZOS.
P.66 GIS: Predavani logl z GIS do systému analyzy bezpecnostnich logl v nasledujicim rozsahu:
1. Pfihlaseni a odhlaseni do systému
2. Chybna prihlaseni do systému
Logy jsou ukladany na diskové ulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logll. V pfipadé vyuZziti této moZnosti je soucasti dodavky
parsovani logu, jejich analyza a ukladani do Systému analyzy bezpecénostnich logu.
P.67 EKP/MZD: Predavani logl z EKP/MZD do systému analyzy bezpecnostnich logl v nasledujicim
rozsahu:
1. Pfihlaseni a odhlaseni do systém( a modult
2. Chybna prihlaseni do systému a modult
3. Operace s daty (pofizeni, modifikace a zobrazeni)
4. Moznost predavani logli s anonymizovanymi polozkami —dle druhu informace a ucelu
jejiho pofizeni — na zakladé konzultace a pozadavkl ZZS
P.68 IS Pojistovna: Predavani logl zIS Pojistovna do systému analyzy bezpecnostnich logl
v nasledujicim rozsahu:
1. Prihlaseni a odhlaseni do systému a moduld
2. Chybna pfihlaseni do systému a moduld
3. Operace s daty (pofizeni, modifikace a zobrazeni)
4. Moznost predavani logli s anonymizovanymi polozkami—dle druhu informace a ucelu
jejiho pofizeni — na zakladé konzultace a pozadavkl 2ZS
P.69 Systém sledovani vozidel (AVL): Pfedavani logli z AVL do systému analyzy bezpecnostnich logl

v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému
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2. Chybna pfihlaseni do systému

3. Informace odeslani informaci k dané udalosti do technologie AVL ve voze

4. Moznost predavani logli s anonymizovanymi polozkami—dle druhu informace a ucelu
jejiho pofizeni — na zakladé konzultace a pozadavkl ZZS

Logy jsou ukladany na diskové ulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pripadé vyuziti této moznosti je soucasti dodavky
parsovani logu, jejich analyza a ukladani do Systému analyzy bezpecénostnich logu.

P.70

Svolavaci systém vyuziva data IS OR a jeho volani je realizovén z IS OR, tj. data budou sbirana
cestou IS OR.

P.71

Telefonni Ustfedna je integrovana s IS ZOS prostrednictvim JTAPI a CTl rozhrani stavajici

telefonni Ustfedny. Vlastni pfistup na server stdvajici telefonni Ustfedny je logovan v rdmci
systémovych prostfedkd OS. Data jsou tedy sbirdna na systémové urovni.

Soucasti dodavky je parsovani logl, jejich analyza a ukladani do Systému analyzy
bezpecnostnich logu.

P.72

Zaznamovy systém (REDAT) je uzaviené feSeni pro nahravani hovorl. Dispecefi ZOS maji

pfistup k nahrdvkam prostiednictvim systému IS OR, ktery loguje pFistupy k aplikaénimu
serveru systému REDAT v rdmci IS OR. Tyto informace jsou tak predavany v rdmci preposilani
logl IS OR.

Soucasti dodavky je parsovani logli zdznamového systému pies IS OR, jejich analyza a ukladani
do Systému analyzy bezpecnostnich logl.

P.73

Integrace telefonie a radiofonie je vazand na dané dispecerské pracovisté a informace
o prihldeni a pfistupu uZivatele budou brany z IS OR dle toho, ktery dispecer na daném
pracovisti pracoval (vlastni integrace nevyuZiva specidlni pristupy a ovlada komunikacéni

prostiedky na daném pracovisti). Vlastni pristup na server uréeny pro integraci je logovan v
ramci systémovych prostiedk( OS. Data jsou tedy sbirdna na systémové urovni.

Soucasti dodavky parsovani logl z 1S OR je jejich analyza a uklddéni do Systému analyzy
bezpecnostnich logu.

P.74

Zalo#ni IS ZOS (2Z0S): ZZ0OS vyuziva v soucasné dobé repliku nékterych systém IS ZOS (IS OR,
AVL/GIS, MZD/EKP). Je pozadovano, aby pro tyto systémy byla sbirana data stejna v primarni i

zalozni lokalité.

P.75

Aplikaéni SW na pracovistich ZOS/ZZ0S: Vlastni pfistup do OS na pracovistich ZOS a ZZ0S bude
logovan v ramci systémovych prostredk( operacniho systému.

Shirand data z operacnich systéma a dalsich technologie na pracovistich Z0S/ZZ0S budou
sbirdna na systémové urovni.

Napojen

i IS OR na FireWall(y) s IPS pro ZOS (viz kap. 4.4.2 prilohy €. 1 ZD (Technicka specifikace))

P.76

V ramci IS OR bude moZné pfijimat i alerty upozorfujici na bezpe¢nostni udalosti, a to nejenom
z uvedenych bezpecénostnich prvkid ale vdech komponent zabezpeceni. Bude se jednat o alerty
bezpecnostnich udalosti relevantnich k provozu centrdlniho dispecinku a celého IS ZOS
s kritickou duleZitosti. Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovany
na zakladé pozadavk( ZZS v systémech analyzy a sbéru bezpecnostnich logd, ktery tyto alerty
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bude predavat do IS OR — dispecerského pracovisté. Tak bude aktivné informovéan provoz
centrdlniho dispecdinku ZOS o vaznych bezpeénostnich udalostech.

P.77 Opravnéné osoby centralniho dispecinku budou mit moznost pomoci rozhrani v IS ZOS (IS OR)

na zakladé vzniklych bezpecnostnich udalosti a jejich pribéhu rozhodnout o moznosti aktivace
(a nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN
segmentd. Vlastni izolace bude realizovana na uvedenych bezpecnostnich prvcich (Z0S/ZzZ0OS).
Opravnény uzivatel bude pred vlastni aktivaci daného typu izolace informovédn o rozsahu
izolace a z toho plynoucich omezeni centralniho dispecinku a IS ZOS. O téchto udalostech bude
proveden detailni zaznam udalosti vCetné jejich casové souslednosti a uzivatelich, ktefi takova
opatreni realizovali a neprodlené automaticky informovani definovani pracovnici ZZS v ramci
stdvajiciho svolavaciho systému 7ZS.

Autentizace uzivatell operacniho Ffizeni prostfednictvim AD

P.78

V ramci sjednoceni ovérovani identity uZivatell v ramci IT a operacniho fizeni je poZzadovano
vyuziti stavajici domény v ramci Microsoft Active Directory.

Pro tyto ucely pozadovano rozsifeni stavajiciho IS ZOS o moZnost autentizace a autorizace
v ramci struktury MS Active Directory.

P.79

IS OR: Spréavce IS OR bude pak schopen zvolit zplisob autentizace jednotlivych uzivatel(l dle
potfeb ZZS a typu modull/subsystém(. Je pozadovano, aby bylo moiné plné vyuzit pro
autentizaci a autorizaci uZivateld IS OR jednotnych G&td v rdmci MS Active Directory.

Autorizace uzivatel( pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné
uzivatel(.

P.80

EKP/MZD: EKP/MZD musi umozriovat autentizaci a autorizaci uzivatel( jak interni (stavajici
stav) nebo v ramci MS Active Directory. Spravce IS v ndvaznosti na okolni systémy bude
schopen zvolit zpUsob autentizace EKP/MZD dle pozadavku ZZS.

Autorizace uZivatell pro jejich opravnéni pak bude spodivat v prislusnosti k dané skupiné
uZivateld.

Integrace s personalnim systémem

P.81

Je pozadovano rozsifeni stavajiciho persondiniho systému o integraci s centrdlnim Active
Directory ZZS s ¢etnosti aktualizace dat minimalné 1x za den.

P.82

IS OR a EKP/MZD pak musi umoznit vyuZiti integrace s persondlnim systémem, a to jak pfi
zakladani uzivatele a pfipadné jejich zakladni role v rdmci persondlniho systému (ktera se
promitne do AD) vyuZiti zneplatnéni Gctl uzivatel(, u kterych bude ukoncen pracovni pomér
(zneplatnéni/vymazani Gétu v AD). Tim bude zajisténa maximalni aktudlnost uzivatelskych Gcétd
zaméstnancl ZZS.

Monitor

ing a reporting a pFistupt

P.83

Pro spravu a reporting opravnéni bude dodan i samostatny portal pro spravu uzivatel( IS OR a
pfifazovani jejich roli. Tento portél bude slouZit pro vedouci pracovniky OR, ktefi budou tato
opravnéni spravovat a kontrolovat a monitorovat.

P.84

Soucasti dodavky bude nastroj pro reportingu vSech zmén provedenych jednotlivymi

uzivateli/administratory v ramci Microsoft Active directory (AD) ZZS (pocet zaméstnancl —
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potencialnich uZivatel( 600), tak aby bylo mozné kontrolovat zmény opravnéni, které byly
v ramci AD provedeny.
Je pozadovano reportovat minimalné:
1. Vytvoreni nového uzivatele nebo skupiny
Vymazani uZivatele nebo skupiny
Zneplatnéni (disable) uzivatele
Pridani clena skupiny

e W

Vymazani ¢lena skupiny

Infrastruktura (HW) a systémovy SW pro upravy IS ZOS

P.85 Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Uprav zlistane beze
zmeény, tj. nedojde ke zméné konfigurace, parametrq, licenci systémového SW vyuZivanych pro
béh IS ZOS.

Tabulka 13: Upravy IS ZOS

5.2.9 Konfigurace systému elektronické posty pro zaznamenavani Cinnosti (logl)
do systému analyzy bezpecénostnich logt

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.86 | Napojenina Systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpeénostnich
udalosti a prfeddvani nasledujicich dat ze systému elektronické posty:

1. Uspéna a nelspéina pFipojeni k systému dostupnymi protokoly

2. VyuZivani systému elektronické posty jednotlivymi uZivateli

3. Dostupné bezpecnostni logy pouzivaného systému

4. Dostupné chybové a provozni logy pouzivaného systému

Predavani veskerych logl systému do nastroje/rozhrani pro logovani.

P.87 | Toto nastaveni realizovat pro vSechny komponenty systému elektronické posty.

P.88 | Predavanilogl systému online prostfednictvim syslog sluzby.

P.89 | Soucinnost pfi konfiguraci FireWallu ZOS a konfigurace FireWallu ZZOS pro ziskdvani informaci o
bezpecnostnich udalostech na prvcich FireWall, tykajicich se systému elektronické posty.
Minimalné:

1. Odepreni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)

2. IPS a AntiMalware udalosti
3. Identifikace chyb v protokolu

P.90 | Systém dynamickych ACL na zadkladé parametrického vyhodnoceni bezpecnostnich logl
systému.

Dynamicky ACL bude vytvaren prostfednictvi analyzy logl na zakladé neopravnéného pfistupu
k systému.

Pro vytvareni dynamickych ACL bude moZné systémové nastavovat nasledujici parametry:

1. Pocet Spatnych prihlaseni k danému protokolu
2. Minimalni ¢as od posledniho vyskytu Spatného pfihldseni
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Publikace dynamického ACL pro systém elektronické posty bude pro ucely aktualizace pravidel
FireWallu realizovana web serverem jako standardni textovy soubor s vycétem (list) IP adres
(jedna IP na jednom fadku).

P.91 | Nastroj/rozhrani pro logovani bude zpracovévat i uvedeny dynamicky ACL pro systém
elektronické posty a zobrazovat ¢asovy pribéh poctu IP adres obsazenych v listu a upozornovat
na enormni nardst.

P.92 | Provedeni konfigurace FireWallu ZOS (kap. 4.4.2) a soucinnost pro konfiguraci FireWallu ZZOS
pro implementaci dynamického ACL — aktualizace listu IP adres

P.93 | Stdvajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci Uprav

zUstane beze zmény, tj. nedojde ke zméné konfigurace, parametr(, licenci systémového SW
vyuzivanych pro béh elektronické posty.

Tabulka 14: Konfigurace systému elektronické posty pro zaznamenavani ¢innosti (logl) do systému analyzy

bezpeénostnich logti

5.2.10 Dvoufaktorova autentizace administratorskych VPN pfistup(

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# PoZadavek
P.94 | Pro autentizaci administratorskych VPN pfistupl je pozadovan systém dvoufaktorové
autentizace.
Minimalni poZadavky:
1. Integrace s FireWallem ZOS (soucdst dodavky), stavajicim FireWallem ZZOS (viz vychozi
stav) a autentizacnim serverem (viz vychozi stav)
2. Sprava pomoci webové konzole nebo Microsoft Management Console (MMC)
3. Bez potieby dalsiho zafizeni nebo tokenu
4. Kompatibilni se vSemi telefony, které umoziuji pfijimat SMS
5. Jednorazové heslo nejen pres mobilni aplikaci, push notifikaci, hardwarové tokeny a
SMS, ale i vlastni cestou (napf. e-mailem).
6. Push autentifikace — moZnost autentifikace potvrzenim v aplikaci na mobilnim telefonu,
bez nutnosti prepisovat jednorazové heslo (podpora iOS, Android i Windows Mobile).
7. Podpora Virtual Private Networks (VPN) — Cisco ASA, Remote Desktop Protocol (RDP) a
RADIUS.
P.95 | Licence pro 10 min. uZivateld.
P.96 | Je poZadovdana zdruka na funkcnost, podpora a aktualizace po dobu min. 5 let.

Tabulka 15: Dvoufaktorova autentizace administratorskych VPN pfistupt

5.2.11 Dodavka a implementace technologii 802.1x pro zabezpeceni pfistupt do LAN

sité

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

Pozadavek

P.97

Pro zabezpedeni pfistupu do LAN/WAN sité ZZS pozadujeme implementaci technologie 802.1x

na pfistupovych switchich centréini lokality a vyjezdovych stanovist. Vlastni implementace
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bude vyuZivat pro ovéreni zafizeni a uZivatell autentizaci v ramci RADIUS serverli Microsoft
NPS s integraci do jednotného Active Directory. Pro neautorizované zafizeni a uZivatele bude
vytvofena v ramci jednotlivych lokalit i GUEST VLAN s definované omezenym pfistupem do sité.
Minimalni poZadavky:
1. Integrace s RADIUS servery Microsoft NPS v rdmci AD ZZS
2. Konfigurace viech stavajicich LAN prvk( umoznujicich konfiguraci 802.1x v rdmci WAN
sité ZZS
3. Vytvoreni GUEST VLAN ve vsech lokalitaich WAN ZZS a jeji zabezpeceni v ramci
dostupnych technologii v dané lokalité
4. Vzorova konfigurace PC a NB pro 802.1x
5. Konfigurace specialnich zarizeni (Tiskarny apod.) bez podpory 802.1x
6. Testovaci provoz implementace bez redlného odepreni pfistupu véetné vyhodnoceni
provozu
7. Prechod do provozniho rezimu vcetné odepreni pfistupu neautorizovanym zafizenim

P.98

Spravce infrastruktury musi byt informovan o vSech neopravnénych pokusech s maximalnim
rozsahem informaci o takovém pokusu (Datum a cas, MAC adresa, prvek, port apod.).
Informace musi byt mozné ziskavat online pfi vyskytu nebo reportem za dané ¢asové obdobi.

P.99

Soucasti implementace bude i systém logovani vyskytu jednotlivych zatizeni (MAC adres) v
ramci WAN ZZS. Systém bude umoziovat reporting nejenom MAC adres, ve kterych lokalitach,
prvcich a portech se dand MAC adresa vyskytovala, ale téz od kdy do kdy byla pfipojena a jakou
IP adresu v ramci WAN ZZS obdrzZela. Reportovaci systém bude udrZovat databazi vyskytu MAC
adres a pridélenych IP adres jednotlivym MAC adresam s Casovou zavislosti. Musi byt tedy
realizovana integrace s pouzivanymi DHCP servery Microsoft. Reportovaci sytém musi
umoznovat ziskdvat prehled i o pfipojenych zafizenich do aktivnich prvk(, které nebudou
podléhat autentizaci prostrednictvim 802.1x.

P.100

Pro nékteré lokality bude tfeba realizovat i dodavku aktivnich prvkd typu prepinac s podporou
802.1x jedna se celkem o 2 ks prepinact (switchd) které musi plnit nasledujici min. parametry
(kazdy jeden switch):

1. provedenirack mount
ethernetovy spravovatelny prepinac vrstvy 2
min. 24x 10/100/1000Mbs PoE+ TP port( a 4 x 1Gportt SFP
minimalni propustnost prepinaciho subsystému min. 56Gbps

e W

moznost zapojeni vice switchll do jednoho stacku (prepinace se chovaji jako jeden z

pohledu managementu i pfipojenych =zafizeni — véetné automatického load

balancingu), kapacita propojeni 80Gbps — soucasti dodavky nejsou poZadovany

technické prostredky (porty/modul) pro realizaci vlastniho stacku,

6. podpora VLAN (min. 1000),

7. software podporujici CLI (Telnet/SSH), SNMP management, v€etné omezeni pfistupu
na management z definovanych adres a subnetd,

8. bezpecnost — port security a implementace 802.1X, automatické zarazovani do VLAN
802.1x — RADIUS server Windows AD,

9. podpora ,jumbo” ramcd,

10. detekce protilehlého zatizeni (napt. CDP nebo LLDP),

11. podpora IPv4 a IPv6,
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Pozadavek

12. implementace (montdz, instalace, konfigurace, seznameni s funkcionalitami a
obsluhou, dokumentace)

13. veskery potrebny drobny material (kabely apod.)

14. Zaruka min. na5 let.

Tabulka 16: Dodavka a implementace technologii 802.1x pro zabezpeceni pfistuptli do LAN sité

5.2.12 Zabezpeceni systému elektronické posty pred Skodlivym kddem

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pinéni.

#

Pozadavek

P.101

Je pozadovano plné redundantni feseni pro kontrolu postovniho provozu (EmailSecurity)
s vefejnou siti Internet, véetné antispamové a antivirové ochrany. Redeni mlze byt formou
virtualniho appliance do Vmware — rozsifeni poctu virtualnich strojd musi byt bezplatné
(neomezeny pocet virtudlnich strojd v ramci jedné sité), pfipadné dedikovanym HW (primarni
a sekundarni) nebo kombinaci téchto variant.

Pozaduje se dodavka licenci i pro testovaci prostiedi na samostatné virtualni appliance.
Dodané licence musi umoznit prevedeni licenci mezi uvedenymi variantami (HW/virtual).
Licence musi umozZnit instalaci dalsi virtudlni appliance i v zaloZni lokalité. V nabidce bude
uveden zpUsob feseni a zplUsob redundance.

P.102

Minimalni poZadavky na EmailSecurity rfesSeni:
1. Redeni musi byt vykonové dimenzovano minimalné na 1000 uZivatell a licencovano
na 1500 chranénych stanic (vyuzivano celkem 600 uZivateli)
2. nabizené zatizeni je mozné provozovat v clusteru v rezimu loadbalancing,
3. Reputacni filtrovani na zakladé zdrojovych IP adres odesilatele a reputacni zplsob
blokovani spamu na Urovni TCP spojeni
4. Moznost nastaveni anti-spam akce pro pozitivnhi nebo podeziely spam: Dorudit,
zahodit, karanténa, dorucit jako pfilohu, presmérovat
Per-user anti-spam karanténa s ovéfovanim pomoci LDAP
Definice whitelist a blacklist pro kazdého uzivatele v karanténé
Periodické zasilani notifikaci o novém spamu v karanténé pro kazdého uZivatele

o N o w

MozZnosti uZivatele pro praci se spamem v karanténé: Smazat, dorudit, pfidat do

whitelistu

9. Moznost oznacit/klasifikovat email jako spam pfimo z emailového klienta

10. Detekce a klasifikace marketingovych emaild, které nejsou spam

11. Podpora pro soucasné kontroly vice antivirovymi engines pfimo na zafizeni véetné
detekce viru uvnitf viceirovriového archivu

12. Moznost opravy zavirovanych pfiloh nebo jejich zahozeni

13. Automaticka aktualizace vSech antimalware signatur v intervalu 5 minut ¢i méné

14. Per-user nebo per-group nastaveni pro Anti-spam a Anti-virus akce pro pfijemce Ci
odesilatele

15. MozZnost vytvareni sofistikovanych filtri na emailovou komunikaci s mozZnosti filtrace
na obsah hlavicek, téla i pfiloh emailu

16. kontrola pfichozi i odchozi postovni komunikace na jednom zatizeni zaroven,

17. Filtrovani obsahu a ochrana proti Uniku dat

a. Podpora vahovych slovnik
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# PoZadavek
b. Podpora pro mezinarodni a multibyte umisténi (nejlépe podpora UTF8)
c. "Pattern matching" uvnitf vicevrstvych archivi
d. PInda podpora regularnich vyrazl pro "pattern matching"
e. Plnohodnotny a pravdivy filetype matching (ne na zikladé MIME type /
filename)
f. Detekce chranénych archiv(
g. Moznost omezit maximalni velikost prilohy nebo celého emailu
h. Filtrovani na zakladé vysledku DKIM/SPF ovéreni
i. LDAP integrace pro filtrovani obsahu
j. Per-user a per-group nastaveni pro podminovaci a napravné akce pro
pfijemce Ci odesilatele
k. MozZnost ndpravné akce: Karanténa, upozornéni, zahodit email, zahodit
pfilohu, nahradit pfilohu, pfesmérovat, kopirovat
18. Modifikace obsahu a zabezpeceni dat
a. Per-user a per-group nastaveni pro modifikaci obsahu a dat pro pfijemce ¢i
odesilatele
b. Podminéné pridani hlavicky do emailu, moznost pridat tzv. "footer"
c. Moinost odstranéni hyperlinku URL z textu emailu
19. Funkce SMTP — omezeni protokolu napf. na
a. Omezeni maximalniho poctu soucasnych spojeni per odesilatele
b. Omezeni maximalniho poctu zprav per spojeni
c. Omezeni maximalniho poctu pfijemct v emailu
d. Omezeni maximalniho poctu pfijemcl za hodinu
20. Administrace a management
a. HTTPS Management console
b. Ovérovani a autorizace administratorll pomoci lokalnich uc¢td a pomoci
RADIUS
c. Napojeni do centralniho dohledu pomoci SNMP
Podpora centralniho logovani pomoci SYSLOG

P.103 Re$eni email security pro ZOS ZZS PAK bude provozovano na infrastruktute (HW a systémovy
SW) pozadovaného a dodavaného dle kap. 4.4.15 — Infrastruktura (HW) a systémovy SW pro
béh doddvaného SW.

P.104 | Soucasti dodavky musi byt instalace a konfigurace feseni véetné soucinnosti pfi konfiguraci
jednotlivych zatizeni a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami
a obsluhou.

P.105 | Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZadavkd
Zadavatele.

P.106 Napojeni a predavani alertl a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecnostnich udalosti (viz kap. 4.4.5 pfilohy €. 1 ZD (Technicka specifikace)).

P.107 | Je poZadovana dodavka nezbytnych licenci, zaruka na funkénost, podpora aktualizace viech

signatur a dodaného feSeni po dobu 5 let.

Tabulka 17: Zabezpeceni systému elektronické posty pred skodlivym kédem
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5.2.13 Kontrola pristupu do sité Internet — webSecurity

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

Pozadavek

P.108

Je pozadovano plné redundantni feSeni WebSecurity systému pro kontrolovany a zabezpeceny
pfistup uzivatel( do sité Internet. Redeni méze byt formou virtudlniho appliance do Vmware —
rozSifeni poctu virtualnich stroja musi byt bezplatné (neomezeny pocet virtualnich strojd v
ramci jedné sité) pripadné dedikovanym HW (primarni a sekundarni) nebo kombinaci téchto
variant. PoZaduje se doddvka licencii pro testovaci prostiedi a specidlni segmenty (typu GUEST)
na samostatnych virtuadlnich appliance (instalace téchto appliance neni soucasti dodavky).
Dodané licence musi umoznit pfevedeni licenci mezi uvedenymi variantami (HW/virtual).
Reseni musi podporovat VRRP, nebo jinou podobnou metodu, kterd umozni vytvofit cluster na
virtudlni IP adrese a musi podporovat balancovani. V nabidce bude uveden zpUsob feseni a
zpUsob redundance.

P.109

Minimalni poZadavky na websecurity feseni:

1. Redeni musi byt vykonové dimenzovano minimalné na 1000 uZivatelG a licencovano
na 150 chranénych stanic (vyuZivano celkem 600 uZivateli)

2. Jedno virtualni zafizeni musi byt schopné zpracovat minimalné 240 poZadavk( za
sekundu pfi zapnutych vSech bezpecnostnich funkcich (NTLM ovérovani uZivatel(,
HTTPS desifrovani, antivirus, antimalware, filtrovani URL, proxy cache)

3. Rozifitelnost o centralizovanou konfiguraci pomoci dedikované management

appliance

Podpora balancovani

Jednoduse Skdlovatelné feSeni pro pfipad rozsifeni

Malware kontrola a filtrovani

N o v ks

Spyware/Adware/komplexni ochrana proti webovym hrozbam, antivirova ochrana,

automaticka aktualizace vSech antimalware signatur po 5 minutdch nebo ¢astéji

8. Podpora soucasného provozu vice antimalware engines pfimo na appliance (ne na
dalsim serveru)

9. Antivirové engines

10. Ochrana proti phishing Utok(im, automaticka aktualizace pravidel na ochranu proti
phishing atokdm

11. Podpora filtrovani URL, minimalné 60 URL kategorii, pouzivané databaze pro URL/web
filtrovani

12. Vytvéreni politik per identita/zédkaznik, definice politik dle:

a. casového okna
dle URL kategorie
pro cilové URL

oo o

pro cilovou IP adresu
e. moznost definice ¢asovych a objemovych kvot pro uzivatele
13. Moznost blokovani, moZnost pouze monitorovat, moznost zobrazit notifikacni stranku
pfi pristupu s moznosti potvrzeni sdéleni a vytvoreni zaznamu v logu
14. Moznost vytvoreni vlastnich URL kategorii, kategorizace URL (domén) i vysSich rada
(subdomén)

15. Moznost filtrovat pfistup na Webmail, web chat aplikace
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16. Dynamicka kategorizace nekategorizovanych URL ptfimo na zafizeni nebo v cloud

17.

18.

19.
20.

21.

22.

23.

24. Kontrola protokold pro kontrolu

25. Ovérovani uzivateld

vyrobce
Filtrovani na zakladé web reputace a nastavitelné reputacni filtrovani na zakladé
hodnoty reputace pro blokovani/povoleni/skenovani obsahu
Blokovani metody HTTP POST a FTP PUT pomoci metadata (file type, file name, file
size)
Plnohodnotné a pravdivé skenovani obsahu pro detekci typu souboru
Skenovani na vrstvé TCP pro detekci nakazenych stanic s aplikacemi, které komuniku;ji
po nestandardnich portech
Monitorovani a blokovani malware spojeni na vSech 65535 portech a v prichozim i
odchozim sméru
Redeni musi byt rozsifitelné (napf. licenci) o pokrocilé funkce proti malware hrozbdm
o sandboxing pro neznamé typy soubor(
Proxy cache a vykon

a. Maximalni velikost cacheovaného objektu minimalné 1 GB

b. Technologie proxy cache

c. Implementace v transparentnim modu pomoci WCCPv2 nebo pomoci policy
routingu nebo L4 prepinace
Implementace jako explicitni proxy pomoci PAC souboru anebo WPAD
MozZnost hostovani PAC souboru pfimo na feseni
Podpora vice upstream proxy s podminénym smérovanim HTTP provozu
Vice datovych portl pro skenovani web provozu

S@ o0 o

MoZnost soucasného provozu feseni v explicitnim i transparentnim modu
MozZnost plné modifikace chybovych hlaseni pro koncové uZivatele uvnitt

zarizeni

a. HTTP, HTTPS (desifrovani provozu) s moznosti selektivniho vybéru stranek pro
desifrovani

FTP (native) a FTP over HTTP

Filtrovani dil¢ich elementd web stranek

Filtrovani konkrétnich typ( prohlizec a jejich verzi

Blokovani Java, ActiveX

Detekované typy archivi véetné detekce vnorenych archivi

Blokovani konkrétnich typ( soubort

S®m 0 a0 T

Detekce a blokovani Sifrovanych soubor
Blokovani souborll nad definovanou maximalni velikost

j. Monitorovani a blokovani aplikaci P2P, IM, Youtube, Facebook, Flash video na
aplikacéni drovni (AVC)

~

MoZnost omezeni Sitky pdsma pro media streaming provoz (youtube, atd.)

Omezovani Sifrky pasma pro video prenosy

m. Ovérovani dlivéryhodnych vydavatelskych certifikat(i pro HTTPS komunikaci
n. Granularni rozpoznavani obsahu stranek facebook (tzn. Povoleni pfistupu na
facebook, ale blokovani facebook chat, facebook video ¢i facebook games)

a. Autorizace uzivatele na zakladé IP adresy a subnetu
b. Ovéreni uZivatele oproti LDAP (LDAPS)
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c. Active directory ovéreni uzivatele pomoci NTLMSSP (integrované ovérovani
Windows) - NTLMv1, NTLMv2

d. Podpora LDAP/Active directory skupin pro pfifazeni politik

e. Pro NTLM podpora Windows serverd 2008 a vyssi

f. Podpora multidomain v prostfedi Windows bez externich agent(

g. Moiznost integrace s MS AD pomoci externiho agenta i bez néj

26. Administrace a management

a. HTTPS Management console

b. Ovérovani a autorizace administratorll pomoci lokdlnich uUc¢td a pomoci
RADIUS

c. Napojeni do centralniho dohledu pomoci SNMP

d. Podpora centralniho logovani pomoci SYSLOG

e. Podpora centralniho logovani pomoci kopirovani logt skrze FTP a SCP

f. Upgradu firmware bez vypadku plné funkcnosti zatizeni (s vyjimkou
pripadného kratkého restartu OS nebo sluzeb)

27. Reporting

a. GUlrozhrani pro ucely administrace a prohlizeni report(

b. MozZnost vlastniho nastaveni reportu

c. Moznost detailniho prohlizeni reportl pro kazdého uZivatele a jeho aktivit pro
ucely analyzy
Export reportl a planovani jejich pravidelného zasilani
Zobrazeni podezielych aktivit pro kazdého uZivatele

f. Top-N reporty pro: Top uZivatele, top URL, top URL kategorie, top malware,
pouzivani web aplikaci

g. Moznost ukladani reportu v PDF a CSV formatu

P.110 Re$eni websecurity pro ZOS ZZS PAK bude provozovano na infrastruktufe (HW a systémovy
SW) pozadované a dodavané dle kap. 4.4.15 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW.

P.111 | Soucasti dodavky musi byt instalace a konfigurace feSeni v€etné soucinnosti pfi konfiguraci
jednotlivych zatizeni a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami
a obsluhou.

P.112 | Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zdkladé ziskanych dat béhem provozu implementovaného systému a dle poZadavku
Zadavatele.

P.113 | Je pozadovana dodavka nezbytnych licenci, zaruka na funkénost, podpora aktualizace vSech
signatur a dodaného feseni po dobu 5 let.

P.114 | Napojeni a predavani alertll a logli do systému analyzy bezpecnostnich logli a vyhodnoceni

kybernetickych bezpecnostnich udalosti (viz kap. 4.4.5 pfilohy €. 1 ZD (Technicka specifikace)).

Tabulka 18: Kontrola pfistupu do sité Internet — webSecurity
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5.2.14 Nastroje pro zajisténi Sifrovani dat na PC/NB

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.115 Pozadujeme dodavku software feseni, pro on-line symetrické Sifrovani dat PC/NB s vyuzitim
standardizovaného algoritmu AES s délkou klice minimalné 256 bitll a to technologii
vyuzivajici ,,souborové” Sifrovani, nikoli celodiskovou nebo kontejnerovou technologii.

P.116 Minimalni poZadavky na systém:

1. systém musi byt dodan jako standardni komercni verze, ne jako specidlni verze nebo
kompilat

2. systém musi byt plné lokalizovan do ¢eského jazyka véetné jeho technické podpory
a veskeré dokumentace

3. systém musi zabezpecit ochranu dat uloZenych na koncovych stanicich Sifrovanim
profil(l uzivatell, jednotlivych adresarl a soubor( ¢i dalSich logickych disk( pomoci
on-line souborového Sifrovani prostrednictvim standardniho algoritmu AES 256

4. systém musi zajistit Sifrovani dat uloZenych na béinych pfenosnych pamétovych
médiich a to soukromym klicem uZivatele, sdilenym klicem nebo jednorazovym
klicem

5. systém musi zajistit Sifrovani celého uzivatelského profilu

6. systém musi umoznit praci vice uZivatel(l na sdilenych stanicich, kdy kazdy uZivatel
ma Sifrovany sv(j uZivatelsky profil svym soukromym klicem a uZivatelé mohou mit
v ramci stanice sdilené zasSifrované adresare, které jsou Sifrovany sdilenym klicem

7. systém musi zajistit snadné sdileni zaSifrovanych informaci mezi jednotlivymi
opravnénymi uzivateli i v ramci sdilenych sitovych adresar( nebo sdilenych slozek na
lokalnich discich

8. systém nesmi ménit uzivatelské prostiedi a procesy, to znamen3, Ze uZivatel pracuje
ve standardnim (jemu znamém) prostredi, jeho styl prace se po implementaci
Sifrovani neméni, veskeré disky, adresare a soubory se mu jevi standardné, nejsou
znatelné zadné rozdily mezi Sifrovanymi a nesifrovanymi informacemi pfi praci s nimi
(vytvareni, editovani, mazani, kopirovani, presouvani)

9. systém musi zajistit spravu pristupového hesla nebo Sifrovaciho klice pouze
opravnénym uZivateldm s moznosti obnoveni Sifrovaciho klice z depozitare
Sifrovacich klicd s prokazatelnym, autenticitnim a nepopiratelnym zaznamenanim
pouZiti této moZnosti

10. Systém musi umozZnit bézny servis koncové pracovni stanice a poskytovani technické
podpory ze strany administrator(, aniz by jim Sifrovand data byla k dispozici v Citelné
podobé, administrator nepotiebuje mit k dispozici Sifrovaci kli¢e k tomu, aby mohl
provadét instalace a nastaveni program( ¢i jiné administratorské ukony na koncové
stanici; koncové stanice musi pracovat i v rezimu off-line

P.117 Je pozadovéna dodavka minimalné 20 licenci pro PC/NB, zaruka na funkénost a podpora
aktualizace dodaného feSeni po dobu min. 5 let.

Tabulka 19: Nastroje pro zajisténi Sifrovani dat na PC/NB

5.2.15 Infrastruktura (HW) a systémovy SW pro béh dodavaného SW

V této kapitole jsou uvedeny pozadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz
doddvanych technologii.
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Zadavatel nepredepisuje technologii, jen principy a poZadavky na fesSeni. Technologie bude navrzena
dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoze jsou zavislé

na zvolené technologii v rdmci feseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které

musi uchaze¢ splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i

pozadavky na min. doby pro ukladani dat (min. 5 let a min. v rozsahu stavajiciho IS ZOS) a v navaznosti na

splnéni téchto podminek a potieb technologie, uchaze¢ navrhne a doda vhodnou HW a SW infrastrukturu.

#

Pozadavek

P.118

Dodavka infrastruktury a béhového prostredi pro nasledujici ¢asti dodavky:

1.

2.
3.
4,

Nasledujici pozadavky na infrastrukturu (HW) a systémovy SW pro béh dodavaného SW jsou
minimalni, tj. pokud maji dodavky dodavatele ndroky vyssi, navrhne dodavatel odpovidajici
feSeni a v nabidce jej popise.

Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich
udalosti (kap. 4.4.5)

Pokrocilé notifikacni nastroje (kap. 4.4.7)

Zabezpecdeni systému elektronické posty pred skodlivym kédem (kap. 4.4.12)
Kontrola pfistupu do sité Internet — webSecurity (kap. 4.4.13)

P.119

Dodavka min. 3 ks virtualizaéniho serveru s min. konfiguraci:

1.

13.

14.

. 2 redundantni sitové napajeci zdroje min. 750 W
. rackové lyZiny a rameno na kabelaz na zadni strané serveru
. management serveru nezdvisly na operacnim systému s dedikovanym USB ¢i SD

provedeni rack mount pro az 8 2,5“ pozic, maximalni velikost 1U, pro pfistup ke viem
komponentam serveru bez pouZiti naradi

interaktivni LCD display ¢i obdobny systém indikujici zakladni informace o systému
(min. IP adresa, stav serveru a vypis chybovych stav(l), moZnost nastaveni IP
konfigurace OOB managementu na ¢elnim panelu

minimalné jeden Sestnactijadrovy procesor s hodnotou dle SPECint_rate2006 base
min. 1700 bodU a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Gdaje
musi byt k dispozici na www.spec.org)

min. 192 GB RAM (min. 32GB moduly 2666MHz) s mozZnosti rozsifeni na 24 DIMM
pozic

min. 2x 32 GB (flash ¢i netodici médium) v raid 1 pro hypervizor

min. 1x 400 GB SSD s minimalni hodnotou denniho prepisu 3

hw fadi¢ s min. 2GB cache a podporou raid 0, 1, 5, 6

min. 2x 1Gbase-T ethernet sitové porty typu LOM s podporou IPv4, IPv6

min. 4x 10GbE SFP+ porty

UloZistém dostupnym i v pripadé vypadku internich diskd, poskytujici management
funkce a vlastnosti: webové rozhrani a dedikovand IP adresa, sledovani
hardwarovych senzord (teplota, napéti, stav, chybové senzory); podpora virtudlni
mechaniky

vyzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvoufaktorovou autentikaci, filtrovani pfistupu na
zakladé IP adres (IP blocking) a AD/LDAP
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# Pozadavek
15. poZadujeme vestavéné GUI s podporou HTML5 a moznost komunikace pomoci:
HTTPS, CLI, IPMI, WSMAN, REDFISH
16. certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE
17. licence Microsoft Windows Server 2016 Datacenter pro poZadovany pfipadné
dodany pocet jader (vyssi hodnota) pro provoz jak novych, tak stavajicich Windows
Server(i na doddvaném HW.
18. podpora na 5 let typu NBD, oprava v misté instalace zatizeni, servis je poskytovan
pfimo vyrobcem zafizeni
19. je vyzadovana kompatibilita se stavajicim prostfedim — server bude zarazen do
stavajici infrastruktury a virtualizacniho prostredi
P.120 Dodavka min. 1 ks samostatného log serveru s min. konfiguraci:

1.

O NO U kW

10.

11.

12.

13.

14.

15.

je vyZzadovana kompatibilita se stdvajicim prostfedim — server bude zafazen do stavajici
infrastruktury

provedeni Rack mount (véetné potfebnych montaznich komponent a ramene pro
kabeldz) 2U, pro pfistup ke vSem komponentam serveru neni nutné naradi, barevné
znacené hot-plug vnitfni komponenty

minimalné jeden Sestndctijadrovy procesor s hodnotou dle SPECint_rate2006 base
min. 1700 bodU a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje
musi byt k dispozici na www.spec.org)

min. 32 GB RAM (min. 8 GB moduly 2666MHz typu DDR4)

min. 5x 4 TB disk min 7200 otacek a min 3x 1,92 TB SSD s min DPWD 3

min. 4x 1Gbase-T ethernet sitové porty s podporou IPv4, IPv6

2 redundantni sitové napajeci zdroje min. 750W

Interface: 4 x USB (1 vpredu, 2 vzadu, jeden uvniti) a sériovy port

hw radi¢ s min. 2GB cache a podporou raid 0, 1, 5, 6, 50, podpora SED diskl a SSD
disk(i, podpora globalniho i dedikovaného hot-spare

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

management serveru nezavisly na operacnim systému s dedikovanym USB ¢i SD
uloZistém (data na ulozisti musi byt dostupna i v pripadé vypadku internich diskd a
musi byt mozné ji rozdélit na nékolik nezavislych partition s moznosti volby boot
sekvence) poskytujici management funkce a vlastnosti: webové rozhrani a
dedikovand IP adresa, sledovani hardwarovych senzor( (teplota, napéti, stav,
chybové senzory)

vyZzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvou faktorovou autentifikaci, filtrovani pfistupu na
zékladé IP adres (IP blocking) a AD/LDAP

poZadujeme vestavéné GUI s podporou HTML5 a mozZnost komunikace pomoci:
HTTPS, CLI, IPMI, WSMAN, REDFISH

podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan
pfimo vyrobcem zafizeni

operacni systém dle pozadavkid navrZzeného nastroje na logovani z IT infrastruktury
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# PoZadavek

P.121 Datové ulozisté s nasledujicimi min. parametry:

1.
2.
3.

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

diskové pole typu iSCSI SAN s interni virtualizaci disku
velikost maximalné 3U s min. 30 pozicemi na disky
pole musi podporovat blokovy pfistup protokolem 10GbE iSCSI s mozZnosti rozsifeni
o protokol 12Gb SAS
zékladni konektivita: min. 2 Storage procesory, minimalné ¢tyfi 10Gb/s iSCSI SFP+
porty na kaZzdy storage procesor — dodani véetné min. 8 potiebnych SFP+
transceiver(l s konektory LC a 4ks odpovidajicich propojovacich kabeld LC-LC pro
pfipojeni do stavajici infrastruktury.
diskové rfadice musi pracovat v rezimu Active-Active (nikoliv ALUA)
kazdy fadi¢ musi obsahovat min. 2 nezavislé back-end smycky 12Gb SAS (2 porty na
fadic)
min. 16GB cache na kaZdy storage procesor, zalohovana baterii (feSeni s SSD cache
neni pripustné)
kapacita pro ukladani dat min.: 7x 960GB SAS SSD 12Gb
moznost rozsifeni kapacity o min. 220 HDD/SSD a to pouze pfidanim polic a diskd,
bez nutnosti dokupovat storage procesory a licen¢ni funkce na dalsi prostor (disky)
moznost pouZziti SED diskd.
licence pro plné automaticky sub-LUN tiering dat s 3 tier architekturou a granularitou
presouvanych oblasti max. 10 MB
licence tiering musi umoznovat kvalifikaci a presun mezi rznymi typy disk( obéma
sméry (SSD, SAS 10K, NL-SAS 7,2K)
licence tiering musi umoZnovat kvalifikaci a pfesun mezi riznymi typy Raid (Raid 5,
Raid 6 a Raid 10)
podpora thin-provisioning s eliminaci zapisu nulovych blokd
redundantni zdroje
webovy management musi byt mozny z prostfedi OS UNIX / Linux a MS Windows
monitoring musi umoznovat sledovat min. IOPS, MB/s pro front-end a back-end,
vytizeni CPU a cache
soucasti licence ¢i plug-in pro management z prostredi vSphere (VMware vSphere
vCenter server)
podpora standardu pro zaznam SYSLOG zprav a protokolu SNMP
diskové pole musi byt mozné rozsifit o licence pro synchronni a asynchronni
replikace mezi dvéma diskovymi poli véetné licence pro metro-cluster reseni (pro
VMware)
certifikace pro MS Windows 2016 a 2012, Hyper-V, VMware ESX, Redhat Enterprise
Linux, XEN, HP-UX, AIX
pfima podpora VAAI, VASA, QoS, VVOLs
podpora na 5 let typu 24x7x365 s reakéni dobou 4 hodiny, oprava v misté instalace
zafizeni, servis je poskytovan vyrobcem zafizeni
je vyzadovana kompatibilita se stavajicim prostfedim — datové uloZisté bude
zafazeno do stavajici infrastruktury (napojeni na stdvajici 10g switche — ISCSI a
pfipojeni k virtualiza¢nimu prostredi)

a.
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Pozadavek

P.122

Dodavka a instalace systémového SW — poZadujeme dodavku systémového SW pro vSechny
nabizené systémy. Jedna se o minimalné nasledujici systémovy SW:

1. Operacni systémy serverl, kde pozadujeme doddvku vsech licenci potfebnych
operacnich systém( a mimo to pozadujeme jako soucast HW virtualiza¢niho serveru
(viz pozadavek na dodavku jednoho virtualizacniho serveru vyse) licenci Windows
Datacenter pro provoz jak novych, tak stavajicich Windows Serverd na doddvaném
HW.

2. Databaze pro dodavané systémy.

3. Pro virtualizaci dodavanych serverl poZadujeme kompatibilni feSeni se stavajici
virtualizaci tak, aby bylo mozné zaradit do jedné konfiguracni konzole — minimalné
licence virtualizacniho SW pro dodavany pocet CPU kompatibilni se stavajicim
virtualizaénim SW (viz kap. 7.4 pfilohy €. 1 ZD (Technicka specifikace)), s podporou
vyrobce na 5 let.

4. Pro zarazeni virtualizacnich server(l do systému zalohovani je poZzadovana dodavka
licence kompatibilniho systému zadlohovani pro dodavané konfigurace virtualizaénich
serverl. ZZS poskytne soucinnost pfi konfiguraci do stavajiciho zalohovaciho reseni.

Stdvajici technologie, na které je odkazovdno, jsou uvedeny v kap. 7.4 — Stav ostatnich
informacnich a komunikacnich technologii v pfiloze ¢. 1 ZD (Technicka specifikace).

V ptipadé, Ze nabizené reSeni vyzaduje dal$i nespecifikovany systémovy SW tak musi byt
soucasti nabidky.

P.123

Soucasti dodavky je integrace doddvanych technologii do stavajiciho monitorovaciho
nastroje (WhatsUp firmy Ipswitch), ktery neni souc¢asti dodavky tohoto projektu.

Monitoring musi jednoznacné identifikovat chod jednotlivych komponent.

P.124

Soucasti dodavky je zarazeni dodavané infrastruktury do stavajici infrastruktury (napojeni
na stdvajici 10g switche — ISCSI a pfipojeni k virtualizatnimu prostredi) véetné dodavky
potrebnych kabelll. Navrh propojeni do stavajici infrastruktury bude soucasti implementacni
analyzy a navrhu fesSeni a bude podléhat schvaleni zadavatelem.

P.125

Soucasti dodavky neni strukturovana kabelaz.

P.126

Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a
prvkl na dodanych technologiich.

Tabulka 20: Infrastruktura (HW) a systémovy SW pro béh dodavaného SW

5.2.16 Nastroje pro bezpecnostni audit a penetradni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu pInéni.

# Pozadavek

P.127 Je pozadovana dodavka nastroje/nastrojli pro periodické testovani bezpecnostnich
zranitelnostiinternich systém i systému, které komunikujis externimi subjekty i jako soucast
penetracnich testl (nastroj/nastroje budou vyuzity v ramci kap. 4.4.17 — Bezpecnostni audit
a penetracni testy.

P.128 Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systémd,

databazi a informacnich systému (aplikaci).

64



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’q hl - PRO MISTNI

Integrovany regionalni operacni program ROZVOJ (‘-: R

# PoZadavek
Jednd se minimalné o:
1. Host Discovery — vyhledavani aktivnich stroju;
2. Port Scanning — skenovani port(;
3. Service Discovery — vyhledani béZici sluzby;
4. Web Applications — skenovani webovych aplikaci;
P.129 Je pozadovano, aby nastroj/néstroje umozrioval:
1. Vzdalené privilegované a neprivilegované skeny
2. Neomezené mnozstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detek¢énich metod (cca 1x tydné)

P.130 Pfedmétem dodavky neni periodické provadéni testl zranitelnosti (nad rdmec testl v ramci
vedlejsich aktivit), ale zajiSténi nastrojli pro provadéni a vyhodnocovani uvedenych testa.

P.131 S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany ndstroj moZné
kompletné instalovat na server/pocita¢ umistény v lokalni siti, kterd je pod spravou
Zadavatele. Vystupy z test(l/skenli musi byt rovnéz zpracovavany lokalné, bez zasilani do
cloudu. Dodany ndstroj musi umoZiovat ovladani s pomoci webového GUI.

P.132 Instalaci skeneru musi byt mozné realizovat na prvky s operacnimi systémy Microsoft
Windows 7 a vyssi, Microsoft Windows Server 2008 a vyssi, macOS i Linux.

Soucasti dodavky nebude HW, OS ani dalsi aplikacni vybaveni nutné pro provoz nastroje.
Predpoklada se instalaci na prostfedky Zadavatele (virtudlni server nebo testovaci
PC/notebook).

P.133 Dodané feseni musi podporovat realizaci vzdalenych bezagentskych privilegovanych i
neprivilegovanych skeni neomezeného poctu zafizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

P.134 Re$eni musi byt schopné identifikovat chybé&jici zaplaty/zranitelné sluzby a aplikace béZici
na skenovanych systémech.

P.135 Soucasti doddvky bude licence relevantniho nastroje s podporou a funkénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostifedi Zadavatele a Uvodni zaskoleni
administrator( a uZivateld.

Tabulka 21: Nastroje pro bezpecnostni audit a penetracni testy

5.2.17 Bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.136 Bezpecnostni analyza stavajiciho prostfedi z pohledu souladu se zakonem 181/2014 Sb., ve
znéni pozdéjsi novelizace a s vyhlaskou 82/2018 Sb.

P.137 Hodnoceni stavajiciho rozsahu tizeni bezpecnosti informaci:

1. Politiky
2. Metodiky
a. Metodika identifikace a hodnoceni aktiv

b. Metodika analyzy rizik
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3. Proces a vystupy hodnoceni aktiv
4. Proces a vystupy hodnoceni rizik
5. Revize primarnich a podpUrnych aktiv, jejich vzajemné vazby, urceni jejich hodnoty
a hodnoceni jejich spravy garanty
6. Plan zvladani rizik
7. Prohldseni o aplikovatelnosti bezpecnostnich opatfeni
8. Zajisténi zpétné vazby
9. Plan rozvoje bezpecnostniho povédomi
10. Strategie fizeni kontinuity
11. Pravidla feseni kybernetickych bezpecnostnich incident(
12. Pravidla fizeni provozu ICT
13. Hodnoceni definice kontextu organizace, hodnoceni jeho rozdéleni na vnitfni a vnéjsi
kontext a hodnoceni SLA mezi témito 2 kontexty
P.138 Prezkoumani implementace technickych opatfeni do praxe. Technické ovéreni souladu
implementace primarnich a podpUlrnych aktiv dle poZzadavkd ZKB:
1. Aplikace
2. Operacni systémy
3. Sitové prvky
4. Bezpecnostni prvky
5. Fyzickd bezpecnost
6. Zalohovani
7. Apod.
P.139 Vysledkem auditu bude:

1.

Zprava z pfezkoumani stavajiciho prostiedi Zadavatele s nasledujicim obsahem:

a. Pro kaidé opatreni bude uveden popis aktudlniho stavu

b. Zhodnoceniz pohledu pozadavk( provadéci vyhlasky KB (ZKB)

c. Ptipadné zhodnoceni z pohledu ,best practice”, pokud bude takovéto
doporuceni zadouci.

d. KaZdé opatieni bude popsano minimalné v rozsahu % A4.

e. Obsahem zpravy jsou veskeré paragrafy obsazené v provadéci vyhlasce ZKB,
tzn. Ze se organizace zkouma z pohledu organizacni opatteni, technickych
opatreni i fyzické bezpecnosti.

Hodnoceni stavu
a. Prehledovy dokument s vypocetnilogikou, ktery bude hodnotit vysledek pro
= Technické role
= (Oddélené a s mensi mirou detailu pro manazerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy poZadavek paragrafii ZKB
Obecny navrh ndpravnych opatfeni

a. Cilem nenihodnotit veskeré mozné technické varianty napravnych opatreni,
ale urcit orientacni vysi nakladl pro zajisténi souladu se ZKB a urcit druh
technologie.

Prezentace vysledk(l projektu pro projektovy tym
a. PT prezentace a diskuze s tymem
Prezentace vysledk( projektu pro vrcholovy management

66



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’q hl - PRO MISTNI

Integrovany regionalni operacni program ROZVOJ (‘-: R

# Pozadavek
P.140 Provedeni penetracnich testl a testll zranitelnosti:

1. Provedeni penetracnich test( a testd zranitelnosti pro IS ZOS, IS ZZOS a systému
elektronické posty (informacni systémy a technologie jsou popsany v kap. 7.2 —
Informacni systémy k zabezpeceni).

2. Prosystémy IS ZOS, IS ZZOS a Elektronickou postu budou provedeny zavérecné testy
zranitelnosti z externi sité.

V zajmu ovéreni korektniho fungovani webového aplikacniho firewallu (WAF) a
zajisténi  vysoké urovné bezpecnosti provozovanych webovych aplikaci je
pozadovano provedeni jednorazovych penetracnich testa.
P.141 ZavéreCné testy zranitelnosti budou provedeny zexterni sité na IS ZOS, IS ZZOS a
Elektronickou postu. Jednd se tedy o testy zranitelnosti realizované pfes bezpecnostni prvky
— perimetry (FireWall) implementované v ZOS a ZZOS. Tyto testy musi obsahovat min.:

1. Host Discovery — vyhledavani aktivnich stroju;

2. Port Scanning — skenovani port(;

3. Service Discovery — vyhledani bézici sluzby;

4. Brute Force — testovani Brute Force Attack;

5. Web Applications — skenovani webovych aplikaci;

Ucelem té&chto testll je ovéFeni konfigurace perimetr(i a nalezeni zranitelnosti publikovanych
sluzeb/systéma.
P.142 Soucdsti bezpecnostniho auditu budou i penetracéni testy, které musi splfiovat minimalné:

1. Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a
jejich ucelem bude identifikovat ptipadné nedostatky v nastaveni nasazeného WAF
a odhalit pfipadné zranitelnosti ve vySe uvedenych aplikacich, které jsou jim
chranény, a zajistit tak jejich bezpecnost v ramci plnéni pozadavk( §25 vyhlasky
82/2018 Sh. v souladu s bezpecnostni strategii a dalSimi dokumenty zadavatele.

2. Soucasti testl nebude vyhledavani zranitelnosti v sitové ani jiné infrastrukture,
virtualizacnich platformach ani dalSim SW vybaveni server provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi
penetra¢nimi testy bude proveden test zranitelnosti nastrojem uvedenym v kapitole
3.4.11. prilohy €. 1 ZD (Technicka specifikace) viz pfedchazejici poZadavek.

3. Testy budou realizovany dle aktualni verze OWASP Testing Guide (OTG) a v souladu
s metodikou OSSTMM a budou primarné zaméreny na odhalovani zranitelnosti dle
platné verze OWASP Top 10. VyuZito pti tom bude automatizovanych nastrojd i
manualniho testovani.

P.143 Vystupem testl zranitelnosti a penetracnich testll musi byt:

1.

Zavérelna zprava, kterd bude obsahovat soupis provedenych test( a jejich vysledkd,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpecnosti véetné
konkrétniho postupu umoznujiciho jejich odstranéni.

Doporuceni feseni odhalenych zranitelnosti — konkrétni postupy umoznuijici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

Realizace opatreni k odstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucasti dodavky.

Tabulka 22: Bezpecnostni audit a penetracni testy
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5.2.18 Bezpecnostni poZadavky

V nasledujici tabulce je seznam poZadavki na tuto ¢ast dodavky:

#

Pozadavek

P.144

Systém bude chranit osobni Udaje pacientd a bude vsouladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udaja.

P.145

Vybaveni musi plnit podminky zakona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o
zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti).

P.146

Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pfidélené roli (rolim) v systému.

Systém umozni ridit pFistupova opravnéni jednotlivych subjektt jen k idajim, ke kterym maji
a mohou mit pFistup.

P.147

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

P.148

Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uZivatel(,
pripadné zajisténi komunikace v oddéleném sitovém prostiedi.

P.149

Evidence pfistupt vSech uZivatel(l do systému a technologii (logovani) véetné ¢asovych udaja.

P.150

Veskeré pristupy k datlm a aktivita uzivateld v ramci dodavanych systém( a technologii
budou logovany tak, aby byly zfejmé pristupy k jednotlivym tUdajim a zpétna kontrola téchto
udaja.

P.151

Veskeré logy budou dostupné pro externi Systém analyzy bezpeénostnich logli a vyhodnoceni
kybernetickych bezpeénostnich udalosti.

Tabulka 23: Bezpecnostni pozadavky

5.2.19 Implementacni a provozni pozadavky
V nasledujici tabulce je seznam pozadavkd na tuto ¢ast dodavky:

#

Pozadavek

P.152

Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).

P.153

Pocet uzivatell informacnich systémU( se nezméni.

P.154

Predmétem zakazky jsou i veskeré sluzby souvisejici s dodavkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, sezndmeni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. Veskeré seznameni s obsluhou bude
probihat v prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veskeré prace i Cinnosti, které v této zaddvaci
dokumentaci nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny
predmét verejné zakdzky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem
pozadovaného cilového stavu.

P.155

Instalace do prostiedi objednatele uvedeného v kap. 7.4 — Stav ostatnich informacnich a
komunikac¢nich technologii a kap. 7.2 — Informacni systémy k zabezpeceni.
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Pozadavek

P.156

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného resSeni
souCasné s provozem stavajicich systém(l a technologii. To vSe s minimalnim omezenim
provozu. Dodavatel je povinen pfizpGsobit realizaci predmétu zakazky podminkam
objednatele.

P.157

Dodavka OS na servery, véetné instalace do prostiedi objednatele, v¢. potiebnych licenci,
pokud se jedna o licencovany OS.

P.158

Vsechny doddvané nebo upravované soucasti systému (OS, DB, IS, klientské aplikace) musi
logovat svou ¢innost do logli s moZnosti nastavit Uroven logovani pro potieby diagnostiky.

P.159

Zalohovani — dodéavany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny
na zadlohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti
umoznujici zalohovani ze strany objednatele. Informace k zalohovacimu systému objednatele
jsou uvedeny v kapitole 7.4.1 — Datové centrum, HW infrastruktura, systémovy SW.

P.160

Zajisténi administratorskych aplikaci, konzoli pro vsechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucasti.

P.161

Dohled — dodavané systémy a technologie musi predavat informace o svém stavu (stavu
sluZeb apod.) na Zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost
pfi nastaveni dohledu dodaného feseni.

P.162

Architektura resSeni celého systému musi korespondovat s pozadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

P.163

Synchronizace Casu vSech zafizeni s time serverem nebo zprostfedkované pres centralni
systém.

5.3

Tabulka 24: Provozni poZadavky

POZADAVKY NA SLUZBY

5.3.1 Realizace predmétu plnéni

Soucasti predmétu plnéni je zajisténi sluieb souvisejicich s realizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1)

Objednatel poZaduje pred zahajenim implementacnich praci zpracovani Implementacni analyzy
véetné navrhu fesSeni (konkretizace implementacniho postupu, presné konfigurace a instalacniho
a montazniho navrhu feSeni z nabidky), ktera bude zahrnovat informace pro vsechny aktivity
potifebné pro radné zajisténi implementace predmétu plnéni. Implementacni analyza vcetné
navrhu feseni musi byt pred zahdjenim praci schvalena objednatelem. Implementacni analyza
véetné ndvrhu rfeseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacnianalyza— zjiSténi tykajici se prostfedi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku
ii) ldentifikace zdroja dat vyuZitych pro dodavku

iii) Evaluace bezpecnosti systému a rizikovych faktor(

iv) Implementacni upfesnéni specifikace pozadavki
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v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napf.
soucinnosti apod.)

b) Detailni popis cilového stavu (instalaéni a montdzni upfesnéni navrhu feSeni z nabidky)

Popis bude obsahovat alespon:

i)  Rozpracovani navrhu feSeni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementaéni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tietich stran (v pfipadé nutnosti)
iii) Zplsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordina¢ni mechanismy apod.)
iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu vcéetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosazeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 5 -

Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplisobem muze
rozsifit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného sezndmeni s funkcionalitami, obsluhou doddavanych
technologii a budoucim provozem.

Zajisténi projektového vedeni/fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho

pfipadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici

schvdlenému ndvrhu rfeSeni uvedenému v Implementacni analyze a pfiprava pro ovéreni ze strany

objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systém(, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace aimplementace do prostredi objednatele v testovacim rezimu.

c) Interni ovéreni na strané zhotovitele a priprava podkladi pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Prfiprava a naplnéni zakladnich dat —z integracnich uloh, ¢iselniky, uzivatelé a dalsi.

Provedenim téchto ¢innosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

Dodavka predmétu plnéni. Soucdsti dodavky musi byt instalace, upgrade a sestaveni predmétu

zakdzky véetné:

a) Instalace, upgrade a zahofeni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostredkim zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcénosti systému na mensim obejmu dat, s mensim

poctem uzivatell a na mensim poctu zafizeni.

Pfevedeni systémi do zkusebniho provozu a plna podpora uZivateld v ramci zkuSebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdana poZadovana seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.
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9) Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci predmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev

Popis

UzZivatelska
dokumentace

Bude popisovat konkrétni funkcnost z pohledu uzivatele tak, aby byl
uzivatel schopen prace sinformacnim systémem a pochopil vyznam
jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské pfirucce bude
popisovan zpUsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouzit popis jednotlivych obrazovek, ovladacich prvkd na
obrazovkach a jejich vyznamd, ktery bude uveden v ramci uzZivatelské
dokumentace.

Dokumentace
skutecného
provedeni a
systémova/provozni
dokumentace

Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
spravy informacniho systému, definovani uzivatell, jejich opravnéni a
povinnosti a detailni popis Udrzby systému.

Bezpecnostni
dokumentace

U¢elem bezpeénostni dokumentace je definovat zavazna pravidla pro
zajisténi informacéni bezpecénosti vcetné stanoveni bezpecnostnich
opatreni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vsech externich zdrojl, ke kterym se jednotlivé
servery (soucasti systému) pripojuji, véetné uvedeni sitovych protokold,
pomoci kterych se s danym externim zdrojem komunikuje. V ptipadé, ze
na servery (soucasti systému) existuje vzdaleny ptistup, musi byt tento
pfistup jasné specifikovan (vzdalené zafizeni, sitovy protokol) a popséan
zdUvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery

Plan reseni situaci v pripadé vypadkl a obnovy funkénosti systému.

Plan Soucasti je plan a zpUsob provadéni zalohy a pripadného zplisobu obnovy
a obnovy funkénosti i v pripadé jinych technickych vypadkd.
Dokument bude vytvaren v soucinnosti s objednatelem.
Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (predavaci, akceptacni)

Tabulka 25: Dokumentace — pozadavky na zpracovani

Dokumentace bude dodana v relevantnim rozsahu na vSechna mista plnéni projektu.

v

Dokumentace bude v souladu se zdkonem &. 365/2000 Sb. o informacnich systémech vefejné

spravy a provadécich pravnich predpisQ, v platném znéni.

Dokumenty budou zpracovavany v ndsledujicich programech elektronicky a uloZzeny v nasledujicich

formatech:

MS Office 2010 (MS Word 2010, MS Excel 2010, MS PowerPoint 2010)

MS Project 2010
WinZip (format .zip)

Portable Document Format (format .pdf).
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Preferovana forma predavanych dokument, které nebudou vyzadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosi¢ich (CD, DVD, flash disk, atp.). K predavani
a k archivaci souborl se pouZivaji média s moZnosti pouze zapisu, nikoliv prepisovatelna.

Veskerd dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany objednatele.

Veskerd dokumentace musi byt zhotovena vyhradné v ceském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testd. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci

dodaného freSeni. Soucasti akceptace bude akceptacni protokol a kompletni predavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupl pro vsechny

pracovniky objednatele, minimalizace dopadl na provoz objednatele pfipfechodu a zvysena
podpora bezprostiedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplini v nabidce dalsi sluzby, které jsou dle jeho ndzoru nezbytné pro

Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty

v cené odpovidajici ¢asti predmétu dodavky.

5.3.2 Sezndmeni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny pozadavky na seznameni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1)

2)

3)

4)

5)

Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zatizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni Cinnosti zafizeni a
zpusobu provozu:

a. Zakladni produktové sezndmeni s jednotlivymi dil¢imi technologickymi celky.

b. Celkové schéma soucinnosti jednotlivych zatizeni a jejich ndvaznosti.

c. Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk

d. Pouzita nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e. Zakladni kroky spravy, diagnostiky a elementdarni postupy pro feseni problémd.
Poskytnuté informace zajisti seznameni pracovnikdl objednatele se vsemi podstatnymi Castmi
dodavky v rozsahu potfebném pro obsluhu, provoz, Udrzbu a identifikaci nestandartnich stav(
systému a jejich pficin.

Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
verejné zakazky, pfipadné zajisténé ze strany objednatele.

Konkrétni terminy urci objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka klicovych uZivateld, ostatni
uzivatelé budou proskoleni klicovymi uzivateli.

Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

54

ZARUKY

V této kapitole jsou uvedeny pozadavky na zdruky doddvky jako celku, ptipadné specificky dil¢ich ¢asti
dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:
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60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. Delsi zaruka je uvedena jen u Casti, kde je na trhu bézné poskytovani delsi zaruky v pofizovaci
cené.

12 mésich na spotfebni material, pripadné drobné vybaveni podléhajici rychlému opotiebeni.
Pfipadny spotiebni materidl musi byt explicitné ozna¢en v nabidce a smlouvé a musi byt prokazano,
Ze spliuje tento charakter.

Zaruka zacina béZet od okamziku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu

zaruky budou bez dalsich naklad( pro provozovatele (objednatele). Veskeré komponenty, nahradni dily a

prace

budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vsechny

podminky zaruk.

a)

b)
c)
d)

Po dobu zaruky na casti dodavky musi zhotovitel nebo vyrobce vsech zafizeni garantovat béznou
dostupnost ndhradnich komponent( a dostupnost servisu.

Soucasti zaruky je i shoda dodavanych systémda s platnou legislativou.
Max. doba na odstranéni vady dila je 30 dnl od prokazatelného oznameni dodavateli.

Zhotovitel uvede provozni sluzby poZadovaného predmétu plnéni verfejné zakazky vcetné
parametrd, které budou predmétem dodavek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.

Detailnéjsi popis zarucnich sluzeb zpracovany ucastnikem tvofi pfilohu ¢. 4 Smlouvy o dilo.

6. HARMONOGRAM

Nasledujici tabulka obsahuje pozadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti

smlouvy o dilo):

# | Faze Doba trvani | Dopliujici informace
od zahajeni
1 | Zahjjeni realizace 0 Zahdjeni realizace bude dnem podpisu
smlouvy na dodavku.
2 | Analyza a navrh rfeseni 45 Zpracovani analyzy a navrhu teSeni pro
potieby upresnéni podminek realizace.
3 | Dodavka, implementace, instalace, 160 Dodévka a implementace HW, SW a sitové
konfigurace HW a SW infrastruktury. infrastruktury.
4 | Vyvoj a implementace uprav SW, 160 Vlastni vyvoj a implementace Uprav IS dle
doddvka dokumentace k SW. analyzy a ndvrhu feseni.
5 | Ovéreni funkcnosti dodanych 170 Otestovani funkc¢nosti technologii a systéma
technologii a systému. a ovéreni jejich plné funkcnosti.
6 | Seznameni s funkcionalitami, 170 Seznameni s funkcionalitami, obsluhou
obsluhou dodavanych technologii doddvanych technologii
7 | Dodavka dokumentace dodaného 170 Min. uZivatelska dokumentace,
systému a jeho ¢asti. dokumentace  skute¢ného  provedeni,
systémova dokumentace, projektova
dokumentace.
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# | Faze Doba trvani | Doplnujici informace
od zahajeni

8 | Prevedeni do zkusebniho provozu. 170 Prevedeni do  zkusebniho  provozu,
odstranéni vSech vad a nedodélkd,
dokonceni realizace a prevedeni do ostrého
provozu.

9 | Bezpecnostni audit a penetracéni testy 180 Zpracovani a prfedani bezpecnostniho auditu
a penetracnich testd.
Pozn.: zpracovdni bezpecnostniho auditu
bude zahdjeno pri zahdjeni realizace. Jednd
se o termin preddni a akceptace vystupd.

10 | Ukonceni realizace dodavky. 180 Soucasti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.

Doplfujici informace:

Tabulka 26: Harmonogram

e Pod pojmem ,den” je minén kalendarni den.
e Zhotovitel md moznost definovat kratsi terminy plnéni (v rdmci dodavky), v nabidce nelze zkratit

dobu zkusebniho provozu, ktera musi byt min. 10 dn(.
e  Zkraceni zkusebni doby je moZné pouze na zdkladé pisemné dohody se Zadavatelem.

7. MISTA PLNEN(

Realizace predmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa Pfedmét realizace

Zdravotnicka  zachranna | Primyslova 450, | Primarni datové centrum ZZS PAK — dodavky v

sluzba Pardubického kraje | Pardubice navaznosti na technologie umisténé v tomto DC
PSC: 530 03 a dodavka ¢asti technologie.

Primdrni lokalita, kde je provozovan IS ZOS a
kde je primarni ZOS. Soucasné se jednd o
primarni lokalitu IS elektronickd posta.

Sidlo ZZS PAK — misto pfedani vystupu projektu.

Zalozni zdravotnické
operacni stiedisko ZZS PAK
a zalozni datové centrum

Dr. Milady Horakové
1798/47, Chrudim

Zalozni datové centrum je umisténo v objektu
ZZS — VZ Chrudim, kde je umisténo jak DC, tak
Zalozni zdravotnické operacni stredisko (ZZOS)
ZZS PAK.

V této lokalité je umisténa dodana technologie
ZZ0S, DC je propojeno s primarnim datovym
centrem ZZS PAK.

Dodavky v navaznosti na technologie umisténé
v tomto DC a dodavka ¢asti technologie.

Tabulka 27: Mista pInéni
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Predpokladem Uspésné realizace dodavek je zajisténi téchto zakladnich soudinnosti ze strany Zadavatele:

Pozadovana soucinnost

Poznamky

Zajisténi souhlasu majitele nemovitosti (pokud je
treba) s instalaci technologii.

Nelze efektivné realizovat projekt KB pro ZZS
PAK.

Zajistit delegovani bezpecnostniho garanta ZZS PAK-
zajisténi kontaktni osoby na strané Objednatele.

Zajisténi soucinnosti majitelll a provozovatel( aktiv a
to vCetné externich subjektd.

Aktivni
provozovatell aktiv a to vCetné externich subjekt(

Ucast na workshopech majiteld a

dle dohodnutého harmonogramu.

Nesoulad implementace s
pozadavky ZZS PAK.

bezpecnostnimi

NemozZnost dodat Cast projektu (Bezpecnostni
audit, Penetracni testy, GAP analyza...)

Poskytnuti vstupl pro technické hodnoceni a
zajisténi vSech pozadovanych vstupnich informaci

v Uvodnich tydnech od zahajeni GAP analyzy.

NemozZnost dodat ¢ast projektu (Bezpecnostni
audit, Penetracni testy,...)

Dodani dokumentace

0 kompletni ISMS dokumentaci
0 kompletni dokumentaci k ZKB
O technickou a provozni dokumentaci k sitovym

prvkam, servertim, aplikacim apod.

NemozZnost dodat Cast projektu (Bezpecnostni
audit, Penetracni testy, GAP Analyza...)

Delegovani administratorl — zajistit delegovani IT
pracovnikd zodpovédnych za spravu HW a sitové
infrastruktury nutné pro béh systému.

Zajisténi odpovédné osoby, kterd bude technicky
schopna spolupracovat pfi implementaci feseni a
zaclenéni do stavajici infrastruktury

Zajisténi pracovnika, ktery bude spolupracovat na
instalaci HW a SW pro zajisténi vysledku projektu

Nezajisténa administrace systému,
problematickd instalace a testovani dodavky HW

a systémového SW.

Pfistup do prostredi ZZS PAK - zfizeni pfistupl pro
konzultanty Zhotovitele do budov, sité, pfipadné
systéml Objednatele/Zadavatele. jisténi pracovnika
pro pfistup do jednotlivych prostor pro instalaci sluzby

Nelze efektivné realizovat projekt KB pro ZZS PAK.

Soucinnost po celou dobu realizace.

Delegovani a alokace pracovnikd Objednatele pro
potreby realizace projektu — jmenovani pracovnik(
Objednatele do projektovych struktur na vsSech
drovnich (Ridici vybor, HTP, Pracovni tymy), alokace
jejich ¢asu a disponibilita pro plnéni ukoll na
projektu s cilem realizovat projekt v daném rozsahu,
Case a kvalité.

NemozZnost zahdjit a realizovat projekt.

Pfi zahajeni projektu.
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# | PoZadovana soucinnost Poznamky

8 |Zajisténi prostor pro jednani projektovych tym0 — |Organizacni  komplikace, moznost  vzniku
zajisténi prostor pro jednani tymu na vSech Urovnich |vicenakladl na projekt.
projektového fizeni. V¢etné WC a napajeni 230V. Pfi zahajeni projektu.

9 |Zajistit  akceptacni  proceduru na strané |Zpozdéniv projektu, nemoznost zahgjit pfipadné
Objednatele/Zadavatele pro zajisténi akceptace |ndvazné etapy projektu.
poskytovanych  sluZeb/jednotlivych dilCich pInéni |pyj ;ahajeni projektu.
prevzeti jednotlivych doddavek.

10 |Soucinnost pri Skoleni — pro zdarny pribéh skoleni |Neproskoleni uZivatell, nemoZnost pouZivat
poskytnout potfebnou infrastrukturu: zajisténi skolici |systém autorizovanymi pracovniky.
mistnosti, pocitacového vybaveni a projektoru po |1 tyden pred zapotetim koleni.
celou dobu Skoleni. Delegovat osobu zodpovédnou
za organizaci skoleni na strané
Objednatele/Zadavatele. Delegovat pracovniky na
skoleni a zajistit jejich rozdéleni do skupin.

11 |Soudinnost vramci ZkuSebniho a testovaciho |Riziko na strané Objednatele/Zadavatele -
provozu — delegovat osoby Objednatele (testery) a |aplikace neni ovéfena v Zivém provozu.
zajistit organizaci zkusebniho provozu (kdo, kdy bude |1 mgsic pred predanim do zkugebniho provozu) /
provéfovat vystupy projektu) / Zkuebni, jaka |y pyislugné etapé.
funkcionalita a jak dlouhou dobu bude provérovana)

12 |PInéni operativnich Ukold — realizovat a |NedodrZeni harmonogramu, zpozdéniv projektu.
zabezpeCovat operativni  Ukoly ~stanovené na |y rgmcirealizace projektu prabé&zng.
jednotlivych Udrovnich fizeni (na zakladé zapist z
jednéni, rozhodnuti Ridiciho vyboru a vyplyvajici z
ostatni projektové dokumentace).

Zajisténi reakcni doby v souladu s ukoly zadanymi
v rdmci projektovych ¢innosti

13 |Zadavatel zajisti po celou dobu instalace a |Organizacni problémy pfi zahdjeni instalace,
zprovoziovani systému pristup pro pracovniky |ztizené podminky.
uchazete do prostor budovéni KB pro ZZS PAK |y rdmci realizace projektu pribézné.
(dispecersky sal, technologickd mistnost a pfilehlé
prostory) a dale zajisti uzamykatelny prostor za
Ucelem uloZeni montazniho a instalacniho materidlu
a docasné Satny pracovnikd.

Zajisténi pristupovych cest pro vozidla s dodavkou
technologie, volné stéhovaci trasy do mista urcéeni,
vytah.
Zajisténi moznosti provadét implementacni prace v
dobé od 8:00-18:00.
14 |Zajisténi dostatecného prostoru (RACK), napojeni na |Nelze efektivné realizovat projekt.

infrastrukturu a zdlohovaného napajeni pro instalace
dodavanych technologii
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# | PoZadovana soucinnost Poznamky
15 |Zajisténi  konfiguraci, soucinnosti a  pfistupljNemozZnost realizace projektu
k navazujicim technologiim.
16 |Pro zrychleni feseni pfipadnych probléma uZivatelll |Zpomaleni feSeni pripadnych problém( se

s klientskou ¢asti systému a pro zvysSeni efektivity pfi
poskytovani telefonickych konzultaci navrhujeme
umoznit vzdaleny pfistup pracovnikd podpory na
plochu koncové stanice operatora; pfistup bude
umoZnén pouze na vyzadani ze strany uzivatele.

- Vzdaleny pfistup ke klientskym pracovistim a
serverlm pro IT dodavatele

- Zajistit vzdaleny pfistup pro instalacni prace

- Zajisténi pristupovych Gc¢th a opravnéni k provadéni
zérucniho servisu

- Vzdaleny pfristup pro realizaci zasah v ramci zaruky

systémem na koncovych stanicich operatord,

nemoznost podpofit telefonické konzultace
sdilenim obrazovky.

Pfed terminem s pozadovanym pfistupem
uZivatele.

Tabulka 28: Pozadavky na soucinnost
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Nabidka servisnich podminek

V této je popsan navrh servisnich sluZeb, které jsou v souladu s pfilohou €. 2 zaddvaci dokumentace.

1.

PREDMET POSKYTOVANI SERVISNICH SLUZEB

Predmétem poskytovani servisnich sluzeb budou tyto cinnosti:

1.

6.

Zajisténi technické a technologické podpory a nezbytnych servisnich sluzeb KB ZZS PAK.

Uvedené sluzby jsou nad ramec zaruky, jak je definovéna ve SoD.

Sluzby budou poskytovany v reZzimu 7x24x365 — sluzby systému a jeho ¢asti budou k dispozici
uzivatelllm nonstop, protoze ZZS PAK poskytuje sluzby nonstop.

Soucasti bude maintenance technologii a dodaného SW, technickd a technologickd podpora
nad ramec zaruky s kratSimi SLA neZ v pfipadé zaruky — SLA jsou specifikovdna déle vtomto
dokumentu.

Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, prfipadné dalsich zavaznych
dokument.

Pozarucni servis HW a SW infrastruktury.

Budou poskytovany nasledujici sluzby:

1.

2.

Poskytovani sluzby Hotline véetné zdkladni servisni technické podpory Systému pfi odstranovani
zavad Systému. Hotline bude k dispozici v reZimu 24 x 7, nicméné sluzby budou poskytovany dle
trovné v kap. 3 — Uroveri poskytovanych sluzeb.

Poskytovani pravidelné profylaxe Systému vC. indikace a predchazeni moznych problém( pfi
uZivani Systému.

Poskytovani aktualizaci Softwarovych produktti a technologii a opravnych patch.

Dokumentace k aktualizacim Softwarovych produktli a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.

Aplikace service packd a hotfix nutnych pro bezchybny chod systému, které byly identifikovany
na zakladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.

PODMINKY POSKYTOVANI SLUZEB

NiZe jsou shrnuty podminky poskytovani servisnich sluzeb.

2.1

DRUHY PORUCH

Pti kategorizaci rozliSujeme dvé zavaznosti poruch.

A.

2.2

Porucha kategorie A — Urgentni — za Urgentni poruchu se povaZuje stav celkové nefunkcnosti
systému a nemoznost vyuZzivat klicové funkcionality feseni nadpolovi¢nim poctem vsech uzivateld.

Porucha kategorie B — BéZna — za BéZnou poruchu se povazuje stav, ktery neodpovida predavaci
dokumentaci, ale neohrozuje kli¢ové funkcionality feseni.

RESEN( PORUCH

V ptipadé, Ze se jednad o poruchu na Systému dle této Smlouvy, vztahuji se na ni SLA dle této
Smiouvy.
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2. V pripadé, Ze se jedna o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle této
Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

3. Vpripadé, zZe bude sniZzena zavaznost poruchy, sniZuji se pomérné k tomuto SLA a lhdty ve vztahu
k nové zavaznosti poruchy.

4. Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feSeni poruchy tak, aby doslo
k eliminaci dopadl této poruchy na provoz ZZS (snizeni zavaznosti nebo omezeni poruchy) do
konecného systémového reseni.

2.3 ZPUSOB OHLASOVANI PORUCH

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-line)
prostfednictvim helpdesk, telefonicky a/nebo elektronickou postou. Poruchy kategorie A objednatel vzidy
hlasi telefonicky a doplfujici informace poskytuje prostifednictvim helpdesk nebo elektronickou postou.

2.4 REAKCE POSKYTOVATELE

Sluzba Hot-line Poskytovatele dle sjednané reakéni doby potvrdi Objednateli (elektronickou postou a/nebo
faxem), Ze obdrZela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaceni evidované
poruchy a termin zahdjeni praci na odstrafiovani poruchy. Tyto informace doruci osobé, kterd problém
za Objednatele nahlasila a pracovisti Helpdesku Objednatele.

2.5 REzImY

Servisni sluzby budou poskytovany v téchto reZimech, respektive v reZimech provozu jednotlivych oblasti
systému.

e 24 x 7 — poskytovani sluzeb non-stop, tj. 24 hodin denné, 7 dni v tydnu, 365 dni v roce.

e 5x 10— poskytovani sluzeb v pracovni dny, v pracovni dobé

Pracovni dny: pondéli — patek; vyjma statnich svatkd, pracovni doba v pracovnich dnech od 7:00 do 17:00
hodin.

2.6 LHUTY PRO JEDNOTLIVE REZIMY

Porucha ReZim Zahajeni odstranovani poruchy | Lhita na odstranéni poruchy
(reakcni doba)
A 24 x7 4 hodiny v pracovni dobé 12 hodin v pracovni dobé
12 hodin mimo pracovni dobu 36 hodin mimo pracovni dobu
5x10 4 hodiny v pracovni dobé 2 pracovni dny
B 24 x7 Nasledujici pracovni den 5 pracovnich dnt
5x10 3 pracovni dny 5 pracovnich dnu

V pfipadé poruchy, kterd pominula, a neni mozné identifikovat pfi prvotnim vyskytu jeji pri¢inu (neexistuji
logy, nejsou podklady od Objednatele) a potfeby monitoringu v delSim ¢asovém Useku, bude zadany
incident na helpdesku po vzdjemné dohodé mezi Poskytovatelem a Objednatelem preveden do specifické
kategorie pro tento ucel — kategorie ,,OdloZzeno”. V pripadé opakovaného vyskytu bude incident znovu
otevren (k datu nahlaseni) a fesen v souladu s dohodnutymi SLA. Poskytovatel je povinen vyvinout aktivitu
k identifikaci pfiCiny chyby jiz po prvnim vyskytu.
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V ptipadé poruch hardwarového zafizeni, systémového software ¢i informacniho systému Objednatele je
Poskytovatel povinen na Zadost Objednatele poskytnout Objednateli veSkerou asistenci pfi instalaci
Systému a zalohovanych dat na zaloZzni hardware v ramci pausalni platby.

2.7 OSTATNI PODMINKY

Ostatni podminky na poskytovani zékladni podpory jsou:

3.

V nasledujici tabulce je uvedena Uroven poskytovanych servinich sluzeb k jednotlivym ¢astem dodavky:

1.

Servisni vyjezdy (prace a cestovni naklady) na Uzemi Pardubického kraje nebudou Poskytovatelem
Objednateli uctovany (bezplatné plnéni).

Legislativni Upravy systému v navaznosti na zmény legislativy, vyhlasek a nafizeni CR a EU a
zdravotnich pojistoven — v ramci pausalni platby.

Poskytovani soucinnosti dalSim poskytovatelim sluzeb zabezpeceni provozu integrovanych
systémU v rdmci poskytovani maintenance nebo zakladni podpory v ramci zabezpeceni provozu.
V ramci provozu Systému bude v soucinnosti Objednatele a Poskytovatele dochazet k instalacim
novych verzi SW, bezpecnostnich a opravnych bali¢k( systémového SW (OS, DB apod.) a obména
HW a komunikacni infrastruktury (,,modernizované provozni prostfedi“). Sluzby budou na Systém
poskytovany i na modernizované provozni prostifedi, pokud bude zajiSténo ve vzajemné
soucinnosti s Poskytovatelem nebo nebudou vrozporu se standartnimi pozadavky na chod

Systému.

UROVER POSKYTOVANYCH SLUZEB

# | Polozka rozpoctu Rezim poskytovani
1 | FireWall(y) s IPS pro ZOS 24 x7
2 | Aplikacni firewall pro IS ZOS 24 x7
3 | Systémy pro sbér dat (logl) o sitovém provozu 10x5
4 | Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych | 10 x5
bezpecnostnich udalosti
5 | Analytické nastroje pro ZOS ZZS PAK 10x5
6 | Pokrocilé notifikacni nastroje 10x5
7 | Upravy IS ZOS 24x7
8 | Konfigurace systému elektronické posty pro zaznamenavdani ¢innosti | 10 x5
(logli) do systému analyzy bezpecnostnich logl
9 | Dvoufaktorova autentizace administratorskych VPN pftistup( 24 x7
10 | Dodavka aimplementace technologii 802.1x pro zabezpeceni pfistupt do | 24 x 7
LAN sité
11 | Zabezpeceni systému elektronické posty pred sSkodlivym kddem 10x5
12 | Kontrola pfistupu do sité Internet — webSecurity 10x5
13 | Nastroje pro zajisténi ifrovani dat na PC/NB 10x5
14 | Infrastruktura (HW) pro béh dodavaného SW 24 x7
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Polozka rozpoctu Rezim poskytovani

15

Systémovy SW pro béh dodavaného SW 24 x7

4.

Tabulka 29: Uroveri pozadovanych sluzeb

OSTATNI PODMINKY

Kvalita a zaruky:

1.

Kvalita sluZzeb bude zcela odpovidat poZadavkim kladenym na HW i SW ve shodé
s touto Zaddavaci dokumentaci.

Poskytovatel se bude zavazovat provadét sluzby v kvalité odpovidajici ucelu této Smlouvy, obecné
zavaznym predpisiim a platnym technickym normam.

Poskytovatel bude odpovidat za zavady na HW produktu zplsobené neodbornou obsluhou nebo
udrzbou pracovniky Poskytovatele, ato az do vyse nakupni ceny produktu, na kterém vznikla
Skoda.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v disledku plsobeni
vys$i moci. Pisobenim vys$si moci se rozumi okolnosti vylucujici odpovédnost podle Zakona ¢.
89/2012 Sb., oblanského zakoniku, zejména pak negativni vliv takové skody v dobé platnosti
Smlouvy, nepredvidatelné udalosti (Zivelna pohroma, priamyslova katastrofa, ozbrojeny konflikt,
revoluce nebo obdobna zména statniho rezimu), jejichz vyskyt a vliv podstatné pusobi na plnéni
Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouzitim veskerych jim
pravné dostupnych a rozumné pozadovatelnych prostfedkd Gcinné zabranit.

Obnova dat, bezpeénost a pravidla pro update aplikace:

1.

Poskytovatel nebude odpovédny za ztratu nebo zménu dat pfi provozu pocitacového systému
Objednatele zpUsobenou pouZivanim systému v rozporu s projektovou dokumentaci. Pfipadnou
obnovu dat bude provadét Poskytovatel ze zaloh, predanych mu Objednatelem.

Poskytovatel upozorni Objednatele na pfipadné zmény v doporucenych pravidlech pro zalohovani
a obnovu systému, ktera byla soucasti projektové dokumentace Dila.

Objednatel se zavazZe zachovat pred provedenim update serverové Casti aplikace predchozi funkcni
konfiguraci aplikace pro pfipad jeji opétovné potieby.

Poskytovatel v plném rozsahu odpovida za provadéni patch-managementu serverl a mobilnich
zafizeni.

Nové verze systému a aplikaci budou Poskytovatelem predany Objednateli k ovéreni deklarované
funkénosti. Vlastniimplementace nebo instalace bude provedena Poskytovatelem po odsouhlaseni
Objednatelem. Toto se netyka odstranéni zavad v rdmci pInéni zakladni podpory.

Servis vybaveni provddény pracovniky Objednatele:

1.

Pracovnikim Objednatele bude umoZnéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vSech zdvaznych podminek a ustanoveni jakoZ i veskerych pracovnich postup(
a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyzadat si souhlas Poskytovatele v kazdém pripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a sou¢asné si vyzadat
doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim doporuceny pracovni
postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.
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Stejné tak veskeré informace o zjiSténych zavadach a provedenych opravach
(v€. sériovych Ccisel ménénych komponent) bude Objednatel povinen fadné evidovat
prostfednictvim helpdesku, provozovaného Poskytovatelem.

Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zadnou zodpovédnost a na
tyto opravy nebude poskytovat zadné zaruky. Poskytovatel dale neponese zadnou zodpovédnost
za jakékoli zavady nebo skody, zplsobené pracovniky Objednatele pti provadéni oprav vybaveni.
Tyto zadvady nebude moziné povaZovat za chyby informacniho systému a pfipadné odstranéni
téchto zavad Poskytovatelem bude placenou sluzbou.

POPIS SLUZBY HELPDESK

Pro hlaseni vad dila a chyb v systému Objednatelem zajisti Poskytovatel HelpDesk.

HelpDesk bude zajistén takto:

1.
2.

10.

Sluzba bude poskytovana nepretrzité v rezimu 24h x 7 dni.

Veskeré servisni poZadavky a vady budou hlaseny a spravovany vyhradné pres YOUR SYSTEM
Helpdesk pomoci smluvné dohodnutych komunikacnich kanald.

Pouze pozadavky nahlasené pomoci YS Helpdesk jsou povaZovany za platné prokazatelné
nahlasené.

Pouze poZadavky, jejichi feSeni jsou zaznamenany vYS Helpdesk jsou povaZovany za platné
prokazatelné vyresené.

Poskytovatel se zavazuje, Ze bude vidy dostupny minimdalné jeden ze smluvnich komunikacnich
kanal.

Je-li jednim z komunikacnich kanal webové rozhrani YS Helpdesk, zavazuje se poskytovatel ke
zfizeni pfistupovych Udajd nejpozdéji v den zahdjeni poskytovani sluzby.

Servisni poZadavky a vady dila jsou hldseny vyhradné smluvné dohodnutymi opravnénymi osobami
Objednatele.

Vramci hlaseni servisniho pozadavku ¢i vady dila bez ohledu na jeho charakter budou
poskytovatelem vidy poZzadovany a odbératelem vzdy poskytnuty zakladni identifikatory pro co
nejrychlejsi a nejefektivnéjsi reseni:

. Pfijmeni a jméno oprdvnéné osoby

. Telefonické spojeni na opravnénou osobu

° E-mailova adresa na opravnénou osobu

. Kontaktni udaje na dalsi zainteresované osoby

) Datum a hodina vzniku zavady (jedna-li se o zdvadu)

. Druh technologie nebo typ zatizeni, kterého se pozadavek tyka
. Lokalita

. Pfesny popis pozadavku nebo zavady

V ramci servisnich pozadavk(l mlze byt vyZzadovana neomezena telefonicka asistence v rezimu
24x7.V ramci této asistence mohou byt zavady feseny ihned, pripadné je domluvena zavazna doba
pro zpétné volani od vzniku poZadavku. YS Helpdesk zajisti telefonickou asistenci s konkrétnim
pracovnikem pro danou technologii i typ zafizeni.

Sprava platného pozZadavku:

. Registraci poZzadavku internim informacnim systému (aplikace YS Helpdesk) provadi:
o Opravnéna osoba pomoci webového rozhrani aplikace
] Helpdesk provede vyhodnoceni relevantnosti pozadavku, nasledné

provede jeho klasifikaci a kategorizaci
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L] V ptipadé chybéjicich udajl, neprodlené kontaktuje opravnénou osobu,
kterad pozadavek zaregistrovala, pro jejich dopInéni
o] Operdator YS Helpdesk
] YS Helpdesk zajisti ziskani vSech potifebnych a dostupnych udajl pro co
nejrychlejsi a nejefektivnéjsi feseni
. Helpdesk provede vyhodnoceni relevantnosti poZadavku, ndsledné
provede jeho klasifikaci a kategorizaci a poZzadavek zaregistruje
. Po zaregistrovdni platného poZadavku je opradvnéné osobé, pripadné dalsim
zainteresovanym osobdm, automaticky vygenerovana e-mailova notifikace s potvrzenim
prijeti pozadavku
° Helpdesk preda poZadavek kompetentnimu pracovnikovi technické podpory
. Po pfidéleni je pracovnikovi TP vygenerovana automatickd e-mailova notifikace o
pridéleném pripadu k feseni. V pfipadé poZadavkd/zavad s vysokou prioritou jsou tyto
potvrzeny pracovnikovi technické podpory zaroven telefonicky

. Helpdesk pribézné monitoruje stav feSeni a na vyzadani o ném informuje opravnéné
osoby
. Helpdesk hierarchicky nebo funkéné eskaluje pozadavky, které nejsou rFeSeny

v dohodnutych terminech nebo kde se blizi konec dohodnutého terminu

. Je-li pozadavek ze strany opravnéné osoby, ktera pozadavek nahlasila, urgovan nebo
doplnén o nové skutecnosti, Helpdesk provede aktualizaci poZadavku, o ¢emzi je
opravnénd osoba, dalsi zainteresované osoby a pfislusny pracovnik technické podpory
informovan formou e-mailové notifikace.

Aktualizace, urgence, ptipadné storno pozadavku je mozné provést pomoci veskerych smluvnich
komunikacnich kanal{.

. Po vyreSeni pozadavku Helpdesk informuje osobu, kterd pozadavek nahlésila, o jeho
vyfeseni.
o] Telefonicky
. Po ovéreni a odsouhlaseni fesSeni je pfipad uzavien a automaticky
vygenerovana e-mailova notifikace o uzavieni poZadavku
. PFfi neakceptovani je poZadavek vracen zpét k feSeni kompetentnimu
pracovnikovi technické podpory
(o] Automaticky generovanou e-mailovou notifikaci o vyfeSeni poZzadavku
Ll Pfi akceptovani feseni (libovolnym smluvnim komunikaénim kanalem)

Helpdesk pozadavek uzavre.

L] Pti neakceptovani feseni (libovolnym smluvnim komunikacnim kanalem)
je pozadavek vracen zpét kreSeni kompetentnimu pracovnikovi
technické podpory

L] Neobdrzi-li Helpdesk do 5 pracovnich dnli reakci na vyfeseni pozadavku,
je teSeni pozadavku automaticky povaZovdno za odsouhlasené a je
pozadavek je uzavien.

. Pfi uzavreni pozadavku je automaticky vygenerovdna e-mailova
notifikace o uzavieni pozadavku

Komunikacni kanaly
° Placena telefonni linka 277 775 555

° Placena faxova linka 277 775 501
. Zalozni mobilni spojeni 737 203 233
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. Elektronickd posta helpdesk@ys.cz
° Webové rozhrani https://yourdesk.ys.cz

6. MISTA PLNENI

_x=g» | MINISTERSTVO
& == | ProMisTh

ROzvVOJ CR

Servisni sluzby budou poskytovany na téchto mistech plnéni:

Misto

Adresa

Pfedmeét realizace

Zdravotnickd zachranna
sluzba Pardubického
kraje

Priimyslova 450, Pardubice
PSC: 530 03

Primarni datové centrum ZZS PAK — ndvaznost
na technologie umisténé v tomto DC a dodavka
Casti technologie.

Poskytovani servisnich sluzeb pro dodané
Upravy IS a technologie umisténé do této
lokality.

Zalozni  zdravotnické
operacni stredisko ZZS
PAK a zdlozni datové
centrum

Dr. Milady Horakové
1798/47, Chrudim

Zalozni zdravotnické operacni stredisko ZZS PAK
a zalozni datové centrum pro toto ZZOS, kde
bude umisténa dodana technologie ZZOS a
které bude propojeno s primarnim datovym
centrem ZZS PAK.

Poskytovani servisnich sluzeb pro dodané
Upravy IS a technologie umisténé do této
lokality.

Tabulka 30: Mista plnéni
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Polozka ceny

Cena v K¢ s DPH

Celkova nabidkova cena za servisni sluzby dle vzorové Servisni smlouvy

4 317 280,00 K¢

MINISTERSTVO
PRO MISTNi
ROzvVOJ CR

Cena za servisni

Cena za servisni

. . Pocet Cena za servisni sluzb . Y Y .
Ozn. Polozka rozpoétu jednotek /1 rok (v Ké bez DPH)y squb\{)(/eztlDr:I:I\)/ (v Ké | sluzby £ g;:l)(y (v K&
1 FireWall(y) s IPS pro ZOS 1 soubor
2 Aplikacni firewall pro IS ZOS 1ks
3 Systémy pro sbér dat (logtl) o sitovém provozu 1 soubor
a Systénrj anal\:/zy belzpeélnostm’ch logll a vyhodnoceni kybernetickych 1 soubor
bezpecnostnich udalosti
5 Analytické nastroje pro ZOS ZZS PAK 1 soubor
6 Pokrocilé notifikaéni nastroje 1 soubor
7 Upravy IS ZOS 1 soubor
8 Konfoigurace systému e,Iektronickvé po§t,y pro ozaznamenévénl' ¢innosti 1 soubor
(logli) do systému analyzy bezpecnostnich logl . . 5
892 000,00 K¢ 3 568 000,00 K¢ 4 317 280,00 K¢
9 Dvoufaktorova autentizace administratorskych VPN pfistupt 1 soubor
10 ggcli_i\ﬁ(esa;éimplementace technologii 802.1x pro zabezpeceni pristupl 1 soubor
11 Zabezpeceni systému elektronické posty pred Skodlivym kédem 1 soubor
12 Kontrola pfistupu do sité Internet — webSecurity 1 soubor
13 Nastroje pro zajisténi Sifrovani dat na PC/NB 1 soubor
14 Infrastruktura (HW) pro béh dodavaného SW 1 soubor
15 Systémovy SW pro béh doddvaného SW 1 soubor
16 Nastroje pro bezpecnostni audit a penetracéni testy 1 soubor --- - ---
17 Bezpecnostni audit a penetracéni testy 1 soubor --- -—- ---
Celkem 892 000,00 K¢ 3 568 000,00 K¢ 4 317 280,00 K¢
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