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Integrovany regionalni operacni program

MINISTERSTVO u

PRO MISTNI = s NEMOCNICE
ROZVOJ CR n PARDUBICKEHO KRAIJE

VYSVETLENi ZADAVACi DOKUMENTACE ¢&. 2
dle § 98 odst. 3 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek ve znéni pozdéjsich predpist
(dale jen také ,2zZVvZ")

Zadavatel: Nemocnice Pardubického kraje, a.s.

Sidlo: Kyjevska 44, 532 03 Pardubice

ICO: 27520536

Zastoupeny: MUDr. Tomdasem Gottvaldem, MHA, predsedou predstavenstva

Ing. FrantiSkem LeSundakem, mistopredsedou predstavenstva

Nazev verejné zakazky: Rekonstrukce pocitacové sité NPK — zajiSténi integrity sité prostfednictvim
zavedeni jednotného systému patefnich
a pristupovych prepinacd — 3. kolo

ReZim verejné zakazky: Nadlimitni
Druh zadavaciho fizeni: Oteviené fizeni
Druh verejné zakazky: Dodavky
Systémové Cislo verejné zakazky: P20v00000021
Evidencni ¢islo zakazky ve VVZ: Z2020-002276

V Pardubicich dne 13. 2 2020

Zadavatel obdrzel prostrednictvim datové schranky dne 10. 2. 2020 nasledujici dotaz, na ktery poddava niZe uvedené
vysvétleni.

Dotaz ¢. 1:

Nase spolec¢nost po prostudovani zaddvaci dokumentace (vySe uvedené verejné zakazky) zjistila, Ze tato vibec
nezohledriuje rizika, ktera pojmenoval Narodni Giad pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB“) ve
vztahu k technickym nebo programovym prostfedkiim spole¢nosti Huawei Technologies Co., Ltd. a ZTE Corporation.

Zadavatelem poptdvané feseni je ur¢eno pro provozovani vyznamnych informacnich systému a informacnich systéma
kritické informacni infrastruktury (zejména viz ¢l. 1.7 a 4.3 zadavaci dokumentace). Zadavatel tedy spada pod dikci
zdkona €.181/2014 Sh., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpecénosti),
ve znéni pozdéjsich predpist (ddle jen ,Zakon o kybernetické bezpecnosti”). Dodané reseni tak nesmi byt tedy v
rozporu s pozadavky (dale jen NUKIB) pro provoz prvk( kritické informaéni infrastruktury.

Dodané fesSeni musi proto splfiovat vSechny souvisejici poZzadavky a natizeni a musi umoZznovat Zadavateli fadné plnéni
povinnosti podle Zakona o kybernetické bezpecnosti. V souladu s vySe uvedenym je Zadavatel povinen dle § 5 vyhlasky
¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opattenich,
naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni
pozdéjsich predpisu, provadét analyzu rizik a identifikovana rizika ridit.

Soucasné je Zadavatel povinen zabyvat se véemi hrozbami, které prostfednictvim varovani vydava NUKIB, a zohlednit
je v analyze rizik. Zadavatel proto musi pfi hodnoceni rizik (a logicky téZ pfi stanoveni zadavacich podminek)
prihlédnout té7 k vydanym Varovani NUKIB ze dne 17. 12. 2018 a dokumentu NUKIB , Metodika k varovani ze dne 17.
prosince 2018“, které reaguje na pouZiti technickych a programovych prostredkd spole¢nosti Huawei Technologies
Co., Ltd. a ZTE Corporation, véetné jejich dcefinych spolecnosti.

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informacéniho systému Nemocnice
Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
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Jedinym moZnym bezpecnostnim opatfenim v navaznosti na shora uvedené, kterym lze objektivné snizit hodnotu
rizika na akceptovatelnou uroven, je vylouéeni technickych a programovych prostiedktl spoleénosti Huawei
Technologies Co., Ltd. a ZTE Corporation, vcetné jejich dcefinych spolecnosti, z plnéni vefejné zakazky. To vsak
Zadavatel v zadavacich podminkach neucinil resp. ani se o to jakkoliv nepokusil.

Tato skutecnost je zvlast alarmujici v kontrastu k postupu zfizovatele Zadavatele, kterym je Pardubicky kraj. Ztizovatel
Zadavatele si je zjevné pfi zadani svych verejnych zakazek rizika védom a toto riziko dlsledné fidi a eliminuje.

K tomu odkazujeme napftiklad na zadani verejné zakazky Rozsifeni regiondlini datové sité Pardubického kraje, jejimz
zadavatelem je Pardubicky kraj (Cislo ve VVZ Z2020-004193), kde zadavaci podminky obsahuji nize uvedené omezeni:

»Z divodu neakceptovatelné miry rizika je pro vsechny cdsti sité kromé modulu Transportniho zakdzdno realizovat tyto
cdsti technickymi nebo programovymi prostiedky spole¢nosti ZTE Corporation a Huawei Technologies Co. se sidlem v
Cinské lidové republice, véetné jejich dcefinych firem.

Podkladem pro tento zdkaz je varovdni Ndrodniho ufadu pro kybernetickou a informacni bezpecnost ze dne 17.12.2018,
jeho metodika ze dne 4.1.2019 a ndslednd analyza rizik zadavatele s ohledem na kategorii pfendsenych dat Regiondlni
datovou siti.”

Obdobné omezeni pak pfi zaddni svych vefejnych zakazek aplikuji také ostatni krajské nemocnice v CR.
Dovolujeme si proto pozadat Zadavatele o:

e vyjadfeni, zda shora uvedené riziko spojené s mozZnosti aplikace technickych a programovych prostiedk
spolecnosti Huawei Technologies Co., Ltd. a ZTE Corporation povazuje za relevantni.

e V pripadé kladné odpovédi na predchozi dotaz, tzn. neakceptovani aplikace technickych a programovych
prostiedkd (produktd) spole¢nosti Huawei Technologies Co., Ltd. a ZTE Corporation Zadame o vyjadfeni, zda
Zadavatel upravi zadavaci podminky smérem k vylouceni technickych a programovych prostiedku
spolecnosti Huawei Technologies Co., Ltd. a ZTE Corporation z plnéni pfedmétné verejné zakazky Zadavatele
pod nazvem ,Rekonstrukce pocitacové sité NPK — zajiSténi integrity sité prostfednictvim zavedeni
jednotného systému patefnich a pristupovych prepinacti — 3. kolo“.

o V pfipadé negativni odpovédi na pfedchozi dotaz, Zddame o vyjadreni, z jakého dlivodu Zadavatel postupuje
pfi zadani vefejné zakazky dle jinych principli nez jeho zfizovatel (Pardubicky kraj).

Zavérem poznamendvame, Ze tuto nasi Zadost nelze vnimat jen jako prosté vymezeni se proti vySe zminénym
spolec¢nostem. Nase spolecnost zvaZzuje moznost podani nabidky rlznych technologii spliujici podminky zadavaci
dokumentace, a to potencialné véetné produktl spolecnosti Huawei Technologies Co., Ltd.

Nicméné s ohledem na aktudlni situaci a varovani NUKIB chceme mit Gplnou jistotu, zda Zadavatel umoini & neumozni
tyto technické a programové prostiedky (produkty) uchaze¢@im nabidnout a nevyloudit je na zakladé varovani NUKIB
¢i jinych prostredk(l. V navaznosti na odpovéd Zadavatele pak budeme koncipovat svoji nabidku. Na kazdy pad se
chceme vyhnout pfipadnym budoucim sporiim se Zadavatelem resp. zpracovani nabidky, ktera by nakonec byla pro
Zadavatele nepfrijatelna. Proto Zddame Zadavatele o zcela jednoznacéné stanovisko k tomuto dotazu.
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Odpovéd' zadavatele:

Zadavatel se zabyva vSemi hrozbami kybernetické bezpecnosti, samoziejmé i témi, které prostrednictvim varovani
vydava NUKIB. Zadavatel ma zpracovanou analyzu rizik, kterd neni souc¢asti zadavaci dokumentace a ze které vyplyva,
Ze riziko spojené s uzivanim technickych a programovych prostredku (produktd) spolecnosti Huawei Technologies Co.,
Ltd. a ZTE Corporation (které jiz mimochodem zadavatel ve své siti pouzivd) je akceptovatelné nasazenim jiz
existujictho technického opatieni eliminujiciho zranitelnost(i) aktiva nebo hrozby spojené s pouzivanim aktiva
(firewally tfetiho vyrobce). Pardubicky kraj poskytuje spojovou sit (Regionalni datovou sit Pardubického kraje) svym
zfizovanym organizacim, na kterou pUsobi zcela jiné hrozby.

K tomuto je tfeba dodat, Ze zadavatel je samostatné fungujicim subjektem, akciovou spolecnosti, kde Pardubicky kraj
je jedinym akcionafem. Nejedna se tedy o vztah, ktery by zadavatele a Pardubicky kraj bliZze propojoval, jak tomu muze
byt napf. u pfispévkovych organizaci zfizovanych Gzemnimi samospravnymi celky. Provoz zadavatele je fizen
standardni strukturou akciové spolecnosti a v rdmci této struktury jsou téz prijimany pfislusna rozhodnuti. Zadavatel
k tomuto disponuje vlastnimi procesnimi postupy a vlastnimi analyzami (v€etné ptislusné analyzy rizik) zamérenymi
vyhradné na ¢innost zadavatele a na rizika s vykonem této Cinnosti spojena. Proto se zfejmé mohou zavéry zadavatele
a jeho akcionare v nékterych aspektech lisit. Zdvérem je vSak nutné uvést, Ze zadavatel ze své pozice neni opravnén
(ani nechce byt opravnén) jakkoliv hodnotit a posuzovat zadavaci podminky, které jsou nastaveny jinym zadavatelem
a srovnavat tak dva provozné naprosto odlisné subjekty.

Zadavatel neprovedl zménu ani doplnéni zadavaci dokumentace, které by vyzadovalo prodlouzZeni lhaty pro podani
nabidek.

Oddéleni verejnych zakdzek
Nemocnice Pardubického kraje, a.s.
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