EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj ‘6 al -

MINISTERSTVO u

PRO MISTNI = s NEMOCNICE
ROZVOJ CR n PARDUBICKEHO KRAIJE

Integrovany regionalni operacni program

VYSVETLENi ZADAVACi DOKUMENTACE &. 1
dle § 98 odst. 3 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek ve znéni pozdéjsich predpist
(dale jen také ,2zZVvZ")

Zadavatel: Nemocnice Pardubického kraje, a.s.

Sidlo: Kyjevska 44, 532 03 Pardubice

ICO: 27520536

Zastoupeny: MUDr. Tomdasem Gottvaldem, MHA, predsedou predstavenstva

Ing. FrantiSkem LeSundakem, mistopredsedou predstavenstva

Nazev verejné zakazky: Rekonstrukce pocitacové sité NPK — zajiSténi integrity sité prostfednictvim
zavedeni jednotného systému patefnich
a pristupovych prepinacd — 3. kolo

ReZim verejné zakazky: Nadlimitni
Druh zadavaciho fizeni: Oteviené fizeni
Druh verejné zakazky: Dodavky
Systémové Cislo verejné zakazky: P20v00000021
Evidencni ¢islo zakazky ve VVZ: Z2020-002276

V Pardubicich dne 13. 2 2020

Zadavatel obdrZel prostiednictvim elektronického ndstroje E-ZAK a prostfednictvim datové schranky dne 10. 2. 2020
nasledujici dotazy, na které podava nize uvedené vysvétleni.

Dotaz ¢. 1:
Vsechny sekce (6.1.1.x a 6.1.1.2) — PoZzadavek zadavatele : “Pfepina¢ musi umozZnit vyuZiti exportu Netflow Ci IPFIX
dat o provozu a to pfimo v HW prepinace”.

Z dostupnych informaci je hlavnim divodem tohoto poZadavku bezpecnost. Pro potfeby bezpecnosti je potreba
nicméné tzv. nesamplované Neflow, které podporuje jen jeden vyrobce. Samotné Neflow je problematické u rychlosti
> 10G. IPFIX neni typicky podporovany protokol vyrobci switchového HW.

Umozni zadavatel rozsiteni zadani o podporu sFlow ?

Odpovéd' zadavatele:

Zadavatel stanovil veskeré zadavaci podminky zcela transparentné a zejména pfimérené k ucelu verejné zakazky s
prihlédnutim k faktu, Ze udrZitelnost dotacniho projektu je 5 let, a s prihlédnutim k bézné praxi ve zdravotnictvi, kdy
zejména ICT feSeni jsou provozovana vyrazné déle, neZ je jejich moralni Zivotnost, a velmi casto aZ na hranu
technologické Zivotnosti. Z uvedeného dlivodu jsou nékteré parametry pfipraveny pro budouci poufZiti, ¢i pro zajisténi
nizsich provoznich nakladd na udrzitelnost v budoucnu.

Zadavatel stanovil své pozadavky jako minimalni, a zaroven stanovil, Ze uéastnik mGze (pfi naplnéni skuteénosti dle
§ 89 odst. 5 a 6 ZZVZ) nabidnout rovnocenné reseni k parametriim poZzadovanym zadavatelem v technické specifikaci.
Tazatelem zmifiované fesSeni vSak uvedené nespliuje, jelikoZ sFlow neposkytuje Uplnou informaci o vSech prendsenych
tocich. Tudiz neposkytuje zadavatelem poZadovanou podporu bezpecnosti na Urovni celého komplexu ICT
infrastruktury. Tuto poskytuji protokoly zadavatelem pozadované.

Zadavatel si je védom toho, Ze ,Netflow” bylo do nedavna ochrannou znamkou jednoho z vyrobcu. Ostatni vyrobci pak
pro shodnou funkcionalitu exportu nevzorkovanych flow dat (plné kompatibilni s Netflow) pouZivaly i jiné nazvy jako
napf. J-Flow (Juniper), cflowd (Alcatel-Lucent, Juniper), NetStream (3Com, Huawei), RFlow (Ericsson), ¢i jiné.

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informacéniho systému Nemocnice
Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 1
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Zadavatel v této véci rekapituluje, Ze plati ustanoveni uvedené v pfiloze ¢. 2 zaddvaci dokumentace: ,,Zadavatel
explicitné, v souladu s § 89 odst. 5 a 6 uvddi, Ze nie uvedené minimdini technické podminky zadavatele ani
neznevyhodriuji a ani nezvyhodriuji jakéhokoliv dodavatele nebo jakékoliv vyrobky tim, Ze by technické podminky byly
stanoveny prostirednictvim pfimého nebo nepifimého odkazu na urcité dodavatele nebo vyrobky, nebo patenty na
vyndlezy, uZitné vzory, priimyslové vzory, ochranné zndmky nebo oznaceni plivodu. Pokud by vsak presto odkaz podle
§ 89 odst. 5 pism. a) nebo b) ZZVZ byl byt jen ndznakem pouZit z divodu, Ze stanoveni technickych podminek by jinak
nebylo dostatecné presné nebo srozumitelné, pak zadavatel explicitné uvadi, Ze v takovém pripadé muze ucastnik
nabidnout rovnocenné reseni, pficemZ v nabidce uvede popis souladu poZadavku zadavatele a svého nabizeného
rovnocenného reseni.”

Z vyse uvedenych divodl zadavatel trva na svém poZzadavku, kdy prepina¢ musi umoznit vyuZiti exportu Netflow ci
IPFIX dat o provozu a to pfimo v HW prepinace.

Dotaz ¢. 2:

Vsechny sekce (6.1.1.x a 6.1.1.2) — PoZadavek zadavatele : “Pfepina¢ musi mit zajiSténu nativni ochranu proti
nahrani a vykonani modifikovaného firmware/OS do zafizeni, a to minimalné na Grovni plné automatického ovéfeni
autenti¢nosti image firmware/OS kontrolou elektronickych podpisi vyrobce v nahravanych souborech (image
signing) s naslednym zamezenim vykonani neovérenych verzi“.

Z ndmi dostupnych informaci tento pozadavek nesplni Zadny dodavatel (tzn. Nezabrani spusténi neovérenych verzi),
je mozné tento poZadavek vypustit? (V pfipadé, Ze divodem je bezpecnost, tak si zadavatel odporuje v pozadavku na
telnet jako jeden z protokolt CLI).

Odpovéd’ zadavatele:

Zadavatel stanovil své pozadavky jako minimalni, a zaroven stanovil, Ze Gcastnik mlze (pfi naplnéni skutecnosti dle
§ 89 odst. 5 a 6 ZZVZ) nabidnout rovnocenné feseni k parametriim poZzadovanym zadavatelem v technické specifikaci.
Zadavatel stanovil veskeré zadavaci podminky zcela transparentné a zejména pfimérené k ucelu verejné zakazky s
prihlédnutim k faktu, Ze udrZitelnost dotacniho projektu je 5 let, a s pfihlédnutim k béZné praxi ve zdravotnictvi, kdy
zejména ICT feSeni jsou provozovdna vyrazné déle, nez je jejich moralni Zivotnost, a velmi €asto aZ na hranu
technologické Zivotnosti. Z uvedeného dlvodu jsou nékteré parametry pfipraveny pro budouci pouZiti, ¢i pro zajisténi
nizsich provoznich nakladd na udrzitelnost v budoucnu.

Zadavatel zcela zdmérné nespecifikoval, jakym technickym zplisobem ma byt pozadavek zadavatele splnén, ale pouze
specifikoval, co ma byt s ohledem na bezpecnost zajisténo.

Technické zajisténi pozadavku je plné na dodavatelich a moZnostech nabizeného feSeni, pficemz podrobny popis
zpUsobu splnéni pozadavku zadavatele je vyZzadovan v rdmci podané nabidky, resp. v ramci pfilohy ¢. 1 Smlouvy o dilo
- Pfedmét plnéni dila a komponentovy popis.

S ohledem na uvedené zadavatel konstatuje, Ze trva na svém pozadavku.

Dotaz ¢. 3:
Sekce (6.1.2.1) — Pozadavek zadavatele : “Pfepina¢ musi podporovat technologii ,,sitovych fabrik” zaloZzenych na
VXLAN s BGP EVPN a to s ohledem na budouci mozZnosti nasazeni, pficemz tato technologie nemusi byt v dobé
dodani zalicencovana. Pfipadné nasazeni se predpoklada v budoucnu, v priibéhu trvani udrzitelnosti dotacniho
projektu”.

Funkcionalita VXLAN a BGP EVPN je vyuZivana pro virtualizaci multitenant datacenter. V pfistupové vrstvé LAN
infrastruktury tato funkcionalita nedava smysl. Pfipousti zadavatel pfistupovy prepinac specifikovany v bod 6.1.2 bez
funkcionality VXLAN a BGP EVPN ?

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informacéniho systému Nemocnice
Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 2
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Odpovéd' zadavatele:

Zadavatel se neztotoZnuje s nazorem tazatele a je toho nazoru, Ze moderni trendy v oblasti vystavby konvergovanych
campusovych a datacentrovych siti vedou k feSenim postavenym na sitovych fabrikach.

Zadavatel stanovil veskeré zadavaci podminky zcela transparentné a zejména pfimérené k ucelu verejné zakazky s
pfihlédnutim k faktu, Ze udrZitelnost dotacniho projektu je 5 let, a s pfihlédnutim k béZné praxi ve zdravotnictvi, kdy
zejména ICT feSeni jsou provozovana vyrazné déle, neZ je jejich moralni Zivotnost, a velmi ¢asto az na hranu
technologické Zivotnosti. Z uvedeného dlivodu jsou nékteré parametry pripraveny pro budouci poufZiti, ¢i pro zajisténi
nizsich provoznich naklad( na udrzitelnost v budoucnu.

Redeni postavené na VXLAN a BGP EVPN je dnes plné standardizovano a nejednd se o proprietarni vendor-locked
feseni.

S ohledem na uvedené zadavatel na svém poZzadavku trva.

Dotaz ¢. 4:

Viechny sekce (6.1.1.x a 6.1.1.2) — PoZadavek zadavatele : “Pfepina¢ musi podporovat technologii ,,sitovych fabrik“
zaloZzenych na VXLAN s BGP EVPN a to s ohledem na budouci moZnosti nasazeni, pficemz tato technologie nemusi
byt v dobé dodani zalicencovana. Pfipadné nasazeni se predpoklada v budoucnu, v pribéhu trvani udrZitelnosti
dotacniho projektu”

Zadavatel uvadi, Ze v rdmci verejné soutéze bude porovnavat ekonomickou vyhodnost nabidky. Z tohoto divodu by
pro zadavatele méla byt i podstatna znalost vsech naklada.

Cena licenci na pozadovanou funkcionalitu, kterou zadavatel predpoklada nasadit v dalsi etapé projektu, mlze zdsadné
zménit TCO celkového feseni, pficemz v dalsi etapé bude Zadavatel limitovan dodanim licenci jiz od vybraného
vyrobce.

Mohl by zadavatel rozsifit poptavkové fizeni, tak aby mél k dispozici celkové naklady na projekt, a to i za
predpokladu, Ze tuto etapu bude realizovat po uzavieni tohoto vybérového fizeni ?

Odpovéd' zadavatele:

Zadavatel v minulosti (v prlbéhu roku 2019) proved| prizkum trhu v rdmci predbézné trini konzultace ke zrusené
predchozi vefejné zakdazce. Z uvedeného jsou zadavateli ramcové naklady na zalicencovani této funkcionality znamy a
celkové TCO u produktl od vicero vyrobctd ma moznost si zkalkulovat.

Zadavatel se vSak neztotoZiiuje s nazorem tazatele, Ze by mél ,zadavatel rozsifit poptdvkové fizeni, tak aby mél
k dispozici celkové ndklady na projekt, a to i za predpokladu, Ze tuto etapu bude realizovat po uzavreni tohoto
vybérového rfizeni”.

Zadavatel si specifikaci takového poZadavku umi velmi problematicky predstavit, natoz pak, aby takové naklady (ceny)
byly zasmluvnény a garantovany po celou presné definovanou dobu (tedy napf. po dobu 5ti let), a to s ohledem na
kurzové zmény, aktualni geopolitickou situaci dopadajici dnes na vysi celnich poplatk(, potencidlni digitalni dané a
dalsi souvisejici proménné. Uvedeny poZadavek tazatele na ,rozsifeni poptdvkového fizeni, tak aby mél k dispozici
celkové ndklady na projekt, a to i za pfedpokladu, Ze tuto etapu bude realizovat po uzavieni tohoto vybérového Fizeni”
je minimalné problematicky, a pravdépodobné by vedl ve svém disledku ke spekulativnim nabidkam.

Zadavatel tazateli v této véci nevyhovuje a rozsah verejné zakazky dale nerozsifuje.

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informacéniho systému Nemocnice
Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
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Dotaz ¢. 5:
Zadame zadavatele o informaci, a to kolik z uvedeného poctu 185ks access switchil, dle ptilohy €.2 zadavaci
dokumentace, kapitola 6.1.2.1, planuje zadavatel stackovat?

Odpovéd' zadavatele:

Zadavatel tento pocet exaktné nedefinuje. Teoreticky mohou byt sestackovany vSechny dodané prepinace v riznych
poctech aZz do pozadovaného poctu 8mi kusl v dané lokaci objektu zadavatele, ale stejné tak ve findlnim navrhu
mohou byt nasazeny stacky pouze omezené v objektech, kde napriklad jinda moznost realizace nebude mozna. Detail
konkrétniho nasazeni v prostredi objektl zadavatele vznikne aZ ndvrhem vitézného dodavatele v ramci plnéni dle ¢l.
6.6.1.1 a 6.6.1.2 prilohy €. 2 zadavaci dokumentace (Pfedmét plnéni — Technicka specifikace a poZzadavky zadavatele).

Dotaz ¢. 6:

Zadame zadavatele o informaci, zda je nezbytné nutné dodat access prvky, dle pfilohy ¢.2 zadavaci dokumentace,
kapitola 6.1.2.1, a to s vyménitelnymi ventilatory? Akceptuje zadavatel i access prvky s redundantnimi fixnimi
ventilatory, které jsou bezpochyby ekonomicky vyhodnéjsi?

Odpovéd' zadavatele:

Zadavatel stanovil veskeré zadavaci podminky zcela transparentné a zejména primérené k ucelu verejné zakazky s
prihlédnutim k faktu, Ze udrzitelnost dota¢niho projektu je 5 let, a s prihlédnutim k bézné praxi ve zdravotnictvi, kdy
zejména ICT FeSeni jsou provozovana vyrazné déle, neZ je jejich moralni Zivotnost, a velmi ¢asto aZ na hranu
technologické Zivotnosti. Z uvedeného dlivodu jsou nékteré parametry pripraveny pro budouci poufZiti, ¢i pro zajisténi
nizsich provoznich nakladl na udrzitelnost v budoucnu.

S ohledem na fakt, Ze ventilatory a napajeci zdroje jsou jedny z nejvice poruchovych komponent prepinacl, tak
zadavatel uvadi, Ze na splnéni pozadovanych parametr( trva a neumoznuje prepinace s fixnimi ventilatory.

Dotaz ¢. 7:
V zadani je poptavana VXLAN/EVPN “fabrika” pro prvek PFistupovy prepinac, a to ve vSech lokalitach. Zarovern je v jiné
Casti zadani uvedeno, Ze zadavatel pripousti feseni s kvalitativné lepSimi parametry, neZ jsou parametry uvadéné.

Vzhledem k tomu, Ze VXLAN/EVPN ,fabrika“ byla vyvinuta primarné pro potfeby datovych center, vznikly fabriky
zalozené na jinych mechanismech, které jsou cileny na specifické potreby pfipojeni koncovych uzivatell a zafizeni v
pfistupové vrstvé.

Z tohoto pohledu se diivodné domnivame, Ze tedy existuje fabrika s kvalitativné lepsimi parametry.

Zadame zadavatele o informaci, zda akceptuje fabriku na bazi jinych technologii (ve smyslu popisu vyse), ktera
poskytuje srovnatelné nebo i lepsi parametry?

Odpovéd’ zadavatele:

Zadavatel stanovil veskeré zadavaci podminky zcela transparentné a zejména primérené k ucelu verejné zakazky s
pfihlédnutim k faktu, Ze udrZitelnost dotacniho projektu je 5 let, a s pfihlédnutim k béZné praxi ve zdravotnictvi, kdy
zejména ICT FfeSeni jsou provozovana vyrazné déle, neZz je jejich moralni Zivotnost, a velmi c¢asto aZz na hranu
technologické Zivotnosti. Z uvedeného dlvodu jsou nékteré parametry pfipraveny pro budouci pouZziti, ¢i pro zajisténi
nizsich provoznich nakladl na udrzitelnost v budoucnu.
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Zadavatel se neztotoZnuje s nazorem tazatele a je toho nazoru, Ze moderni trendy v oblasti vystavby konvergovanych
campusovych a datacentrovych siti vedou k feSenim postavenym na sitovych fabrikach, pfiéemz feseni postavené na
VXLAN a BGP EVPN je dnes plné standardizovdno a nejedna se o proprietarni vendor-locked reseni.

Zadavatel potvrzuje, e ,Ucastnik mGze nabidnout fedeni s kvalitativné lepdimi parametry, ne? jsou parametry nize
uvadéné.” Uvedené vsak nelze vykladat jako mozinost nabidnuti ,néceho zcela jiného, v dotazu jakkoliv blize
nespecifikovaného”.

Zadavatel rekapituluje to co je jiz uvedené v pfiloze €. 2 zaddvaci dokumentace: ,,Zadavatel explicitné, v souladu s § 89
odst. 5 a 6 uvddi, Ze niZze uvedené minimdlni technické podminky zadavatele ani neznevyhodnuji a ani nezvyhodriuji
jakéhokoliv dodavatele nebo jakékoliv vyrobky tim, Ze by technické podminky byly stanoveny prostfednictvim primého
nebo neprimého odkazu na urcité dodavatele nebo vyrobky, nebo patenty na vyndlezy, uZitné vzory, priimyslové vzory,
ochranné znamky nebo oznaceni pivodu. Pokud by vsak presto odkaz podle § 89 odst. 5 pism. a) nebo b) ZZVZ byl byt
jen ndznakem pouZit z duvodu, Ze stanoveni technickych podminek by jinak nebylo dostatecné presné nebo
srozumitelné, pak zadavatel explicitné uvadi, Ze v takovém pfipadé muZe ucastnik nabidnout rovnocenné reseni,
pficemZ v nabidce uvede popis souladu poZadavku zadavatele a svého nabizeného rovnocenného reseni.”

Vzhledem k tomu, Ze dotaz tazatele je do znacné miry neurcity a nekonkrétni, a pod pojmem ,fabrika na bdzi jinych
technologii, kterd poskytuje srovnatelné nebo i lepsi parametry” si lze ptedstavit v zasadé cokoliv, tak zadavatel nem(ze
Cinit jinak, neZ Ze potvrzuje, Ze na splnéni pozadovanych parametr( trva, tedy, Ze ,sitova fabrika” musi byt feSena na
bazi VXLAN s BGP EVPN.

Dotaz ¢. 8:
Zadani v oblasti managementu na zakladé kombinace pozadovanych vlastnosti sméfuje na jednoho vyrobce. Pouziti
managementu vSak nema vliv na funkénost sité.

Proto vznasime dotaz, zda je moiné nabidnout centrdlni management vyrobce navrhovanych prvka, a to s
podobnymi funkcionalitami.

Odpovéd’ zadavatele:

Zadavatel se neztotoZfiuje s ndzorem tazatele, Ze kombinace poZadovanych vlastnosti sméfuje na jednoho vyrobce.
Naopak zadavatel ofekdva s ohledem na rozsah celkového plnéni vefejné zakazky standardni nastroj vyvijeny pfimo
vyrobcem nabizenych prepinaci.

Zadavatel stanovil veskeré zadavaci podminky zcela transparentné a zejména pfimérené k ucelu verejné zakazky s
prihlédnutim k faktu, Ze udrZitelnost dotacniho projektu je 5 let, a s prihlédnutim k béZné praxi ve zdravotnictvi, kdy
zejména ICT feSeni jsou provozovana vyrazné déle, nez je jejich moralni Zivotnost, a velmi c¢asto az na hranu
technologické Zivotnosti. Z uvedeného dlivodu jsou nékteré parametry pripraveny pro budouci pouZiti, ¢i pro zajisténi
nizsich provoznich nakladd na udrzitelnost v budoucnu. Zaroven byly poZadavky stanoveny s prihlédnutim ke
standardnimu béhovému prostredi produkénich IT aplikaci — poZadavek na béh ve virtualizacni platformé zadavatele
apod.

Vzhledem k tomu, Ze dotaz tazatele je zcela neurcity a nekonkrétni, a pod pojmem ,podobnd funkcionalita“ si lze
predstavit v zasadé cokoliv, tak zadavatel nem{ze Cinit jinak, neZ Ze potvrzuje, Ze na splnéni poZzadovanych parametr(
trva, pficemz odkazuje na moznost splnéni rovnéz i v souladu s prvnim a druhym odstavce kapitoly ¢. 6 Pfilohy €. 2
zadavaci dokumentace (Pfedmét plnéni — Technicka specifikace a poZadavky zadavatele).

Vzhledem k tomu, Ze zadavatel nezménil svymi dodatecnymi informacemi obsah zadavacich podminek, tak neméni
IhGtu pro podani nabidek.

Oddéleni verejnych zakazek
Nemocnice Pardubického kraje, a.s.
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