Dotaz:

V ptiloze zadavaci dokumentace €. 1 Specifikace dila mame nejasnost v téchto poZadavcich:
,P. 102 Minimalni poZadavky na EmailSecurity reseni:

1. Redeni musi byt vykonové dimenzovano minimalné na 1000 uzivatelG a licencovéno na 1500
chranénych stanic (vyuzivano celkem 600 uzivateli)...”

a

,P.109 Minimdalni poZadavky na websecurity reseni:

1. Redeni musi byt vykonové dimenzovano minimalné na 1000 uZivateld a licencovéno na 150
chranénych stanic (vyuzivano celkem 600 uzivateli)...”

Domnivame se spravné, Ze u pozadavku P.102 doslo k preklepu, jelikoZz pocet 1500 chranénych stanic
nedava smysl v kontextu poctu uzivatell (1000) a relevantni pocet poZadovanych chranénych stanic
je 150 stejné jako v pozadavku P.1097?

Odpovéd:

Pozadavek P.102 je v uvedeném parametru definovan chybné, spravna hodnota je 150. Nova znéni
pozZadavku je nasleduijici:

p.102 Minimaini poZadavky na EmailSecurity fedeni:
1. Redeni musi byt vykonové dimenzovano minimdlné na 1000 uZivatelG a licencovano
na 150 chranénych stanic (vyuzivano celkem 600 uZivateli)
2. nabizené zafizeni je moZné provozovat v clusteru v rezimu loadbalancing,
3. Reputacni filtrovani na zakladé zdrojovych IP adres odesilatele a reputacni zplsob
blokovani spamu na Urovni TCP spojeni
4. Moinost nastaveni anti-spam akce pro pozitivni nebo podeziely spam: Dorudit, zahodit,
karanténa, dorucit jako pfilohu, presmérovat
Per-user anti-spam karanténa s ovéfovanim pomoci LDAP
Definice whitelist a blacklist pro kazdého uzivatele v karanténé
Periodické zasilani notifikaci o novém spamu v karanténé pro kazdého uzivatele
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MoZnosti uzivatele pro praci se spamem v karanténé: Smazat, dorucit, pfidat do

whitelistu

9. Moznost oznadit/klasifikovat email jako spam pfimo z emailového klienta

10. Detekce a klasifikace marketingovych emaild, které nejsou spam

11. Podpora pro soucasné kontroly vice antivirovymi engines pfimo na zafizeni véetné
detekce viru uvnitf vicedrovitového archivu

12. Moznost opravy zavirovanych priloh nebo jejich zahozeni

13. Automaticka aktualizace vSech antimalware signatur v intervalu 5 minut ¢i méné

14. Per-user nebo per-group nastaveni pro Anti-spam a Anti-virus akce pro pfijemce di
odesilatele

15. Moznost vytvareni sofistikovanych filtr na emailovou komunikaci s moznosti filtrace na
obsah hlavicek, téla i pfiloh emailu

16. kontrola pfichozi i odchozi poStovni komunikace na jednom zafizeni zaroven,

17. Filtrovani obsahu a ochrana proti Uniku dat

a. Podpora vahovych slovniki

b. Podpora pro mezinarodni a multibyte umisténi (nejlépe podpora UTF8)

c. "Pattern matching" uvnitf vicevrstvych archivi



PIna podpora regularnich vyrazl pro "pattern matching"

PInohodnotny a pravdivy filetype matching (ne na zakladé MIME type / filename)
Detekce chranénych archivi

MozZnost omezit maximalni velikost pfilohy nebo celého emailu
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Filtrovani na zakladé vysledku DKIM/SPF ovéreni

LDAP integrace pro filtrovani obsahu
j. Per-user a per-group nastaveni pro podmifiovaci a ndpravné akce pro pfijemce
¢i odesilatele
k. MoZnost napravné akce: Karanténa, upozornéni, zahodit email, zahodit pfilohu,
nahradit pfilohu, pfesmérovat, kopirovat
18. Modifikace obsahu a zabezpeceni dat
a. Per-user a per-group nastaveni pro modifikaci obsahu a dat pro ptijemce ci
odesilatele
b. Podminéné pfidani hlavicky do emailu, moZnost pfidat tzv. "footer"
c. MoiZnost odstranéni hyperlinku URL z textu emailu
19. Funkce SMTP — omezeni protokolu napf. na
a. Omezeni maximalniho poctu soucasnych spojeni per odesilatele
b. Omezeni maximalniho poctu zprav per spojeni
c. Omezeni maximalniho poctu pfijemct v emailu
d. Omezeni maximalniho poctu prijemcll za hodinu
20. Administrace a management
a. HTTPS Management console
b. Ovérovani a autorizace administrator(i pomoci lokalnich uc¢td a pomoci RADIUS
c. Napojeni do centralniho dohledu pomoci SNMP
d. Podpora centralniho logovani pomoci SYSLOG

Zména neméni okruh moznych dodavatell a nedochazi tedy k prodlouzeni terminu podani nabidek.



