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Pfiloha €. 1: Technicka specifikace

V této priloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v ramci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnli v tydnu
ACL Access Control List

AD Microsoft Active Directory

AVL Systém sledovéni polohy vozidel

CD /CD-ROM/ Datovy nosic¢

DVD / USB

CR Ceska republika

DB Databaze

DC Datové centrum

EKP Elektronickd karta pacienta

EU Evropska unie

FW Firewall

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

GIS Geograficky informacni systém

GUI Grafické uzivatelské rozhrani

HW Hardware

HZS (CR) Hasi¢sky zachranny sbor Ceské republiky

ICT Informacni a komunikacni technologie

(o] Integrovany operacni program

IP Internet Protocol

IROP Integrovany regiondlni operacni program

IS Informacni systém

IT Informacni technologie

1ZS Integrovany zachranny systém

Kil Kritickd informacni infrastruktura

ks Pocet kusU

LAN Lokalni pocitacova sit



Zkratka/pojem

LCT
MmS
MV CR
MzD
NDIC
NIS 1ZS
OR

0s
PAK
PCR
PD
PNP
RCT
SaP
SLA
SMs
SNMP
saL
SW

TS

VPN

\'74
WAF
WAN
D
ZKB
Z0S

vz
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Vyznam

Linkovy radiovy komunikaéni terminal radiové sité Pegas/Matra
Microsoft

Ministerstvo vnitra Ceské republiky

Mobilni zadavani dat

Narodni dopravni informacni centrum

Narodni informacni systém 1ZS

Operacni fizeni

Operacni systém

Pardubicky kraj

Policie Ceské republiky

Projektovd dokumentace

Pfednemocni¢ni neodkladna péce

Radiovy komunikacni terminal radiové sité Pegas/Matra

Sily a prostiedky

Uroveri a podminky poskytovani sluzeb technické a technologické podpory
Kratka textova zprava

Simple Network Monitoring Protocol

Strukturovany dotazovaci jazyk pro préci v relacnich databazich
Software

Technicka specifikace

Virtualni privatni sit

Vybérové fizeni

Verejna zakazka

Webovy aplikacni firewall

Rozsahla pocitacova sit

Zaddvaci dokumentace

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
Zdravotnické operacni stredisko

Zakon o zadavani verejnych zakazek
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Zkratka/pojem Vyznam

2Z0S Zalozni zdravotnické operacni stredisko
22s Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)
2ZS PAK Zdravotnicka zachranna sluzba Pardubického kraje

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3) zakona
¢€.181/2014 Sb., o kybernetické bezpecnosti (ZKB) pro zabezpeéeni IS provozovanych Zadavatelem,
kterym je Zdravotnicka zachranna sluzba Pardubického kraje. Soucasti plnéni VZ jsou dale servisni sluzby
po dobu udrzitelnosti projektu.

Zdravotnicka zachranna sluzba Pardubického kraje je zakladni slozkou 1ZS a v souladu s legislativou plini
ukoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mohou byt témito udalostmi/situacemi
zasazeny i informacni systémy (IS) ZZS PAK a doslo by tedy k omezeni, pfipadné znemoznéni plnéni ukoll
Z7S PAK.
Konkrétné se jedna o zvyseni kybernetické bezpecnosti pro nasledujici IS (dle vyzvy ostatni IS):
1. Informacni systém zdravotnického operacéniho stfediska ZZS PAK — jedna se o primarni IS slouzici
pro hlavni ¢innost ZZS PAK, tj. poskytovani PNP na Uzemi Pardubického kraje.
2. Elektronickd posta — jedna se o hlavni informacni systém (IS) ZZS PAK zajistujici komunikaci mezi
zaméstnanci ZZS PAK a podporu vykonu jejich ¢innosti.

Zabezpecenim uvedenych informacnich systém( bude zajisténa kontinuita jejich provozu i v pfipadé
projevl kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym bezpecnostnim incidentlim, a
tim bude zajisténo poskytovani sluZeb verejné spravy ze strany zaméstnancl ZZS PAK s vyuZitim téchto IS.

Zvysenim kybernetické bezpecnosti v pfipadé projevl kybernetickych bezpecnostnich udalosti a zamezeni
kybernetickym bezpecnostnim incidentlim jak v dobé miru, tak v pfipadé mimoradnych udalosti a krizovych
situaci bude vyrazné sniZeno riziko omezeni provozuschopnosti IS ZZS PAK vyplyvajicich z projevi
kybernetickych rizik (kybernetickych bezpecnostnich udalosti).

Zvysenim bezpecnosti bude dosaZzeno nejen garantované provozovani uvedenych IS, ale bude zajisténa
vy$$i ochrana zpracovéavanych osobnich Gdajd v souladu s legislativou CR a EU. Opatfeni v rdmci projektu a
souvisejicich aktivitdch budou slouZit i jako opatfeni v ndvaznosti na Nafizeni evropského parlamentu a rady
(EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a
o volném pohybu téchto udajd (GDPR).

Predmét pInéni (dilo) je detailné popsan v kap. 4 — Rozsah dodavky a souvisejicich sluzeb.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery je v ramci VZ
samostatnou prilohou ZD a soucasné se stane ptilohou Servisni smlouvy.
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2 CLENEN{ DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je ¢lenén
nasledovné:

Kapitola 3 — Pfedmét a rozsah dodavky — kapitola obsahuje poZadavky na dodavky a sluzby (Dilo),
které musi zhotovitel splnit ve svém teseni a ve své nabidce. Kapitola obsahuje zékladni koncept
feseni, legislativni poZadavky, konkrétni funkcni a technické poZzadavky na reseni predmétu plnéni
v rdmci VZ.

Kapitola 5 - Harmonogram — kapitola obsahuje harmonogram realizace pfedmétu plnéni VZ.

Kapitola 6 — Mista plnéni — kapitola obsahuje mista plnéni v ramci realizace predmétu pInéni VZ.

Kapitola 7 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci predmétu VZ, tj.
uvedeni seznamu dotéenych subjektld, jejich vztah kpredmétu VZ, informacni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pfipadné dalsi organizacni a technické podminky, které jsou dileZité pro realizaci VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny dale v tomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ je

pfilohou ZD a soucasné se stane pfilohou Servisni smlouvy.
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3 PREDMET A ROZSAH DODAVKY

Pfedmétem doddavky je komplexni dodavka a implementace technologii, dodavky SW, HW a infrastruktury
pro realizaci technickych bezpecénostnich opatfeni dle § 5 odst. 3) zakona €. 181/2014 Sb., o kybernetické
bezpecnosti (ZKB) pro zabezpecdeni IS provozovanych Zadavatelem, kterym je Zdravotnicka zachrannd
sluzba Pardubického kraje.
Cilem projektu je zvySeni kybernetické bezpecnosti pro nasledujici IS:
1. Informacdni systém zdravotnického operacniho stfediska ZZS PAK — jednd se o primdrni IS slouZici
pro hlavni ¢innost ZZS PAK, tj. poskytovani PNP na uzemi Pardubického kraje.
2. Elektronicka posta — jedna se o hlavni informacni systém ZZS PAK zajistujici komunikaci mezi
zaméstnanci ZZS PAK a podporu vykonu jejich ¢innosti.

Detailni popis IS je uveden v kap. 7.2 — Informacni systémy k zabezpeceni.
Pfedmétem projektu je realizace nasledujicich technickych bezpecnostnich opatfeni pro zabezpeceni IS ZZS
PAK (pismena odpovidaji ZKB):

b) nastroj pro ochranu integrity komunikacnich siti

c) nastroj pro ovérovani identity uzivatelQ

e) nastroj pro ochranu pred skodlivym kodem

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

j) kryptografické prostredky

i) aplikacni bezpecnost

Rozsah dodavky je uveden v nasledujici kapitole.
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4 ROZSAH DODAVKY A SOUVISEJICICH SLUZEB

4,1 VYMEZENI PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je nasledujici:

#

1

Polozka rozpoctu

FireWall(y) s IPS
pro ZOS

Aplikaéni  firewall

pro IS ZOS

Systémy pro sbér
dat (logt) o
sitovém provozu

Systém analyzy
bezpecnostnich
logl a vyhodnoceni
kybernetickych
bezpecnostnich

udalosti

Analytické nastroje
pro ZOS ZZS PAK

Pokrocilé
notifikacni nastroje

Pocet

1 soubor

1ks

1 soubor

1 soubor

1 soubor

1 soubor

Strucny popis polozky

Dodavka Firewallu s IPS pro ochranu interni sité ZZS, segment sité
ZZS a pro ochranu proti Utokiim z externich siti vZOS vcetné
zajisténi vysoké dostupnosti.

Soucdsti je dodavka, instalace, nastaveni, propojeni s dalSimi
sitovymi prvky, implementace nastaveni a pravidel a napojeni
na systém

analyzy bezpecnostnich logh a vyhodnoceni

kybernetickych bezpecénostnich udalosti a souvisejici sluzby.

Dodavka aplika¢niho firewallu pro IS ZOS ktery bude chranit
webové sluzby pred potencidlnimi Gtocniky, kteti by mohli vyuzit
zranitelnd mista aplikaci nebo protokolll pro sledovani nebo
modifikaci dat nebo ohroZeni chodu takové aplikace.

Soucdsti je doddvka, instalace, nastaveni, implementace nastaveni
a pravidel a napojeni na systém analyzy bezpecnostnich logi a
vyhodnoceni kybernetickych bezpeénostnich udalosti a souvisejici
sluzby.

Dodavka systém( pro sbér dat (logl) o sitovém provozu a to jak
na vstupu do internich siti tak také v rdmci serverd VMWare.

Soucdsti je doddvka, instalace, nastaveni, implementace nastaveni
a pravidel a napojeni na systém analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpeénostnich udalosti a souvisejici
sluzby.

Dodavka systému
(OR/infrastruktura).

analyzy bezpecnostnich logli

Soucdsti je doddvka, instalace, nastaveni, implementace nastaveni
a pravidel a souvisejici sluzby.

Dodavka analytického nastroje pro ZOS ZZS PAK pro vytvareni
bezpecnostnich analyz.

Soucdsti je doddvka, instalace, nastaveni, implementace nastaveni

a pravidel a souvisejici sluzby.

Dodavka
pro bezpeé&nosti udalosti ale i pro mimoFradné udalosti OR.

pokroCilého  notifikatniho  nastroje  nejenom

10



#

7

10

11

Polozka rozpoctu

Upravy IS ZOS

Konfigurace
systému
elektronické posty
pro
zaznamenavani
¢innosti (logl) do
systému  analyzy
bezpecnostnich
logli

Dvoufaktorova
autentizace
administratorskych
VPN pfistupt

Dodavka a
implementace
technologii 802.1x
pro zabezpeceni
pfistupd do LAN
sité

Zabezpeceni
systému
elektronické posty
pred Skodlivym
kédem

EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj ‘& al -

Integrovany regionalini operac¢ni program

Pocet

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor

MINISTERSTVO
PRO MISTNI
ROzvOlJ CR

Strucny popis polozky

Soucasti je dodavka, instalace, nastaveni, implementace nastaveni
a pravidel a souvisejici sluzby.

Upravy IS ZOS v nasledujicim rozsahu:
1. pro zaznamenavani Cinnosti (logll) do systému analyzy
bezpecnostnich log(.
2. Autentizace uzivatel operacniho fizeni prostrednictvi
AD.
3. Integrace na personalni systém.
4. Monitoring a reporting a pfistup(.
Soucdsti je doddvka Uprav, implementace, nastaveni a napojeni
vyhodnoceni

nasystém analyzy bezpecnostnich logl a

kybernetickych bezpecénostnich udalosti a souvisejici sluzby.

Konfigurace systému elektronické posty pro zaznamenavani
¢innosti (logl) do systému analyzy bezpecnostnich logU.
Soucdsti je dodavka uprav nastaveni, implementace, nastaveni a
napojeni na systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecénostnich udalosti a souvisejici sluzby.

Dodéavka a zavedeni nastroji pro dvoufaktorovou autentizaci
administratorskych VPN pfistupd

Soucdsti je dodavka, implementace, nastaveni a napojeni

nasystém analyzy bezpecnostnich loglh a vyhodnoceni

kybernetickych bezpecénostnich udalosti a souvisejici sluzby.

Implementace technologie 802.1x na pfistupovych switchich
centralni lokality a vyjezdovych stanovist. Ovéreni zafizeni a
uzivatelll autentizaci v rdmci RADIUS serverl Microsoft NPS s
integraci do jednotného Active Directory.

Soucasti je dodavka aktivnich prvkd, implementace, nastaveni a
napojeni na systém analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecénostnich udalosti a souvisejici sluzby.

Dodavka technologii pro:

1. detekci
definici politik pro antispam a filtrovani komunikace.

spaml, nestandardni postovni komunikace,

2. ochranu proti webovym hrozbam

Spyware/Adware/Phishing.
3. Moznost napojeni na antivirové/antimalware programy.

11



12

13

14

15

16

Polozka rozpoctu

Kontrola pfistupu
do sité Internet —

webSecurity
Nastroje pro
zajisténi  Sifrovani

dat na PC/NB

Infrastruktura
(HW) pro béh
dodavaného SW

Systémovy SW pro
béh dodavaného
SW

Nastroje pro
bezpecnostni audit
a penetracéni testy

EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj ‘& al -

Integrovany regionalini operac¢ni program

Pocet

1 soubor

1 soubor

1 soubor

1 soubor

1 soubor

MINISTERSTVO
PRO MISTNI
ROzvOlJ CR

Strucny popis polozky

Soucasti je dodavka, implementace, nastaveni a napojeni

nasystém analyzy bezpecnostnich logl a vyhodnoceni

kybernetickych bezpecénostnich udalosti a souvisejici sluzby.

Ochrana pred skodlivym kédem pro ptistup do sité internet musi
disponovat nasledujicimi vlastnostmi:

1. nasazeni ochrany proti webovym hrozbam
Spyware/Adware/Phishing vietné rychlé automatické
aktualizace viech antimalware signatur.

2. podpora soucasného provozu vice antimalware/antivir
engind.

3. URL

uzivatelského definovani kategorii), dle web reputace,

filtrovani dle kategorii (vCetné moZnosti
politik uZivatell, casového okna, dle objemovych kvot

apod.

Soucdsti je doddvka, implementace, nastaveni a napojeni

nasystém analyzy bezpecnostnich logh a vyhodnoceni

kybernetickych bezpecénostnich udalosti a souvisejici sluzby.

Dodavka nastroja pro zajisténi Sifrovani dat na PC/NB.

Soucdsti je dodavka, implementace a souvisejici sluzby.

Infrastruktura (HW) pro:

1. Systém analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpeénostnich udalosti

2. Nastroje pro ochranu pred Skodlivym kdédem v ramci
systému elektronické posty

Jedna se o datové uloZisté, servery, implementaci a souvisejici
sluzby.

Systémovy SW pro:
1. Systém analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpecénostnich udalosti
2. Nastroje pro ochranu pred Skodlivym kédem v ramci
systému elektronické posty

Jedna se o operacni systémy, pfipadné databazovy SW, pfipadné
jiny SW nezbytny pro béh systému, implementaci a souvisejici
sluzby.

Dodavka nastroji pro bezpecnostni audit a testy zranitelnosti pro
penetracni testy v souladu se standardy ZKB a zavérecnych testi
zranitelnosti z externi sité na systémy IS ZOS a Elektronickou poStu

12
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# Polozka rozpoctu Pocet | Strucny popis polozky

a nasledné periodické testovani bezpecénostnich zranitelnosti
systémd, které komunikuji s externimi subjekty.

Soucdsti je doddvka, instalace, nastaveni, implementace a
souvisejici sluzby.

17 Bezpecnostni audit 1 soubor Bezpecnostni audit a penetracni testy v souladu se standardy ZKB
a penetracni testy a zavérecnych test( zranitelnosti z externi sité na systémy IS ZOS
a Elektronickou postu.

Tabulka 2: Pfedmét a rozsah dodavky

4.1.1 Souvisejici sluzby a naleZitosti dodavky
Soucdsti dodavky jsou dale nasledujici sluzby a naleZitosti:

1. Projektové fizeni dodavky reseni

2. Provedeni bezpeénostniho auditu.

3. Zpracovani navrhu doddavky a konfigurace technickych opatfeni v souladu s vystupy a
doporucenimi vyplyvajici z bezpecnostniho auditu, souvisejici konzultace.

4. Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatteni v souladu
s vystupy a doporucenimi vyplyvajici z bezpeénostniho auditu.

5. Konfiguracni zmény zabezpecovanych IS a implementace zmén informacnich systému a jejich
soucasti.

6. Ovéreni funkénosti dodanych technologii, zabezpecovanych IS a jejich (sou)¢asti.

7. Provedeni penetracnich testu.
Dodavka dokumentace dodaného vybaveni a jeho ¢asti (min. administratorska dokumentace,
dokumentace skute¢ného provedeni/stavu po implementaci, systémova dokumentace,
zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik). Dokumentace muze byt
jednim dokumentem, nicméné musi obsahovat vsechny relevantni informace.

9. Zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik s tim, Ze bezpecnostni
dokumentace by méla pIné reflektovat veskeré technologické a funkéni zmény.

10. Sezndmeni s obsluhou doddvaného systému a jeho budoucim provozem (sprévci).

11. Zarazeni do provozniho prostfedi objednatele (dohled, zalohovani apod.).

12. Provedeni zkusebniho provozu.

13. Poskytnuti zaruky min. 5 roky na vybaveni v rdmci technickych opatfeni.

Dopliujici pozadavky na implementaci:

1. Zajisténikontinuity provozu ZZS PAK. Po strance nepretrzitého provozu ZZS PAK predpokldda pouze
planovanou odstavku pouze na nezbytnou dobu.

2. PoZaduje se kontinuita nastavenych parametr IS a existujicich technologii a jinych aspekt(
provozu. Nepredpoklada investici do opétovného zadavani a pofizovani téchto udaju.

4.1.2 Dodavkou nedotéené oblasti stavajiciho reseni
Dodavkou nebudou dotéeny nasledujici oblasti stavajiciho feseni:

1. Soucasné systémy, technologie a pracovisté stavajiciho zdravotnického operacniho strediska (ZOS)
zGstanou zachovany a nebudou negativné dotéeny realizaci projektu.
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4.1.3 Vylouceni z dodavky

Pfedmétem dodavky neni:

1.

Zajisténi v ramci pozadavkd neuvedené komunikaéni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS PAK) uvedeny ve vychozim
stavu a neuvedeny v pozadavcich.

Spotifebni material vyuZivany v nasledném provozu informacnich systémU neuvedeny v ramci
pozadavka.

Koncept feseni, principy a pozadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

4.2 VYCHODISKA A PRIPRAVENOST

Pro feSeni jsou stanovena nasledujici vychodiska:

#

1.

Popis vychodiska

Zdravotnicka zachrannd sluzba Pardubického kraje je zdkladni slozkou IZS a v souladu s legislativou
pIni dkoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mizZe byt témito
udalostmi/situacemi zasaZzeno i zdravotnické operacni stredisko (ZOS) a doslo by tedy k omezeni,
pripadné znemoznéni poskytovani ukoll ZZS PAK.

Z uvedeného plyne, Ze informacni systémy podporujici procesy poskytovani PNP ze strany ZZS PAK
musi byt poskytovat své funkcionality i v pfipadé mimoradnych udalosti a krizovych situaci, kdy
muZze byt témito udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS).

Soucasné teSeni bylo realizovéano v roce 2015 v projektu ,Krajsky standardizovany projekt
zdravotnické zachranné sluzby Pardubického kraje”, ktery byl Pardubickym krajem realizovan
pro Zdravotnickou zachrannou sluzbu Pardubického kraje (ZZS PAK) v ramci Integrovaného
operacéniho programu (IOP), vyzvy €. 11. Soucasné reseni musi plnit podminku zajisténi udrzitelnosti
projektu ,Krajsky standardizovany projekt zdravotnické zachranné sluzby Pardubického kraje” min.
do roku 2021.

Soucasné feseni neni mozné nahradit, jen modernizovat pfi zachovani funkcionality a min. vybaveni
dodanych v ramci uvedeného projektu v roce 2015.

V roce 2019 probiha realizace a bude dokoncen projekt ,,Rozvoj informacnich systéma a technologii
ZZS PaK — zalozni zdravotnické operacni stfedisko“ vramci IROP, vyzvy ¢. 28, registracni Cislo
CZ.06.3.05/0.0/0.0/16_044/0005151.

V tomto projektu je budovano zalozni ZOS (IS ZZOS) v zalozni lokalité (VZ Chrudim).

Technologie a rozsiteni ZOS a vybudovani ZZOS jsou predmétem zabezpeceni technologiemi
dodavanymi v ramci dodavek uvedenych dale v tomto dokumentu.

Pfipravenost datovych center bude zajisténa min. v nasledujicim rozsahu:

1. Dostatecné kapacitni napajeni datového centra pro umisténi technologii.

2. Klimatizace v datovém centru.

3. Strukturovand kabeldz vramci DC, mezi DC a mezi dodavanymi technologiemi a
zabezpecfovanymi IS.

4. Napojeni na ostatni komunikacni technologie.
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Popis vychodiska

Nutnost zajisténi ochrany osobnich Gdaji a bezpecnosti v souladu s legislativou a modernimi
principy — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob (GDPR), zakona ¢. 181/2014 Sbh. — Zakon o kybernetické bezpecnosti a o zméné
souvisejicich zakonU (zakon o kybernetické bezpecnosti) a poZadavky kladené na KiII.

Tabulka 3: Vychodiska
Dalsi vychodiska jsou definovana vychozim stavem uvedenym v kap. 7 — Vychozi stav.

4.3

ZAKLADNI POZADAVKY NA ZABEZPECENTI IS

Zakladni poZadavky na poZadované rfeSeni jsou nasleduijici:

1.

5.

Pfedmétem je zabezpecleni nasledujicich informacnich systému:
a. Informacni systém zdravotnického operacniho strediska ZZS PAK — jedna se o primarni IS
slouzici pro hlavni ¢innost ZZS PAK, tj. poskytovdni PNP na Gzemi Pardubického kraje.
b. Elektronickd posta —jedna se o hlavni informacni systém (IS) ZZS PAK zajistujici komunikaci
mezi zaméstnanci ZZS PAK a podporu vykonu jejich ¢innosti.
Budou zajistény vSechny soucasné integrace uvedenych IS a vazby na jiné IS a technologie nezbytné
pro provoz ZZS PAK.
Zajisténi ochrany osobnich Udaja a bezpecnosti v souladu s legislativou a modernimi principy —
Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob (GDPR), zdkona ¢. 181/2014 Sb. — Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakon( (zédkon o kybernetické bezpecénosti) a pozadavky kladené na KiII.
Izolovanost informacnich systému — pfistup do systému a pfistup ze systémU ven je mozny pouze
pres definované pristupové body.
Vysoka dostupnost bezpecnostnich technologii.

Detailni popis pozadavkd na dodavky je uveden v nasledujici kapitole.

4.4

POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny pozadavky na doddvky.

4.4.1 Obecné a spolecné poZzadavky

V této kapitole jsou uvedeny obecné poZadavky na poZzadované reseni:

#

P.1

P.2

P.3

P.4

Pozadavek

Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mire, odpovidajici charakteru uZziti a kategorii zpracovavanych dat (GDPR).

Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stdvajicimi systémy a
technologiemi ZZS PAK.

Soucasti implementace musi byt i veskeré potfebné licence a sluzby nezbytné pro doddvku a
provoz doddavanych technologii min. po dobu ucinnosti servisni smlouvy.

Zaru€ena perspektiva rozvoje a podpory je minimdlné po dobu dalSich 6 let od uvedeni
do provozu.
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Pozadavek

Legislativa a dalSi normy

P.5

P.6

P.7

P.8

P.9

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaja.

Soulad se Zakonem ¢. 181/2014 Sbh., o kybernetické bezpecnosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni.

Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi
pravidla pro uplatriovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsi upfesnéni prvkl, které musi poskytovatelé digitalnich sluzeb zohledriovat pfi fizeni
bezpecnostnich rizik, jimiz jsou vystaveny sité a informacni systémy, a parametr pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen "PNK").

Soulad se Zdkonem ¢. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych
zakonU v aktualnim znéni.

Soulad se Zakonem ¢. 240/2000 Sb. o krizovém fizeni a o zméné nékterych zdkonl v aktudinim
znéni.

Ostatni obecné pozadavky

P.10 Zajisténi jednotného Casu na vsech technologiich a zafizenich (synchronizace s time serverem).

Tabulka 4: Obecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické pozadavky samostatné v dil¢ich podkapitolach.

4.4.2 FireWall(y) s IPS pro ZOS

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

Pozadavek

FireWall s IPS pro ZOS

P.11 Dodavka redundantniho firewallu s IPS pro fizeni bezpecného pristupu mezi vnéjSimi sitémi

(internet, NIS 1ZS, PCR atd.) a vnitfni siti ZZOS a ZOS.

P.12 Dodavka redundantniho FireWallu pro primarni ZOS:

1. Mize se jednat jak o rozsifeni stavajiciho reSeni (viz kapitola 7.4 — Stav ostatnich
informacnich a komunikacnich technologii) nebo o jeho nahrazeni.
2. FireWall bude oddélovat externi sité pripojené v ramci primarni ZOS (internet apod.)
3. Stavovy aplikacni firewall jako samostatné HW zatizeni, ktery musi nabizet
a. Dynamicky a staticky NAT/PAT (pteklad IP adres).
b. Podporu dynamickych smérovacich protokolt RIP, OSPF, BGP a Policy based
Routing.
c. PInou podporou protokolu IPv6.
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Realizace redundance pro pfipad vypadku ve formé Active/Active failover,
Active/Standby failover (redundance se stavajicim prvkem nebo jeho nahrazeni
a zajisténi redundance nové dodanymi prvky).

Podpora zvysovani vykonu pomoci clusterovani firewalld — slouceni firewallll do
jednoho logického clusteru.

Podpora filtrace Ipv4, lpv6 a filtrace podle identity uZivatele nebo jeho skupiny
definované v AD.

4. Aplikaéni firewall

a.

b.
c.
d

f.

Pokrocild hloubkova analyza dat na aplikaénich vrstvach 1ISO modelu

Podpora pasivniho monitorovani (TAP rezim)

Rozeznavani a kategorizace aplikaci, geografickych lokalit, uzivatel(

MozZnost rozsifeni o identifikace a zamezeni pristupu na nedlvéryhodné (i
Skodlivé webové stranky — filtrace podle reputace server(

Security Inteligence database — zndmé adresy anonymnich proxy, otevienych
mail relay, uzly botnet siti

Moznost integrovat vlastni reputacni databaze

5. IPS senzor, ktery musi nabizet

a.
b.
C.

k.

Moznost definovat typ provozu preddvany k inspekci do IPS

MoZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti

IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, kradeze
identity, spyware, viry, prizkumné aktivity, ochranu sitové infrastruktury, IM
aplikace, P2P sité a nastroje na kontrolu toku multimédii

Podpora automatické aktualizace filtr(i/signatur, geolokacni databaze, databaze
zranitelnosti a databaze systém na internetu s poskozenou reputaci

IPS musi umét detekovat a blokovat Utoky prizkumnych aktivit

IPS musi podporovat adaptivni ochranu filtrl proti pretizeni ¢i DoS utoku na IPS
IPS musi umét detekovat a blokovat Utoky na zakladé IP adresy, nebo DNS jména
,known bad host” jako je spyware, phishing nebo Botnet C&C

aktualnich databazich AV dodavatell

Ochrana pred malware typu ,zero day attack” které nelze detekovat tradi¢nimi
antiviry

Retrospektivni ochrana prostfedi — pokud SW kéd je pozdéji detekovan jako
malware, je na to IPS schopna reagovat

Podpora databazi reputaci adres v internetu (Security Intelligence)

6. VPN koncentrator

a.

Zakonéeni ,full-tunnel” IPSec nebo SSL VPN pro alespori 300 soucasné
pripojenych uzivatell — licence pro 25 uZivatelQ

Moznost rozsifeni (licence apod.) ,odlehéené” SSL VPN pro uZivatele formou
zabezpeceného pfistupu na webovy portal bez nutnosti tlustého klienta
Zakonceni alespon 300 soucasné pripojenych site-to-site Ipsec tunel(
Implementace lIpsec musi podporovat protokoly IKEvl i IKEv2 a Sifrovaci
standardy 3DES/AES a algoritmy nové generace popsané ve standardu NSA
Suite-B
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Pozadavek

7. Vykonnostni parametry a provedeni
a. Minimalni propustnost NGFW (hloubkova inspekce) 850 Mbps
b. Minimalni propustnost NGFW (hloubkova inspekce + IPS modulem) minimalné
450 Mbps.
Minimalni propustnost pro Ipsec VPN komunikaci (Sifrovani 3DES/AES) 250 Mbps
Format zafizeni Appliance v provedeni do racku max 2RU
Samostatny port pro management
Minimalni 8 port( pro data 10/100/1000 BaseT Ethernet
g. Podporovany pocet VLAN min. 100

-~ o a0

Soucasti dodavky je implementace (montdz, instalace, konfigurace, zaskoleni a seznameni
s funkcionalitami a obsluhou, dokumentace)

Podpora na 5 let typu NBD pro celé dodané rfeSeni této Casti, oprava v misté instalace zafizeni
véetné aktualizaci vSech signatur a SW komponent vcetné jejich funkénosti.

Umisténi firewallu s IPS do DC v ramci primarniho zdravotnického operacniho strediska.
FireWall musi byt v redundantnim provedeni (HW a SW).

Nastaveni pravidel pro kontrolu pristupu do segmentl IS ZOS a ZZOS z externich siti
pred pfipadnymi externimi i internimi Gtoky.

Konfigurace FireWallu bude realizovana na zakladé poZadavku ZZS s prihlédnutim ke konfiguraci
stdvajicich opravnéni vramci centralniho FireWallu vZO0S. Nastaveni bude umoZiovat
bezproblémovy chod IS OR ze ZOS (stavajicich technologii) véetné vyuziti pFipojeni k externim
sitim v ZOS (internet apod.). Pro konfiguraci pfistupu vzdalenych uzivatel( v rdmci VPN bude
vyuZzito stejné konfigurace jako v dobé implementace FW (centralni RADIUS servert), tak aby byla
umoznéna jednotna konfigurace téchto pfistupl bez ohledu na lokalitu pfistupu.

Konfigurace stdvajicich firewallG a nastaveni sité budou poskytnuty v rdmci implementacni

analyzy.

Vychozi nastaveni pravidel pro alertovani upozoriujici na bezpecnostni uddlosti detekované
na tomto bezpecnostnim prvku.

Bezpecnostni alerty v ramci IS ZOS budou definovdny a konfigurovdny na zdklade poZadavki ZZS
v ramci implementacni analyzy.

Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpeénostnich udalosti (viz kap. 4.4.5).

Vcetné specifikace korelace kritickych bezpecnostnich alertd z tohoto bezpecnostniho prvku
tykajicich se IS ZOS.

Dodavka FireWallu jako kompaktniho zafizeni, tj. HW vietné vnitfniho SW zajistujiciho vsechny
pozadované funkcionality.

Pro pfipadny podptrny SW slouZici pro instalaci, konfiguraci a aktualizace FW ZZS umozni vyuZiti
stavaijici virtualizacni infrastruktury ZZS za predpokladu, Ze nepresahne pozadavek na jeden server
(4 vCPU, 8 GB RAM a 500 MB vHD, OS MS Windows Server 2016 Standard nebo Linux). V pfipadé
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Pozadavek

vyssich pozadavkl na server dodavatel doda i nezbytny HW a systémovy SW vcetné licenci
pro béh podptrného SW (HW ve verzi rack mount).

MozZnost aktivace/deaktivace izolace systému IS ZOS od externich siti nebo i od internich
LAN/WAN segmentd ze systému IS OR (viz kap. 4.4.8 — Upravy IS Z0OS).

Vlastni izolace bude provedena na firewallech v ramci ZOS (soucdsti dodavky) a ZZOS (soucinnost
poskytne ZZS).

Bude proveden detailni zdznam udalosti izolace systému IS ZOS véetné jejich ¢asové souslednosti,
pripadné o uzivatelich, ktefi opatFeni realizovali, a to jak do logu IS OR, tak do systému analyzy
bezpecnostnich logl (viz kap. 4.4.5).

Tabulka 5: FireWall(y) s IPS pro ZOS

443

Aplikacni firewall pro IS ZOS

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.21

P.22

P.23

P.24

Pozadavek

Dodavka webového aplikaéniho firewallu pro zabezpeceni webovych sluzeb (web services)
v rdmci externi komunikace IS ZOS.

Minimalné je tfeba zabezpedit nasledujici aplikace:
1. Endpoint NIS IZS (SOS5) — publikovédno do sité NIS 1ZS
2. SOSView — publikovano do sité Internet

Jedna se o sluzby IS ZOS dostupné z externich siti.

Funkcionalita webového aplika¢niho firewallu (WAF) bude poskytovat ochranu webovych aplikaci
pred kybernetickymi Utoky s vyuZitim pozitivni i negativni bezpecnostni logiky v bezpecnostnich
politikach (detekci a ochranu pred zndmymi Utoky a povoleni explicitniho legitimniho provozu
s minimalni propustnosti 200Mbps. K témto zdkladnim bezpecnostnim politikdm poZadujeme
implementaci dalSich dodatec¢nych bezpecnostnich vlastnosti, jako je ochrana pred utoky
prolomenim logovacich URL hrubou silou (Brute Force utoky) s moznosti eskalace a potlaceni
technologii CAPTCHA v pfipadé podezieni, Ze je aplikace pod utokem.

Je pozadovano, aby WAF obsahoval technologie pro detekci a potlaceni robotickych (nelidskych)
uzivatelll s moZnosti vyjimek (napf. pro legitimni robotické klienty). WAF také zajisti ochranu
pred Unosy HTTP relaci. WAF musi podporovat SSL terminaci.

Aplikacni firewall musi plnit nasledujici min. parametry:
1. Ochrana proti aplikaénim DoS a DDoS utokdm (SlowLoris, R.U.D.Y, ApacheKiller, SSL
utoky, SYN flood, HTTP flood aj.)
2. Ochrana proti "forcefull browsing", XSS, SQL-INJ, CSRF, remote command execution a
ostatnim utokim podle OWASP Top 10
Ochrana proti manipulaci s cookies
Ochrana parametr( webové aplikace
Session Management — ochrana proti Unostim relaci

o v s W

Brute Force Ochrana — ochrana pred prolomeni hrubou silou



#

P.25

P.26

P.27

P.28
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Pozadavek

7. Detekce a potlaceni robotickych uZivateld aplikace

8. Ochrana AJAX a JSON aplikaci, zabezpeéeni XML komunikace

9. MozZnost rozsifeni o detekci a ochranu pred robotickymi klienty pro nativni mobilni
aplikace 10S a Android

10. Blokovani poZadavkl z podezielych prohlizecl (proaktivni ochrana proti botnettim)

11. Automaticka instalace a aktualizace databaze pro detekci Utokd, botnet nebo kampani
kybernetickych utokd

12. Blokovani utocnikd na zakladé geolokace

13. Podpora rGznych typ( reportl — PCl, geolokacni reporty, OWASP Top 10

14. |dentifikace zafizeni a potladeni Skodlivych zafizeni v bezpecnostni politice
(fingerprinting)

15. Podpora rozkladani zatéze na vice nez 3 servery a podpora rGznych typl mechanismi
rozkladu zatéze, minimalné kruhova metoda (round-robin), vaZzend kruhovd metoda s
(weighted round-robin) podle poctu spojeni

16. Podpora zajisténi konektivity uZivatell k serveru (persistence) na zakladé IP adresy, HTTP
cookie

17. Podpora REST API pro spravu a monitoring zafizeni

18. Moznost doprogramovat filtrovaci pravidla pro aplikace

19. Ochrana proti L7 DDoS utokim, web scrapingu a utokdim pomoci hrubé sily (brute force),
mitigace DDoS utok(l zaloZenda na behavioralni analyze

20. Podpora SSL (Sifrovani a desifrovani)

21. Povolenijednotlivych HTTP metod pro jednotlivd URL

22. Detekce anomalii a podezrelych operacich na aplikaéni vrstvé

23. implementace (instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

24. zéaruka a aktualizace SW apod. na 5 let.

Implementace WAF na externé dostupné aplikace IS ZOS vcetné jejich optimalizaci a nastaveni
pravidel optimalizovanych pro chod téchto aplikaci/rozhrani s ohledem na jejich funkénost a
dostupnost s detailni znalosti téchto aplikaci/rozhrani.

Pro chod aplikacniho FW je mozné vyuZzit jak HW, ktery bude soucasti dodavky reseni (viz kap.
4.4.8) nebo i stavajici virtualizaéni infrastruktury ZZS za predpokladu, Ze nepresahne pozadavek
na jeden server (4v CPU, 8 GB RAM a 100 GB HD, OS MS Windows Server 2016 Standard nebo
Linux). V pfipadé vyssich pozadavkl na server dodavatel dodd i nezbytny HW a systémovy SW
véetné licenci pro béh FW (HW ve verzi rack mount).

Umisténi aplikaéniho firewallu do DC v ramci primarniho zdravotnického operacniho strediska.
S moZnosti migrace do ZZOS v pripadé pIné aktivace ZZOS (s mozZnosti vyuZiti stavajici virtualizacni
platformy ZZ0S).

Napojeni a predavani alertd a logli do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpeénostnich udalosti (viz kap. 4.4.5).

WAF musi podporovat logovani ve formatu minimalné Syslog, a pfipadné s navrzenym logovacim
systémem (viz kap. 4.4.5).
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Pozadavek

Soucasti predavani logl do systému analyzy bezpecnostnich logli a vyhodnoceni kybernetickych
bezpecnostnich udalosti musi byt veskeré kritické bezpecnostni udalosti souvisejici s chranénymi
aplikacemi ZOS a pripadnych Utocich na né vedenych. Soucasti predavanych logl musi byt také
varovani pred nestandartnimi stavy jako jsou anomalni nardsty poZadavkd, pokusy o pfistup do
nepublikovanych ¢asti aplikaci apod.

WAF musi dale predavat logy o veskerych pristupech (Uspésné i nelspésné) do managementu
WAF a informace o zméndch konfiguraci WAF.

Tabulka 6: Aplikacni firewall pro IS ZOS

4.4.4 Systémy pro sbér dat (logll) o sitovém provozu

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast pfedmétu plnéni.

#

P.29

P.30

P.31

P.32

Pozadavek

Je pozadovéno ucelené skalovatelné feSeni umoznujici dlouhodobé i real —time monitorovani sité
na bazi technologie NetFlow sloZené z:

1. Sondy sitového provozu (virtudlni i fyzické)

2. Kolektoru sitového provozu

3. Modul automatického vyhodnocovani IP tok(

Minimalni poZzadovana funkéni specifikace sondy pro virtualizaéni platformu:

1. specializované dedikované zafizeni (sonda) ve formé virtudlniho zafizeni virtualizacni
platformy pro vytvareni detailnich statistik IP tok( o déni na siti, standardizovany
protokol pro vyménu dat o IP tocich (NetFlow v5, v9, IPFIX) vCetné pokrocilych funkci
filtrovani exportd, rozpoznavani aplikaci, extrakce informaci o http a SIP provozu a
sledovani performance metrik (server response time, jiter, round trip time, delay),

2. dostupné jako virtudlni zafizeni pro navrZenou virtualizacni platformu,

3. sondas 1 monitorovacim portem 10GbE,

4. detekce aplikaci dle standardu NBAR2, monitorovani a analyza HTTP provozu a VolP
statistik, podpora monitorovani MAC adres, standardd NEL, NSEL,

5. podpora vzorkovani na Urovni paket( i tokd,

6. podpora filtrovani a export datovych tokl na zakladé AS,

7. zabezpeclend vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

8. Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

9. podpora autentizace vici LDAP (Active Directory),

10. fizeni uZivatelského pfistupu

Minimalni pozadovana funkéni specifikace fyzické sondy:

1. specializované dedikované zafizeni (sonda) ve formé fyzického zafizeni pro vytvareni
detailnich statistik IP tok( o déni na siti smérované na monitorovaci porty sondy.

2. stejné poZadavky jako u sondy pro virtualizacni platformu (predchazejici poZzadavek)

3. sonda s 1 monitorovacim portem 1GbE

Minimalni pozadovana funk¢ni specifikace kolektoru sitového provozu:
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# Pozadavek

Specializované zatizeni (kolektor) uréené pro ulozeni, vizualizaci a vyhodnoceni sitovych statistik

exportovanych NetFlow/IPFIX dat.

1.

10.

11.

12.

13.

14.

15.

16.

17.
18.
19.
20.

Podpora standard(l NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow,
NetFlow Lite.

MozZnost dohledani libovolné komunikace az na uroven jednotlivych flow zaznamd,
pribézné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich zatizeni na siti
v¢. identifikace zafizeni.

Rack mount zafizeni, snadnd instalace do stavajici sitové infrastruktury.

Datové ulozZisté minimalné o velikosti 1TB, pouziti RAIDS5.

Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabelaz)
pro zabezpecenou vzdalenou spravu a pfenos NetFlow dat.

Zabezpelena vzddlena sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uzivatell a pristupovych prav na zafizeni prostfednictvim uZivatelskych roli.
Separace dat s omezenim pfistupu pro jednotlivé role/uZivatele.

Podpora autentizace vici LDAP (Active Directory).

PouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.
Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2, IPFIX poloZzek proménlivé délky.
Schopnost sbirat a ukladat dlouhodobé data z tisic zdrojl flow dat.

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky zasila
ke zpracovani. O daném zdroji ziska zakladni informace, jako jsou nazev, pocet a rychlost
rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu provozu.
Webové uzivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny dashboard s
podporou vice zaloZek (konfigurace per uzivatel).

Vytvareni dlouhodobych grafli a prehledd s rlznymi typy pohled( rozdélenych do
kategorii podle objemu (pocet prenesenych byt(, tokd, paketl), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), vcetné plné konfigurace grafl a
pohled( uZivatelem.

Generovani statistik a podrobnych vypisl nad volitelnymi casovymi intervaly s volitelnymi
filtry. RUzné formaty vystupl, minimalné PDF, CSV.

Preddefinovand sada reportl s moznosti plné konfigurace uZivatelem. Kolacové i
pribéhové grafy. Reporty dostupné prostrednictvim webového uZivatelského rozhrani,
ve formatu PDF nebo CSV. Automaticka distribuce reportli e-mailem. MoZnost
automatického ukladani reportl na externi sitové ulozisté.

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Moznost pristupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232).
Podpora autentizace v(ic¢i LDAP (Active Directory).

Rizeni uzivatelského pFistupu.

P.33 Minimalni poZzadovana funkéni specifikace automatického vyhodnocovani IP tok(:

1.

Rozsifujici systém na kolektor pro automatické vyhodnocovani IP tok( provadéjici
automatickou detekci bezpecnostnich nebo provoznich anomalii datové sité a jejich
hlaseni formou udalosti. Systém zaloZen na pokrocilych metodach tzv. behavioralni
analyzy, které umoznuji odhalovat hrozby a incidenty, které prekonaly zabezpeceni na
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# Pozadavek

10.

11.

12.

13.

14.

perimetru nebo bezpecnostni ochranu koncovych stanic, a pro které dosud neni
dostupna signatura.

Vykon zpracovani min. 1000 tokd/s.

Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou.

Systém zobrazuje informace o identité uZivatelll obsazenou ve flow datech jako soucast
udalosti.

Systém podporuje persistenci doménovych jmen, tedy ulozeni doménového jména
plvodce udalosti v okamziku zaznamenani vyskytu této udalosti.

Systém obsahuje preddefinovanou sadu detekénich metod a algoritmu pro analyzu flow
statistik, detekci bezpecnostnich incident(, provoznich problémi a sitovych anomalii.
Detekce skenovani port(, slovnikové utoky, itoky odepteni sluzeb (DoS), Gtoky na sitové
protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

Detekce anomdlii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace.
Systém umoziuje identifikovat bezpecnostni uddlosti (napf. komunikaci s botnet
command & control centry, pfistup na phishing servery apod.) vyuZivanim zdroja IP a host
reputacnich databazi poskytovanych vyrobcem a aktualizovanych nejméné kazdych 24
hodin. Systém umoZiuje zapojit dalsi zdroje IP a host reputacnich dat pro automatickou
detekci.

Detekce nadmérné zatéze sité, vypadkl sluzeb, chybéjicich reverznich DNS zaznamd,
novych a cizich zafizeni pfipojenych k siti.

Detekované uddlosti je mozné automaticky agregovat tak, aby souvisejici udalosti byly
prezentovany v ramci pojmenované hrozby (napf. infikované zatizeni v siti, chybné
nakonfigurované zarizeni, pouzivani nevhodnych aplikaci nebo sluzeb apod.).

Sprava uZivatell a pristupovych prav k udalostem prostfednictvim uZivatelskych roli.
Separace udalosti s omezenim pfistupu pro jednotlivé role/uzivatele.

Veskera funkcionalita detekce anomadlii je zalozena na vyhodnocovani flow dat bez
nutnosti paketové analyzy, napf. nasazeni specidlnich senzorli vyrobce, systém
nevyzaduje viditelnost na Urovni zrcadleni provozu.

Soucasti uddlosti je identifikace uZivatele ziskana z externiho zdroje uZivatelské identit v
okamziku detekce udalosti, tato informace je perzistentni.

P.34 Instalace a konfigurace doddvanych komponent a celkového feseni.

P.35 Zaruka 5 let, rezim 5x8, garantovana doba opravy do nasledujiciho pracovniho dne na misté

vCetné aktualizace SW.

Tabulka 7: Systémy pro sbér dat (logti) o sitovém provozu
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4.45 Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych

bezpecnostnich udalosti

V této kapitole jsou uvedeny zakladni poZzadavky tuto ¢ast predmétu plnéni.

#

P.36

P.37

P.38

P.39

P.40

Pozadavek

Dodavka SW nastroje pro sbér dat (logl, alert( a dalSich vstup() a vyhodnoceni kybernetickych
bezpecnostnich udalosti ze zabezpecovanych informacnich systémQ, infrastruktury, HW,
systémového SW a technologii véetné IS ZOS a systému elektronické posty.

Systém bude sdruZovat zaznamy o udalostech z jednotlivych aplika¢nich modulll 1S ZOS,
elektronické posty a z okoli uvedenych systémd (to je ze vSech duleZitych zafizeni, systémd, sité
LAN/WAN a navazujicich aplikaci). Tyto zdznamy bude ukladat a bude tyto zdznamy davat
do souvislosti — korelovat a zajisti tak okamZitou detekci nebezpecného, pfipadné nestandardniho
chovani pravé v IS ZOS, systému elektronické posty nebo jejich infrastruktury.

Pro sbér dat z OS a DB server(l IS ZOS a elektronické posty poZzadujeme minimalné nasledujici
udalosti:

1. Prihlaseni

2. 0Odhlaseni

3. Neuspésné pokusy o prihlaseni

Ukladdani sesbiranych dat do Ulozisté nastroje pro naslednou analyzu.

Zpracovani (korelace) zaznamu s cilem detekce nebezpecného, pripadné nestandardniho chovani
v zabezpecovanych IS infrastruktury, infrastruktury, HW, systémového SW a technologii.

Zpracovani bezpecnostnich logl z IS ZOS a jeho komunikaénich modull/aplikaci a elektronické
posty tak, aby bylo mozné jej vyuzit k identifikaci a korelaci bezpeénostnich incident(, a to
nejenom na Urovni pfistupu, véetné moZnosti zablokovani, ale i chovani uzivatele v ramci aplikace,

Minimalni pozadavky na systém analyzy bezpecnostnich log(:

1. podporované protokoly: Syslog, Windows Events Collection (WinRM/RPC), FTP,
S/TP/SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE,
bezagentovy sbér logl (sbér bez nutnosti instalovat agenta na cilovy systém),
licence pro zpracovani 200 EPS (udalosti za sekundu) s mozZnosti rozsifeni az na 5000 EPS,
moznost feseni jak prostfednictvim VirtualAppliance nebo samostatnym HW,
pocet zdrojl pro sbér logli minimalné 150,

AN

moznost sbéru logli samostatnym lokadlnim kolektorem s preposilanim do centrdiniho
systému,

~

moznost zalozniho uloZeni logl (rozsititelné Ulozisté neodpovida tomuto pozadavku),

8. centrdlni management vSech komponent a administrativnich funkci ve webovém
uZivatelském rozhrani,

9. moznost definovat uZivatellm systému pfistup k jednotlivym zafizenim, jejich skupindm
¢i sitovym segmentim,

10. automaticka identifikace systému — zdrojli logq,

11. podpora sifrované komunikace mezi zdroji logl a systémem analyzy bezpecnostnich log(,
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Pozadavek

12.

13.

14.

15.

16.

17.
18.
19.
20.

21.

22.

23.
24.

25.
26.
27.
28.

29.
30.
31.

32.
33.

34.
35.
36.
37.

integrace s adresafovym systémem (LDAP, Active Directory) pro potieby autentifikace
uzivateld,

minimalni administrace /vybér zafizeni ze seznamu od vyrobce/pro pripojeni dalSich
zdroju udalosti (servery Windows, Unix/Linux, pfepinace, routry, FW apod.),

Log Management s minimalni postimplementaéni administraci. /agregace udalosti dle
typQ, analyza, vyhodnocovani/ pro ptipady, jako je zavedeni nového zdroje udalosti,
nastaveni pravidel pro sbér dat a archiv udalosti,

definice zakladnich korelacnich pravidel v ndvaznosti na IS ZOS s dlrazem na jeho
bezpecnost a pfipadné pokusy o zneuziti, a to vse s korelaci ziskavanych informaci z okoli
systému (provoz, aktivni prvky, OS atd.),

podpora sbéru sitovych tokd (NetFlow, JFLow, Sflow) z navrzenych infrastrukturnich
prvkl (switche, routery, NetFlow sondy),

feSeni musi umoznovat automatické aktualizace,

webové uZivatelské rozhrani pro management, analyzu a reporting,

poskytovani automatického backup/recovery procesu,

poskytovat interni kontroly stavu zafizeni (healthcheck) a upozornéni uzivatele v ptipadé
problému,

moznost integrovaného managementu rizik na zékladé sitovych tok( a konfigurace
aktivnich prvkd do GUI,

poskytovani analytickych a korelacnich funkci bez dalSich zasah( a ¢innosti (out-of-the-
box),

reSeni musi byt doddno jako all-in-one appliance (vAppliance),

sbér logl z dalsich bezpecénostnich a sitovych systémd (napf. FlowMon, AFW 5, FW Cisco,
AV Symantec, IronPort Cisco) a prvk( navrZzenych v ramci tohoto projektu,

vykonova rozsifitelnost — pridani novych zatizeni, lokaci, aplikaci,

moznost rozsifeni vybérd o uZivatelské polozky z obsahu logd,

zajiSténi integrity nasbiranych dat,

umoznéni narustu zdroju udalosti bez nutnosti pofizovani dalsiho hardware (v pfipadé
fyzického HW),

Near-real-time analyza udalosti,

analyza dlouhodobych trendl udalosti,

feSeni musi byt hodnocené v segmentu ,leaders” v GartnerMagicQuadrantu za minulé
dva roky,

pokrocilé "drill-down" dohledavani v pripadé potreby,

moznost agregace udalosti z logl i podle polozZek které nejsou standardné zahrnuty v
reseni,

podpora a normalizace ¢asovych znacek z rGznych ¢asovych zén,

sbér textovych logli ze soubord,

sbér logll z databazi pomoci JDBC/ODBC,

sbér log zdznam z prostfedi Windows a Linux/Unix/AIX. Sbér Windows EVT zaznam( i z
Windows Server, a navrzenych OS v ramci SOBD,
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38.

39.

40.

41.

42.

43.

44,

45.

46.
47.
48.
49.
50.

51.
52.

53.

54.

55.

56.

57.
58.

roz¢lenéni vyhledanych dat (Drilldown): Vyhledavaci rozhrani systému spravy logi musi
nabizet moZnost roz¢lenéni vyhledanych dat aZ na detailni Uroven, IP adresa, typ uddlosti,
protokol, port atd.,

zplsob zaddvani vyhledavani: vyhledavaci rozhrani systému spravy logli musi poskytovat
podporu jak pro zadani dotazu s pouZitim Booleovy logiky, tak pro regularni vyrazy,
poskytovani alertll na detekované anomalie, zmény chovani sité a zmény v generovani
logl a udalosti, a to i v ndvaznosti na aplikaci operacniho fizeni,

kombinované hledani v indexovanych i neindexovanych datech v systému spravy logl s
pouzitim regularnich vyrazi a fulltextového vyhledavani v nestrukturovaném textu
soucasné,

korelacni modul musi poskytovat jiz po instalaci (out-of-the-box) metody korela¢nich
korelace mezi zafizenimi jiz po instalaci (out-of-the-box). Zjistovani chyb autentizace,
chovani perimetru a vyskytu infiltraci (Cervli apod.) bez potreby specifikovat typy
sledovanych zafizeni,

feSeni musi poskytnout alerting vychazejici z detekovanych bezpecnostnich hrozeb od
monitorovanych zafizeni a aplikace operacniho fizeni,

alerting zaloZeny na vypozorovanych anomdliich a zméndich chovani sité (analyza
sitovych tokd). Reseni musi poskytovat NBAD (Network Behavior Anomaly Detection)
funkcionalitu,

reSeni musi poskytnout alerting poruseni bezpecnostnich pravidel, zaloZeny na
stanovené bezpecnostni politice (napf. IM provoz je zakazan),

vykonavani akci v zavislosti na pfijatém logu jako napf. zaslat email,

schopnost pracovat s IP geolokacemi (botnet kandly atp.),

generovani alertu pfi vypadku logl z konkrétniho zafizeni,

vestavény mechanismus na klasifikaci systém( podle typu (napf. mail server vs.
databazovy server),

vyhodnoceni chybéjicich sekvenci (napt. sluzba prestala bézet),

schopnost monitorovat historii Utokd (typl udalosti) na kritické komponenty a historii
utokUl jednotlivych uzivateld,

schopnost korelovat udalosti DHCP, VPN a Active Directory a sledovat pribéh uZivatelské
relace (session) v ramci celé instituce (presna identifikace uZivatele),

schopnost korelovat data o udalostech se statickymi a dynamickymi seznamy
oznacujicimi polozky, které maji ¢i nemaji byt v siti povoleny (tj. seznam
nezabezpecenych protokold),

poskytovani rozhrani pro reporting, pomoci kterého lze vytvaret nové sestavy bez
nutnosti sestavovat SQL dotazy,

nezménéna funkcionalita reportingu i pfi zméné nebo nahradé nékteré technologie jako
napft. firewallu nebo IDS,

pristup k datdm skrze oteviené REST API pro integraci s dalSimi systémy,

postupné doplriovani funkcionalit pro log management a security intelligence (rozsiteni
o dalsi analytické moduly by mélo mit minimalni dopad pridavani komponent tretich
stran a mélo by byt primarné umoznéno jen licen¢nim klicem),
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59.
60.

reSeni musi byt schopno pracovat s internimi prekryvajicimi se rozsahy adres,

feSeni si musi pasivné budovat tabulku zafizeni v siti z informaci obsazenych v jiz
prichozich zdrojich (flows),

61. schopnost agregovat zaznamy o sitovém provozu z obou stran datového toku do jedno
zaznamu,

62. provadéni deduplikace zaznamu o sitovém provozu v pfipadé identickych zdznam( z
rlznych zafizeni,

63. podpora korelace dat proti vysledk{im scanim zranitelnosti tfetich stran,

64. uchovavani logl i flows jak v normalizovaném formatu, tak i ,raw” formatu,

65. feSeni nebude licencné omezeno poctem pouzivanych korelacnich pravidel a nebude
licen¢né omezeno poctem generovanych report(,

66. mozZnost nasazeni High Availability rezimu v jakékoliv fazi Zivotniho cyklu feSeni bez

nutnosti reinstalace feseni.

Zaruka 5 let, 5x8, garantovand doba opravy do nasledujiciho pracovniho dne na misté véetné
update SW a vsech moduld.

Soucasti doddvky musi byt instalace a konfigurace feseni, véetné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami a
obsluhou.

Je poZadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni korelacnich pravidel
na zdkladé ziskanych dat béhem provozu implementovaného systému a dle pozadavki
Zadavatele.

Implementace notifikaci s vyuZitim jak stdvajicich notifikacnich nastroji zZS, tak s vyuZitim
pokrocilého notifikacniho nastroje, ktery je soucasti dodavky tohoto projektu (viz. kap. 4.4.7).
Notifikace budou provadény nasledujicimi nastroji:

1. Email

2. SMS

3. Hlasova zprava (text-to-Speech)

4. Push aplikace na mobilni zafizeni

5. Vyuziti zaloZniho svolavaciho systému (jina ZZS)

Pro notifikaci emailem bude vyuZivén protokol SMTP.

Pro analytickou praci s logy aplikaci, bezpeénostnich a sitovych systém( vyuzivanych v ramci ZZS
nebo doddvanych vramci dodadvky je poZadovdna doddvka ndstroje pro logovani z IT
infrastruktury:

1. Aktivni prvky (sité)

2. Informacni systémy — IS ZOS/ZZOS a systém elektronické posty

3. Databaze (ORACLE, MS SQL)

4. Operacni systémy (MS Windows, Linux) — servery, pracovisté Z0S/ZZ0S
V pfipadé, Ze se bude jednat o jeden nastroj zajistujici vSsechny uvedené sluzby, musi nastroj
umozZnit samostatny pfistup krlznym sluzbam pro rGzné osoby na zakladé opravnéni
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definovaného spravcem a moznost instalace na oddéleny samostatny server (log server v kap.

4.4.15-

Infrastruktura (HW) a systémovy SW pro béh dodavaného SW).

Dodavka a implementace nastroje na logovani z IT infrastruktury, IS ZOS a elektronické posty, tzn.

aktivni prvky, aplikace, operaéni systémy apod. ve kterém bude mozZnost plosné prohledavat

sesbirana data a mit k dispozici statistiku a analytické funkce — pficemz zdrojem dat mlze byt

stavajici syslog systém ZZOS a bude rozsifen o nasledujici funkce:

1.
2.
3.

10.

11.

12.

13.

14.

15.

Schopnosti provadét korelace pres vice datovych zdrojli a hledani specifickych vzor(
Dlouhodobé retence dat (minimalné 3 mésice, optimalné 6 mésic)

Predpokladany objem logovanych dat do 2 GB za den, licence s podporou na nebo licence
opravnujici produkt vyuZzivat po dobu min. 5 let a min. v uvedeném objemu za den.
Jeden spole¢ny datovy sklad pro vSechna indexovana data — jeden dotaz nebo report
muZze zahrnout vSechna indexovana data

Neni tfeba vytvaret datové schéma nebo pfipravit vyhleddvaci dotazy jesté pred
indexovanim

MozZnost vyuziti nestrukturovanych soubor( a datového skladu bez pevného schématu
(bez relacni databaze s pevnym schématem)

Schopnost indexovat a ptipravit pro vyhledavani vSechna origindlni data bez jakékoliv
modifikace (bez normalizace/redukce dat)

Automatickd komprese indexovanych dat pro redukci narokt na ulozny prostor
Flexibilni nastaveni uchovdani dat s moZnosti odstupriovani fizeni toho, co se stane s
postupné starnoucimi daty. Neaktudlni data mohou byt prfesunuta na externi (levnéjsi)
datové ulozisté k archivaci a (nebo) smazana.

Flexibilni kontrola pristupu na zakladé roli pro fizeni pristupu uZivatell a pfistupl pres
API.

Integrace autentizace a autorizace s Microsoft Active Directory, pfipadné samostatny
oddéleny systém pro auditni ucely (mimo stavajici systém AD).

Generovani hashe pro kazdou uddlost v dobé indexovani tak aby umoznilo pfi
vyhledavani zjistit, zda s daty nebylo manipulovano

Monitoring své vlastni konfigurace a vyuziti s cilem udrzet si kompletni, digitalné
podepsané auditni zdznamy o tom, kdo pfistupuje k systému, jaké dotazy spousti, na jaké
reporty se diva, jaké konfiguracni zmény provadi a dalsi.

Redeni by mé&lo umoznit snadné vytvéieni $iroké palety vizualizaci (nejen pevné dané,
predpfipravené reporty)

Dostupné vizualizace by mély zahrnovat: ¢arovy graf, Casovy graf, plosSny graf, sloupcovy
graf vertikalni, sloupcovy graf horizontdlni, jedina hodnota s trendem (rist, pokles),
kolacovy graf, bodovy graf, bublinovy graf, cifernikovy (budikovy) ukazatel, graf typu
teplomér (zobrazeni hodnoty ve vztahu k rozsahu), geolokacni mapa, graf zobrazujici
rozloZzeni hodnot v geografickych regionech, kruhovy graf, vyplhovy graf, tabulky
(v€. doplnkovych funkci jako jsou automatické sumy, procentudlnich vyjadreni, Cislovani
radka, atd.)
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Implementace nastroje na logovani bude obsahovat nejenom zprovoznéni a zakladni nastaveni
systému ale vytvoreni i reportd a dashboardl (nahledll) na jednotlivé komponenty IT
infrastruktury a IS ZOS.
Minimalné nasledujici nahledy:
1. Aktivni prvky (LAN/WAN/FW) — pfihlaseni, zmény konfiguraci, chyby atd.
FW/VPN — pfistupy (opravnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a
v tabulce)
3. Operacni systémy a databaze IS ZOS — ptihlaseni, chyby atd.
4. Emailovd komunikace — pristupy (opravnéné a neopravnéné) vcetné geolokace, chyby
systému atd.

Je poZzadovdana realizace jednotného bezpecnostniho portadlu pro spravce a management ZZS,
ktery bude zahrnovat dodané technologie v ramci projektu.

Minimalni poZadavky na prehledovy bezpecnostni portal:

Webové rozhrani

Autentizace/autorizace uZivatel( proti Microsoft Active Directory
Zobrazeni poslednich incident( na zakladé analyzy bezpecnostnich logfi
Zobrazeni VPN pfipojeni (Uspésné i nelspésné)

Zobrazeni prihlaseni do aplikaci IS ZOS (Uspésné i nelspésné)
Zobrazeni prehledu emailové komunikace ZZS (chyby, vytizeni apod.)

No v s wDN e

Moznost dalSiho rozvoje dle poZadavki ZZS — otevieny systém

Systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpecnostnich udélosti bude
provozovan na infrastrukture (HW a systémovy SW) pozadovany a dodavany dle kap. 4.4.15 —
Infrastruktura (HW) a systémovy SW pro béh dodavaného SW..

Tabulka 8: Systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpec¢nostnich udalosti

4.4.6 Analytické nastroje pro ZOS ZZS PAK

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.50

P.51

Pozadavek

V ramci stavajiciho analytického systému ORACLE Bl (produkt SOS-BI), poZadujeme rozsifit
datovou zakladnu o import a normalizaci dat bezpecénostnich logt z aplikaci IS ZOS.

Vytvoreni vzorovych analyz nad bezpecnostnimi daty z hlediska pokusu o zneuZiti pfistupu
k jednotlivym aplikacim a moduldm IS ZOS.

UZivatelé tohoto analytického ndstroje pak budou schopni wvytvaret vlastni analyzy
nad bezpecnostnimi zdznamy aplikaci IS ZOS a budou tak schopni definovat poZadavky na
konfiguraci aktivnich incidentd v ramci systému analyzy bezpecnostnich logll. Systém analyzy
bezpecnostnich logli bude moci byt aktualizovan na zdkladé konkrétnich poZadavkl spravc(
systému IS OR zjisténych v analytickém nastroji pro ZOS.

Je vyZadovano stanoveni zakladni kategorie moznych bezpecnostnich incidentl a tomu bude
prizplsobena struktura uloZeni dat bezpecnostnich logl v databazi datového skladu tak, aby byla
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optimalni pro dané analyzy. UZivatel tak bude mit k dispozici snadno pouZitelné Udaje v datovych
kostkach (oblasti dat).

Je poZadovano, aby data bezpecnostnich logl byla navazana na stavajici datové objekty, jako jsou
udalosti (hlaseni) a pacienti.

Tim musi byt umoZnéno v analyzdch vyhleddvat anomalni chovdni i na zakladé pfislusnosti dat, ke
kterym byl v aplikacich a modulech IS ZOS zachycen pfristup. Napfiklad aktivni udalost, vyjezd a
osetreni pacienta fesi urcity okruh zaméstnanc, ktefi jsou v udalosti, vyjezdu a v karté pacienta
zaznamenani (dispecer, posadka, doktor). Pfistup k datlim od uZivatele mimo okruh téchto
zaméstnancl muizZe naznacovat bezpecnostni incident, ktery by, obzvlast pfi cetnéjsim vyskytu u
daného uzivatele, mél byt sledovéan a fesen.

PoZadované feseni ma umoznit analyzy bezpecnostnich logl i na zakladé anomalii v Casovém
sledu. Napriklad zaméstnancovo (uzivatelovo) nezvyklé navySeni poctu prohlizenych a/nebo
modifikovanych zaznam( v uréitém mésici / tydnu / dni oproti ostatnim mésicdm / tydnim /
dndm muZe naznacovat bezpecnostni incident.

Musi byt mozné analyzy na zakladé objemu dat, ke kterym uzivatel modulu IS ZOS pfistupoval
oproti ostatnim jeho kolegiim ve stejné funkci (porovnani vici standardnimu chovani)

MozZnost dohledani detaill vSech pristupl k datim na zakladé znalosti konkrétni udalosti, resp.
existujiciho bezpeénostniho incidentu / nahlaseného uniku dat.

Analytické nastroje pro ZOS ZZS PAK budou provozovdny nové dodavané infrastrukture (HW a
systémovy SW) v kap. 4.4.15 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW).
Dodavatel musi provozni poZzadavky doddvané technologie zohlednit v rdmci navrhovaného HW

a SW.

Neni poZzadovano navyseni ani zména stavajicich licenci. Soucasti dodavky je systémova podpora
na5 let.

Tabulka 9: Analytické nastroje pro ZOS ZZS PAK

4.4.7 Pokrocilé notifikacni nastroje

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.58

Pozadavek

Je pozadovana dodavka a realizace pokrocilého notifikacniho nastroje v¢. instalace a propojeni
se systémem operaéniho Fizeni (IS OR), propojeny se stdvajicim svoldvacim systémem
implementovanym v rdmci ZZOS ZZS PaK, napojeni na stavajici telefonni systém, s nasledujicimi
pozadovanymi funkcemi:

1. Aplikaéni rozhrani pro uvedené funkce pro systém operaéniho fizeni (IS OR),
a pro monitorovaci systém.

2. Instalace ve virtualizovaném prostredi VMWare s mozZnosti migrace vramci
virtualizované platformy (nezavislost na HW).

3. U vsech hlasovych uloh moZnost programové nastavit Cislo volajiciho v ramci aplikacniho
rozhrani (v soucinnosti s konfiguraci stavajici telefonni ustredny).
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4. Hlasové ulohy:
a. Prozvdnéni k vyjezdu.
b. Prehrani hlasové zpravy pomoci prevodu textu na hlasovou zpravu (text-to-
speach) s podporou cestiny.
c. Prehrani zpravy s o¢ekdvanou navratovou hodnotou (v podobé ténové volby) —
naptiklad Ano/Ne, pfiéemz dotaz a zpUsob odpovédi je zadavan konfiguracné
v rdmci systému operacniho Fizeni (IS OR) a predavan aplika¢nim rozhranim.
d. Kapacita hlasového svolavani az 30 hlasovych spojeni v jednom okamziku.
e. Uprava systému operaéniho Fizeni pro napojeni na notifikaéni ndstroj (detailni
pozZadavky jsou uvedeny v kap. 4.4.8). Pokrocily notifikacni nastroj musi umoznit
vSechny scénare uvedené v kap. 4.4.8.
5. SMS ulohy
a. Odesilani SMS, a to prostfednictvim internet pfipojeni — stavajici,, 02 Connector”
(zajisti Zadavatel) a pomoci GSM brany pro 4 SIM. Primarné pres ,02
Connector”, zalozni zpUsob pres GSM branu.
b. Doddvka GSM brany pro 4 SIM integrované s nabizenym svolavacim systémem.
GSM brana pripojena k infrastruktufe pomoci IP protokolu (ethernet port).
Vlastni SIM karty zajisti Zadavatel.

o

Licence notifika¢niho nastroje pro vyuZiti min. 1x SMS connector a 4x SIM.

o

Odesilani definovanych, pfipadné uZivatelsky modifikovanych zprav.
e. Odesilani zprav s dotazem na uzivatele a pfijetim a pfedanim jeho odpovédi déle
do operacniho fizeni.
6. Mobilni aplikace
a. Odeslani zprav na mobilni zafizeni
b. Odesildni zprav s dotazem na uzivatele a pfijetim a preddnim jeho odpovédi dale
do operacniho fizeni.
¢. Podpora mobilnich platforem min. iOS a Android
7. Integracni ulohy
a. Vyhodnoceni odpovédi svolavanych skupin uZivatell a jejich prehledné
zobrazeni.

b. PIna aplikaéni integrace s IS OR (viz kap. 4.4.8).

P.59 Integrace notifikaCniho nastroje musi umoznit vyuziti vSech technologii nastroje pro doruceni
pozadované zpravy. Pokrocily notifikacni nastroj musi byt schopen pfi vypadku jakékoliv
technologie (Internet, telefonie, GSM SMS) dorucit poZzadovanou zpravu ke koncovému uZivateli
jinou dostupnou technologii.

P.60 Vlastniinicializaci notifikace bude mozné provadét jak z IS OR, tak z monitorovacich systémd (jako
upozornéni na aktualni problém).

P.61 Zadavatel zajisti SIM karty a konektor k mobilnimu operatorovi pro odesilani SMS a SIP trunk
pro hlasové sluzby. Pro odesilani zprav do mobilni aplikace bude vyuZito stavajiciho internet
pfipojeni.
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P.62 Notifikacni nastroj pro ZOS ZZS PAK bude provozovan na infrastrukture (HW a systémovy SW)
poZzadovany a dodavany dle kap. 4.4.15 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW.

Tabulka 10: Pokrocilé notifikacni nastroje

4.4.8 Upravy IS ZOS

V této kapitole jsou uvedeny zdkladni poZadavky tuto ¢ast pfedmétu plnéni.
# Pozadavek

Napojeni na Systém analyzy bezpecnostnich logti a vyhodnoceni kybernetickych bezpecnostnich
udalosti (viz kap. 4.4.5)

P.63 Je poZadovana Uprava systémdi IS ZOS pro zaznamenavani ¢innosti v rdmci operaci téchto systému
do externich systém{ pro nasledné zpracovani a analyzy — Systém analyzy bezpecnostnich logl a
vyhodnoceni kybernetickych bezpeénostnich udalosti (viz kap. 4.4.5).

P.64 IS OR: Predavani logl z IS OR do systému analyzy bezpe&nostnich logl v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému a modull
Chybna prihlaseni do systému a moduld
Operace s daty (pofizeni, modifikace a zobrazeni)

A wnN

Moznost predavani logl s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho potizeni — na zékladé konzultace a pozadavkd ZZS

P.65 IS OR: Napojeni na pokrocilé notifikaéni néstroje (viz kap. 4.4.7) — je pozadovdana Uprava IS OR tak
aby, byl schopen vyuzivat jak pokrocily notifikacni nastroj (viz kap. 4.4.7) implementovany v ZOS,
tak stdvajici svolavaci systém provozovany vramci ZZOS, dle dostupnosti poZadovanych
technologii a to minimalné s nasledujicimi pozadavky:

1. Moznost zadavat text zpravy pro notifikace a to jak technologii hlasového svolavani (text-
to-speach), tak pro SMS a datovy kanal (mobilni aplikace).

2. Moinost definovani textu otdzky a odpovédi pro ulohy svolavani vyzadujici odpovéd
koncového uZivatele. Integrace svyhodnocenim odpovédi koncovych uzivatell
v zavislosti na typu svoldvani.

3. Predavani zpravy k odeslani notifikacnim nastrojim pres integracni rozhrani

4. arozsiteni o volitelné texty a vyuZiti funkce text-to-speach v radmci systému operacéniho

Fizeni (IS OR) a to jak b&inych informaci, tak i modulu hromadného nestésti.
5. Jednoduchy proces prepinani vyuzivaného rozhrani mezi pokrocilym notifikacnim
nastrojem v ZOS a svolavacim systémem ZZOS.

P.66 GIS: Predavanilogl z GIS do systému analyzy bezpecnostnich logl v nasledujicim rozsahu:

1. Prihlaseni a odhlaseni do systému

2. Chybna pfihlaseni do systému
Logy jsou ukldadany na diskové uloZisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V prfipadé vyuZiti této moznosti je souéasti dodavky
parsovani logQ, jejich analyza a ukladani do Systému analyzy bezpecnostnich log(.
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Pozadavek

EKP/MZD: Preddvani logl z EKP/MZD do systému analyzy bezpecnostnich logl v nasledujicim
rozsahu:
1. Prihlaseni a odhlaseni do systém( a modult
2. Chybna pfihlaseni do systému a modull
3. Operace s daty (pofizeni, modifikace a zobrazeni)
4. MoiZnost preddavani logl s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho porizeni — na zadkladé konzultace a pozadavk( ZZS

IS Pojistovna: Predavani logli zIS Pojistovha do systému analyzy bezpelnostnich logl
v nasledujicim rozsahu:
1. Prihlaseni a odhlaseni do systémud a moduld
2. Chybna prihlaseni do systému a modull
3. Operace s daty (pofizeni, modifikace a zobrazeni)
4. Moznost predavani logld s anonymizovanymi polozkami — dle druhu informace a tGcelu
jejiho potizeni — na zdkladé konzultace a pozadavkd ZZS

Systém sledovani vozidel (AVL): Pfedavani logl z AVL do systému analyzy bezpecnostnich logl

v ndsledujicim rozsahu:
1. Pfihlaseni a odhlaseni do systému
2. Chybna ptihlaseni do systému
3. Informace odeslani informaci k dané udalosti do technologie AVL ve voze
4. MozZnost preddvani logli s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho potizeni — na zakladé konzultace a pozadavkl ZZS

Logy jsou ukladany na diskové ulozisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpecnostnich logl. V pfipadé vyuZiti této moznosti je soucasti dodavky
parsovani logd, jejich analyza a ukladani do Systému analyzy bezpecnostnich log(.

Svoldvaci systém vyuZiva data IS OR a jeho volani je realizovan z IS OR, tj. data budou shirana
cestou IS OR.

Telefonni Ustiedna je integrovana s IS ZOS prostfednictvim JTAPI a CTl rozhrani stdvajici telefonni

ustredny. Vlastni pristup na server stavajici telefonni Ustfedny je logovan v ramci systémovych
prostfedkll OS. Data jsou tedy sbirana na systémové urovni.

Soucasti dodavky je parsovani logl, jejich analyza a ukladani do Systému analyzy bezpecnostnich
logd.

Zaznamovy systém (REDAT) je uzaviené rfeSeni pro nahravani hovoru. Dispecefi ZOS maji pristup

k nahravkdm prostfednictvim systému IS OR, ktery loguje pfistupy k aplikaénimu serveru systému
REDAT v rdmci IS OR. Tyto informace jsou tak predavany v rdmci preposilani logti IS OR.

Soudésti dodavky je parsovani logi zaznamového systému pres IS OR, jejich analyza a ukladani
do Systému analyzy bezpecnostnich logu.

Integrace telefonie a radiofonie je vazana na dané dispecCerské pracovisté a informace

o prihlaseni a pfistupu uzivatele budou brany z IS OR dle toho, ktery dispecer na daném pracovisti
pracoval (vlastni integrace nevyuZiva specidlni pristupy a ovlada komunikaéni prostfedky na
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Pozadavek

daném pracovisti). Vlastni pfistup na server uréeny pro integraci je logovan v rdmci systémovych
prostfedk( OS. Data jsou tedy sbirana na systémové arovni.

Soudésti doddvky parsovani logli zIS OR je jejich analyza a uklddani do Systému analyzy

bezpecnostnich logl.

ZaloZni IS ZOS (ZZ0S): ZZ0S vyuziva v soucasné dobé repliku nékterych systéma IS ZOS (IS OR,
AVL/GIS, MZD/EKP). Je pozadovano, aby pro tyto systémy byla sbirana data stejna v primarni i

zalozni lokalité.
Aplika¢ni SW na pracovistich ZOS/ZZ0S: Vlastni pfistup do OS na pracovistich ZOS a ZZOS bude
logovan v ramci systémovych prostiedkd operacniho systému.

Sbirand data z operacnich systému a dalSich technologie na pracovistich ZOS/ZZ0S budou sbirdna
na systémoveé urovni.

Napojeni IS OR na FireWall(y) s IPS pro ZOS (viz kap. 4.4.2)

P.76

P.77

V ramci IS OR bude mozné pfijimat i alerty upozorfiujici na bezpeénostni udélosti, a to nejenom
z uvedenych bezpecnostnich prvkl ale vSsech komponent zabezpeceni. Bude se jednat o alerty
bezpecnostnich udalosti relevantnich k provozu centralniho dispecinku a celého IS ZOS s kritickou
dllezitosti. Bezpecnostni alerty v ramci IS ZOS budou definovany a konfigurovany na zakladé
pozadavk( ZZS v systémech analyzy a sbéru bezpecnostnich logd, ktery tyto alerty bude pfedavat
do IS OR — dispecerského pracovisté. Tak bude aktivné informovan provoz centralniho dispecinku
Z0S o vainych bezpecénostnich udalostech.

Opravnéné osoby centralniho dispe¢inku budou mit moZnost pomoci rozhrani v IS ZOS (IS OR) na
zakladé vzniklych bezpecnostnich udalosti a jejich pribéhu rozhodnout o moznosti aktivace (a
nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN
segmentl. Vlastni izolace bude realizovana na uvedenych bezpecnostnich prvcich (ZOS/z2Z0S).
Opravnény uzivatel bude pred vlastni aktivaci daného typu izolace informovan o rozsahu izolace
a z toho plynoucich omezeni centrdiniho dispecinku a IS ZOS. O téchto udalostech bude proveden
detailni zdznam uddlosti véetné jejich ¢asové souslednosti a uZivatelich, ktefi takova opatreni
realizovali a neprodlené automaticky informovdni definovani pracovnici ZZS v ramci stavajiciho
svoldvaciho systému ZZS.

Autentizace uzivatell operacniho Fizeni prostfednictvim AD

P.78

P.79

V rdmci sjednoceni ovérovani identity uZivatel( v ramci IT a operacniho fizeni je poZadovano
vyuziti stavajici domény v ramci Microsoft Active Directory.

Pro tyto Ucely pozadovano rozsifeni stavajiciho IS ZOS o moznost autentizace a autorizace v ramci
struktury MS Active Directory.

IS OR: Spravce IS OR bude pak schopen zvolit zptisob autentizace jednotlivych uZivatel( dle potfeb
Z7S a typu moduld/subsystémdi. Je pozadovano, aby bylo moziné plné vyuzit pro autentizaci a
autorizaci uZivatel( IS OR jednotnych Gt v ramci MS Active Directory.

Autorizace uzivatelll pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné
uZivateld.
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P.80 EKP/MZD: EKP/MZD musi umoZriovat autentizaci a autorizaci uZivateld jak interni (stavajici stav)
nebo v ramci MS Active Directory. Spravce IS v ndvaznosti na okolni systémy bude schopen zvolit
zpUsob autentizace EKP/MZD dle pozadavku ZZS.

Autorizace uZivateld pro jejich opravnéni pak bude spocivat v pfislusnosti k dané skupiné
uzivateld.

Integrace s personalnim systémem

P.81 Je poZadovdno rozsifeni stavajiciho persondlniho systému o integraci s centralnim Active
Directory ZZS s ¢etnosti aktualizace dat minimalné 1x za den.

P.82 IS OR a EKP/MZD pak musi umoznit vyuZiti integrace s persondlnim systémem, a to jak pfi
zakladani uzivatele a pfipadné jejich zakladni role vramci persondlniho systému (kterd se
promitne do AD) vyuZiti zneplatnéni Uctl uZivateld, u kterych bude ukoncen pracovni pomér
(zneplatnéni/vymazani Gétu v AD). Tim bude zajisténa maximalni aktudlnost uzivatelskych ucti
zaméstnancll ZZS.

Monitoring a reporting a pfistupti

P.83 Pro spravu a reporting opravnéni bude doddn i samostatny portal pro spravu uZivateld IS OR a
pfifazovéni jejich roli. Tento portal bude slouzit pro vedouci pracovniky OR, ktefi budou tato
opravnéni spravovat a kontrolovat a monitorovat.

P.84 Soucasti doddvky bude ndstroj pro reportingu vSech zmén provedenych jednotlivymi
uzivateli/administratory v ramci Microsoft Active directory (AD) ZZS (polet zaméstnanc( —
potencidlnich uZivateld 600), tak aby bylo mozné kontrolovat zmény opravnéni, které byly v ramci
AD provedeny.

Je poZadovano reportovat minimalné:
1. Vytvoreni nového uZivatele nebo skupiny

Vymazani uZivatele nebo skupiny

Zneplatnéni (disable) uZivatele

PFidani ¢lena skupiny

uhA W

Vymazani ¢lena skupiny
Infrastruktura (HW) a systémovy SW pro tpravy IS ZOS

P.85 Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci Uprav zlistane beze
zmény, tj. nedojde ke zméné konfigurace, parametrd, licenci systémového SW vyuZivanych pro
béh IS ZOS.

Tabulka 11: Upravy IS ZOS
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4.49 Konfigurace systému elektronické posty pro zaznamendvani cinnosti (logl)

do systému analyzy bezpecnostnich logl

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

#

P.86

P.87

P.88

P.89

P.90

P.91

P.92

P.93

Pozadavek

Napojeni na Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich
udalosti a predavani nasledujicich dat ze systému elektronické posty:

1. Uspés$na a nelspésna pripojeni k systému dostupnymi protokoly

2. VyuZivani systému elektronické posty jednotlivymi uZivateli

3. Dostupné bezpecnostni logy pouzivaného systému

4. Dostupné chybové a provozni logy pouZivaného systému

Preddavani veskerych logl systému do nastroje/rozhrani pro logovani.
Toto nastaveni realizovat pro vSechny komponenty systému elektronické posty.
Predavani logli systému online prostrednictvim syslog sluzby.
Soucinnost pfi konfiguraci FireWallu ZOS a konfigurace FireWallu ZZOS pro ziskdvani informaci o
bezpecnostnich udalostech na prvcich FireWall, tykajicich se systému elektronické posty.
Minimalné:
1. Odepreni pfistupu z dané IP adresy na systém (reputace dynamicky ACL apod.)
2. IPS a AntiMalware udalosti
3. ldentifikace chyb v protokolu
Systém dynamickych ACL na zakladé parametrického vyhodnoceni bezpecnostnich logli systému.

Dynamicky ACL bude vytvaren prostrednictvi analyzy logl na zadkladé neopravnéného pfristupu
k systému.

Pro vytvareni dynamickych ACL bude mozné systémové nastavovat ndsledujici parametry:

1. Pocet Spatnych pfihlaseni k danému protokolu

2.  Minimalni ¢as od posledniho vyskytu Spatného prihlaseni
Publikace dynamického ACL pro systém elektronické posty bude pro tcely aktualizace pravidel
FireWallu realizovana web serverem jako standardni textovy soubor s vyctem (list) IP adres (jedna
IP na jednom radku).

Nastroj/rozhrani pro logovani bude zpracovévat i uvedeny dynamicky ACL pro systém
elektronické posty a zobrazovat ¢asovy pribéh poctu IP adres obsazenych v listu a upozornovat
na enormni nardst.

Provedeni konfigurace FireWallu ZOS (kap. 4.4.2) a soucinnost pro konfiguraci FireWallu ZZOS
pro implementaci dynamického ACL — aktualizace listu IP adres

Stavajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci Uprav
zGstane beze zmény, tj. nedojde ke zméné konfigurace, parametrq, licenci systémového SW
vyuzivanych pro béh elektronické posty.

Tabulka 12: Konfigurace systému elektronické posty pro zaznamenavani ¢innosti (logt) do systému analyzy
bezpecnostnich logli
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4.4.10 Dvoufaktorova autentizace administratorskych VPN pristup(

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.94

P.95

P.96

Pozadavek

Pro autentizaci administratorskych VPN pfistupd je poZadovan systém dvoufaktorové

autentizace.

Minimalni poZadavky:

1.

e W

Integrace s FireWallem ZOS (soucast dodavky), stavajicim FireWallem ZZOS (viz vychozi
stav) a autentizacnim serverem (viz vychozi stav)

Sprava pomoci webové konzole nebo Microsoft Management Console (MMC)

Bez potreby dalsiho zafizeni nebo tokenu

Kompatibilni se vSemi telefony, které umoziuji pfijimat SMS

Jednorazové heslo nejen pres mobilni aplikaci, push notifikaci, hardwarové tokeny a SMS,
ale i vlastni cestou (napf. e-mailem).

Push autentifikace — moZnost autentifikace potvrzenim v aplikaci na mobilnim telefonu,
bez nutnosti prepisovat jednorazové heslo (podpora iOS, Android i Windows Mobile).
Podpora Virtual Private Networks (VPN) — Cisco ASA, Remote Desktop Protocol (RDP) a
RADIUS.

Licence pro 10 min. uZivatelG.

Je poZadovana zaruka na funkénost, podpora a aktualizace po dobu min. 5 let.

Tabulka 13: Dvoufaktorova autentizace administratorskych VPN pfistup

4.4.11 Dodavka a implementace technologii 802.1x pro zabezpeceni pristupl do LAN

sité

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.97

Pozadavek

Pro zabezpeceni pfistupu do LAN/WAN sité ZZS pozadujeme implementaci technologie 802.1x na
pristupovych switchich centralni lokality a vyjezdovych stanovist. Vlastni implementace bude

vyuZivat pro ovéreni zafizeni a uZivatell autentizaci v rdmci RADIUS serverd Microsoft NPS s

integraci do jednotného Active Directory. Pro neautorizované zafizeni a uZivatele bude vytvorena
v ramci jednotlivych lokalit i GUEST VLAN s definované omezenym pfistupem do sité.

Minimalni poZadavky:

Integrace s RADIUS servery Microsoft NPS v ramci AD ZZS

Konfigurace vsech stavajicich LAN prvk( umoznujicich konfiguraci 802.1x v ramci WAN
sité ZZS

Vytvoreni GUEST VLAN ve vsSech lokalitdch WAN ZZS a jeji zabezpeleni v ramci
dostupnych technologii v dané lokalité

Vzorova konfigurace PC a NB pro 802.1x

Konfigurace specidlnich zarfizeni (Tiskarny apod.) bez podpory 802.1x

Testovaci provoz implementace bez redlného odepreni pfistupu vcetné vyhodnoceni
provozu
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Pozadavek

7. Prechod do provozniho reZimu véetné odepreni pfistupu neautorizovanym zafizenim

Spravce infrastruktury musi byt informovan o vsech neopravnénych pokusech s maximalnim
rozsahem informaci o takovém pokusu (Datum a ¢as, MAC adresa, prvek, port apod.). Informace
musi byt mozné ziskavat online pfi vyskytu nebo reportem za dané ¢asové obdobi.

Soucasti implementace bude i systém logovani vyskytu jednotlivych zafizeni (MAC adres) v ramci
WAN ZZS. Systém bude umozZiiovat reporting nejenom MAC adres, ve kterych lokalitach, prvcich
a portech se dana MAC adresa vyskytovala, ale téZ od kdy do kdy byla pfipojena a jakou IP adresu
v rdmci WAN ZZS obdrzela. Reportovaci systém bude udrzovat databazi vyskytu MAC adres a
pridélenych IP adres jednotlivym MAC adresam s ¢asovou zavislosti. Musi byt tedy realizovana
integrace s pouzivanymi DHCP servery Microsoft. Reportovaci sytém musi umoznovat ziskavat
prehled i o pfipojenych zafizenich do aktivnich prvkd, které nebudou podléhat autentizaci
prostfednictvim 802.1x.

Pro nékteré lokality bude treba realizovat i dodavku aktivnich prvk( typu pfepina¢ s podporou
802.1x jedna se celkem o 2 ks prepinacl (switch() které musi plnit nasledujici min. parametry
(kazdy jeden switch):

1. provedenirack mount
ethernetovy spravovatelny pfepinac vrstvy 2
min. 24x 10/100/1000Mbs PoE+ TP port( a 4 x 1Gportd SFP
minimalni propustnost prepinaciho subsystému min. 56Gbps

v e W

moznost zapojeni vice switchli do jednoho stacku (pfepinace se chovaji jako jeden z

pohledu managementu i pfipojenych zafizeni — v€etné automatického load balancingu),

kapacita propojeni 80Gbps — soucasti dodavky nejsou pozadovany technické prostredky

(porty/modul) pro realizaci vlastniho stacku,

6. podpora VLAN (min. 1000),

7. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnet,

8. bezpecnost — port security a implementace 802.1X, automatické zafazovani do VLAN
802.1x — RADIUS server Windows AD,

9. podpora ,jumbo” ramcd,

10. detekce protilehlého zatizeni (napf. CDP nebo LLDP),

11. podpora IPv4 a IPv6,

12. implementace (montaz, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

13. veskery potifebny drobny material (kabely apod.)

14. Zaruka min. na 5 let.

Tabulka 14: Dodavka a implementace technologii 802.1x pro zabezpeceni pfistupti do LAN sité
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4.4.12 Zabezpeceni systému elektronické posty pred Skodlivym kédem

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.101 Je pozadovdno plné redundantni feSeni pro kontrolu postovniho provozu (EmailSecurity)
s vefejnou siti Internet, véetné antispamové a antivirové ochrany. Re$eni mdze byt formou
virtudlniho appliance do Vmware — rozsifeni poctu virtualnich stroji musi byt bezplatné
(neomezeny pocet virtualnich stroji v rdmci jedné sité), pfipadné dedikovanym HW (primarni a
sekundarni) nebo kombinaci téchto variant.

PoZaduje se dodavka licenci i pro testovaci prostfedi na samostatné virtualni appliance. Dodané
licence musi umozZnit prevedeni licenci mezi uvedenymi variantami (HW/virtual). Licence musi
umoznit instalaci dalsi virtualni appliance i v zaloZni lokalité. V nabidce bude uveden zpUsob feseni
a zpUsob redundance.

P.102 Minimalni poZzadavky na EmailSecurity feSeni:
1. Reeni musi byt vykonové dimenzovdno minimaln& na 1000 uZivateld a licencovano
na 1500 chranénych stanic (vyuzivano celkem 600 uZivateli)
2. nabizené zafizeni je moZné provozovat v clusteru v rezimu loadbalancing,
3. Reputacni filtrovani na zakladé zdrojovych IP adres odesilatele a reputacni zpUsob
blokovani spamu na trovni TCP spojeni
4. MoiZnost nastaveni anti-spam akce pro pozitivni nebo podeziely spam: Dorucit, zahodit,
karanténa, dorucit jako pfilohu, pfesmérovat
Per-user anti-spam karanténa s ovéfovdnim pomoci LDAP
Definice whitelist a blacklist pro kazdého uzivatele v karanténé
Periodické zasilani notifikaci o novém spamu v karanténé pro kazdého uzivatele

© N o w

MozZnosti uZivatele pro praci se spamem v karanténé: Smazat, dorucit, pfridat do

whitelistu

9. Moznost oznadit/klasifikovat email jako spam pfimo z emailového klienta

10. Detekce a klasifikace marketingovych email(, které nejsou spam

11. Podpora pro soucasné kontroly vice antivirovymi engines pfimo na zafizeni vcetné
detekce viru uvnitf vicedroviiového archivu

12. Moznost opravy zavirovanych ptiloh nebo jejich zahozeni

13. Automaticka aktualizace vSech antimalware signatur v intervalu 5 minut ¢i méné

14. Per-user nebo per-group nastaveni pro Anti-spam a Anti-virus akce pro ptijemce ¢i
odesilatele

15. MoZnost vytvareni sofistikovanych filtrd na emailovou komunikaci s moZnosti filtrace na
obsah hlavicek, téla i pfiloh emailu

16. kontrola pfichozi i odchozi postovni komunikace na jednom zafizeni zaroven,

17. Filtrovani obsahu a ochrana proti Uniku dat

a. Podpora vahovych slovniki

b. Podpora pro mezinarodni a multibyte umisténi (nejlépe podpora UTF8)

c. "Pattern matching" uvnitt vicevrstvych archiv(

d. PIna podpora regularnich vyrazl pro "pattern matching"

e. Plnohodnotny a pravdivy filetype matching (ne na zékladé MIME type / filename)
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# Pozadavek

Detekce chranénych archivi
MozZnost omezit maximalni velikost pfilohy nebo celého emailu

> @ o

Filtrovani na zakladé vysledku DKIM/SPF ovéreni

LDAP integrace pro filtrovani obsahu
j.  Per-user a per-group nastaveni pro podminovaci a napravné akce pro pfijemce
¢i odesilatele
k. MoZnost napravné akce: Karanténa, upozornéni, zahodit email, zahodit ptilohu,
nahradit pfilohu, pfesmérovat, kopirovat
18. Modifikace obsahu a zabezpeceni dat
a. Per-user a per-group nastaveni pro modifikaci obsahu a dat pro pfijemce di
odesilatele
b. Podminéné pfidani hlavicky do emailu, moznost pfidat tzv. "footer"
c. Moznost odstranéni hyperlinku URL z textu emailu
19. Funkce SMTP — omezeni protokolu napf. na
a. Omezeni maximalniho poctu soucasnych spojeni per odesilatele
b. Omezeni maximalniho poctu zprav per spojeni
c. Omezeni maximalniho poctu pfijemct v emailu
d. Omezeni maximalniho poctu prijemcl za hodinu
20. Administrace a management
a. HTTPS Management console
b. Ovérovani a autorizace administratori pomoci lokalnich u¢tli a pomoci RADIUS
c. Napojeni do centralniho dohledu pomoci SNMP
d. Podpora centralniho logovani pomoci SYSLOG

P.103 Reseni email security pro ZOS ZZS PAK bude provozovano na infrastruktufe (HW a systémovy SW)
pozadovaného a dodavaného dle kap. 4.4.15 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW.

P.104 Soudasti dodavky musi byt instalace a konfigurace reseni véetné soucinnosti pri konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami a
obsluhou.

P.105 Je pozadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle poZadavki
Zadavatele.

P.106 Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpeénostnich udalosti (viz kap. 4.4.5).

P.107 Je poZadovadna dodavka nezbytnych licenci, zdruka na funkénost, podpora aktualizace vSech
signatur a dodaného rfeseni po dobu 5 let.

Tabulka 15: Zabezpeceni systému elektronické posty pred skodlivym kédem
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4.4.13 Kontrola pfistupu do sité Internet — webSecurity

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.108 Je pozadovano plné redundantni feSeni WebSecurity systému pro kontrolovany a zabezpedeny

pristup uZivateld do sité Internet. Reseni mlze byt formou virtudlniho appliance do Vmware —

rozsiteni poctu virtudlnich strojl musi byt bezplatné (neomezeny pocet virtudlnich stroji v raémci

jedné sité) pripadné dedikovanym HW (primarni a sekundarni) nebo kombinaci téchto variant.

PoZaduje se dodavka licenci i pro testovaci prostfedi a specidlni segmenty (typu GUEST)

na samostatnych virtualnich appliance (instalace téchto appliance neni soucdsti dodavky).

Dodané licence musi umoznit prevedeni licenci mezi uvedenymi variantami (HW/virtual). Reeni

musi podporovat VRRP, nebo jinou podobnou metodu, ktera umozni vytvofit cluster na virtualni

IP adrese a musi podporovat balancovani. V nabidce bude uveden zpUsob feSeni a zpUsob

redundance.

P.109 Minimalni poZadavky na websecurity FeSeni:

1.

N o u ks~ w

10.

11.

12.

13.

14.

Re$eni musi byt vykonové dimenzovédno minimalné na 1000 uZivateld a licencovano
na 150 chranénych stanic (vyuzivano celkem 600 uZivateli)
Jedno virtudlni zatizeni musi byt schopné zpracovat minimalné 240 poZadavk( za
sekundu pfi zapnutych vSech bezpecnostnich funkcich (NTLM ovérovani uzivatell, HTTPS
desifrovani, antivirus, antimalware, filtrovani URL, proxy cache)
Rozsititelnost o centralizovanou konfiguraci pomoci dedikované management appliance
Podpora balancovani
Jednoduse $kalovatelné rfesSeni pro ptipad rozsifeni
Malware kontrola a filtrovani
Spyware/Adware/komplexni ochrana proti webovym hrozbam, antivirova ochrana,
automaticka aktualizace vSech antimalware signatur po 5 minutach nebo c¢astéji
Podpora soucasného provozu vice antimalware engines pfimo na appliance (ne na dalSim
serveru)
Antivirové engines
Ochrana proti phishing Utokim, automatickd aktualizace pravidel na ochranu proti
phishing Gtokdm
Podpora filtrovani URL, minimalné 60 URL kategorii, pouzivané databaze pro URL/web
filtrovani
Vytvéreni politik per identita/zékaznik, definice politik dle:

a. casového okna
dle URL kategorie
pro cilové URL

a oo

pro cilovou IP adresu

e. moznost definice ¢asovych a objemovych kvot pro uzivatele
Moznost blokovani, moZnost pouze monitorovat, moznost zobrazit notifikacni stranku pri
pristupu s moZznosti potvrzeni sdéleni a vytvoreni zaznamu v logu
Moznost vytvoreni vlastnich URL kategorii, kategorizace URL (domén) i vyssSich radu
(subdomén)
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# Pozadavek

15.

16.

17.

18.

19.

20.

21.

22.

23.

MozZnost filtrovat pFistup na Webmail, web chat aplikace
Dynamicka kategorizace nekategorizovanych URL pfimo na zafizeni nebo v cloud vyrobce
Filtrovani na zakladé web reputace a nastavitelné reputacni filtrovani na zakladé hodnoty
reputace pro blokovani/povoleni/skenovéani obsahu
Blokovani metody HTTP POST a FTP PUT pomoci metadata (file type, file name, file size)
PInohodnotné a pravdivé skenovani obsahu pro detekci typu souboru
Skenovani na vrstvé TCP pro detekci nakazenych stanic s aplikacemi, které komunikuji
po nestandardnich portech
Monitorovani a blokovani malware spojeni na vSech 65535 portech a v pfichozim i
odchozim sméru
Re$eni musi byt rozsititelné (napt. licenci) o pokrotilé funkce proti malware hrozbam
o sandboxing pro neznamé typy soubor(
Proxy cache a vykon

a. Maximalni velikost cacheovaného objektu minimalné 1 GB

b. Technologie proxy cache

c. Implementace v transparentnim moédu pomoci WCCPv2 nebo pomoci policy
routingu nebo L4 prepinace
Implementace jako explicitni proxy pomoci PAC souboru anebo WPAD
MozZnost hostovani PAC souborud pfimo na feseni
Podpora vice upstream proxy s podminénym smérovanim HTTP provozu
Vice datovych portl pro skenovani web provozu

S@ o0 o

MoZnost soucasného provozu feseni v explicitnim i transparentnim médu
Moznost plné modifikace chybovych hlaseni pro koncové uzivatele uvnitf

zafizeni

24. Kontrola protokold pro kontrolu

a. HTTP, HTTPS (desifrovani provozu) s mozZnosti selektivniho vybéru stranek pro
desifrovani

FTP (native) a FTP over HTTP

Filtrovani dil¢ich element(l web stranek

Filtrovani konkrétnich typl prohlizecu a jejich verzi

Blokovani Java, ActiveX

Detekované typy archivi véetné detekce vnorenych archivi

Blokovani konkrétnich typd soubort

S@m 0 a0 o

Detekce a blokovani Sifrovanych soubor
Blokovani souborli nad definovanou maximalini velikost
j. Monitorovani a blokovani aplikaci P2P, IM, Youtube, Facebook, Flash video na

aplikac¢ni drovni (AVC)
MozZnost omezeni Sifrky pasma pro media streaming provoz (youtube, atd.)

il

Omezovani Sirky pasma pro video prenosy

m. Ovérovani davéryhodnych vydavatelskych certifikatd pro HTTPS komunikaci

n. Granuladrni rozpoznavani obsahu stranek facebook (tzn. Povoleni pfistupu na
facebook, ale blokovani facebook chat, facebook video ¢i facebook games)

25. Ovérovani uzivatell
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Pozadavek

a. Autorizace uzivatele na zdkladé IP adresy a subnetu
Ovéreni uzivatele oproti LDAP (LDAPS)

c. Active directory ovéreni uZivatele pomoci NTLMSSP (integrované ovérovani
Windows) - NTLMv1, NTLMv2

d. Podpora LDAP/Active directory skupin pro pfifazeni politik

e. Pro NTLM podpora Windows servert 2008 a vyssi

f. Podpora multidomain v prostifedi Windows bez externich agent(

g. Moinost integrace s MS AD pomoci externiho agenta i bez néj
26. Administrace a management
a. HTTPS Management console
Ovérovani a autorizace administratord pomoci lokalnich uc¢td a pomoci RADIUS
Napojeni do centralniho dohledu pomoci SNMP
Podpora centralniho logovani pomoci SYSLOG
Podpora centralniho logovani pomoci kopirovani logl skrze FTP a SCP

=0 o0 o

Upgradu firmware bez vypadku pIné funkénosti zafizeni (s vyjimkou pripadného
kratkého restartu OS nebo sluzeb)
27. Reporting
a. GUIl rozhrani pro Ucely administrace a prohlizeni report(
b. MoZnost vlastniho nastaveni reportu
c. Moznost detailniho prohliZzeni reportd pro kazdého uZivatele a jeho aktivit pro
ucely analyzy
Export reportl a planovani jejich pravidelného zasilani
Zobrazeni podezrelych aktivit pro kazdého uzivatele
f. Top-N reporty pro: Top uZivatele, top URL, top URL kategorie, top malware,
pouzivani web aplikaci
g. Moznost ukladani reportu v PDF a CSV formatu

Re$eni websecurity pro ZOS ZZS PAK bude provozovano na infrastruktufe (HW a systémovy SW)
poZzadované a dodavané dle kap. 4.4.15 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW.

Soucasti dodavky musi byt instalace a konfigurace reSeni véetné soucinnosti pti konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to v€etné seznameni s funkcionalitami a
obsluhou.

Je poZzadovéano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle pozadavkd
Zadavatele.

Je poZzadovana dodavka nezbytnych licenci, zaruka na funkénost, podpora aktualizace vsech
signatur a dodaného reseni po dobu 5 let.

Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpeénostnich udalosti (viz kap. 4.4.5).

Tabulka 16: Kontrola pFistupu do sité Internet — webSecurity
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4.4.14 Nastroje pro zajisténi sifrovani dat na PC/NB

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.115 Pozadujeme dodavku software feSeni, pro on-line symetrické Sifrovani dat PC/NB s vyuZitim

standardizovaného algoritmu AES s délkou klice minimalné 256 bitl a to technologii vyuZivajici

»Souborové” Sifrovani, nikoli celodiskovou nebo kontejnerovou technologii.

P.116 Minimalni poZzadavky na systém:

1.

10.

systém musi byt doddan jako standardni komercni verze, ne jako specidlni verze nebo
kompilat

systém musi byt plné lokalizovdn do ceského jazyka vcéetné jeho technické podpory a
veskeré dokumentace

systém musi zabezpedit ochranu dat uloZenych na koncovych stanicich Sifrovanim profil{
uzivatell, jednotlivych adresar( a soubord ¢i dalSich logickych diski pomoci on-line
souborového Sifrovani prostiednictvim standardniho algoritmu AES 256

systém musi zajistit Sifrovani dat uloZzenych na béznych pfenosnych pamétovych médiich
a to soukromym klicem uZivatele, sdilenym klicem nebo jednorazovym klicem

systém musi zajistit Sifrovani celého uzivatelského profilu

systém musi umoznit praci vice uZivatel( na sdilenych stanicich, kdy kazdy uZivatel ma
Sifrovany sv(j uZivatelsky profil svym soukromym klicem a uZivatelé mohou mit v rdmci
stanice sdilené zaSifrované adresare, které jsou Sifrovany sdilenym klicem

systém musi zajistit snadné sdileni zaSifrovanych informaci mezi jednotlivymi
opravnénymi uzivateli i v rdmci sdilenych sitovych adresafli nebo sdilenych slozek na
lokalnich discich

systém nesmi ménit uzivatelské prostiedi a procesy, to znamen3, Ze uZivatel pracuje ve
standardnim (jemu zndmém) prostiedi, jeho styl prace se po implementaci Sifrovani
neméni, veskeré disky, adresare a soubory se mu jevi standardné, nejsou znatelné zadné
rozdily mezi Sifrovanymi a neSifrovanymi informacemi pfi prdci s nimi (vytvareni,
editovani, mazani, kopirovani, presouvani)

systém musi zajistit spravu pristupového hesla nebo Sifrovaciho klice pouze opravnénym
uzivatellm s mozZnosti obnoveni Sifrovaciho klice z depozitafe Sifrovacich klich s
prokazatelnym, autenticitnim a nepopiratelnym zaznamenanim pouZziti této moznosti
Systém musi umozZnit bézny servis koncové pracovni stanice a poskytovani technické
podpory ze strany administratord, aniz by jim Sifrovana data byla k dispozici v Citelné
podobé, administrator nepotiebuje mit k dispozici Sifrovaci klice k tomu, aby mohl
provadét instalace a nastaveni program( ¢i jiné administratorské ukony na koncové
stanici; koncové stanice musi pracovat i v rezimu off-line

P.117 Je pozadovana dodavka minimalné 20 licenci pro PC/NB, zaruka na funkénost a podpora

aktualizace dodaného feseni po dobu min. 5 let.

Tabulka 17: Nastroje pro zajisténi Sifrovani dat na PC/NB
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4.4.15 Infrastruktura (HW) a systémovy SW pro béh doddvaného SW

V této kapitole jsou uvedeny poZzadavky na infrastrukturu (HW) a nezbytny systémovy SW pro provoz

dodavanych technologii.

Zadavatel nepredepisuje technologii, jen principy a poZadavky na feSeni. Technologie bude navriena

dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v této dokumentaci dostatecné specifikovat, protoZe jsou zavislé

na zvolené technologii v ramci feseni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které

musi uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
pozadavky na min. doby pro uklddani dat (min. 5 let a min. v rozsahu stavajiciho IS ZOS) a v navaznosti na
splnéni téchto podminek a potfeb technologie, uchazec navrhne a dodd vhodnou HW a SW infrastrukturu.

# Pozadavek

P.118 Dodavka infrastruktury a béhového prostiedi pro nasledujici ¢asti dodavky:

1.

2.
3.
4.

Systém analyzy bezpecnostnich logli a vyhodnoceni kybernetickych bezpecnostnich
udalosti (kap. 4.4.5)

Pokrocilé notifikacni nastroje (kap. 4.4.7)

Zabezpeceni systému elektronické posty pred skodlivym kédem (kap. 4.4.12)

Kontrola pfistupu do sité Internet — webSecurity (kap. 4.4.13)

Nasledujici pozadavky na infrastrukturu (HW) a systémovy SW pro béh dodavaného SW jsou
minimalni, tj. pokud maji dodavky dodavatele naroky vyssi, navrhne dodavatel odpovidajici feSeni

a v nabidce jej popise.

P.119 Dodavka min. 3 ks virtualizacniho serveru s min. konfiguraci:

1.

provedeni rack mount pro az 8 2,5“ pozic, maximalni velikost 1U, pro pfistup ke vsem
komponentam serveru bez pouziti naradi

interaktivni LCD display ¢i obdobny systém indikujici zakladni informace o systému (min.
IP adresa, stav serveru a vypis chybovych stavll), moznost nastaveni IP konfigurace OOB
managementu na ¢elnim panelu

minimalné jeden Sestnactijadrovy procesor s hodnotou dle SPECint_rate2006 base min.
1700 bod a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt
k dispozici na www.spec.org)

min. 192 GB RAM (min. 32GB moduly 2666MHz) s mozZnosti rozsifeni na 24 DIMM pozic
min. 2x 32 GB (flash ¢i netocici médium) v raid 1 pro hypervizor

min. 1x 400 GB SSD s minimalni hodnotou denniho prepisu 3

hw Ffadi¢ s min. 2GB cache a podporou raid 0, 1, 5, 6

min. 2x 1Gbase-T ethernet sitové porty typu LOM s podporou IPv4, IPv6

min. 4x 10GbE SFP+ porty

. 2 redundantni sitové napajeci zdroje min. 750 W
. rackové lyZiny a rameno na kabeldZ na zadni strané serveru
. management serveru nezdvisly na operaénim systému s dedikovanym USB ¢i SD

ulozistém dostupnym i v pripadé vypadku internich diskd, poskytujici management
funkce a vlastnosti: webové rozhrani a dedikovana IP adresa, sledovani hardwarovych
senzorl (teplota, napéti, stav, chybové senzory); podpora virtualni mechaniky
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Pozadavek

13.

vyZzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvoufaktorovou autentikaci, filtrovani pfistupu na
zakladé IP adres (IP blocking) a AD/LDAP

pozadujeme vestavéné GUI s podporou HTML5 a moznost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

licence Microsoft Windows Server 2016 Datacenter pro pozadovany pfipadné dodany
pocet jader (vyssi hodnota) pro provoz jak novych, tak stavajicich Windows Serverf(
na doddvaném HW.

podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zafizeni

je vyZzadovana kompatibilita se stavajicim prostifedim — server bude zarazen do stavajici
infrastruktury a virtualizacniho prostfedi

P.120 Dodavka min. 1 ks samostatného log serveru s min. konfiguraci:

1.

© No U kW

10.

11.

12.

13.

provedeni Rack mount (véetné potfebnych montdinich komponent a ramene pro
kabeldz) 2U, pro pristup ke vSem komponentam serveru neni nutné naradi, barevné
znacené hot-plug vnitfni komponenty

minimalné jeden Sestnactijadrovy procesor s hodnotou dle SPECint_rate2006 base min.
1700 bod a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt
k dispozici na www.spec.org)

min. 32 GB RAM (min. 8 GB moduly 2666MHz typu DDR4)

min. 5x 4 TB disk min 7200 otacek a min 3x 1,92 TB SSD s min DPWD 3

min. 4x 1Gbase-T ethernet sitové porty s podporou IPv4, IPv6

2 redundantni sitové napajeci zdroje min. 750W

Interface: 4 x USB (1 vpredu, 2 vzadu, jeden uvnitf) a sériovy port

hw fadic¢ s min. 2GB cache a podporou raid 0, 1, 5, 6, 50, podpora SED disk( a SSD diskd,
podpora globalniho i dedikovaného hot-spare

certifikace pro aktualni verze VMware ESX, vSphere, Windows Server 2016, Red Hat
Enterprise Linux a SUSE

management serveru nezdvisly na operacnim systému s dedikovanym USB ¢i SD
UloZistém (data na uloZisti musi byt dostupna i v pripadé vypadku internich disk( a musi
byt mozné ji rozdélit na nékolik nezavislych partition s moznosti volby boot sekvence)
poskytujici management funkce a vlastnosti: webové rozhrani a dedikovana IP adresa,
sledovani hardwarovych senzor( (teplota, napéti, stav, chybové senzory)

vyZzadovana je schopnost monitorovat a spravovat server out-of-band bez nutnosti
instalace agenta do operacniho systému

management musi podporovat dvou faktorovou autentifikaci, filtrovani pristupu na
zakladé IP adres (IP blocking) a AD/LDAP

pozadujeme vestavéné GUI s podporou HTML5 a moznost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH
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Pozadavek

podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zafizeni
operacni systém dle pozadavkd navrZzeného nastroje na logovani z IT infrastruktury

je vyZadovana kompatibilita se stavajicim prostfedim — server bude zarazen do stavajici

infrastruktury

P.121 Datové ulozZisté s nasledujicimi min. parametry:

1.
2.
3.

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

diskové pole typu iSCSI SAN s interni virtualizaci disk{

velikost maximalné 3U s min. 30 pozicemi na disky

pole musi podporovat blokovy pfistup protokolem 10GbE iSCSI s moznosti rozsifeni
o protokol 12Gb SAS

zakladni konektivita: min. 2 Storage procesory, minimalné ¢tyfi 10Gb/s iSCSI SFP+ porty
na kazdy storage procesor — dodani vcetné min. 8 potfebnych SFP+ transceiverd
s konektory LC a 4ks odpovidajicich propojovacich kabell LC-LC pro pfipojeni do stavajici
infrastruktury.

diskové radic¢e musi pracovat v reZzimu Active-Active (nikoliv ALUA)

kazdy radi¢ musi obsahovat min. 2 nezavislé back-end smycky 12Gb SAS (2 porty na fadic)
min. 16GB cache na kaZdy storage procesor, zalohovana baterii (feSeni s SSD cache neni
pfipustné)

kapacita pro ukladani dat min.: 7x 960GB SAS SSD 12Gb

moznost rozsifeni kapacity o min. 220 HDD/SSD a to pouze pfidanim polic a diskd,
bez nutnosti dokupovat storage procesory a licen¢ni funkce na dalsi prostor (disky)
moznost pouziti SED diska.

licence pro pIné automaticky sub-LUN tiering dat s 3 tier architekturou a granularitou
presouvanych oblasti max. 10 MB

licence tiering musi umoznovat kvalifikaci a pfesun mezi riznymi typy diskd obéma sméry
(SSD, SAS 10K, NL-SAS 7,2K)

licence tiering musi umoznovat kvalifikaci a presun mezi riznymi typy Raid (Raid 5, Raid
6 a Raid 10)

podpora thin-provisioning s eliminaci zapisu nulovych bloku

redundantni zdroje

webovy management musi byt mozny z prostfedi OS UNIX / Linux a MS Windows
monitoring musi umoznovat sledovat min. IOPS, MB/s pro front-end a back-end, vytizeni
CPU a cache

soucasti licence ¢i plug-in pro management z prostfedi vSphere (VMware vSphere
vCenter server)

podpora standardu pro zaznam SYSLOG zprav a protokolu SNMP

diskové pole musi byt mozné rozsitit o licence pro synchronni a asynchronni replikace
mezi dvéma diskovymi poli véetné licence pro metro-cluster reseni (pro VMware)
certifikace pro MS Windows 2016 a 2012, Hyper-V, VMware ESX, Redhat Enterprise Linux,
XEN, HP-UX, AIX

pfima podpora VAAI, VASA, QoS, VVOLs
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# Pozadavek

23. podpora na 5 let typu 24x7x365 s reakéni dobou 4 hodiny, oprava v misté instalace
zafizeni, servis je poskytovdan vyrobcem zafizeni
24. je vyzadovana kompatibilita se stavajicim prostfedim — datové UloZisté bude zarazeno do
stdvajici infrastruktury (napojeni na stdvajici 10g switche — ISCSI a pfipojeni
k virtualizacnimu prostredi)
a.

P.122 Dodavka a instalace systémového SW — poZadujeme dodavku systémového SW pro vsechny
nabizené systémy. Jedna se o minimdIné nasledujici systémovy SW:

1. Operacni systémy serverll, kde poZadujeme dodavku vsech licenci potiebnych
operacnich systém( a mimo to poZzadujeme jako soucast HW virtualiza¢niho serveru (viz
pozadavek na dodavku jednoho virtualizac¢niho serveru vyse) licenci Windows Datacenter
pro provoz jak novych, tak stavajicich Windows Serverd na dodavaném HW.

2. Databdze pro dodavané systémy.

Pro virtualizaci doddvanych serverl poZadujeme kompatibilni feSeni se stavajici
virtualizaci tak, aby bylo mozné zatadit do jedné konfiguraéni konzole — minimalné
licence virtualizaéniho SW pro doddvany pocet CPU kompatibilni se stavajicim
virtualizaénim SW (viz kap. 7.4), s podporou vyrobce na 5 let.

4. Pro zarazeni virtualizacnich server(l do systému zalohovani je poZadovana dodavka
licence kompatibilniho systému zadlohovani pro doddvané konfigurace virtualizacnich
serverU. ZZS poskytne soucinnost pfi konfiguraci do stavajiciho zalohovaciho feseni.

Stdvajici technologie, na které je odkazovano, jsou uvedeny vkap. 7.4 — Stav ostatnich
informacnich a komunikacnich technologii.

V ptipadé, Ze nabizené feseni vyZaduje dalsi nespecifikovany systémovy SW tak musi byt soucasti
nabidky.

P.123 Soucasti dodavky je integrace dodavanych technologii do stavajiciho monitorovaciho nastroje
(WhatsUp firmy Ipswitch), ktery neni soucdsti dodavky tohoto projektu.

Monitoring musi jednoznacné identifikovat chod jednotlivych komponent.

P.124 Soucasti dodavky je zarazeni dodavané infrastruktury do stavajici infrastruktury (napojeni
na stavajici 10g switche — ISCSI a pfipojeni k virtualizacnimu prostredi) véetné dodavky
potiebnych kabel(. Navrh propojeni do stavajici infrastruktury bude soucasti implementacni
analyzy a ndvrhu feseni a bude podléhat schvdleni zadavatelem.

P.125 Soudcasti dodavky neni strukturovana kabelaz.

P.126 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni dodavanych technologii a prvkd
na dodanych technologiich.

Tabulka 18: Infrastruktura (HW) a systémovy SW pro béh dodavaného SW
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4.4.16 Nastroje pro bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

#

P.127

P.128

P.129

P.130

P.131

P.132

P.133

P.134

P.135

Pozadavek

Je pozadovana dodéavka nastroje/nastroju pro periodické testovani bezpeénostnich zranitelnosti
internich systéma i systém, které komunikuji s externimi subjekty i jako soucast penetracnich
testd (nastroj/nastroje budou vyuzity v ramci kap. 4.4.17 — Bezpec€nostni audit a penetraéni testy.

Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operacnich systému, databazi a
informacnich systém (aplikaci).
Jedna se minimalné o:

1. Host Discovery — vyhledavani aktivnich stroju;

2. Port Scanning — skenovani port(;

3. Service Discovery — vyhledani bézici sluzby;

4. Web Applications — skenovani webovych aplikaci;

Je pozadovano, aby nastroj/nastroje umozrioval:
1. Vzddlené privilegované a neprivilegované skeny

2. Neomezené mnoizstvi koncovych IP adres
3. Pravidelné aktualizace signatur/detekcnich metod (cca 1x tydné)

Predmétem dodavky neni periodické provadéni testl zranitelnosti (nad ramec testll v ramci
vedlejsich aktivit), ale zajisténi nastrojl pro provadéni a vyhodnocovani uvedenych testa.

S ohledem na vysokou citlivost zpracovavanych dat musi byt dodany nastroj mozné kompletné
instalovat na server/pocita¢ umistény v lokalni siti, kterd je pod spravou Zadavatele. Vystupy
z test(l/skend musi byt rovnéz zpracovavany lokalné, bez zasilani do cloudu. Dodany nastroj musi
umoznovat ovladani s pomoci webového GUI.

Instalaci skeneru musi byt mozné realizovat na prvky s operacnimi systémy Microsoft Windows 7
a vyssi, Microsoft Windows Server 2008 a vys$si, macOS i Linux.

Soucasti doddvky nebude HW, OS ani dalsi aplikaéni vybaveni nutné pro provoz nastroje.
Pfedpoklada se instalaci na prostfedky Zadavatele (virtualni server nebo testovaci PC/notebook).

Dodané fteSeni musi podporovat realizaci vzddlenych bezagentskych privilegovanych i
neprivilegovanych skenl neomezeného poctu zafizeni/IP adres a musi byt schopné realizovat
bezpecnostni skeny webovych aplikaci.

Reseni musi byt schopné identifikovat chybéjici zaplaty/zranitelné sluiby a aplikace béZici
na skenovanych systémech.

Soucasti dodavky bude licence relevantniho nastroje s podporou a funkcénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostiedi Zadavatele a Uvodni zaskoleni administrator( a
uzivatelQ.

Tabulka 19: Nastroje pro bezpecnostni audit a penetracni testy
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4.4.17 Bezpecnostni audit a penetracni testy

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.

# Pozadavek

P.136 Bezpecnostni analyza stavajiciho prostfedi z pohledu souladu se zakonem 181/2014 Sb., ve znéni

pozdéjsi novelizace a s vyhlaskou 82/2018 Sb.

P.137 Hodnoceni stavajiciho rozsahu fizeni bezpeénosti informaci:

1.
2.

voA

Politiky
Metodiky
a. Metodika identifikace a hodnoceni aktiv
b. Metodika analyzy rizik
Proces a vystupy hodnoceni aktiv
Proces a vystupy hodnoceni rizik
Revize primarnich a podplrnych aktiv, jejich vzajemné vazby, urceni jejich hodnoty a
hodnoceni jejich spravy garanty
Plan zvladani rizik
Prohlaseni o aplikovatelnosti bezpeénostnich opatreni
Zajisténi zpétné vazby
Plan rozvoje bezpecnostniho povédomi

. Strategie fizeni kontinuity

. Pravidla feseni kybernetickych bezpecnostnich incidentf

. Pravidla fizeni provozu ICT

. Hodnoceni definice kontextu organizace, hodnoceni jeho rozdéleni na vnitfni a vnéjsi

kontext a hodnoceni SLA mezi témito 2 kontexty

P.138 Prezkoumani implementace technickych opatieni do praxe. Technické ovéreni souladu

implementace primarnich a podpUrnych aktiv dle poZzadavkud ZKB:

1.

N o v s wN

Aplikace

Operacni systémy
Sitové prvky
Bezpecnostni prvky
Fyzicka bezpecnost
Zalohovani

Apod.

P.139 Vysledkem auditu bude:

1.

Zprava z prezkoumani stavajiciho prostfedi Zadavatele s nasledujicim obsahem:
a. Prokazdé opatfeni bude uveden popis aktudlniho stavu
b. Zhodnoceni z pohledu pozadavki provadéci vyhlasky KB (ZKB)
c. Pripadné zhodnoceni zpohledu ,best practice, pokud bude takovéto
doporuceni zadouci.
d. KaZzdé opatfeni bude popsano minimalné v rozsahu % A4.
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# Pozadavek

e. Obsahem zpravy jsou veskeré paragrafy obsazené v provadéci vyhlasce ZKB, tzn.
Ze se organizace zkouma z pohledu organiza¢ni opatfeni, technickych opatfeni i
fyzické bezpecénosti.
2. Hodnoceni stavu
a. Prehledovy dokument s vypocetni logikou, ktery bude hodnotit vysledek pro
= Technické role
= (QOddélené a s mensi mirou detailu pro manazZerské role
b. Hodnoceni bude provedeno jednotlivé pro kazdy pozadavek paragraf( ZKB
3. Obecny ndvrh napravnych opatreni
a. Cilem neni hodnotit veSkeré mozné technické varianty napravnych opatreni, ale
uréit orientacni vySi nakladl pro zajisténi souladu se ZKB a uréit druh
technologie.
4. Prezentace vysledkl projektu pro projektovy tym
a. PT prezentace a diskuze s tymem
5. Prezentace vysledk( projektu pro vrcholovy management

P.140 Provedeni penetracnich testl a testl zranitelnosti:

1. Provedeni penetracnich testll a testl zranitelnosti pro IS ZOS, IS ZZOS a systému
elektronické posty (informacni systémy a technologie jsou popsany vkap. 7.2 —
Informacni systémy k zabezpeceni).

2. Pro systémy IS ZOS, IS ZZOS a Elektronickou postu budou provedeny zdvérecné testy
zranitelnosti z externi sité.

V zajmu ovéreni korektniho fungovani webového aplikacniho firewallu (WAF) a zajisténi
vysoké Urovné bezpecnosti provozovanych webovych aplikaci je poZzadovano provedeni
jednorazovych penetracnich test(.

P.141 Z3avérecné testy zranitelnosti budou provedeny z externi sité na IS ZOS, IS ZZOS a Elektronickou
postu. Jednd se tedy o testy zranitelnosti realizované pres bezpecnostni prvky — perimetry
(FireWall) implementované v ZOS a ZZ0S. Tyto testy musi obsahovat min.:

Host Discovery — vyhledavani aktivnich stroj;

Port Scanning — skenovani portd;

Service Discovery — vyhledani bézici sluzby;

i

Brute Force — testovani Brute Force Attack;
5. Web Applications — skenovani webovych aplikaci;

Ucelem téchto testl je ovéreni konfigurace perimetr(i a nalezeni zranitelnosti publikovanych
sluzeb/systéma.

P.142 Soucasti bezpecnostniho auditu budou i penetracni testy, které musi splfiovat minimalné:

1. Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
ucelem bude identifikovat pripadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vySe uvedenych aplikacich, které jsou jim chranény, a zajistit
tak jejich bezpecénost v ramci plnéni pozadavk( §25 vyhlasky 82/2018 Sh. v souladu s
bezpecnostni strategii a dalsSimi dokumenty zadavatele.
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Pozadavek

2. Soucasti testl nebude vyhledavani zranitelnosti v sitové ani jiné infrastrukture,
virtualizacnich platformach ani dalsim SW vybaveni serverl provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed vlastnimi penetra¢nimi
testy bude proveden test zranitelnosti nastrojem uvedenym v kapitole 3.4.11. viz
predchazejici pozadavek.

3. Testy budou realizovany dle aktualni verze OWASP Testing Guide (OTG) a v souladu
s metodikou OSSTMM a budou primarné zaméreny na odhalovani zranitelnosti dle platné
verze OWASP Top 10. Vyuzito pfi tom bude automatizovanych nastrojd i manualniho
testovani.

P.143 Vystupem testl zranitelnosti a penetracnich testl musi byt:

1. Zavérecna zprava, kterda bude obsahovat soupis provedenych testl a jejich vysledk,
detailni popis odhalenych zranitelnosti, ohodnoceni jejich nebezpecnosti vcéetné
konkrétniho postupu umoznujiciho jejich odstranéni.

2. Doporuceni teseni odhalenych zranitelnosti — konkrétni postupy umoznujici jejich
odstranéni u oblasti/technologii, které nejsou soucasti dodavky.

3. Realizace opatfeni kodstranéni odhalenych zranitelnosti ve formé nastaveni a
implementace u oblasti, které jsou soucasti dodavky.

Tabulka 20: Bezpecnostni audit a penetracni testy

4.4.18 Bezpecnostni pozadavky

V nasledujici tabulce je seznam poZadavki na tuto ¢ast dodavky:

#

P.144

P.145

P.146

P.147

P.148

P.149

P.150

Pozadavek

Systém bude chranit osobni Udaje pacientd a bude v souladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto udaja.

Vybaveni musi plnit podminky zdkona ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a o
zméné souvisejicich zakon(l (zakon o kybernetické bezpecnosti).

Autorizace: Poskytnuti pristupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uZivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pfistupova opravnéni jednotlivych subjektd jen k udajliim, ke kterym maji a
mohou mit pfistup.

Zabrdnéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

Zajisténi sifrované komunikace mezi vSemi soucdstmi systému a pracovisti uZivatelQ, pripadné
zajisténi komunikace v oddéleném sitovém prostredi.

Evidence pfistupl vSech uzivatell do systému a technologii (logovani) véetné casovych udaja.

Veskeré pristupy k datlim a aktivita uzivatel( v ramci dodavanych systém a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym udajiim a zpétna kontrola téchto udaja.
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Pozadavek

Veskeré logy budou dostupné pro externi Systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpeénostnich udalosti.

Tabulka 21: Bezpecnostni pozadavky

4.4.19 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam pozadavk( na tuto ¢ast dodavky:

#

P.152

P.153

P.154

P.155

P.156

P.157

P.158

P.159

P.160

P.161

PoZadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).
Pocet uZivatell informacnich systém(l se nezméni.

Pfedmétem zakdzky jsou i veSkeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v rdmci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat v
prostorach objednatele a v ¢eském jazyce.

Soucasti nabidkové ceny musi byt i veskeré prace ¢i ¢innosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakazky a jeho radnou a Uplnou realizaci provést k dosazeni objednatelem pozadovaného cilového
stavu.

Instalace do prostiedi objednatele uvedeného vkap. 7.4 — Stav ostatnich informacnich a
komunikaénich technologii a kap. 7.2 — Informacni systémy k zabezpeceni.

V rdmci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného rfeseni soucasné
s provozem stavajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen pfizpUsobit realizaci predmétu zakazky podminkam objednatele.

Dodavka OS na servery, véetné instalace do prostiedi objednatele, v¢. potiebnych licenci, pokud
se jednd o licencovany OS.

VSechny doddvané nebo upravované soucasti systém( (OS, DB, IS, klientské aplikace) musi
logovat svou Cinnost do logll s moZnosti nastavit Uroven logovani pro potreby diagnostiky.

Zalohovani — dodavany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny
na zadlohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti umoZiujici
zalohovani ze strany objednatele. Informace k zalohovacimu systému objednatele jsou uvedeny
v kapitole 7.4.1 — Datové centrum, HW infrastruktura, systémovy SW.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucasti.

Dohled — dodavané systémy a technologie musi predavat informace o svém stavu (stavu sluzeb
apod.) na zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni
dohledu dodaného feseni.
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Pozadavek

P.162 Architektura feSeni celého systému musi korespondovat s pozadavky na jeho dostupnost,

uvedenymi v servisni smlouvé.

P.163 Synchronizace Casu vSech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 22: Provozni pozadavky

4.5 POZADAVKY NA SLUZBY

4.5.1 Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajiSténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1)

Objednatel poZaduje pred zahajenim implementacnich praci zpracovani Implementacni analyzy

vcetné navrhu fesSeni (konkretizace implementacniho postupu, presné konfigurace a instala¢niho

a montaziniho ndvrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity

potfebné pro radné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné

navrhu feSeni musi byt pfed zahdjenim praci schvdlena objednatelem. Implementacni analyza

véetné navrhu rfeSeni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi

obsahovat minimalné tyto ¢asti:

a)

Implementacni analyza — zjiSténi tykajici se prostredi objednatele, bude obsahovat alespon

nasledujici:

Seznam technologii, které maji vliv/dopad na dodavku
Identifikace zdroju dat vyuZitych pro dodavku
Evaluace bezpecnosti systému a rizikovych faktor(
Implementacni upresnéni specifikace pozadavki

Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napf.
soucinnosti apod.)

Detailni popis cilového stavu (instalacni a montazni upfesnéni ndvrhu feseni z nabidky)

Popis bude obsahovat alesporn:

i)

i)
i)

iv)

vi)

Rozpracovani navrhu feseni z nabidky zhotovitele z pohledu instalaci a montdaze dle
informaci z implementacni analyzy

Upresnéni rozhrani pro integraci na IS a technologie tretich stran (v pfipadé nutnosti)

ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordinacni mechanismy apod.)

Detailni ndvrh a popis postupu implementace, instalace a montaze pfedmétu plnéni
Detailni popis zajisténi bezpecnosti systému a informaci

Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Kritické milniky
jsou terminy dosazeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 5 -

Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplsobem muze
rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

Detailni popis navrhovaného sezndmeni s funkcionalitami, obsluhou dodavanych
technologii a budoucim provozem.
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Zajisténi projektového vedeni/fizeni realizace predmétu plnéni ze strany zhotovitele a jeho

pfipadnych subdodavateld.

Vyvoj, implementace a nastaveni informacnich a komunikacnich technologii odpovidajici

schvalenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany

objednatele, alespon v nasledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systémd, Upravy existujicich produktd,
jejich parametrizace a nastaveni, vyvoj a ovéfrovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace aimplementace do prostredi objednatele v testovacim rezimu.

c) Interni ovéfeni na strané zhotovitele a priprava podkladd pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, ¢iselniky, uzivatelé a dalsi.

Provedenim téchto Cinnosti bude zajisténa pfipravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka pfedmétu pInéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni predmétu

zakdzky véetné:

a) Instalace, upgrade a zahoteni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci

Zajisténi instalace vsech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkdim zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkcnosti systému na mensim obejmu dat, s mensim

poctem uZivatell a na mensim poctu zafizeni.

Pfevedeni systémui do zkuSebniho provozu a plnd podpora uzivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovand seznameni

s funkcionalitami, obsluhou doddvaného zafizeni a budoucim provozem.

Zpracovani dokumentace skutecného provedeni, systémové a provozni dokumentace — soucasti

pfedmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

pInéni minimalné v nasledujicim rozsahu:

Nazev Popis
UZivatelska Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uzivatel schopen prace sinformacnim systémem a pochopil vyznam

jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské ptiru¢ce bude
popisovan zpusob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
v€etné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouzit popis jednotlivych obrazovek, ovladacich prvkd na
obrazovkach a jejich vyznamd, ktery bude uveden v ramci uZivatelské

dokumentace.
Dokumentace Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
skutec¢ného spravy informacniho systému, definovani uZivateld, jejich opravnéni a
provedeni a povinnosti a detailni popis udrzby systému.
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Nazev Popis

systémova/provozni

dokumentace

Bezpecnostni Ucelem bezpecnostni dokumentace je definovat zavazna pravidla pro
dokumentace zajisténi informacni bezpelnosti véetné stanoveni bezpecnostnich

opatreni. Soucasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam vSech externich zdroja, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokolt, pomoci
kterych se s danym externim zdrojem komunikuje. V ptipadé, Ze na
servery (soucasti systému) existuje vzdaleny pristup, musi byt tento
pristup jasné specifikovan (vzdalené zatizeni, sitovy protokol) a popsan
zdlvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery = Plan feSeni situaci v pfipadé vypadkl a obnovy funkcnosti systému.
Plan Soucasti je plan a zpUsob provadéni zalohy a pripadného zplsobu obnovy
a obnovy funkcnosti i v pfipadé jinych technickych vypadkd.

Dokument bude vytvaren v soucinnosti s objednatelem.

Projektova Smluvni dokumentace, harmonogram realizace projektu, analyzy
dokumentace a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 23: Dokumentace — pozadavky na zpracovani
Dokumentace bude doddna v relevantnim rozsahu na viechna mista plnéni projektu.

Dokumentace bude v souladu se zakonem €. 365/2000 Sbh. o informacnich systémech verejné
spravy a provadécich pravnich predpis(, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v nasledujicich
formatech:

e MS Office 2010 (MS Word 2010, MS Excel 2010, MS PowerPoint 2010)

e MS Project 2010

e WinZip (format .zip)

e Portable Document Format (format .pdf).
Preferovana forma predavanych dokumenta, které nebudou vyZadovat podpisy konkrétnich osob
je elektronicky a to na elektronickych nosic¢ich (CD, DVD, flash disk, atp.). K predavani
a k archivaci soubor( se pouzivaji média s moZnosti pouze zapisu, nikoliv prepisovatelna.

Veskera dokumentace bude podléhat schvalovani (akceptaci) pfi prevzeti ze strany objednatele.
Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fesSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddvaci
dokumentace.



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ’& al - PRO M iSTNi

Integrovany regionalini operac¢ni program ROZVOJ c"R

11) Uvedeni systému do produkéniho provozu, zajisténi potfebnych nastaveni a pfistupll pro vSechny
pracovniky objednatele, minimalizace dopadll na provoz objednatele pfiprechodu azvysSena
podpora bezprostiedné po prfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplini v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakdzky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

4.5.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny pozadavky na seznameni s funkcionalitami, obsluhou doddvanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uZiti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni cinnosti zafizeni a
zpUsobu provozu:

a. Zakladni produktové seznameni s jednotlivymi diléimi technologickymi celky.
b. Celkové schéma soucinnosti jednotlivych zafizeni a jejich navaznosti.

c. Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk(

d. PouZitd nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e. Zakladni kroky sprdvy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti sezndmeni pracovnik(i objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stav(
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuzitim vybaveni dodaného v ramci této
verejné zakdzky, pripadné zajiSténé ze strany objednatele.

4) Konkrétni terminy urci objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodéavanych technologii se tyka klicovych uzivateld, ostatni
uZivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajisténi téchto ¢innosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

4.6 ZARUKY

V této kapitole jsou uvedeny poZadavky na zdruky doddvky jako celku, ptipadné specificky dil¢ich ¢asti
dodavky.

Objednatel pozaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluzeb v délce trvani minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 36 mésici —u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu béZzné poskytovani delsi zaruky v pofizovaci
cené.

¢) 12 mésich na spotfebni material, pfipadné drobné vybaveni podléhajici rychlému opottebeni.
Pfipadny spotifebni material musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokazano,
Ze spliiuje tento charakter.
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Zaruka zacind bézet od okamziku predani do ostrého (produkéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalsich nakladl pro provozovatele (objednatele). Veskeré komponenty, nahradni dily a
prace budou poskytnuty bezplatné v rdmci zaruky. Zhotovitel ve své nabidce vyslovné uvede vSechny
podminky zaruk.

a) Po dobu zaruky na casti dodavky musi zhotovitel nebo vyrobce vsech zafizeni garantovat béznou

dostupnost nahradnich komponentt a dostupnost servisu.
b) Soudasti zaruky je i shoda dodavanych systém s platnou legislativou.
¢) Max. doba na odstranéni vady dila je 30 dnlil od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby pozadovaného predmétu plnéni vefejné zakazky vcetné
parametrd, které budou predmétem dodavek vramci zaruky systému a v ramci poskytovani
servisnich sluZeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
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Nasledujici tabulka obsahuje poZzadovany ¢asovy harmonogram realizace dodavky (T ~ datum Gcinnosti

smlouvy o dilo):

#

10

Faze

Zahajeni realizace

Analyza a navrh feseni

Dodavka,
instalace, konfigurace HW a SW

implementace,

infrastruktury.

Vyvoj a implementace uprav
SW, dodavka dokumentace k
SW.

Ovéreni funkénosti dodanych
technologii a systéma.

Seznameni s funkcionalitami,

obsluhou doddavanych
technologii
Doddvka dokumentace

dodaného systému a jeho ¢asti.

Pfevedeni do  zkuSebniho
provozu.

Bezpecnostni audit a
penetracni testy

Ukonceni realizace dodavky.

Tabulka 24: Harmonogram

Dopliujici informace:

Pod pojmem ,,den” je minén kalendarni den.

Doba trvani
od zahajeni

0

45

160

160

170

170

170

170

180

180

Dopliujici informace

Zahdjeni realizace bude dnem podpisu smlouvy
na dodavku.

Zpracovani analyzy a ndvrhu tfeseni pro potreby
upfesnéni podminek realizace.

Dodavka a implementace HW, SW a sitové
infrastruktury.

Vlastni vyvoj a implementace Uprav IS dle analyzy
a navrhu feseni.

Otestovani funkcnosti technologii a systémi a
ovéreni jejich plné funkénosti.

Seznameni s funkcionalitami, obsluhou

dodavanych technologii

Min. uZivatelska dokumentace, dokumentace
skute¢ného provedeni, systémova dokumentace,
projektova dokumentace.

Pfevedeni do zkusebniho provozu, odstranéni
vsech vad a nedodélkli, dokonceni realizace a
prevedeni do ostrého provozu.

Zpracovani a predani bezpecnostniho auditu a
penetracnich test(.

Pozn.: zpracovdni bezpecnostniho auditu bude
zahdjeno pri zahdjeni realizace. Jednd se o termin
preddni a akceptace vystupd.

Soucasti je zahdjeni doby provozu dodaného
systému a poskytovani servisnich sluzeb.
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Zhotovitel ma moznost definovat kratsi terminy plnéni (v rdmci dodavky), v nabidce nelze zkratit
dobu zkusebniho provozu, kterd musi byt min. 10 dn(.
Zkraceni zkusebni doby je mozné pouze na zakladé pisemné dohody se Zadavatelem.
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Realizace pfedmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto

Zdravotnicka

zachranna sluzba
Pardubického
kraje

Zalozni

zdravotnické
operacni stredisko
2ZS PAK a zalozni
datové centrum

Adresa

Primyslova 450,
Pardubice

PSC: 530 03

Dr. Milady
Horakové
1798/47,
Chrudim

Tabulka 25: Mista plnéni

Pfedmét realizace

Primdrni datové centrum ZZS PAK — dodavky v ndvaznosti
na technologie umisténé vtomto DC a dodavka casti

technologie.

Primdrni lokalita, kde je provozovan IS ZOS a kde je primarni
Z0S. Soucasné se jedna o primarni lokalitu IS elektronickd
posta.

Sidlo ZZS PAK — misto predani vystup(l projektu.

ZaloZni_datové centrum je umisténo v objektu 7ZS - VZ

Chrudim, kde je umisténo jak DC, tak ZaloZni zdravotnické
operacni sttedisko (ZZOS) ZZS PAK.

V této lokalité je umisténa dodand technologie ZZOS, DC je
propojeno s primarnim datovym centrem ZZS PAK.

Dodavky v navaznosti na technologie umisténé v tomto DC a
dodavka ¢asti technologie.
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7 VYCHOZi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro doddvku predmétu plnéni.

7.1 ZDRAVOTNICKA ZACHRANNA SLUZBA PARDUBICKEHO KRAJE (ZADAVATEL)
Kontext ZZS PAK v ramci feseni projektu je nasledujici:

1. ZZS PAK piIni ukoly zdravotnické zachranné sluzby k zajisténi zvlastni zdravotni péce fyzickym
osobdm, které se ndhle nebo necekané ocitly v ohroZeni zdravi i Zivota, tedy nepretrzité
zabezpecuje odbornou pfednemocniéni neodkladnou péci véetné prednemocniéni péce o darce a
prijemce organl v souladu s prislusnymi pravnimi predpisy a pokyny zfizovatele a za plnéni téchto
ukoll odpovida.

2.V ramcisvych ¢innosti ZZS zajistuje kvalifikovany pfijem, zpracovani a vyhodnoceni tisfiovych vyzev
k odborné zdravotnické prvni pomoci a urceni nejvhodnéjsiho zplisobu poskytovani
pfednemocni¢ni neodkladné péce.

3. ZZS je spole¢né s PCR a HZS soucasti a zakladni slozkou Integrovaného zachranného systému (12S),
v rdmci kterého vykonava svou cinnost nejen v dobé miru, ale i v ptipadé mimoradnych udalosti
(dle zdkona 239/2000 Sb.) a krizovych situaci (dle zakona 240/2000 Sb.) a dalsi ¢innost dle
legislativy.

4. ZZS PAK musi zajistit vykon verejné spravy v oblasti zdravotnické zachranné sluzby a podminky
pro zajisténi pripravenosti poskytovatele zdravotnické zachranné sluzby (ZZS PAK) na teseni i
v pfipadé mimoradnych udalosti a krizovych situaci (dle zakona ¢. 374/2011 Sb.) a kybernetickych
bezpecénostnich udalosti (dle zdkona ¢. Zakon ¢. 181/2014 Sb.).

5. Pro tyto Cinnosti vyuziva informacni systémy a technologie pro:

a. podporu cinnosti zdravotnického operacniho strediska (ZOS) a posadek v terénu, vc.
komunikace s posddkami, mezi posadkami a slozkami 1ZS. Soubor technologii a
subsystému se nazyva informacni systém zdravotnického operacniho strediska (IS ZOS).

b. Pro podporu komunikace mezi zaméstnanci ZZS PAK je vyuzivan elektronicka posta.

V nasledujicim textu je uveden soucasny stav informacnich systém( a technologii a dalsi relevantni
informace.

7.2 INFORMACNI SYSTEMY K ZABEZPECEN(

V ramci projektu budou realizovana opatfeni k zabezpeceni ostatnich informacnich systému (IS) ZZS PAK.
V ramci projektu nebudou realizovdna opatreni k zabezpeceni kritické informacni infrastruktury (KII),
zadného informacniho systému zakladnich sluzeb (I1SZS) ani Zadného vyznamného informacniho systému.

Zdravotnicka zachranna sluzba Pardubického kraje bude zabezpecdovat své informacni (IS). Strucny vycet IS
je uveden v dalSim textu této kapitoly.

VSechny uvedené IS jsou umistény, provozovany a vyuzivany uzivateli v sidle ZZS PAK na adrese Primyslova
450, 530 03 Pardubice. V této lokalité je umisténo primarni datové centrum i vétsina pracovist uzivatel( IS.

IS ZOS je také castecné provozovan v lokalité zalozniho zdravotnického operacniho stiediska ZZS PAK a
zalozniho datového centra v objektu VZ Chrudim v lokalité Dr. Milady Horakové 1798/47, Chrudim. ZZS PAK
ma v zaloZni lokalité k dispozici datové centrum, rozvodné mistnosti a pracovisté uZivateld téchto IS tak,
aby byla zajisténa provozuschopnost a bezpecnost provozovanych IS i v pripadé kybernetickych
bezpecnostnich udalosti, mimoradnych udalosti a krizovych situaci.
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Zadny ze zabezpecovanych IS, ani 74dnd z jejich soucdsti, netvofi systém uréeny k ochrané utajovanych
skutecnosti dle zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpeénostni zplsobilosti
(Isoul).

Uvedené IS nejsou informacnimi systémy zdkladni sluzby podle §2, pism. i), bod 5 a pism. j) ZKB a ZZS PAK
nebyla Narodnim uUradem pro kybernetickou a informacni bezpecnost uréena jako provozovatel zakladni

sluzby podle §22a ZKB.

V nasledujici tabulce je uveden vycet IS, které jsou urceny k zabezpeceni a vici nimz budou realizovana
technicka opatteni:

Nazev IS /KS Spravce Strucny popis Typ

IS ZOS Zdravotnicka Informacni systém a technologie pro podporu Informacni
zachranna sluzba Ccinnosti zdravotnického operacniho strediska = systém (IS)
Pardubického kraje = (ZOS) a posadek vterénu, v¢. komunikace

s posadkami, mezi posadkami a slozkami IZS.
Jednd se o soubor technologii a subsystémi
spolecné zajistujici podporu uvedenych proces.
Jedna se o primarni IS slouzici pro hlavni ¢innost
ZZS PAK, tj. poskytovani PNP na Uzemi
Pardubického kraje.

Elektronicka  zgravotnicka Systém pro pfijem a odesilani elektronické posty v Informacni
posta zachrannd sluzba ramci komunikace ZZS PAK. systém (IS)

Pardubického kraje  jedng se o hlavni informagni systém ZZS PAK
zajistujici komunikaci mezi zaméstnanci ZZS PAK a
podporu vykonu jejich ¢innosti.

Tabulka 26: Vycet IS k zabezpeceni
Detaily k uvedenym IS jsou uvedeny v nasledujicim textu a to jejich aktiva, ¢asti a dalsi technické a provozni
parametry relevantni pro dodavku.

7.2.1 1SZOS

V této kapitole je detailné popsan IS ZOS a to véetné dotcenych aktiv.

7.2.1.1 Informacni systémy a aplikacni software ZOS

V této kapitole je uveden stavajici stav informacnich systému a aplikac¢niho software pro stavajici ZOS:

IS, SW, subsystém  Vychozi stav

IS OR Jedna se o produkt S.0.S. (SOS) spolecnosti PERAMANCE s.r.o. vyuzivany ze strany
9 775 v CR a min. jedné zahraniéni ZZS (Madarsko), tj. jedna se o Siroce pouzivany
a standardizovany produkt/systém.
dispecinku Zdravotnické zachranné sluzby (ZZS). Systém byl vyvinut na zakladé

dlouhodobych zkusenosti s provozem krajskych ZZS se zahrnutim modernich
pozadavk( na efektivni Fizeni Krajskych zachrannych operacnich stfedisek (ZOS).
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Poskytuje funkcionalitu pro vSechny Cinnosti ZOS ZZS pocinaje ndbérem tisfiové

vyzvy (calltaking) pfes operaéni fizeni po vyhodnoceni ¢innosti ZOS.

Zakladni moduly implementované na ZZS PAK:

1.

N

o Uk wnN

Dispecink
Zakladna
Sprdva a evidence smén

Svolavani
Statistiky
Administrace

Sprdva stanic

Soucasné s timto jsou realizovany nasledujici integrace:

1.

Interni (v rdmci IS ZOS)

a.
b.

Externi
a.

Integrace telefonie — pfijem tisiové vyzvy.

Integrace na GIS —zobrazeni polohy tisnové vyzvy, polohy vyjezdu,
lokalizace v mapé apod.

Integrace na systém sledovdni vozidel — predavani vyzvy
k vyjezdu, pfijem a sledovani stavd, sbér informaci o
vyjezdu vozidel.

MZD/EKP — pfedévani dat o pacientovi/pacientech k vyjezdu pro
posadku/posadky a pfijem dat o pacientech zpét.

Integrace na zdznamovy systém — pfipojovani zaznamG hovord,
prehravani zaznam a identifikace hovoru.

Narodni dopravné informacni centrum — odesilani informaci do
NDIC o dopravnich nehodach ze zaznamenanych udalosti.
Integrace telekomunikaci a radiokomunikaci — pro ovladani
spojeni a pfijem status( z RS.

Narodni informacni systém 1ZS (NIS 12S) — vyména dat o
udalostech a SaP s timto systémem.

RUIAN — aktualizace dat adres dle Registru uzemni identifikace,
adres a nemovitosti (data jsou Cerpana zvefejného rozhrani
RUIAN a je ukladana jejich offline kopie).

Integrace s poskytovateli zdravotnich sluzeb vramci projektu
eHealth PAK.

Soucasti je fada dalSich duleZitych funckionalit, které jsou popsané v dokumentaci

kIS.

Subsystém je pIné funkéni a jeho funkcénost musi byt zachovana min. v rdmci

soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych

udalosti a krizovych situaci.

Geograficky systém je zajistén produktem Fleetware od spolec¢nosti RADIUM s.r.o0.

Zakladni funkcionality jsou:
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EKP/MZD

1. Zobrazeni mapovych podkladd a zakladni prace s mapou na vsech
pracovistich.

2. Zobrazovani poloh a stavll vozidel ZZS ze systému sledovani vozidel (AVL).
Zobrazovani poloh udalosti a SaP dalSich sloZek 1ZS v rdmci integrace na
NIS IZS.

4. Lokalizace pro IS OR, vyhleddvani v mapé a dalsi geografické sluzby.

Soucasné s timto jsou realizovadny nasledujici integrace:

1. Interni (v ramci IS ZOS)
a. IS OR — lokalizace, zobrazovani vyzev, udalosti, poloh vozidel a
dalsi sluzby.
b. Systém sledovani vozidel (AVL) — ¢erpani poloh a stavi vozidel a
jejich zobrazovani v mapé.
2. Externi
a. Narodni informacéni systém 1ZS (NIS [1ZS) — vyména dat
o udalostech a SaP s timto systémem.

Soucasti je fada dalSich dulezZitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétinou ZZS v CR.

Elektronickd karta pacienta (EKP) slouzi pro zaznamenavani vsech relevantnich
udaji o vyjezdech a pacientech vramci téchto vyjezdl. Data jsou na vstupu
¢erpana z IS OR a nasledné béhem nebo po ukonéeni vyjezdu z MZD, kontrolovana
a nasledné zpracovana do formy pro vykazovani pojistovnam.

Mobilni sbér dat (MZD) o pacientech slouZi pro zadavani dat o pacientech v ramci
vyjezdu ZZS v terénu prostiednictvim mobilnich zafizeni (tablet() a nasledné jejich
predavani do centralniho systému EKP pro nasledné zpracovani.
Systémy poskytuji nasledujici funkce:
1. Prebirani dat o vyjezdu z IS OR (souddsti integrace).
Posilani dat do mobilnich zafizeni posadek v terénu.
Funkcnost pro vyplnéni posadkami v terénu.
Predani z MZD zpét do EKP.
Pfebirani dat ze systému sledovani vozidel.

ok wnN

Nasledné Upravy, dopracovani, kontrola dat na vyjezdovych zakladnach.

N

Pfedéavani do IS Pojistovna.
Soucasné s timto jsou realizovadny nasledujici integrace:

1. Interni (v rdmci IS ZOS)
a. IS OR - pfebirani dat k vyjezdu pro nasledné pfedéni posadkam.
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Vychozi stav
b. IS Pojistovha — predavani zpracovanych dat zvyjezdu pro
vyucétovani zdravotnim pojistovnam.
2. Externi
a. eHealth PAK — napojeni na nemocnice v Pardubickém kraji.

Soucasti je fada dalsich dllezitych funckionalit, které jsou popsané v dokumentaci
kS.

Subsystém je pIné funkéni a jeho funkcnost musi byt zachovana min. v ramci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Logy jsou ukladany do tabulky v DB MS SQL v rdmci datového centra. Pfistup ke
Cteni k uvedené tabulce bude zajistén v ramci soucinnosti, struktura tabulky bude
poskytnuta v ramci implementacni analyzy.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.
SlouZi pro vyuctovani poskytnuté zdravotnické péce zdravotnim pojistovnam.
Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v rdmci IS ZOS)

a. EKP/MZD - prebirani dat o pacientech a vyjezdech pro vyuétovani.
2. Externi

a. Informacni systémy zdravotnich pojistoven.

Soucasti je fada dalSich duleZitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Logy jsou uklddany do tabulky v DB MS SQL v rdmci datového centra. Pfistup ke
Cteni k uvedené tabulce bude zajistén v ramci soucinnosti, struktura tabulky bude
poskytnuta v ramci implementacni analyzy.

Jedna se o produkt Fleetware od spolecnosti RADIUM s.r.o.
Zakladni funkcionality jsou:

1. Sledovani polohy a stavu vozidel ZZS.

2. Predavani téchto stavd, v&. doprovodnych tdajii z vozidel do IS OR a EKP.
3. Predavani dat pro zobrazeni polohy a stavll vozidel v mapé.

4. Zasilani vyzvy do vozidel.

Soucasné s timto jsou realizovdny nasledujici integrace:

1. Interni (v rdmci IS ZOS)

a. IS OR — poskytovani stav( vozidel a vyjezdd.

b. GIS —zobrazovani poloh a stavi vozidel v mapé.

c. Poskytovani poloh a stavi vozidel do NIS IZS v rdmci soucinnosti.
2. Externi
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Vychozi stav

a. Narodni informacéni systém 1ZS (NIS 1ZS) — vyména dat o
uddlostech a SaP s timto systémem.

Soucasti je fada dalsich dllezitych funckionalit, které jsou popsané v dokumentaci
kS.

Subsystém je pIné funkéni a jeho funkcnost musi byt zachovana min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Je soudasti IS OR (systém SOS) — viz vy3e.

Subsystém je plné funkéni a jeho funkénost bude rozsifena dle pozadavki v kap.
4.48a4.4.7.

Telefonni Ustfedna je produkt Cisco Call Manager.

Telefonni Ustfedna pfipojend na pfijem tisiové linky 155 u telekomunikacniho
operatora.

Telefonni Ustfedna je interné napojena na:

1. Nahrévaci systém (REDAT) pro nahravani veskerych hovor( a prebirani
lokalizace hovoru.
2. Integrace telefonie a radiofonie pro fizeni a obsluhu volani pfes Ustfednu.

Soucasti je fada dalSich duleZitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt ReDat spolecnosti RETIA, a.s.

Zaznamovy systém (REDAT) slouZi pro zaznam telefonnich hovori na tisriové lince,
zaznam vSech hovor( na Z0S, a to jak telefonnich, tak radiofonnich.
Zaznamovy systém je integrovana na:

1. Telefonni Ustfednu — zdznam hovord.

2. Integraci telefonie a radiofonie — pro zaznam radiového hovoru.

3. IS telekomunikacniho operatora — prebirani polohy volajictho v ramci

prijmu tisfiové vyzvy.

4. 1S OR — predavani polohy volajiciho v ramci piijmu tisfiové vyzvy.
Soucasti je fada dalSich dUlezitych funckionalit, které jsou popsané v dokumentaci
k IS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.
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Integrace telefonie Jedna se o produkty spolecnosti Komcentra s.r.o.

aradiofonie Integrace telefonie a radiofonie zajistuje propojeni IS OR s telefonii (telefonni

Ustfedna), obsluhou radiové sité Pegas/Matra MV CR, zdznamovym zafizenim a
poskytuje obsluze jednotny, a hlavné jednoduchy systém obsluhy pomoci dotykové
obrazovky na pracovisti operatora.

Zakladni funkcionality a integrace jsou:

1. Zajisténi integrace a obsluhy telefonni komunikace prostifednictvim
telefonni Ustredny.

2. Zajisténi integrace a obsluhy radiofonni komunikace prostifednictvim
radiové sité Pegas/Matra.

3. Integrace s IS OR —volani, ndvaznost hovorti na vyzvy a udélosti.

4. Zaznamové zarizeni (REDAT) — nahravani radiofonni komunikace.

5. Poskytnuté aplikace na dotykové obrazovce obsluhy.

Soucasti je fada dalSich dulezZitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je pIné funkéni a jeho funkénost musi byt zachovdana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Zaloini IS ZOS ZZS PAK ma v externi lokalité k dispozici dispecerskd pracovisté a repliku IS ZOS,
(2zOs) kterou je mozné aktivovat a provozovat jako dispecink v této lokalité.

ZZ0S byl vybudovan v ramci projektu ,,Rozvoj informacnich systéma a technologii
ZZS PaK — zalozni zdravotnické operacni stfedisko” v ramci IROP, vyzvy . 28.

Subsystémy v zalozni lokalité jsou totozné, jako systémy v primdrni lokalité a jedna
se o systém IS OR, MZD/EKP, Pojistovna, AVL, GIS a nahravani hovordi.

Tabulka 27: 1S ZOS

7.2.1.2 Pracoviste ZOS

V nasledujici tabulce je uveden popis pracovist operatord na ZOS, na kterych je provozovan IS ZOS a jeho

soucasti:
Prvek Udaj(e), parametry a informace
Pocet Pocet pracovist: 7 + 1
pracovist Dal$i poloZky se tykaji kazdého jednotlivého pracovisté.

Pocet stavajicich pracovist na primarnim ZOS. Jednd se o pracovisté operdtorl a
vedouciho smény.
Virtualizovany = Pocet ks / pracovisté: 1
desktop / PC Operaéni systém: MS Windows 7
MozZnost pfipojeni az 4 monitorud full HD (1920x1080) DVI/HDMI/DP
Velikost paméti: 2 GB DDR3 SDRAM
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Prvek Udaj(e), parametry a informace
Sitové rozhrani: 10/100/1000 Gigabit Ethernet
Porty: USB 2.0 (z toho min 2x USB 3.0), 4x DVI/HDMI/DP, 1 RJ-45, 1 sluchatka, 1 vstup
pro mikrofon, podpora dotykovych obrazovek

Klavesnice Pocet ks / pracovisté: 1

Standardni pIlnohodnotna klavesnice.
Mys Pocet ks / pracovisté: 1

LCD monitory = Pocet ks / pracovisté: 2
Velikost panelu: Ghlopficka 61 cm (24“)
Rozliseni 1920x1080
Technologie podsviceni LED

Konektivita: 1 konektor DVI-D, 1 konektor VGA (Video GraphicsArray), 1 port USB 2.0
pro odesilani dat, 2 porty USB 2.0 pro periferni zafizeni

Uchyceni na stojan: VESA 100 mm, matné provedeni

Pfidavné reproduktory na spodni hrané monitoru, celkovy vykon: min 10 watt(,

ovladani: zapnuti/vypnuti, hlasitost, vystup na sluchatka, napajeni z monitoru
Dotykovy LCD @ Pocet ks / pracovisté: 1
monitor Typ panelu: LCD

Velikost panelu: 19“

Rozliseni: 1280x1024

Konektor: DVI/HDMI, USB a RS232

Uchyceni na stojan: VESA 100 mm

IP telefon Pocet ks / pracovisté: 1

Kompatibilni s integraci telefonie a telefonni Ustfednou.

Nahlavni Pocet ks / pracovisté: 1

souprava Dratové nahlavni souprava

Radiové Pocet ks / ZOS: 2

terminaly Technologie TETRAPOL, pfipojeni do sité PEGAS vyuZivané slozkami IZS.
Pegas/Matra

RCT Jedna se o zalozni komunikacni vybaveni, primarné jsou pracovisté napojena pres
(RCT) integraci radiofonie k LCT.

Tabulka 28: Pracovisté ZOS

7.2.2 Elektronickd posta

Systém pro pFijem a odesilani elektronické posty v rdmci komunikace ZZS PAK. Cést primarni €innosti ZZS
PAK, tj. poskytovani PNP neni podporena IS ZOS (popsany v predchozi kapitole), protoze se jedna o ad-hoc
postupy pfi situacich, které nejsou zcela bézné a vyzaduji individudIni pfistup. Jednd se o nestandardni
situace v bézném provozu, mimoradné udalosti, krizové situace a samoziejmé kybernetické bezpeénostni
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udalosti, pfipadné incidenty. Soucasné s timto neni do primarnich procest v IS ZOS zapojeno vedeni a
technickohospodarsky personal ZZS PAK zajistujici podporu hlavni ¢innosti ZZS PAK, tj. poskytovani PNP.

Bez zajisténi vymeény informaci (dokument(, dat) mezi uvedenymi skupinami uZivatel( a pfi uvedenych
situacich, neni mozZné garantovat poskytovani PNP ze strany ZZS PAK, protoZe nebude moZné fesit provozné
technické problémy provozu pfi poskytovani PNP.

Pro zajisténi komunikace a vymény informaci (dokumentd, dat) za uvedenych situaci a mezi uZivateli
zajistujici fizeni poskytovani PNP (personal ZOS) a vedenim, resp. technickohospodarskymi pracovniky, je
vyuzivan informacni systém elektronické posty.

Jedna se o hlavniinformacni systém (IS) ZZS PAK zajistujici komunikaci mezi zaméstnanci ZZS PAK a podporu
vykonu jejich ¢innosti jak pfi standardnich situacich, tak pfi nestandardnich situacich, jak je uvedeno dfive
v tomto textu.

Elektronickd posta je provozovdna jako samostatny informacni systém ZZS PAK a je provozovdna v datovém
centru ZZS PAK, tj. nejedna se o hosting ani sluzbu.

Vsichni uzivatelé v rdmci persondlu ZZS PAK maji instalovany klienty tohoto IS, pfipadné jsou napojeni
z obdobnych klient(i v ramci mobilnich a desktopovych zarizeni.

Pristup je na zakladé identifikace a autorizace uZivatele (v soucasné dobé bez napojeni na AD), nicméné
neprobiha systematicky sbér logl (provoznich dat) a vyhodnoceni kybernetickych bezpecnostnich udalosti.

Elektronicka posta je provozovana nasledujicim zptsobem:

1. Je provozovana v primarnim datovém centru ZZS PAK — detaily viz kap. 7.3 — Umisténi.

2. Systém elektronické posty vyuziva systém Kerio Connect ve verzi 9.x na OS Debian

3. Aktiva jsou sdilenymi aktivy v ramci primarniho DC v ramci samostatného virtudiniho serveru.
V rdmci projektu budou zabezpecéena jen centralni aktiva v DC.

4. Provoz je zajiStén v reZimu 7x24x365 — Elektronickd posta sice neni kritickym systémem, ale je
provozovana nonstop z divodu specifického provozu ZZS.

5. Soucasti projektu je zajisténi Nastroje pro ochranu pred skodlivym kddem, tj. technické opatieni
»€) nastroj pro ochranu pred skodlivym kédem®.

6. Soucasti projektu jsou ndstroje pro sbér dat a vyhodnoceni kybernetickych bezpecnostnich
udalosti, tj. technické opatreni ,h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti“. Nastroje pro sbér dat a vyhodnoceni kybernetickych bezpecénostnich udalosti budou také
zpracovavat i bezpecénostni logy centralniho mailového systému ZZS a vyhodnocovat tak pfipadné
bezpecnostni udalosti v rdmci systému elektronické posty.

7.3 UMISTENI IS ZOS, ZZOS, SYSTEMU ELEKTRONICKE POSTY A DC

V nasledujici tabulce jsou uvedena umisténi IS ZOS:
Misto Adresa Pfedmét realizace

Zdravotnicka zachranna Primyslova Datové centrum ZZS PAK a vSechna aktiva IS ZOS umisténa
sluzba Pardubického 450, Pardubice @ vtomto DC.

kraje PSC: 530 03 Dispelerska pracovi$té Z0S, kde jsou aktiva (pracovisté)
operatorli ZOS.
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Misto Adresa Predmét realizace

Zaloini  zdravotnické Dr. Milady = ZaloZni zdravotnické operacni stredisko ZZS PAK a zalozni
operacni stfedisko ZZS Horakové datové centrum jsou umistény v externi lokalité v objektu
PAK a zaloini datové 1798/47, ZZS —VZ Chrudim na uvedené adrese.

centrum Chrudim

V této lokalité je umisténa technologie ZZOS, ktera je
propojena s primarnim datovym centrem ZZS PAK a
primarnim IS ZOS.

V lokalité je dostupnd DB replika systému operacniho fizeni
a zalozni dispecerska pracovisté.

Hlasové spojeni je realizovdno pomoci krizovych mobilnich
pristroji a ruc¢nich radiostanic. Predmétem projektu bude
zabezpeceni i aktiv zaloZzniho IS ZOS umisténého do tohoto
DC.

Tabulka 29: Umisténi

7.4 STAV OSTATNICH INFORMACNICH A KOMUNIKACNICH TECHNOLOGIT

V této kapitole je uveden zdkladni popis vychoziho stavu jednotlivych prvk( ostatnich informacnich a
komunikaénich technologii.

7.4.1 Datové centrum, HW infrastruktura, systémovy SW a technologie

V nasledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:

Parametr
Datové centrum

Zaloini zdroj
el. energie

Udaj(e), parametry a informace

Primarni DC:

Celd serverovna je zadlohovana diesel agregatem, ktery zajisti dodavku napdjeni pfi
delsich vypadcich napajeni.

Pro kratsi vypadky je technologie napojena na bateriové zalozni zdroje el. energie (UPS):
UPS APC Smart-UPS RT 6000VA (4200W).

Nové dodavana technologie bude napojena na tento zaloZni zdroj elektrické energie.
Z3alozni DC:

Pro kratsi vypadky je technologie napojena na bateriové zalozni zdroje el. energie (UPS):
UPS APC Smart-UPS RT 5000VA — bez diesel agregatu.

HW infrastruktura

Rackové
skiiné

Veskera technologie v ramci serverovny je umisténa v RACK sk¥inich APC, které jsou
umistény v jedné radé s dostupnosti jak zepredu, tak zezadu.

Pro nové dodavané technologie ZZS zajisti umisténi v rozsahu max. 25 U. Konkrétni
umisténi a zapojeni budou pfredmétem implementacni analyzy.
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Parametr

Servery

Diskova
ulozisté

Systémovy SW

Operacni
systémy

Virtualizacni
SW

DB

Dohled

Zalohovani

Syslog server

Doména -
Active
Directory

Autentizacni
server

Personalni
systém
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Udaj(e), parametry a informace

Jako virtualizacni servery jsou vyuZivany tfi servery DELL PowerEdge R720 a jsou
doplnény jednim management serverem DELL PowerEdge R620. Servery jsou osazeny
sitovym rozhranim jak na technologii Gigabit ethernet, tak také TenGigabitethernet.

Ulozisté je realizovano diskovym polem DELL EquallLogic fady PS6xxx 10Gbps iSCSI,
SC3020 a doplnéno polem pro odkladani zaloh QNAP NAS, ktery je také osazeny 10Gbit
rozhranim. Pro komunikaci diskovych poli jsou vyhrazeny 10Gbps switche CISCO a DELL,
které tak tvofi infrastrukturu pro iSCSI.

V ramci dodéavky virtualizacnich serverl byly dodany 3 licence Windows Server
Datacenter véetné CAL licenci.

Pro vybrané dodavky ZZS zajisti prostredi véetné OS (viz jednotlivé kapitoly). Konkrétni
umisténi a nastaveni bude pfedmétem implementacni analyzy.

Pro virtualizaéni servery je vyuzito licenci VMware: VMware vCenter Server Standard
for vSphereVMware vSphere Standard (6 CPU).

V ramci projektu jsou vyuZity databazové licence, a to jak ORACLE, tak Microsoft SQL
server. Nepredpoklada se jejich vyuziti pro dodavky v ramci tohoto projektu.

V ramci infrastruktury ZZS je vyuzivan produkt WhatsUp Gold firmy IPSwitch pro dohled
a monitoring infrastruktury.

ZZS poskytne soucinnost pro zapojeni nové doddvanych technologii do dohledu.
Konkrétni nastaveni bude predmétem implementacni analyzy.

Zalohovani virtualizovaného prostredi je realizovano v rdmci nastavenych zalohovacich
scénarli pomoci SW Veeam Backup & Replication pro VMware Enterprise Edition.

ZZS poskytne soucinnost pro zapojeni nové dodavanych technologii a licenci
do zalohovani. Konkrétni nastaveni bude predmétem implementacni analyzy.

V rdmci stavajici infrastruktury ZZOS je provozovan syslog server Syslog-ng.

V ramci infrastruktury je vyuZivana stévajici doména v ramci Microsoft Windows Active
Directory. V rdmci MS Active Directory jsou definovdni vSichni uZivatelé.

Doména MS Active Directory bude vyuZita pro autentizaci a autorizaci dle zaddani. ZZS v
ramci soucinnosti poskytne AD a odpovidd i za jeji licencovani. Soucasny pocet aktivnich
uzivateld je cca 150.

V rdmci stavajici infrastruktury jsou vyuZivan pro autentizaci VPN pfipojeni autentizacni
servery RADIUS realizované jako sluzba Network Policy Server (NPS) v ramci Microsoft
Windows serverl napojenych na stavajici Active Directory.

V ramci stavajicich systém0 je vyuzivan personalni systém v ramci systému VEMA
bez napojeni na MS AD.

Systém VEMA umoZiiuje napojeni na MS AD.
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Parametr Udaj(e), parametry a informace
SOS-BI Analyticky nastroj vyuZivajici ORACLE BI (OBISE1) na OS Windows Srv.
Odesilani SMS 02 Connector

Tabulka 30: Datové centrum, HW infrastruktura, systémovy SW

7.4.2 Datové site

V ramci projektu budou vyuZity nasledujici sité:

Datova sit Popis

WAN 22S Bude vyuZita pro komunikaci mezi lokalitami z dGvodu nutné vymény dat

souvisejicich s realizaci a provozem projektu.

NIS 1ZS / PCR Napojeni na sluzby NIS 1ZS a LCT terminaly Pegas/Matra. Sitovy provoz tohoto

napojeni bude v rdmci dodanych vystupt projektu monitorovan.

Internet V centralni lokalité je zajiSténo pfipojeni k internetu, které bude mozné vyuzit i

pro pozadavky technologii v ramci realizace a provozu projektu.
Tabulka 31: Datové sité

7.4.3 Sitova infrastruktura
V nasledujici tabulce je uveden popis sitové infrastruktury:

Parametr Udaj(e), parametry a informace

Primarni datové centrum ZZS

Smérovace Lokality ZZS jsou propojeny do jedné WAN sité. Pro tyto Ucely jsou viechny lokality
vybaveny smérovacem WAN operatora. Tyto smérovace jsou ve spravé WAN

operatora. Stavajici WAN operator je Ha-Vel.

Firewally V ramci centralni lokality je umistén centrdini FireWall Cisco ASA 5516-X with
FirePOWER services, 8GE, AC, DES, ktery zajistuje zabezpeceni WAN ZZS do sité
Internet a vramci konfigurace centrdlniho FW jsou ukoncéovany i VPN pfistupy
pracovnikl ZZS a externich firem do sité ZZS. Soucasti FW jsou licence FirePower IPS

and AMP Licences.

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich

externich siti jako je NIS IZS a Krajska sit ,LabeNet”.
V lokalité ZZOS je umistén stejny FireWall.

LAN V ramci centralni lokality jsou realizovany LAN prvky, a to na bazi switchd. Pricemz
centralni stack switchli Cisco 3750 realizuje i routrovani VLAN segmenti LAN sité.

P¥ipojeni Vlastni pFipojeni pracovist ZOS je realizovano tak, aby vypadek jednoho prvku

pracovist ZOS neznamenal vypadek celého ZOS, ale maximalné poloviny pracovist.

Pfipojeni pracovist je realizovano v dané lokalité v ramci lokalni LAN sité.
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Parametr

Pfipojeni klince
155

Pfipojeni k siti
NIS 1ZS — MV CR
(PER) / NIS 1ZS

Pfipojeni
ke krajské siti

Pfipojeni
k internetu

MINISTERSTVO
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Udaj(e), parametry a informace

Telefonni Ustfedna operacniho fizeni Cisco Call Manager je napojena
prostfednictvim hlasové brany a rozhranim ISDN30 do verejné telefonni sité.
ISDN30 je vyhrazena pro pouzivani linky 155 a pro potieby dispecinku (operacniho
fizeni). Telefonni Ustfedna operacniho fizeni je propojena k SIP trunk a k objektové
Ustfedné.

Komponenta telefonni Ustfedny je provozovana i v rdmci ZZOS a je schopna prevzit
funkci centralni Ustredny i pfi vypadku primarni lokality.

V rdmci centrdlni serverovny je realizovano i napojeni na sit NIS IZS a sit PCR. Toto
je realizovano samostatnymi zalohovanymi linkami ve spravé Ceské Posty (NAKIT) a
tuto sit garantuje MV CR.

ZZS ma v centralni lokalité realizovdno i napojeni na krajské nemocnice v ramci IS
eHealth PAK, a to prostfednictvim krajské sité ,LabeNet”.

V centralni lokalité je i centrdlni napojeni do sité Internet. Toto pfipojeni je
zabezpeceno FireWallem (viz vySe). Lokalita ZZOS disponuje samostatnym
pfipojenim na internet. Poskytovatelem pfipojeni do sité Internet je Ha-Vel.

Datové centrum PCR

Aktivni prvky

Radiové
terminadly
Pegas/Matra
(LCT)

Pfipojeni do datového centra PCR je realizovano samostatnym L2 datovym okruhem
uréenym pouze pro pfipojeni k LCT terminal(i. Na strané PCR je umistén Switch WS-
C2960X-24TS-L, do kterého je pfipojena veskera technologie na strané PCR.

V lokalit¢ PCR je umisténo celkem 8 LCT terminal(l propojenych do sité
Pegas/Matra.

Tabulka 32: Sitova infrastruktura

7.4.4 Provoz

Provoz stavajiciho feseni je zajistovan s nasledujicimi parametry:

1. Provoz systému je v rezZimu 7x24x365 — jedna se o kriticky systém, jehoZ sluzby jsou uZivatellim

k dispozici nonstop, protoze ZZS poskytuje sluzby a plni své Gkoly nonstop.

2. IS ZOS je provozovan jako vysoce dostupny systém s fadou redundantnich prvk( prispivajicich

k vysoké dostupnosti a zajisténi funkénosti i v pripadech vypadkl nékterych prvkd.

3. Vramci provozu je zajistén dohled, jak je uvedeno dfive v tomto dokumentu.

V rdmci provozu je zajisténo zalohovani, jak je uvedeno dfive v tomto dokumentu.

5. Technickd a technologicka podpora systému:

a. Je zajistovana v rezimu 7x24x365, aby byla zajisténa vysoka dostupnost dle pfedchoziho

bodu.

b. Soucasti je maintenance technologii a dodaného SW, technicka a technologicka podpora

nad ramec zaruky s kratSimi SLA neZ v pfipadé zaruky.

c. Je poskytovan 1 level support, vyhodnoceni hlasenych problém a feSeni zavad ze strany

dodavatele a poskytovatele sluzeb technické a technologické podpory.
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6. Administrace systému je v zodpovédnosti spravcll ZZS PAK.
7. Vramci provozu také probihaji:
a. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalsich
zavaznych dokumenta.
b. Rozvoj systému v ndvaznosti na nové potteby ZZS PAK.
Pozarucni servis HW a SW infrastruktury.

Zajisténi provozu u stavajicich IS a technologii musi byt zachovdno min. v tomto rozsahu.

KONEC DOKUMENTU
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