& B/ NEMOCNICE

|| PARDUBICKEHO KRAJE

P¥iloha €. 4 Zadavaci dokumentace VZ ,,ZvySeni odolnosti mékkého cile”

Specifikace predmétu plnéni

Predmétem plnéni je analyza hrozeb a rizik, tvorba bezpecnostnich plana a bezpecnostnich procedur
potencialniho mékkého cile.

Hlavni cile predmétu plnéni:

1. Vyhodnoceni stavajiciho stavu zabezpeceni mékkého cile;
Provést komplexni analyzu rizik (vnitfnich a vnéjsich rizik);
Tvorba bezpecnostnich planl a procedur;

Zpracovani operativni karty objekt(;
Zpracovani standardu minimalniho zabezpeceni fyzické ochrany.
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Obsah projektu:

Shrnuti hlavnich vystup:
Vystupem predmétu bude kompletni pisemna dokumentace obsahuijici:

1. ,Analyzu hrozeb a rizik” Nemocnice Pardubického kraje, a.s. (Pardubice, Chrudim, Svitavy,
Usti nad orlici, Litomys3l);

2. ,Bezpecnostni plany” Nemocnice Pardubického kraje, a.s. (Pardubice, Chrudim, Svitavy, Usti
nad orlici, Litomysl);

3. ,Bezpecnostni procedury” Nemocnice Pardubického kraje, a.s. (Pardubice, Chrudim, Svitavy,
Usti nad orlici, Litomys3l)

Obsah kompletni pisemné dokumentace, vytvoiené Zpracovatelem bude pfimo vychazet z nize
specifikovanych cinnosti:

Vyhodnoceni stavajiciho stavu zabezpeceni mékkého cile
e Provedenim mistniho Setfeni na dotéenych objektech

Komplexni analyza rizik
e Stanoveni kontextu (vnéjsi a vnitfni kontext, kritérii managementu rizik);
e Posouzeni vnitfnich a vnéjsich bezpecnostnich rizik:

- ldentifikace rizik (identifikace zdroji hrozeb vietné jejich kategorizace, vytvoreni
seznamu moznych zpUsob( utoku, identifikace aktiv véetné jejich kategorizace);

- Analyza rizik (urceni pravdépodobnosti daného zplsobu utokd, urceni dopadu na aktiva —
Zivoty a zdravi osob, objekty Zadavatele, financni dopad a dopad na fungovani
zasazeného spolecenstvi, odhad Urovné rizika);

- Hodnoceni rizik (vyhodnoceni celkové miry ohroZenosti mékkého cile, zpracovani
seznamu nepfijatelnych rizik);

- popis rizikovych mist a procest

e Definovani bezpecnostnich priorit

Tvorba bezpeénostnich planti a procedur

e Zakladni ¢ast bezpecnostniho planu objektu mékkého cile:
- Zéakladni Udaje o subjektu a objektu mékkého cile;
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- Situacni plan objektu s rozdélenim na zakladni bezpecnostni zény;

- Koordinacni stab subjektu / objektu mékkého cile;

- Seznam nepfijatelnych vnéjSich a vnitfnich bezpecnostnich rizik, véetné ndvrhu na
oSetfeni.

e QOperativni ¢ast bezpecnostniho planu objektu mékkého cile:

- Koordinacni plan pro povérené pracovniky a fyzickou ostrahu;

- Plan vyrozuméni - komunikacni plan pro povérené pracovniky a fyzickou ostrahu;

- Realizace opatreni v oblasti reZimové ochrany;

- Realizace opatfeni v oblasti technické ochrany, pokyny pro obsluhu systém( technické
ochrany;

- Realizace opatfeni v oblasti fyzické ostrahy;

- Postupy feseni a realizovana opatreni v oblasti feseni mimoradnych udalosti (typové
postupy feSeni mimoradnych udalosti, procedura "lock down");

e Pomocnd ¢ast bezpeénostniho planu mékkého cile
- Prehled pravnich predpist vyuZitelnych v zajisténi bezpecnosti mékkého cile;
- Zasady manipulace s bezpecnostnim planem mékkého cile;
- Prehled uzavienych smluv k zajisténi provedeni opatieni;
- Zaznam o provedeni kontroly a aktualizace dokumentace bezpecnostniho planu

Zpracovani (revize) operativni karty objektu

Operativni karty jsou organizacnim nastrojem cinnosti bezpecnostniho managementu, ostrahy a
poradatelské sluzby, pro postup v pfipadé vzniku bezpeénostné nestandardni situace. Zejména:

e Pohrlizka bombou

e Utok vybusninou (vyjma za poufiti vozidla)
- Sebevrazedny utok vybusninou
- Vybusnina v zaparkovaném vozidle

e Utok stielnou/chladnou zbrani

e Vzeti rukojmi

e Evakuacni stav

Zpracovani standardu minimalniho zabezpeceni fyzické ochrany
Standard fyzické ochrany mékkého cile bude zpracovan v minimdlnim a doplfikovém rozsahu:

a) Minimalni Standard fyzické ochrany Zadavatele - potencialniho mékkého cile

Minimalni standard stanovi Uroven bezpecnostnich opatfeni za béZiného stavu v téchto
bezpecnostnich zénach objektu:

— Vnéjsi zdéna kontrolovaného vstupu a vjezdu pacientl, ndavstév, dodavatelll do arealu
nemocnice (vymezeného souvislym perimetrem);

— Interni zéna kontrolovaného vstupu pacientd, navstév, dodavatel;

— Interni chrdnéna zéna kontrolovaného vstupu zdravotnického personalu a zaméstnancl
nemaocnice.
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Minimalni Standard fyzické ochrany mékkého cile bude rozpracovan pro kaZdou
bezpecnostni zonu objektu a bude obsahovat minimalni pozadavky:

na rozsah instalaci systému technické ochrany;

na rozsah organizacnich a rezimovych opatreni;

na rozsah fyzické ostrahy;

na rozsah zameéstnaneckého bezpeénostniho dohledu.

Dopliikovy standard fyzické ochrany mékkého cile

Doplnkovy standard bude aplikovdn v ndvaznosti na aktualni vyvoj bezpecnostni situace.
Doplnkovy standard fyzické ochrany mékkého cile obsahuje soubor opatieni k zajiSténi
fyzické ochrany pro ptipad vzniku konkrétni hrozby, teroristického Utoku nebo jiné krimindlni
¢innosti.

Doplikovy standard fyzické ochrany mékkého cile navazuje na minimalni standard
zabezpeceni bezpecnostnich zén za bézného stavu.

Jedna se o opatfeni postupné ¢asové na sebe navazujici, kterd je mozné realizovat v kratkém
terminu v jednotlivych bezpecnostnich zéndach, odstupriované podle Urovné bezpeénostniho
rizika.

Zpracovani standardu minimadlniho zabezpedeni fyzické ochrany - budou zpracovdny v rezimu
ochrany ,zvlastni skutecnosti” (Zakon ¢. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakond,
a Natizeni vlady €. 462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona ¢. 240/2000 Sb., o
krizovém fizeni a 0 zméné nékterych zakon( (krizovy zakon), ve znéni natizeni vlady ¢. 36/2003 Sb.).

Popis dil¢ich aktivit a predpokladany ¢asovy harmonogram realizace projektu:

Vyhodnoceni stavajiciho stavu zabezpeceni mékkého cile (Cerven 2019);

Analyza vnitfnich a vnéjsich rizik objektl Zadavatele (¢ervenec 2019);

Tvorba bezpecénostniho planu a procedur (¢ervenec 2019);

Zpracovani operativnich karet s doporuc¢enymi postupy feseni mimoradné udalosti

v objektech (srpen 2019);

Zpracovani Standardu fyzické ochrany objektu Zadavatele (srpen 2019).

Zpracovani zavérQ analyzy s uvedenim ndvrhu konkrétnich krok( vedoucich ke zlepseni
stavajiciho stavu ochrany mékkych cilli

(srpen 2019)

Zakladni teoreticka vychodiska, ze kterych bude vychazet cinnost Zpracovatele:

CSN 1SO 31000 (010351) Management rizik - Principy a smérnice.

Kalvach, Z. a kol.: Zaklady ochrany mékkych cili — metodika. Vyd.1. Praha, Ministerstvo vnitra
CR 2016. Dostupné online na: http://www.mvcr.cz/soubor/koncepce-ochrany-mekkych-cilu-
pro-2017-2020-pdf.aspx [cit. 9.11.2018]

Strategie Ceské republiky pro boj proti terorismu od r. 2013. Praha 2013. Dostupné online na:
https://docplayer.cz/170058-Strategie-ceske-republiky-pro-boj-proti-terorismu.html [cit. 9.
11.2018]

Systém vyhlasovani stupnt ohroZeni terorismem. Dostupné online na:
https://www.mvcr.cz/clanek/vlada-schvalila-system-vyhlasovani-stupnu-ohrozeni-
terorismem.aspx [cit. 9. 11. 2018]
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