Pardubicky kraj
Krajsky ufad
&j. KrU 44846/2019
Vysvétleni ¢. 2

pro oteviené fizeni dle § 56 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen

~Zakon)
Nazev vefejné zakazky: eHealth - Elektronizace zdravotnické
dokumentace a navazujici sluzby
Zadavatel: Pardubicky kraj
Sidlo: Komenského nam. 125, 532 11 Pardubice
IC: 708 92 822
Osoba opravnéna za zadavatele jednat: PhDr. Jana Hanikova, vedouci kancelare
feditele Ufadu

V souladu s ustanovenim § 98 zakona poskytuje zadavatel nasledujici vysvétleni:
I. Dotaz

1. Dotaz:

Zadavatel v €l. 14. 4 Zadavaci dokumentace vefejné zakazky uvadi, ze: ,Pfedmét verejné
zakazKky je navazovan na stavajici technologii uZivatele. Zadavatel zajistil pro kazdého
ucastnika nezbytnou soucinnost nize uvedeného dodavatele, ktera zajisti vSem dodavatelim
rovné a nediskriminacni zachazeni (viz priloha ¢. 10 vyzvy)“. Sou€asné& v seznamu pfiloh
Zadavaci dokumentace Zadavatel také pfilohu €. 10 uvadi.

Vzhledem k tomu, Ze text pfilohy €. 10 neni soucasti Zadavaci dokumentace, Zada Uchazec¢
o0 jeji poskytnuti a na zakladé § 99 zakona o zadavani vefejnych zakazek zada o prodlouzeni
zadavaci lhaty o celou jeji puavodni délku, nebot zvefejnénim prilohy rozSifi okruh moznych
ucastnikt zadavaciho fizeni.

Odpovéd:

Zadavatel na zakladé podnétu dodavatele pfilohu &. 10 dodatecné uverejnil na profilu Pk.
Vzhledem k jejimu obsahu a vzhledem ke znéni ¢l. 14.4. zadavaci dokumentace, kdyz se
jedna o totozné texty a vzhledem k odpovédnosti zadavatele za vécnou stranku textu obou
dokumentu, se zadavatel nedomniva, Ze by timto paralelnim uvefejnim textu dodavatelim jiz
znamého z ¢l. 14.4. zadavaci dokumentace od okamziku jejiho uvefejnéni na profilu doslo
k rozsifeni okruhu moznych uc¢astnikl zadavaciho Fizeni.

2. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢l. 3.3.3.1.8 Sitova infrastruktura
do zalozniho datového centra — poZadavek P.208 poZaduje Dodavka 1x LAN switch, min. 16
port, min. 10 Gb Ethernet. Management L2/3.

Prosime o definici portd 10Gb Ethernetu. Jde o SFP (single-mode, multi-mode) nebo RJ457?

Odpovéd:
Pozaduji se porty typu RJ45.

3. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢l. 3.3.3.1.11 WiFi sit pozaduje
mj., aby sit WiFi feSila komplexné problematiku bezdratovych pfipojeni ve vSech
relevantnich prostorach zdravotnického zafizeni a aby bylo umoznéno kvalitni pfipojeni.
Uchaze€ zada o specifikaci relevantnich prostor zdravotnického zafizeni, zejména prosime o
dodani plant budovy, kde budou definovany mista, kde musi byt pokryti WiFi signalem. Dale



uchaze€ zada o vysvétleni pozadavku Zadavatele na kvalitni pfipojeni (jaké parametry ma
mit poZzadované kvalitni pfipojeni), v oblasti WiFi se toto definuje jako sila signalu v (-dBm).

Odpoveéd:

Specifikaci relevantnich prostor a dodani plant budovy zadavatel poskytne pfi zahajeni
dodavky plnéni. Vramci zadavacich podminek je dostateéné specifikovan rozsah
dodavanych technologii, kabelaze a dalSi parametry a podminky, tj. poskytnuti uvedenych
podkladll pfi zahajeni realizace dodavek a pro tvorbu nabidky je dostate¢né. Dodavatel
neuvadi zadny davod, ktery by vyZadoval poskytnuti uvedenych podkladl ani pozadavek na
vysvétleni konkrétnich podminek pro dodavanou technologii souvisejici s témito podklady.
Sila signalu je pozadovana -60dBm nebo lepsi.

4. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢l. 3.3.3.1.11 WiFi sit —
pozadavek P.214 bod 3 pozaduje nasledujici minimalni konfiguraci: AP musi byt centralné
fizeny kontrolérem, ktery je integrovan v dodavaném firewallu.

Uchaze€ povazuje tento pozadavek jako diskriminacni, nebot sméfuje je konkrétnimu
vyrobci. Prosime o vysvétleni, zda je mozné v tomto pfipadé vyuZzit moderni feSeni, at uz to
cloudové fizena AP Ci kontroler virtualizovany na AP?

Odpoveéd:

Zadavatel se nedomniva, ze pozadavek vede k jednomu vyrobci, jedna se o vice vyrobcu,
ktefi splni uvedené podminky. Dodavatel neuvadi Zadného konkrétniho vyrobce ani
konkrétni technologii, zadavatel tak povazuje jeho tvrzeni jako neurcite.

Zadavatel je presvédcen, ze se jedna se o technologie, které mize nakoupit a dodat
kterykoliv dodavatel, zadavatel tak vylu€uje pfimou &i nepfimou diskriminaci u¢astnik VZ.
Zadavatel trva na pozadavku, je pfedmétem nabidky dodavatele, jakou technologii nebo
kombinaci technologii spini pozadavek na centralni fizeni AP uvedené v pozadavku.

5. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢&l. 3.3.3.1.11 WiFi sit —
pozadavek 9.214 bod 9 pozaduje PD-MRC — adaptivni dualni polarizaci.

Zadame o vysvétleni zahrnuti tohoto poZadavku a jak jej ma uchazeé splnit, kdyz jde o
proprietarni technologii — patent. Uchaze€ povazuje tento pozadavek jako diskriminacni,
nebot sméfuje je konkrétnimu vyrobci. Prosime o vysvétleni, zda je mozné v tomto pfipadé
vyuzit moderni feSeni, at uz to je cloudové fizena AP &i kontroler virtualizovany na AP?

Odpoveéd:

Zadavatel pfed zahajenim zadavaciho fizeni provedl prizkum a ovéfil si, Ze na trhu je vice
vyrobcl poskytujicich danou technologii. Zadavatel opét konstatuje, Zze se jedna o
technologii, kterou mize nakoupit a dodat kterykoliv dodavatel, tj. nejedna se tak o
diskriminaci u€astniku zadavaciho fizeni.

Zadavatel trva na pozadavku, je pfedmétem nabidky dodavatele, jakou technologii nebo
kombinaci technologii spIni pozadavek na centralni fizeni AP uvedené v pozadavku.

6. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢€l. 3.3.3.2.10 WiFi sit poZaduje
mj., aby sit WiFi feSila komplexné problematiku bezdratovych pfipojeni ve vSech
relevantnich prostorach zdravotnického zafizeni a aby bylo umoznéno kvalitni pfipojeni.
Uchaze€ Zzada o specifikaci relevantnich prostor zdravotnického zafizeni, zejména prosime o
dodani planu budovy, kde budou definovany mista, kde musi byt pokryti WiFi signalem. Dale
uchaze€ Zada o vysvétleni pozadavku Zadavatele na kvalitni pfipojeni (jaké parametry ma
mit pozadované kvalitni pfipojeni), v oblasti WiFi se toto definuje jako sila signalu v (-dBm).

Odpovéd:

Specifikaci relevantnich prostor a dodani pland budovy zadavatel poskytne pfi zahajeni
dodavky plnéni. Vramci zadavacich podminek je dostateéné specifikovan rozsah
dodavanych technologii, kabelaze a dalSi parametry a podminky, tj. poskytnuti uvedenych
podkladl pfi zahajeni realizace dodavek je dostatecné. Dodavatel neuvadi zadny divod,
ktery by vyzadoval poskytnuti uvedenych podkladl ani pozadavek na vysvétleni konkrétnich
podminek pro dodavanou technologii souvisejici s témito podklady.



Sila signalu je pozadovana -60dBm nebo lepsi.

7. Dotaz:

Zadavatel v priloze Projektova a technicka dokumentace v &l. 3.3.3.2.10 WiFi sit pozadavku
P.288 bod 3 pozaduje, ze AP musi byt centralné fizeny kontrolérem, ktery je integrovan
v dodavaném firewallu.

Uchaze€ povazuje tento pozadavek jako diskriminaéni, nebot sméfuje je konkrétnimu
vyrobci. Je mozné v tomto pfipadé vyuzit moderni feSeni at uz to cloudové fizena AP &i
kontroler virtualizovany na AP?

Odpoveéd:
Viz odpovéd k dotazu €. 4.

8. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢l. 3.3.3.2.10 WiFi sit —
pozadavek P.288 bod 9 poZaduje PD-MRC — adaptivni dudlini polarizaci.

Zadame o vysvétleni zahrnuti tohoto poZadavku a jak jej ma uchazeé splnit, kdyz jde o
proprietarni technologii — patent. Uchaze¢ povazuje tento pozZadavek jako diskriminacni,
nebot’ sméfuje je konkrétnimu vyrobci. Prosime o vysvétleni, zda je mozné v tomto pfipadé
vyuzit moderni feSeni, at’ uz to cloudové fizena AP Ci kontroler virtualizovany na AP?

Odpovéd:
Viz odpovéd k dotazu €. 5.

9. Dotaz:

Zadavatel v pfiloze Projektova a technickd dokumentace v ¢l. 3.3.3.2.10 WiFi sit —
pozadavek P.288 bod 21 pozaduje nasledujici konfiguraci: plné funguje pod 802.3af/at PoE
nebo s lokalnim DC napajenim.

Lze fesit tento pozadavek pouze pomoci ,lokalniho PoE injectoru“? Tento zplsob nema vliv
na funk&nost — PoE injector i DC jsou externi.

Odpovéd:
Ano, je mozné dodat takové fedeni.

10. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢l. 3.3.3.5.7 WiFi sit poZzaduje mj.,
aby sit wifi feSila komplexné problematiku bezdratovych pfipojeni ve vSech relevantnich
prostorach zdravotnického zafizeni a aby bylo umoznéno kvalitni pfipojeni.

Uchaze€ Zzada o specifikaci relevantnich prostor zdravotnického zafizeni, zejména prosime o
dodani planu budovy, kde budou definovany mista, kde musi byt pokryti WiFi signalem. Dale
uchaze¢ zada o vysvétleni pozadavku Zadavatele na kvalitni pfipojeni (jaké parametry ma
mit pozadované kvalitni pfipojeni), v oblasti WiFi se toto definuje jako sila signalu v (-dBm).

Odpoveéd:

Specifikaci relevantnich prostor a dodani plant budovy zadavatel poskytne pfi zahajeni
dodavky plnéni. Vramci zadavacich podminek je dostateCné specifikovan rozsah
dodavanych technologii, kabeldze a dalSi parametry a podminky, tj. poskytnuti uvedenych
podkladl pfi zahajeni realizace dodavek je dostate¢né. Dodavatel neuvadi Zadny divod,
ktery by vyzadoval poskytnuti uvedenych podkladi ani pozadavek na vysvétleni konkrétnich
podminek pro dodavanou technologii souvisejici s témito podklady.

Sila signalu je pozadovana -60dBm nebo lepsi.

11. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v €l. 3.3.3.5.7 WiFi sit pozadavku
P.288 bod 3 pozaduje, ze AP musi byt centralné fizeny kontrolérem, ktery je integrovan
v dodavaném firewallu.

Uchaze€ povazuje tento pozadavek jako diskriminacni, nebot sméfuje je konkrétnimu
vyrobci. Je mozné v tomto pfipadé vyuzit moderni feSeni at uz to cloudové fizena AP (i
kontroler virtualizovany na AP?

Odpovéd:



Viz odpovéd k dotazu ¢. 4.

12. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v €l. 3.3.3.5.7 WiFi sit — pozadavek
P.441 bod 9 pozaduje PD-MRC — adaptivni dualni polarizaci.

Zadame o vysvétleni zahrnuti tohoto poZadavku a jak jej ma uchazeé splnit, kdyz jde o
proprietarni technologii — patent. Uchaze¢ povazuje tento poZadavek jako diskriminaéni,
nebot sméfuje je konkrétnimu vyrobci. Prosime o vysvétleni, zda je mozné v tomto pfipadé
vyuzit moderni feseni, at uz to cloudoveé fizena AP &i kontroler virtualizovany na AP?

Odpoveéd:
Viz odpovéd k dotazu ¢&. 5.

13. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢&l. 3.3.3.5.7 WiFi sit — pozadavek
P.441 bod 21 pozaduje nasledujici konfiguraci: plné funguje pod 802.3af/at PoE nebo
s lokalnim DC napajenim.

Lze feSit tento pozadavek pouze pomoci ,lokalnich PoE injectoru“? Tento zplisob nema vliv
na funkénost — PoE injector i DC jsou externi.

Odpovéd:
Ano, je mozné dodat takoveé feseni.

14. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v €. 3.3.3.6.8 WiFi sit — poZzadavek
P.510 pozaduje, aby byly switche kompatibilni s jiZ obsazenymi chytrymi switchi.

Uchaze€ Zada o vysvétleni, jak Zadavatel zajisti, aby timto pozadavkem nebyla naruSena
hospodarska soutéz, tzn. jak zajisti, aby vSichni uchazedi méli stejné podminky pfi
zajistovani kompatibility s jizZ obsazenymi switchi.

Odpovéd:

Kazdy z dodavateli/zdjemcli o tuto vefejnou zakazku je seznamen s aktualnim stavem
technologii, které maji byt propojeny s nové dodavanymi technologiemi a kazdy z dodavatelu
ma moznost vybrat a navrhnout vhodnou technologii pro svou dodavku, kterou splni
pozadavky v&etné zapojeni do prostfedi Zadavatele.

Zadavatel nema v umyslu vyménit stavajici technologie v navaznosti na dodavku dodavatele,
protoZze by jednal nehospodarné a nahrazoval technologie, které vyménu nevyzaduiji.
Z tohoto duvodu sdélil informace o prostfedi v zadavacich podminkach a uvedl, Ze stavajici i
nove technologie musi po dokonceni dodavky zajistit provozni potfeby Zadavatele a jeho
pfispévkovych organizaci.

Dle zadavatele maji dodavatelé vSechny potfebné informace a maji moznost na trhu zvolit a
dodat vhodné technologie plnici zadavaci podminky.

15. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v ¢l. 3.3.3.6.8 WiFi sit — poZzadavek
P.510 bod 4 pozaduje, aby switche umoznovali napajet vSechny pfipojené AP pomoci PoE
(24V i 48V).

Vzhledem k tomu, Ze vySe uvedené feSeni neni standardizované, zada Uchazec€ o
odlvodnéni tohoto poZzadavku a vysvétleni Zadavatele, jak je pfi pInéni tohoto pozadavku
zajisténo nenaruseni hospodarské soutéze.

Odpovéd:

Zadavatel se domniva, Zze nema povinnost odldvodnovat dodavateli dotaz na ne/naruseni
hospodariské soutéze, tato problematika nesouvisi s institutem vysvétleni/zzména zadavaci
dokumentace. Odlvodnéni pozadavkl a technickych podminek neni pfedmétem tohoto
rezimu komunikace. Obecné mulze zadavatel konstatovat, Ze nakupuje technologie na vyuziti
pro delSi dobu, min. 5 let, tj. nakupuje technologie, které mu umozni dal8i rozvoj provozniho
prostfedi pfispévkové organizace béhem této doby a uvedeny pozadavek tuto podminku
splfiuje.



16. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v €l. 3.3.3.6.8 WiFi sit — pozadavek
P.511 pozaduje kompatibilnost se stavajici technologii WiFi sité.

Uchaze€ zada o definovani pozadavku na kompatibilitu (co vSe zahrnuje).

Odpovéd:
Pozadavek zahrnuje kompatibilitu a propojeni s technologiemi uvedenymi k WiFi siti v kap.
6.3.6.4. Pozadavky na kompatibilitu jsou v pozadavku P.513.

17. Dotaz:

Zadavatel v pfiloze Projektova a technicka dokumentace v &l. 3.3.3.6.8 WiFi sit — pozadavek
P.513 pozaduje kompatibilnost s jiz existujicim ¢astecnym pokrytim WiFi.

Vzhledem k tomu, Ze sou€asné fedeni nevyuziva pro spravu a monitoring standardizované
protokoly ma Uchaze€ za to, ze tento pozadavek splfiuje pouze jeden dodavatel. Uchazec¢
zada o vysvétleni, jak Zadavatel zajisti nenaruseni hospodaiské soutéze.

Odpovéd:

Zadavatel je pfesvédcen, ze se jedna o technologie, které miize nakoupit a dodat kterykoliv
dodavatel, tj. nelze pfedjimat pfimou ani nepfimou diskriminaci.

Zadavatel nema v umyslu vymeénit stavajici technologie v navaznosti na dodavku dodavatele,
protoZze by jednal nehospodarné a nahrazoval technologie, které vyménu nevyzZaduiji.
Z tohoto divodu sdélil informace o prostfedi v zadavacich podminkach a uved|, ze stavajici i
nové technologie musi po dokon&eni dodavky zajistit provozni potfeby Zadavatele a jeho
pfispévkovych organizaci.

Dodavatel ma moznost pfipadné implementovat specifické protokoly do technologie, kterou
bude navrhovat ve své nabidce.

18. Dotaz:

A. Clanek 3.3.2 Spoleéné pozadavky, bod 3.3.2.11

P.156

Zabezpeceni dat — zabezpeceni pomoci fizeni pfFistupu k datim, pouziti Sifrovani a ostatnich
kryptografickych prostfedkd, audit logovych zaznamu, ochrana koncovych zafizeni pouzitim
anti-X feSeni. Standardni ochrana serveri pomoci firewallG/UTM. Pfistup do prostor s
fyzickymi servery bude fizen a umoznén jen opravnénym osobam.

Jak je mySlena ochrana servert pomoci firewalld/lUTM? Vztahuje se pouze na servery za
UTM jez jsou poZadovany v zadavaci dokumentaci a ostatni jsou rfeSeny firewally
jednotlivych OS, nebo je potieba nabidnout dedikovany FW pro serverové segmenty? V
pfipadé potreby dedikovanych FW, prosime o specifikaci.

Odpoveéd:
Vztahuje se pouze na servery za UTM jeZ jsou pozadovany v zadavaci dokumentaci
a ostatni jsou feSeny firewally jednotlivych OS.

19. Dotaz:

B. Lécebna dlouhodobé nemocnych Rybitvi — bod 3.3.3.1.11

P.214

AP musi byt centralné Fizeny kontrolérem, ktery je integrovan v dodaném firewallu.

Pro LDN Rybitvi neni dle zadavacich podminek poptavan firewall, odkud ma byt tedy feSen
management AP?

Odpovéd:

Jedna se o nejasné definovany pozadavek, zadavatel nabizi srozumitelngjSi znéni:,3. AP
musi byt centralné fizeny kontrolérem, ktery je integrovan v dodanych L2+/L.3 switchich (viz
pfedchozi poZadavek)“.

20. Dotaz:
C. Vysokomytska nemocnice — bod 3.3.3.2.10
P.288



AP musi byt centralné fizeny kontrolérem, ktery je integrovan v dodaném firewallu.

S ohledem na bezpecnostni standardy neni doporuceno zdruZeni bezpecnostni funkci s
management funkcemi do jednoho zarizeni, nebot’ chyba na management funkci (v tomto
pfipadé wi-fi kontroleru) muze mit fatalni dusledky pro bezpecnostni funkce FW. Dle
standard( se doporucuje umisténi managementu pro wifi do oddéleného segmentu sité.

Trvéa zadavatel na spinéni tohoto pozadavku, nebo je mozné fesit dedikovanym kontrolerem?

Odpovéd:
Zadavatel pfipousti toto FeSeni, nicméné upozorfiuje dodavatele, Zze soulasti dodavky je
zapojeni a konfigurace vSech dodavanych zafizeni.

21. Dotaz:

P.290

Dodavka 2x firewallu (do kazdé lokality 1x z dGvodu vysoké dostupnosti), kazdy s min.
nasledujicimi parametry:

1. Next Generation FireWall, UTM

2. Propustnost firewallu min. 7 Gbit/s

Skuteéné je poZadovana propustnost 7 Gbps pro nemocnici, ktera dle struktury uvedené v
kap. 6.3.2.2. disponuje pouze 16 PC stanicemi, personalem cCitajicim 50 uZivateli a s
celkovou kapacitou 112 ltzek? Propustnost této trovné je dle nasich zkuSenosti dostacujici
pro organizace s vice nez 1000 uzivateli a velkym mnoZstvim sluzeb v DMZ a jinych
segmentech, jeZ je nutno inspektovat. Navic je tato propustnost v rozporu s hodnotou
propustnosti pro IPS, ktera je 14 000 000 krat niz§i neZz hodnota poZadovana pro FW. Mdze
zadavatel uvést poZadavek na realnou propustnost pri vyuZziti vSech poZadovanych
inspekénich metod?

Odpoveéd:

Zadavatel upozoriuje, ze vychozi stav neznamena cilovy provozni stav v ramci nemocnice.
Po zavedeni elektronizace poskytovani zdravotni péce a vedeni zdravotnické dokumentace
v elektronické podobé, elektronizaci dalSich procesl a moznost pfistupu pacientt bude pocet
zafizeni a naroc¢nost komunikace mnohem vySSi a nemocnice s timto musi pocitat pfedem
s min. horizontem 5 let.

Zadavatel trva na propustnosti min. 7 Gbit/s.

Hodnoty vS8ech parametrd jsou minimalni pozadované, tj. dodavatel navrhne zafizeni, které
splni min. hodnoty a sou¢asné bude provozné optimalni a to i v kombinaci parametrt. Pokud
tedy dodavatel povazuje néktery parametr za pfili§ nizky, navrhne zafizeni s takovymi
hodnotami, které budou pro jeho feSeni optimalni.

22. Dotaz:

3. Miliony sou€asnych spojeni

Viz pfedchozi bod. Dle naSich zkuSenosti se ve vyrazné vétsich prostredich s mnozstvim
uZivatel( v radech tisict az desetitisici setkavame s potrebou soucasnych spojeni v Fadu
stovek tisic. Existuje relevantni divod pro nutnost sou¢asnych spojeni v radech milioni?

Kolik milibnd soucasnych spojeni ma zadavatel na mysli?

Odpovéd:

Zadavatel nakupuje zafizeni s perspektivou pfipojovani dalSich zafizeni a pro provoz svych
informacnich systému( v horizontu min. 5 let. Zadavatel pozaduje min. 1 mil. sou¢asnych
pfipojeni jako minimalni hodnotu.

23. Dotaz:

4. Latence firewallu max. 3,5 ps

Firewall je prvek, ktery ma zajistovat zvySeni bezpecnosti a ne co nejnizsi latenci na tikor
bezpecénosti. Trva zadavatel na spinéni tohoto poZadavku, ktery nutné vede ke
kompromisnimu pristupu k bezpeénostni politice? Nékteri vyrobci podobny parametr neméri,
protoZe je pfi dnednich rychlostech a kumulaci bezpecnostnich funkci irelevantni.



Odpovéd:

Zadavatel povazuje latenci za zasadni pro provoz nemocni¢nich informacnich systému.
Cilem je zajisténi provoznich podminek pro IS takovym zpusobem, aby nedochazelo
k omezovani provozu IS na sitové urovni a tim k omezeni, pfipadné prodluzovani
poskytovani zdravotni péce.

Zadavatel na parametru trva. Dodavatel bude muset navrhnout zafizeni, které pozadavek
pini a tento udaj Ize ovérit.

24. Dotaz:

5. Moznost zapojeni do clusteru (active — active, active-pasive)

6. Antivirova kontrola email a web komunikace

7. Webovy filtr, content filtering, traffic shaping

8. IPS (Intrusion Prevention System), minimalni propustnost 500 bit/s (Enterprise mix)
Je skutecné poptavana takto nizka propustnost IPS? Je to v rozporu s celkovym
poZadovanym vykonem FW.

Odpoveéd:

Jak je uvedeno v odpovédi vyse, hodnoty vSech parametr( jsou minimalni pozadované, t;.
dodavatel navrhne zafizeni, které splni min. hodnoty a sou¢asné bude provozné optimalni a
to i v kombinaci parametrd. Pokud tedy dodavatel povazuje néktery parametr za pfili§ nizky,
navrhne zafizeni s takovymi hodnotami, které budou pro jeho feSeni optimaini.

25. Dotaz:

9. Ochrana proti zero-day utokiim pomoci sandboxingu

10. Ochrana mobilnich zafizeni

Mdze zadavatel specifikovat, jakou ochranu mobilnich zarfizeni uvazuje resit pomoci
firewallu, mimo komunikaci z té&chto zafizeni, ktera pres FW prochazi?

Odpoveéd:
Ochrana mobilnich zafizeni se vztahuje jen na komunikaci téchto zafizeni, ktera prochazi
pres firewall.

26. Dotaz:

11. VPN koncentrator (IPSec a SSL VPN) v€etné podpory pro dvoufaktorovou autentizaci
12. podpora IP VPN (IPSec), SSL VPN, WebVPN (vzdaleny pfistup bez VPN klienta, jen s
webovym prohlizeem, s moznosti tunelovani portl a autentizaci klienta vici
LDAP/DC/radius); soucasti musi byt minimalné 25 licenci sou¢asného vzdaleného pfistupu
VPN, pokud tyto licence vyrobce pozaduje.

Muze zadavatel specifikovat, pro¢ poZaduje licenci zrovna pro 25 uzivateld, kdyz je
poptavano 10 klasickych PC (nepfenosna zafizeni trvale v siti) a pouze 9 tabletd, které by
teoreticky tuto moznost pfipojeni mohly vyuZivat? Dle poctu zaméstnanci 50 to také
neodpovida poZzadovanému poctu 25. Skute¢né zadavatel poZaduje pouze 25 licenci pro
VPN, nebo bude dostate¢né mnozstvi 9?

Odpovéd:
VPN bude slouzit pro vzdaleny pfistup uzivatell do sité zdravotnického zafizeni. Zadavatel
odhaduje, a tedy pozaduje, Zze vzdaleny pfistup bude z 50 uzivatell vyuzivat do poctu 25.

27. Dotaz:

13. minimalni pozadovana propustnost pro IPsec VPN 2 Gbit/s
14. min. 8x1Gb Ethernet RJ45, min. 2x1Gb Ethernet SFP

15. moznost nastavit IPv6 na fyzicky port i na VLAN interface
16. min. 10 virtualnich domén

17. moznost omezeni §itky pasma pro urcité tfidy provozu



18. WAN optimalizace, balancing vice ISP

19. podpora minimalné 16 Vlan 802.1q na vSech portech a podpora LACP

20. Virtual Domain VDOM (rozdéleni jednoho fyzického UTM do vice virtualnich)

Jde o proprietarni nazev vyrobce Fortinet, je tato funkcionalita skute¢né pozadovana?

Odpoveéd:
Specificky nazev vyrobce byl chybné uveden, je pozadovana funkénost virtualnich firewalld,
kterou nabizi i jini vyrobci.

28. Dotaz:

21. Aplikaéni kontrola (monitor, blokace, omezeni aplikaci)

22. Nastaveni a vynuceni bezpec€nostnich politik na koncovych stanicich i v off-line rezimu
bez licenéniho omezeni na pocet koncovych stanic (min. FW, antivir, webovy filtr)

23. WiFi kontrolér pro fizeni bezdratovych pfistupovych bod(, min. 32 AP

S ohledem na bezpecénostni standardy neni doporu¢eno zdruzeni bezpeénostni funkci s
management funkcemi do jednoho zafizeni, nebot’ chyba na management funkci (v tomto
pfipadé wi-fi kontroleru) muze mit fatalni dusledky pro bezpecnostni funkce FW. Dle
standard(i se doporucuje umisténi managementu pro wifi do oddéleného segmentu sité.

Trva zadavatel na splnéni tohoto poZadavku, nebo je mozné fesit dedikovanym kontrolerem?

Odpovéd:
Zadavatel pfipousti toto FeSeni, nicméné upozorfiuje dodavatele, Zze soulasti dodavky je
zapojeni a konfigurace vSech dodavanych zafizeni.

29. Dotaz:

24. Analyza a reporting bezpe€nostnich logl

25. Syslog server pro ostatni prvky sité

26. licenéni politika na principu ,Unlimited User Licenses® pro VPN

27. Moznost doplnéni o redundantni napajeci zdroj

28. V¢etné servisni podpory délce min. 3 let

29. Instalace, konfigurace, propojeni v ramci celkové infrastruktury

Dle kombinace bodu zadani je relevantni zafizeni pouze Fortigate 100E, existuje duvod pro
jednotlivé body vyplyvajici z realnych poZadavki prostredi?

Odpoveéd:

Po vyporadani dotazu €. 10 neni pozadovana dodavka Fortigate, ale dodavka zafizeni plnici
uvedené pozadavky jako minimalni. U rdznych vyrobcl mohou byt nékteré parametry vyssi
nez pozadované minimalni pfi spinéni vSech ostatnich, coz také vyhovuje pozadavkim na
reSeni.

30. Dotaz:

D. Nemocnice nasledné péce Moravska Trebova — bod 3.3.3.3.8

P.356

Dodavka firewallu s min. nasledujicimi parametry:

. Moznost vytvoreni VPN

. Moznost vytvoifeni DMZ

. antivir, antispam, content filtr, aplikacni filtr, IPS, IDS atd.

. v€etné servisni podpory délce min. 3 let

. instalace, konfigurace, propojeni v ramci celkové infrastruktury.

. kompatibilni a propojeny se stavajicim firewallem Zyxel USG60 (viz kap. 6.3.3).
MuzZe zadavatel lépe specifikovat, co si pfedstavuje pod terminem kompatibilni a propojeny
se stavajicim firewallem?

DO WDN -

Odpovéd:



Nové dodany a stavajici firewall museji byt propojeny. Pfes tato zafizeni museji byt
propojeny rGzné segmenty vnitfni sit€ nemocnice tak, aby propojeni bylo pIné funkéni,
zabezpecené a nebude dochazet k nezadoucim interferencim mezi zafizenimi ani ¢astmi
sité.

31. Dotaz:

Umisténi do primarniho datového centra.

Ma zadavatel informace o potfebnych propustnostech a dalSich pozadovanych viastnostech
pro umoznéni provedeni spravné hw konfigurace, nebo se ma jednat o druhy kus pro
vytvoreni clusteru FW se stavajicim USG60?

Odpovéd:

Neni pozadovan cluster ke stavajicimu FW, nicméné pokud dodavatel navrhne toto feSeni a
budou spinény pozadavky v zadavaci dokumentaci, je toto feSeni pfipustné.

Firewall bude napojen na optické propojeni budou A a C, tj. firewall musi mit propustnost
odpovidajici kapacité propojeni (udaj je uveden v P.357 v poZadavku na LAN switch —
,10/100/1G*). DalSi pozadavky na FW nejsou, navrh zafizeni je pfedmétem nabidky
dodavatele.

32. Dotaz:

E. Albertinum, odborny lééebny tstav, Zamberk — bod 3.3.3.5.8

P441

AP musi byt centralné fizeny kontrolérem, ktery je integrovan v dodaném firewallu.

S ohledem na bezpecnostni standardy neni doporu¢eno zdruZeni bezpeénostnich funkci s
management funkcemi do jednoho zarizeni, nebot chyba na management funkci (v tomto
pfipadé wi-fi kontroleru) muze mit fataini dasledky pro bezpecnostni funkce FW. Dle
standard( se doporucuje umisténi managementu pro wifi do oddéleného segmentu sité.

Trva zadavatel na spinéni tohoto pozadavku, nebo je mozné fesit dedikovanym kontrolerem?

Odpoveéd:
Zadavatel pfipousti toto FeSeni, nicméné upozoriuje dodavatele, Ze soucasti dodavky je
zapojeni a konfigurace vSech dodavanych zafizeni.

33. Dotaz:

P.443

Dodavka UTM firewallu splfiujici min. nasledujici parametry:

1. Zafazeni v kategorii Leaders v segmentu trhu UTM zafizeni konzultantské spolecnosti
Gartner.

2. Predplaceni vSech relevantni SW funkci (Antivir, AntiSpam, Web filtrace, Deep Inspection,
apod.) a servisni podpory na 3 roky.

3. Servisni a $kolici organizace na tizemi CR.

4. vCetné servisni podpory délce min. 3 let

5. instalace, konfigurace, propojeni v ramci celkové infrastruktury.

Ma zadavatel informace o potfebnych propustnostech a dalSich poZadovanych viastnostech
pro umoznéni provedeni spravné hw konfigurace?

Odpovéd:
Firewall bude napojen na do sité nemocnice, tj. firewall musi mit propustnost odpovidajici
kapacité propojeni (Udaj je uveden v P.444 v pozadavku na monitoring — nasaditelnost na
1Gb/s Ethernet LAN). DalSi poZzadavky na FW nejsou, navrh zafizeni je pfedmétem nabidky
dodavatele.



Il. Lhata

Zadavatel dle § 99 odst. 2 zakona v souvislosti s timto vysvétlenim rozhodl o pfiméfeném

prodlouzeni Ihlity pro podani nabidek, a to z ptivodniho terminu do 17. 6. 2019 do 10:00 hod.
na novy termin do 1. 7. 2019 do 10:00 hod.

V Pardubicich dne 10. 6. 2019 v z. Mgr. Pavel Mensl|

vedouci oddéleni vefejnych zakazek
PhDr. Jana Hanikova
vedouci kancelare feditele uradu
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