Příloha č. 6 výzvy


Tabulka doložení splnění minimálních požadavků na EMM řešení

Bližší určení způsobu realizace předmětu plnění.
Požadavky 4 a 30 – za splnění těch požadavků je považováno: prokázání požadovaných technických funkcí, dále dodání licencí pro tyto funkce, jsou-li potřeba. Implemenace těchto bodů se neprovádí.

Požadavek 14 – za splnění je považováno prokázání požadované technické funkce. Licence ani implementace není součástí dodávky.

Ostatní číselně označené požadavky kromě těch uvedených výše – za splnění se považuje, prokázání požadovaných technických funkcionalit, dodání potřebných licencí a implementace (realizace) těchto bodů jako součást dodávky.

Enterprise Mobility Management

	
	Správa zařízení
	Splňuje

ANO/NE

	1
	Centrální správa mobilních zařízení s podrobnými informacemi 
	

	2
	Integrace s LDAP (Active Directory) pro autentizaci registrujících se uživatelů a administrátorů EMM systému
	

	3
	Integrace s SMTP pro zasílání alertů a registračních zpráv z EMM
	

	4
	Možnost integrace s Cisco ISE pro řízení přístupu do interní sítě úřadu
	

	5
	Přístup k logům a událostem pro troubleshooting
	

	6
	Hromadná registrace zařízení (například pomocí importu z CSV souboru)
	

	7
	Registrace zařízení samotným uživatelem zařízení
	

	8
	Provoz administrativních rolí s různými právy přístupu a konfigurace 
	

	9
	Podpora OS Android, Apple iOS, MS Windows
	

	10
	Jsou očekávány pravidelné aktualizace EMM o podporu aktualizovaných OS a nových typů mobilních zařízení dle aktuálních trendů na trhu mobilních zařízení.

EMM musí podporovat aktualizovaný OS nejdéle do 1 měsíce od oficiálního vydání

EMM musí podporovat nové typy mobilních řešení do 6 měsíců od jejich oficiálního vydání na trh.
	

	11
	Bezplatný přístup k novým sw verzím EMM a dokumentaci výrobce EMM
	

	12
	Vzdálená podpora uživatele mobilního zařízení (vzdálená plocha) minimálně pro 20 mobilních zařízení pro maximálně 3 současně spravované mobilní zařízení (3 sessions zároveň).
	

	13
	Centrální distribuce nastavení pro emailové klienty
	

	14
	Podpora centrální distribuce nastavení pro VPN klienty (Cisco AnyConnect,Cisco IPSec,  Juniper SSL, atd.)
	

	15
	Centrální distribuce WiFi nastavení
	

	
	Bezpečnost
	

	16
	Centralizované a vynucené nastavení bezpečnostních politik na mobilních zařízeních před tím než je na zařízení možno přistupovat k firemním aplikacím a datům a do firemní sítě.
	

	17
	Validace OS mobilního zařízení a jeho kompatibilita s vyžadovanými bezpečnostními politikami (například minimální verze OS).
	

	18
	Vyhodnocení mobilního zařízení, kde bylo manipulováno s OS zařízení (jailbrake devices, rooted devices).
	

	19
	Možnost vynucení PIN/PASSWORD/Pattern pro přístup na mobilním zařízení.
	

	20
	Možnost  definovat pravidla pro hesla (typ hesla (silná/jednoduchá), délka hesla, počet komplexních znaků, historie)
	

	21
	Uzamčení zařízení při překročení maximálního počtu pokusů při zadání hesla/PINu/patternu
	

	22
	Uzamčení kontejneru při překročení maximálního počtu pokusů při zadání hesla/PINu/patternu
	

	23
	vynucení automatického zamykání při neaktivitě.
	

	24
	white list / black list mobilního zařízení.
	

	25
	Podpora vytvoření dedikované oblasti pro firemní aplikace a data se zabezpečením (zabezpečený kontejner).

Pro oddělení soukromých a privátních dat, tzv. vytvoření samostatné zabezpečené oblasti na mobilním zařízení pro uložení firemních mobilních aplikací, firemních dat a certifikátů.

Ochrana kopírování data mimo dedikovaný kontejner pro firemní data.
	

	26
	Podpora technologií Samsung Knox a Android for Work (Android Enterprise).
	

	27
	Úplná správa mobilního zařízení
	

	28
	Inline blokování přístupu mobilního zařízení k firemním zdrojům (email, file share, atd.) v případě nesplnění bezpečnostních požadavků na mobilní zařízení.
	

	29
	Vzdáleného smazání mobilního zařízení, které je řízeno bezpečnostní politikou z EMM (Wipe).
	

	30
	Podpora napojení EMM na centralizovaný dohled.
Podpora odesílání logů EMM do externího systému (SIEM/syslog sever). 
	

	31
	Blokování přístupu do vnitřní sítě a vytvoření alertu při deaktivaci MDM klienta
	

	32
	Blokování přístupu do vnitřní sítě na základě přítomnosti nepovolených aplikací
	

	33
	Vytvoření alertů a notifikací na vybrané události (například uzamčení zařízení nebo kontejneru) 
	

	
	Aplikační podpora
	

	34
	Automatické distribuce firemních mobilních aplikací na cílové mobilní zařízení pomocí jednotlivých profilů řízených v EMM.

Zajištění Centralizované správy firemních aplikací a přístupů na mobilním zařízení.
	

	35
	Vzdálené obnovy aplikační vrstvy na cílovém zařízení z centrálního úložiště firemních mobilních aplikací.
	

	36
	Řízená distribuce aktualizací firemních mobilních aplikací, certifikátů a oprávnění na mobilní zařízení podle profilu.
	

	37
	Součástí EMM je vlastní Store pro uložení firemních mobilních aplikací.
Možnost omezit dostupnost aplikací pro instalaci na firemní mobilní zařízení 
v rámci oficiálních application store – Google Play, Apple Store, Microsoft.
	

	39
	Selective wipe, tedy možnost vzdáleného smazání centrálně distribuovaných aplikací a dat.
	

	40
	Vytváření whitelist a blacklist seznamů pro mobilní aplikace a následné využití těchto seznamů v bezpečnostních politikách pro řízení přístupu mobilních zařízení k firemním prostředkům. 
	


