&j. KrU 21767/2019

Pardubicky kraj

Komenského namésti 125, Pardubice 532 11
VYZVA
k predlozeni nabidky

na verejnou zakazku malého rozsahu

Zadavatel - Pardubicky kraj timto vyzyvéa k podani nabidky na vefejnou zakazku malého
rozsahu

» EMM — zabezpeéeni mobilnich zarizeni Pk"

1. Identifika€ni udaje zadavatele

Nazev: Pardubicky kraj
Pravni forma: Vefejnopravni korporace
Sidlo: Komenského namésti 125, 532 11 Pardubice
ICO: 708 92 822
DIC: CZ70892822
Zastoupen: JUDr. Martinem Netolickym, Ph.D., hejtmanem Pardubického kraje
Kontaktni osoba: Mgr. Pavel Men§l, oddéleni vefejnych zakazek
Tel: +420 466 026 282, +420 605 551 501
Profil zadavatele: https://zakazky.pardubickykraj.cz

Misto pfistupu k zadavaci dokumentaci: https://zakazky.pardubickykraj.cz/vz00001891
Systémoveé Cislo vefejné zakazky na profilu: P19v00000132

Zakazka je zadavéna v certifikovaném elektronickém nastroji E-ZAK, ktery je dostupny
na https://zakazky.pardubickykraj.cz/.

2. Informace o druhu a predmétu verejné zakazky

Jedna se o vefejnou zakazku malého rozsahu (dale jen ,zakazka“) na dodavku EMM —
zabezpedeni mobilnich zafizeni PK. Pfedmét vefejné zakazky je konkretizovan v bodé 9 této
vyzvy a v pfiloze €. 5 této vyzvy.

Zadavani této zakazky nepodiéha zakonu &. 134/2016 Sb., o zadavani verejnych zakazek
(déle jen ,z&kon"), vyjma povinnosti zadavatele postupovat v souladu se zasadami
transparentnosti, pfiméfenosti, rovného zachazeni a zakazu diskriminace.

Pfedpokladana hodnota vefejné zakazky je 744 000,- KE bez DPH.

3. Lhita, forma a zpusob podani nabidek, komunikace

Lhuta pro podani nabidek je nejpozdéji do 12. 4. 2019 do 10:00 hodin.

Forma a zpUsob podani nabidek

Zadavatel stanovil pouze elektronickou formu nabidek. Nabidky se podavaji
prostfednictvim elektronického nastroje E-ZAK (htips://zakazky.pardubickykraj.cz/)
vloZenim elektronické podoby nabidky pfes odkaz ,poslat nabidku“ na karté této verejné
zakazky.
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Komunikace

VeSkeré Ukony v zadavacim fizeni a veskera komunikace probihaji elektronicky, zasadné
prostfednictvim elektronického nastroje E-ZAK, datové schranky a e-mailu. Dodavatel Ci
Ucastnik fizeni je povinen provést registraci v elektronickém nastroji.

Podrobné informace o ovladani systému naleznete v uzivatelské prirucce a manualu
appletu elektronického podpisu.

4. Pozadavky na zpracovani nabidek
Nabidky se podavaji pisemné pouze v elektronické podobé.

Nabidka musi byt pfedlozena v Ceském jazyce. Zadavatel pfipousti pouZiti rovnéz
anglického jazyka v Castech nabidky, kde bude uc€astnik pouzivat odborné terminy
a nazvoslovi tykajici se technické specifikace a popisu nabizeného pfedmétu pinéni.

Soucasti nabidky musi byt mimo jiné souhlas se smluvnimi podminkami (bod 8 vyzvy). Jako
vzor tohoto souhlasu poskytuje zadavatel ¢estné prohlaseni v pfiloze €. 3 vyzvy.

Nabidka musi obsahovat nize uvedené udaje. Zadavatel doporuCuje ¢&lenéni podle
nasledujicich bodu:

e Kryci list nabidky (pfiloha €. 1 vyzvy).

e Doklad o spInéni kvalifikace dle bodu 7 vyzvy (Cestné prohlaSeni - pfiloha €. 2, seznam
referenénich dodavek a kopie osvédc&eni).

Souhlas se smluvnimi a obchodnimi podminkami (pfiloha €. 3 vyzvy).

VyplInény polozkovy rozpocet (pfiloha €. 4 vyzvy).

Vyplnéna pfiloha €. 6 (prdzdny sloupec tabulky) — DoloZeni spIinéni parametr(

Kopie technického listu ¢ obdobného dokladu, ze kterého je mozné ovéfit spinéni
technickych podminek (konfigurace) poZzadovanych zadavatelem.

5. Pozadavky na zpracovani nabidkové ceny

5.1. Nabidkovou cenu dodavatel uvede v polozkovém rozpoctu (pfiloha ¢&. 4 vyzvy)
v podbarveném sloupci. Mnozstevni ceny a ceny v&. DPH jsou generovany rozpoctem
automaticky za pouziti matematického vzorce. Cena vCetné DPH je cenou nejvyse
pfipustnou a zahrnuje v souladu s poZadovanou specifikaci dodavky veSkeré néklady
dodavatele vzniklé v souvislosti s realizaci pfedmétu vefejné zakazky. Cena muze byt
ménéna pouze Vv souvislosti se zménou dafiovych predpisi majicich prokazatelny vliv na
uvedenou cenu. Ceny musi byt uvedeny bez DPH, ¢astka DPH a v&etné DPH.

Zadavatel stanovi, ze nejvyssi pfipustna nabidkova cena verejné zakazky ¢ini 910 000,-
Ké v€. DPH. Jeji pripadné prekroceni bude posuzovano jako nesplnéni zadavacich

r v

(obchodnich) podminek s nasledkem vylouceni Uc¢astnika verejné zakazky.

Nebude-li souc€asti nabidky dodavatele vyplnény polozkovy rozpocet, bude dodavatel
vylou€en z uc€asti na zadavacim Fizeni.

6. Pravidla pro hodnoceni nabidek

sy s

nabidkové ceny vé. DPH.

Dodavatel musi v nabidce pfedlozit vyplnény polozkovy rozpocet jako jediny udaj rozhodny
pro hodnoceni nabidek. Jeho pozdéjsi doplfiovani je nepfipustné.

7. Pozadavky na prokazani spinéni kvalifikace

7.1. Zakazku muze plnit dodavatel, ktery

a) nebyl vzemi svého sidla v poslednich 5 letech pfed zahajenim vybérového Fizeni
pravomocné odsouzen pro trestny &in uvedeny v pfiloze €. 3 k ZZVZ nebo obdobny
trestny Cin podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
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nepfihlizi; je-li dodavatelem pravnicka osoba, musi podminku podle tohoto odstavce
splriovat tato pravnicka osoba a zaroven kazdy Clen statutarniho organu; je-li ¢lenem
statutarniho organu dodavatele pravnickd osoba, musi podminku podle tohoto odstavce
splriovat tato pravnicka osoba, kazZdy C&len statutarniho organu této préavnické osoby
a osoba zastupuijici tuto pravnickou osobu v statutarnim organu dodavatele,

b) nemé v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
daniovy nedoplatek,

c) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

d) nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) neni v likvidaci, proti némuz nebylo vydano rozhodnuti o upadku, vi¢i némuz nebyla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele,

f)  nema vici Pardubickému kraji zadny splatny nedoplatek,

g) neni obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. ¢)
zak. €. 159/2006 Sb., o stfetu zajmu, v platném znéni nebo jim ovladan& osoba vlastni
podil pfedstavujici alespor 25 % uc&asti spole¢nika v obchodni spolecnosti,

h) neprokazuje kvalifikaci prostfednictvim osoby uvedené v bodé g).

7.2. Technicka kvalifikace

7.2.1.a) rozsah a zpusob prokazani pozadovanych informaci a dokladu:

K prok&zani kritérii technické kvalifikace dodavatel dolozi seznam vyznamnych dodavek
(referenci) poskytnutych za poslednich 5 let pfed zahajenim této vefejné zakazky. Dodavatel
predlozi formou C&estného prohlaseni seznam vyznamnych dodavek s uvedenim jejich
rozsahu, ceny, doby poskytnuti a identifikace objednatele.

7.2.1b) minimalni uroveri:

Dodavatel prokaze toto kvalifikacni kritérium, pokud v poslednich 5 letech ode dne zahgjeni
této verejné zakazky realizoval (dokongil) alespon 2 referenéni dodavky, jejichZz pfedmétem
bylo dodani Enterprise Mobility Management vcetné nasledné servisni a technické
podpory minimalné ve vysi 600 000,- K& v€etné DPH za kazdou takovou referenci. Servisni
a technicka podpora mUize stale probihat.

7.2.2. rozsah a zpUsob prokazani pozadovanych informaci a dokladu:
K prokazani kritérii technické kvalifikace dodavatel dale doloZi:

e osvédCeni vyrobce, ze zaméstnanec dodavatele ¢&i osoba vjiném poméru
k dodavateli, ktera se bude podilet na pInéni vefejné zakazky, ma odpovidajici
kvalifikaci pro fadnou realizaci pfedmétu pInéni (tedy v€. nasledného servisu)
pozadovanou vyrobcem dodavaného zafizeni.

7.3. Zplsob dolozeni

K prokazani splnéni predpokladi dle bodu 7.1 a 7.2.1. této vyzvy postaci
predlozeni ¢estného prohlaseni dodavatele. Zadavatel nabizi ke spIinéni pozadavku pro bod
7.1. vzorové Cestné prohlaseni, které tvofi pfilohu €. 2 této vyzvy. Vzor pro Cestné prohlaseni
k bodu 7.2.1. vyzvy neni soucasti zadavacich podminek. K prokazani splnéni predpokladi
dle bodu 7.2.2. dodavatel pfedlozi kopii certifikatu, osvédceni i potvrzeni vyrobce.

Pokud neni dodavatel z duvodu, které mu nelze pfi¢itat, schopen predlozit pozadovany
doklad, je opravnén predlozit jiny rovnocenny doklad.

8. Obchodni a platebni podminky

8.1. Zadavatel stanovi, Ze soucasti nabidky dodavatele nebude podepsany navrh smlouvy,
ale pouze akceptace smluvnich a obchodnich podminek. Zadavatel nabizi ke splnéni
tohoto pozadavku vzorové Cestné prohlaseni (pfiloha &. 3 vyzvy).




8.2. Zadavatel s vybranym dodavatelem uzavie smlouvu v souladu s obchodnimi
podminkami uvedenymi v pfiloze €. 4, 5 a v bodé 8.3. vyzvy, které povaZuje za kogentni.
Ostatni ujednani smlouvy budou vysledkem vzajemného jednani zadavatele a vybraného
dodavatele. Tato jednani budou probihat bezodkladné po oznameni rozhodnuti o vybéru
dodavatele v podobé ustni i pisemné komunikace opravnénych osob. V kazdém navrhu
bude druhé smluvni strané stanovena pfiméfena Ihuta k pfijeti. Podani pfipominek, které
podstatné méni navrh, se povazuje za novy navrh.

8.3. Dalsi smluvni podminky:
* Cena
- kupuijici se zavazuje uhradit prodavajicimu kupni cenu po fadném protokolarnim
provedeni funkénich testl a predani pfedmétu plnéni do ostrého provozu bez
vad a nedodélk(, a to na zakladé faktury.

- Inhdta splatnosti faktury je 30 kalendarnich dnd ode dne prokazatelného doruceni

faktury kupujicimu
* DalSi ujednani

- zavazek dodavatele provadét technickou podporu a servis na pfedmétu smlouvy
na svlj naklad (zahrnuta v nabidkové cené)

- zévazek dodavatele postupovat pfi plnéni smlouvy v souladu s povinnostmi
stanovenymi zédkonem o kybernetické bezpecnosti ¢. 181/2014 Sb., vyhlaskou
82/2018 Sb. a nafizenim GDPR

- odstoupeni zadavatele v pfipadé opakovaného nedodrzeni garantované doby
odezvy dodavatele

- sankce — 0,05% z celkové kupni ceny s DPH za kazdy den pfekroCeni sjednané
doby dodani pfedmétu koupé, urok 0,05% z celkové kupni ceny s DPH za kazdy
den pfekroceni sjednaného terminu splatnosti kteréhokoliv penézitého zavazku

Uzaviena smlouva nemuze:
* podstatné zménit zadavaci podminky tak, Ze by tyto v pdvodnim Fizeni jinak umoznily
ucast jinych dodavatell &i ovlivnily vybér dodavatele
» zménit ekonomickou rovnovahu ve prospéch vybraného dodavatele
» vyznamné rozSifit rozsah pInéni vefejné zakazky.

9. Technické podminky
9.1. Pfedmétem vefejné zakazky je zejména:

a) Dodavka a instalace EMM feSeni pro zajisténi funkénich poZadavki v oblasti
EMM a koncovych mobilnich zafizent;
b) Implementace do technického prostfedi zadavatele, dokumentace, zaskoleni;

c) Technick& podpora a servis na dobu dvou let.

Technické podminky vymezujici pfedmét vefejné zakazky jsou uvedeny v pfiloze €. 5 této
vyzvy. Nabizena technika musi byt pIné kompatibilni s prostfedim informaéniho systému
Krajského ufadu Pardubického kraje, viz pfiloha €. 5, a musi splfiovat naroky, které na
budouciho uZivatele/zadavatele klade zakon o kybernetické bezpecénosti. DoloZeni spinéni
parametru spini dodavatel vypIlnénim pfilohy €. 6 této vyzvy a jejim pfipojenim do nabidky.

10. Doba a misto pInéni zakazky

Termin plnéni: nejpozdéji do 7 mésicl od ucinnosti smlouvy
Misto dodani: sidlo zadavatele

11. Vysvétleni zadavaci dokumentace

Dodavatel je opravnén pozadat kontaktni osobu uvedenou v bodé 1. této vyzvy o vysvétleni
podminek vefejné zakazky. Zadavatel je povinen odeslat vysvétleni k zadavacim
podminkam pfipadné souvisejici dokumenty nejpozdéji do 2 pracovnich dnld po doruceni
pisemné Zadosti.



12. Zadavatel si vyhrazuje pravo

zrus$it zadavaci fizeni bez uvedeni divodu, nejpozdéji vSak do uzavieni smlouvy,
nevracet podané nabidky

upfesnit podminky zakazky

vylouc€it dodavatele, jehoz nabidka nebude splfiovat podminky stanovené ve vyzvé
vyzadat si od dodavatele doplnéni nabidky a ovéfit si informace uvedené
dodavatelem v nabidce pfipadné si informace opatfovat také sam

= nehradit ndklady, které dodavateli vznikly v souvislosti s podanim nabidky

» uzavfit smlouvu s dodavatelem, ktery se umisti jako druhy v pofadi, pokud vitézny
dodavatel odmitne poskytnout potfebnou soucinnost vedouci k uzavieni smlouvy
nebo s dodavatelem, ktery se umisti jako tfeti v pofadi, pokud v pofadi druhy
dodavatel odmitne poskytnout potfebnou soucinnost vedouci k uzavieni smlouvy.

13. Prilohy:

Pfiloha ¢. 1:  Kryci list

Ptiloha 6. 2:  Cestné prohlaseni (bod 7.1.)

Pfiloha €. 3: Souhlas se smluvnimi a obchodnimi podminkami (bod 8)
Pfiloha €. 4: Polozkovy rozpocet

Pfiloha &. 5: Specifikace plnéni

Pfiloha €. 6: DolozZeni splnéni pozadovanych parametru

V Pardubicich dne 25. 3. 2019

PhDr. Jana Hanikova v. r.
vedouci kancelare feditele ufadu
povéiena hejtmanem
schvaleno usnesenim Rady Pardubického kraje dne 25. 3. 2019, €. R/1786/19



Pfiloha ¢. 1 vyzvy

Kryci list

1. Nazev verejné zakazky

EMM - zabezpeceni mobilnich zarizeni Pk

2. Identifikaéni a kontaktni Gidaje dodavatele

Obchodni firma

(doplni dodavatel)

ICO

(doplni dodavatel)

Sidlo

(doplni dodavatel)

Kontaktni osoba

(doplni dodavatel)

E-mail

(doplni dodavatel)

Telefon

(doplni dodavatel)

3. Osoba opravnéna jednat za dodavatele

Jméno, pfijmeni

(doplni dodavatel)

Funkce

(doplni dodavatel)




Pfiloha €. 2 vyzvy

Cestné prohlaseni o spinéni kvalifikaénich predpokladt podle bodu 7.1. vyzvy
k podani nabidky — EMM - zabezpeceni mobilnich zafizeni Pk

Prohladuiji timto Cestné, ze dodavatel:

a)

)
9)

h)

nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim tohoto vybé&rového Fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze €. 3 k zakonu ¢&. 134/2016 Sb.,
0 zadavani vefejnych zakazek, v platném znéni nebo obdobny trestny €in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi; je-li dodavatelem
pravnicka osoba, musi podminku podle tohoto odstavce splriovat tato pravnicka osoba a
zaroven kazdy C&len statutarniho organu; je-li ¢lenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle tohoto odstavce splriovat tato pravnicka osoba,
kaZdy élen statutarniho organu této pravnické osoby a osoba zastupujici tuto pravnickou
osobu v statutarnim organu dodavatele,

nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
dafiovy nedoplatek,

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,

nemé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo
na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

neni v likvidaci, proti nému nebylo vydano rozhodnuti o upadku, vic¢i nému nebyla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle
pravniho fadu zemé sidla dodavatele,

nema vici Pardubickému kraji Zadny splatny nedoplatek,

neni obchodni spole€nosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zak. €. 159/2006 Sb., o stfetu zajmda, v platném znéni nebo jim ovladana osoba vlastni
podil pfedstavujici alespon 25 % ucasti spole¢nika v obchodni spole€nosti,

neprokazuje kvalifikaci prostfednictvim osoby uvedené v bodé g).

Toto prohlaSeni ¢inim jako ............cocceeviiiiiinnnn ..

(napr. dodavatel fyzicka osoba, predseda predstavenstva a.s., jednatel (é) spole¢nosti s r.o. atd., jedna se pouze
o demonstrativni vycet, podepisovani se déje zpiisobem zapsanym v OR)



. Pfiloha ¢. 3 vyzvy
Cestné prohlaseni dodavatele

Nazev verejné zakazky

EMM - zabezpe€eni mobilnich zafizeni Pk

Identifikacni udaje zadavatele

Nazev: Pardubicky kraj
IC: 708 92 822
Sidlo: Pardubice, Komenského namésti 125, PSC 532 11

Identifikaéni udaje dodavatele

Obchodni firma/nazev: (doplni dodavatel)
ICO: (dopIni dodavatel)
Sidlo: (doplni dodavatel)
Osoba opravnéna za dodavatele jednat: (dopini dodavatel)
Kontaktni osoba: (dopIni dodavatel)
telefon: (doplni dodavatel)
e-mail: (dopIni dodavatel)

Pro ucely zadavaciho fizeni na vefejnou zakazku malého rozsahu ,EMM - zabezpeceni
mobilnich zaFizeni Pk" prohlasuji, Ze shora uvedeny dodavatel souhlasi se smluvnimi a
obchodnimi podminkami, které byly uvedeny ve vyzvé k podani nabidky, &. j. KrU
21767/2019 (zejména pak v pfiloze €. 5 vyzvy), a Ze v pfipadé, kdy bude vybranym
dodavatelem, uzavie smlouvu v souladu s takto stanovenymi podminkami.

V (dopIni dodavatel) dne (doplni dodavatel)



pfiloha €. 4 Vyzvy
Polozkovy rozpocet

Polozka ks | cenalks bez DPH (Kg) | “"® ‘;‘Z'zkeDﬁlj?}f;'OZk“ DPH 21% (K&) |“*"® Czlgir: ?;(E’)O'OZKU

EMM Gold Perpetual License Per Device On Premise 50 0,00 0,00 0,00 0,00

EMM Gold Perpetual Assurance Support Per Device On Premise 2Y 50 0,00 0,00 0,00 0,00
EMM Platinum Perpetual License Per Device On Premise 20 0,00 0,00 0,00 0,00

EMM Platinum Perpetual Assurance Support Per Device On Premise 2Y 20 0,00 0,00 0,00 0,00
Implementace feseni 1 0,00 0,00 0,00 0,00

Podpora 1MH 80 0,00 0,00 0,00 0,00

cena celkem 0,00




Pfiloha €. 5 vyzvy

1. Minimalni pozadované parametry

Pfredmétem verejné zakazky je dodavka a implementace Enterprise Mobility
Management (dale jen EMM) sytému Pardubického kraje, ktery bude poskytovat
management mobilnich zafizeni, zabezpeceni mobilnich zafizeni a jejich pfistup k firemnim
informacnim zdrojim a aplikacim pro zaméstnance ufadu Pardubického kraje.

EMM systém musi umoznovat naplnéni pozadavk( pro zajiSténi zabezpeceni
mobilnich zafizeni dle platnych legislativnich pozadavku:

- Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb., Vyhlaska 82/2018 Sb.;
- Narizeni GDPR.

EMM systém musi dale splhovat kritéria vyplivajici z potfeb naplnéni pozadavkii
certifikace ISO 27001 ISMS — Rizeni bezpeénosti informaci.

PoZadované funkcionality EMM systému jsou upfesnény nize.

1.1.1. Popis sou¢asného stavu

V souCasné dobé neni na Krajském ufadé Pardubického Kraje provozovana zadna
plnohodnotna Enterprise Mobility Management nebo Mobile Device Management platforma
pro zajisténi identifikovanych pozadavk(. Mobilni zafizeni nejsou standardizovany, ale jsou
primarné vyuzivany mobilni telefony s OS Android. Nej¢astéji jsou vyuzivany telefony znacky
Samsung. Nicméné je pozadovano, aby nabizené feSeni podporovalo vSechny nejCastgji
vyuzivané operacéni systémy Android, iOS a MS Windows.

Predmeét pInéni je rozdélen na ¢asti:
a) Dodavka a instalace EMM feSeni pro zajisténi funk&nich pozadavkl v oblasti EMM a
koncovych mobilnich zafizeni;
b) Implementace, dokumentace, zaskoleni;

c) Technicka podpora a servis po dobu 2 let.

Soucasti dodavky a instalace EMM déle bude:

a) Zpracovani projektu realizace, ktery bude obsahovat doporu¢ené nastaveni EMM
feSeni. Projekt realizace prfeda zhotovitel objednateli v terminu do 4 tydn( od podpisu
smlouvy. Instalaéni prace budou podminény akceptaci projektové dokumentace
zadavatelem. Projektova dokumentace bude vypracovana v pisemné i elektronické
podobé, ve formatu MS Word/Excel, MS Visio a PDF;

b) Dodavatel provede kompletni implementaci véetné provedeni testd zalohy a obnovy
feSeni pro pfipad neplanovaného selhani. Dodavatel bude pfi implementaci dodrzovat
zasady projektového Fizeni. Soucasti implementace bude odpovidajici zaSkoleni
obsluhy v nezbytné nutném rozsahu.

c) Soucasti implementace bude zaskoleni administrace HW a SW v nezbytné nutném
rozsahu pro zakladni administraci systému.

Zadavatel poZaduje vypracovani projektu realizace v této strukture:

1. Popis a schéma architektury feseni,

2. Detailni popis vlastnosti jednotlivych komponent systému,

3. Popis integrace EMM fe$eni do souéasné infrastruktury Krajského Uradu
4. Navrh akceptacnich testl a zpusobu jejich provedeni
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5. Navrh osnovy zaSkoleni administrace HW a SW v€etné navrhu ¢asového rozsahu
6. Harmonogram realizace

Akceptacni kriteria

a) predani a prevzeti bude provedeno na zakladé akceptaéniho protokolu,
b) obecna akceptacni kritéria,
» dodavka HW dle smlouvy o dilo,
= dodavka trvalych SW licenci dle smlouvy o dilo,
= technicka dokumentace pfedaného feseni,
c) provedeni akceptacnich testq,
d) test zdlohovani a obnovy - provedeni obnovy dle zadani,

Detailni specifikace akceptacnich testi bude doplnéna a upfesnéna ze strany dodavatele a
vzajemné akceptovana v priibéhu realizace dodavky.

Dokumentace

V ramci realizace projektu o¢ekava zadavatel dodani dokumentace minimalné v nasledujicim
rozsahu:

a) Navrh implementace projektu ve formé High-level designu.

b) Provadéci dokumentaci implementace projektu, a to ve formé Low-level designu.
c) Provozni a administratorska dokumentace.

d) Souvisejici bezpeénostni dokumentace.

e) Navrh akceptacnich kritérii a postupu projektu.

Provadéci dokumentace musi obsahovat detailni popis realizace projektu véetné funkéniho
popisu konfiguraci, ale i poZadované Gpravy, které bude nutné realizovat na stavajici
infrastruktufe, a to bud smluvnim partnerem, nebo odpovédnymi pracovniky zadavatele.
(Tato dokumentace musi byt roz¢lenéna dle funkénich celkl a bude obsahovat pozadavky
na soucinnost definované minimalné z pohledu lidskych zdroji, Casového rozsahu
a harmonogramu, spotfebniho materialu a omezeni provozu.)

Bezpecnostni dokumentaci je v ramci realizace mySleno mimo jiné:

o Plan adrzby

o Plany zaloh

o Plan obnovy (disaster recovery plan)

o Vstupy do analyzy rizik ve vztahu k dot¢enym aktivim zadavatele

1.1.2. Zaruéni doba

Zarucni doba dila bude sjednana na 24 mésict a bude se vztahovat rovnéz na veskery
software, ktery je soucasti dodavaného EMM fFeSeni, vCetné prava zadavatele na
implementaci novych verzi software dodavatelem.

Dodavatel zodpovida za vady dodavky po celou zarucni dobu.

Pozadavky na feSeni zavad v zaruéni dobé
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Garance feSeni zavad v rezimu 5x8, odezva NBD,

Opravy po dobu zaruéni lhaty budou provadény bez dalSich nakladl pro zadavatele
VesSkeré komponenty, nahradni dily a prace budou poskytnuty po dobu zaruéni lhaty
bezplatné,

Odstranovani zavad bude provadéno dodavatelem nebo prostfednictvim odpovidajiciho
servisniho kanalu vyrobce.

1.1.3. Technicka podpora a servis

Technicka podpora a servis budou poskytovany od pocatku provozu po sjednanou dobu.
Poskytovani technické a servisni podpory bude odpovidat nejlepSim praxim dle ramce
ITIL/ITSM.

Pod pojmem technick& podpora se rozumi:

a)

b)

Pribézné provadéni inovace produktu, jeho jednotlivych technologickych ¢&asti a
prislusného software, zejména update a legislativni update, upgrade a legislativni
upgrade;
Pod pojmem update se rozumi takova verze produktu, u které se oproti pfedchazejici
verzi produktu méni jeho funkénost, a to na zakladé zmény jakékoliv skute€nosti, podle
které byla cela funkénost tohoto produktu vytvofena, ale neméni se struktura dat datového
fondu, se kterym tato verze produktu pracuje. V pfipadé, ze zména funk&nosti tohoto
produktu byla provedena pouze na zakladé legislativnich zmén, je nova verze tohoto
produktu jeho ,legislativnim updatem®;
Pod pojmem upgrade se rozumi takova verze produktu, u které se oproti predchazejici
verzi tohoto produktu méni jeho funkénost, ato na zakladé zmény jakékoliv
skuteCnosti, podle které byla celd funkénost produktu vytvofena, a zaroven se méni
struktura vét datového fondu, se kterym tato verze produktu pracuje. V pfipadé, ze
zmeéna funk&nosti tohoto produktu a zména struktury dat datového fondu, se kterym
tento produkt pracuje, byla provedena pouze na zakladé legislativnich zmén, je nova
verze tohoto produktu jeho ,legislativnim upgradem®;
Poskytovani update a upgrade produktu vzniklé legislativnimi zmé&nami a poZadavky
objednatele ¢i samostatnou nevynucenou inovacni ¢innosti dodavatele;
Distribuce novych verzi produktu, bezpecnostnich a funk&nich oprav (patch)
zpfistupnénim pokynu k jeho elektronickému stazeni zadavatelem z datového ulozisté
dodavatele nebo vyrobce;
Poskytovani pfistupu k databazi feSenych problémd a pfistupu k technické podpofe
vyrobce;
Sluzba Hot-line formou telefonické podpory pro zaméstnance zadavatele pro feSeni
technickych probléma, poradenstvi a konzultace;
Sluzba HelpDesk pro zaméstnance zadavatele pro hlasSeni zavad dle jednotlivych
kategorii, feSeni technickych probléma, poradenstvi a konzultace.

Pod pojmem servis se rozumi:

a)
b)

c)
d)

Servis a feSeni provoznich problému vzniklych pfi jejich uziti zadavatelem;

Provadéni konfiguraCnich praci a asistence s upgradem sw na zakladé pozadavku
zadavatele v rozsahu 40 hodin za rok v misté instalace nebo prostfednictvim vzdaleného
pFistupu dle pozadavk( objednatele;

Poskytovani sluzby Hot-line formou telefonické podpory pro feSeni technickych
problému, poradenstvi a konzultace v ramci rozsahu definovaném v bodé b);
Poskytovani sluzby HelpDesk pro hlaseni zavad pozadavk( na servis, poradenstvi a
konzultace.

Mechanismy technické podpory a servisu:



b)
c)

e)
f)

9)
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Veskeré pozadavky na servisni zasahy poskytovatele uplatfiuji kontaktni osoby
objednatele prostfednictvim kontaktniho mista, které provozuje poskytovatel
v souladu s dale uvedenymi pravidly,
Garantovana doba odezvy NBD od nahlaSeni poZadavku,
Veskeré pozadavky budou evidovany v systému servisni podpory zhotovitele,
Kontaktni misto umozni pfijem pozadavkl na servisni zasah v ¢eském jazyce

* na telefonnim Cisle (Hot-line): v rezimu min. 5x8x365 v dobé& od 8:00 do

16:00

» systémem servisni podpory (HelpDesk): v reZzimu 7x24x365
Bude zajistén nepfetrzity pfistup do systému servisni podpory (HelpDesk),
umoznujici objednateli upfesnit nebo doplnit poZadavek,
Systém servisni podpory bude poskytovat objednateli pfistup i k uzavienym
pozadavkim a zpusobu jejich feseni,
Objednatel mize po vzajemné dohodé umoznit poskytovateli zabezpeleny vzdaleny
pfistup do své datové sité z IP adresy poskytovatele protokolem TCP/IP za ucelem
plnéni &asti této smlouvy. Objednatel si vyhrazuje pravo po pfedchozim upozornéni
tento pfistup poskytovateli ukoncit.

2. Harmonogram plnéni

Predpokladany termin zahajeni plnéni:

Termin zah&jeni pInéni - po uzavieni smlouvy.

V souladu s ¢asovym harmonogramem realizace projektu je pfedpokladany termin ukon&eni
plnéni a pfedani produktu v niZze specifikovanych etapéach:

1. Etapa
Zahrnuje:
- Analyza a vytvoreni projektu realizace
- Instalace EMM komponent;
- Pilotni nasazeni na vybrané skupiné uzivatel(;
- Akceptacni testy.
Délka etapy: 4 mésice

2. Etapa
Zahrnuje:
- Nasazeni na vSech mobilnich zafizenich KuPK;
Délka etapy: 3 mésicu

3. Etapa Poskytovanitechnické podpory a servisu.
Délka etapy 24 mésicl

S vybranym dodavatelem bude uzavfena Smlouva o dilo.
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3. Podrobné pozadavky zadavatele na Enterprise Mobility
Management reseni Pardubického kraje

EMM FeSeni je pozadovano jako on-premise feSeni, které bude instalovano v datovém centru
Pardubického Kraje. Re$eni musi byt nabidnuto jako hardwarové, instalované na dedikovany
server (neni predmétem zakazky) a byt schopno virtualizace do prostiedi VMware, pfipadné
jako samostatné feSeni (appliance). Soucasti nabidky musi byt také informace o
pozadavcich na HW prostfedky VMWare, pfipadné dedikovaného serveru. Dodavané fe3eni
musi technicky umoznit EMM spravu a provoz minimalné 70 mobilnich zafizeni a sou¢asné
umoznit rozSifeni v budoucnu az na 300 mobilnich zafizeni pouze licenéné bez hw navySeni.

Zadavatel déle v ramci nabidky poZaduje dodani informaci k nabizenému EMM systému:

- Schéma zapojeni EMM systému do sité KUPK (alespon High-level schéma)

- Seznam pozadovanych komunikaci pro EMM systém (firewallovaci pravidla)

- Seznam komponent EMM systému a pozadované systémoveé prostfedky pro nabidku
s virtualnim feSenim

- Popis integrace s dalSimi systémy (min. napojeni na MS AD, LDAP, CA, emailovy
systém, file share, atd.) na Urovni logické i fyzické.

- Popis moznosti zajisténi vysoké dostupnosti min. na dedikovanych serverech a
v prostfedi VMware

- Popis fazi nasazeni EMM feSeni s pfedpokladanym harmonogramem a pozadavky
na soucinnost ze strany zadavatele

Soucasti realizace bude vypracovani kompletni dokumentace minimalné v nasledujicim
rozsahu:

1) Navrh implementace projektu ve formé High-level designu.

2) Provadéci dokumentaci implementace projektu, a to ve formé Low-level designu.
3) Provozni a administratorskd dokumentace.

4) Souvisejici bezpe€nostni dokumentace.

5) Navrh akceptacnich kritérii a postupl projektu.

Provadéci dokumentace musi obsahovat detailni popis realizace projektu véetné funkéniho
popisu konfiguraci, ale i poZadované Upravy, které bude nutné realizovat na stavajici
infrastruktufe, a to bud smluvnim partnerem, nebo odpovédnymi pracovniky zadavatele.
Soucasti dokumentace jsou podrobna schémata rozdélena na logicka a fyzicka s popsanymi
komunikaénimi vazbami v€etné iniciatorti komunikace.

Bezpecnostni dokumentaci je v ramci realizace mySleno mimo jiné:

e Plan udrzby

e Plany zéloh

e PIlan obnovy (disaster recovery plan)

e Vstupy do analyzy rizik ve vztahu k dot€éenym aktivim zadavatele

Provadéci dokumentaci zhotovitel pfeda objednateli v terminu do 4 tydnl od podpisu
smlouvy. Instaladni a implementaéni prace budou podminény akceptaci provadéci
dokumentace zadavatelem.

Implementace zahrnuje instalaci feSeni, integraci se stavajicim prostfedim zadavatele a
nastaveni feSeni dle provadéci dokumentace.
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Nasledné bude probihat testovaci provoz vrozsahu minimaliné 6 tydnla s rozSifenou
podporou dodavatele k Upravam nastaveni feseni.

Testovaci provoz bude ukondéen protokolarnim provedenim akceptacnich testll. Soucasti
celkové akceptace feSeni zadavatelem bude i disaster recovery test. Po UspéSném
akceptovani testovaciho provozu bude zahajen ostry provoz.

Zadavatel poZzaduje, aby soucasti ceny implementace byla i nasledna podpora zadavatele
v rozsahu 40h ro€né pro pfipadnou pomoc s upgrady sw, konzultace nebo konfigura&nimi
pozadavky.

PoZadované minimalni technické parametry uvedené v tabulce nize musi nabizené feSeni
zavazné splfiovat v dobé podpisu smlouvy.
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Tabulka dolozeni splnéni minimalnich pozadavktl na EMM feseni

BlizSi ur¢eni zplsobu realizace pfedmétu pinéni.

Pozadavky 4 a 30 — za spInéni téch pozadavkl je povazovano: prokazani pozadovanych
technickych funkci, dale dodani licenci pro tyto funkce, jsou-li potfeba. Implemenace téchto
bodu se neprovadi.

PoZadavek 14 — za splnéni je povazovano prokazani pozadované technické funkce. Licence
ani implementace neni sou¢asti dodavky.

Ostatni Ciselné oznaCené pozadavky kromé téch uvedenych vySe — za splnéni se povazuje,
prokazani pozadovanych technickych funkcionalit, dodani potfebnych licenci a implementace
(realizace) téchto bodu jako soucast dodavky.

Enterprise Mobility Management

Sprava zarizeni Spliuje
ANO/NE

1 Centralni sprava mobilnich zafizeni s podrobnymi informacemi

2 Integrace s LDAP (Active Directory) pro autentizaci registrujicich se uzivatelu a
administratori EMM systému

3 Integrace s SMTP pro zasilani alertd a registracnich zprav z EMM

4 Moznost integrace s Cisco ISE pro Fizeni pfistupu do interni sité Gradu

5 PFistup k loglm a udalostem pro troubleshooting

6 Hromadna registrace zafizeni (napfiklad pomoci importu z CSV souboru)

7 Registrace zafizeni samotnym uzivatelem zafizeni

8 Provoz administrativnich roli s riznymi pravy pfistupu a konfigurace

9 Podpora OS Android, Apple iOS, MS Windows

10 | Jsou oCekavany pravidelné aktualizace EMM o podporu aktualizovanych OS a
novych typu mobilnich zafizeni dle aktudlnich trendd na trhu mobilnich
zafizeni.

EMM musi podporovat aktualizovany OS nejdéle do 1 mésice od oficialniho
vydani

EMM musi podporovat nové typy mobilnich feSeni do 6 mésicli od jejich
oficialniho vydani na trh.

11 | Bezplatny pfistup k novym sw verzim EMM a dokumentaci vyrobce EMM

12 | Vzdalena podpora uzivatele mobilniho zafizeni (vzdalena plocha) minimalné
pro 20 mobilnich zafizeni pro maximalné 3 sou¢asné spravované mobilni
zafizeni (3 sessions zaroven).

13 | Centralni distribuce nastaveni pro emailové klienty

14 | Podpora centralni distribuce nastaveni pro VPN klienty (Cisco
AnyConnect,Cisco IPSec, Juniper SSL, atd.)

15 | Centralni distribuce WiFi nastaveni
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Bezpecénost

16 | Centralizované a vynucené nastaveni bezpecnostnich politik na mobilnich
zafizenich pfed tim nez je na zafizeni mozno pfistupovat k firemnim aplikacim
a datiim a do firemni sité.

17 | Validace OS mobilniho zafizeni a jeho kompatibilita s vyzadovanymi
bezpe€nostnimi politikami (napfiklad minimalni verze OS).

18 | Vyhodnoceni mobilniho zafizeni, kde bylo manipulovano s OS zafizeni
(jailbrake devices, rooted devices).

19 | Moznost vynuceni PIN/PASSWORD/Pattern pro pfistup na mobilnim zafizeni.

20 | Moznost definovat pravidla pro hesla (typ hesla (silné/jednoducha), délka
hesla, pocet komplexnich znakd, historie)

21 | Uzamceni zafizeni pfi pfekro¢eni maximalniho poctu pokusu pfi zadani
hesla/PINu/patternu

22 | Uzamceni kontejneru pfi pfekro¢eni maximalniho poc¢tu pokust pfi zadani
hesla/PINu/patternu

23 | vynuceni automatického zamykani pfi neaktivité.

24 | white list / black list mobilniho zafizeni.

25 | Podpora vytvofeni dedikované oblasti pro firemni aplikace a data se
zabezpeclenim (zabezpedeny kontejner).
Pro oddéleni soukromych a privatnich dat, tzv. vytvofeni samostatné
zabezpecené oblasti na mobilnim zafizeni pro uloZeni firemnich mobilnich
aplikaci, firemnich dat a certifikat(.
Ochrana kopirovani data mimo dedikovany kontejner pro firemni data.

26 | Podpora technologii Samsung Knox a Android for Work (Android Enterprise).

27 | Uplna sprava mobilniho zafizeni

28 | Inline blokovani pfistupu mobilniho zafizeni k firemnim zdrojam (email, file
share, atd.) v pfipadé nesplnéni bezpe¢nostnich pozadavkld na mobilni
zafizeni.

29 | Vzdaleného smazani mobilniho zafizeni, které je fizeno bezpenostni politikou
z EMM (Wipe).

30 | Podpora napojeni EMM na centralizovany dohled.
Podpora odesilani logi EMM do externiho systému (SIEM/syslog sever).

31 | Blokovani pfistupu do vnitfni sité a vytvofeni alertu pfi deaktivaci MDM klienta

32 | Blokovani pfistupu do vnitfni sité na zakladé pfitomnosti nepovolenych
aplikaci

33 | Vytvoreni alertll a notifikaci na vybrané udalosti (napfiklad uzamceni zafizeni

nebo kontejneru)

Aplikaéni podpora
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34

Automatické distribuce firemnich mobilnich aplikaci na cilové mobilni zafizeni
pomoci jednotlivych profil(i fizenych v EMM.

Zajisténi Centralizované spravy firemnich aplikaci a pfistupd na mobilnim
zafizeni.

35

Vzdalené obnovy aplikaéni vrstvy na cilovém zafizeni z centralniho ulozisté
firemnich mobilnich aplikaci.

36

Rizena distribuce aktualizaci firemnich mobilnich aplikaci, certifikat( a
opravnéni na mobilni zafizeni podle profilu.

37

Soucasti EMM je vlastni Store pro ulozeni firemnich mobilnich aplikaci.
Moznost omezit dostupnost aplikaci pro instalaci na firemni mobilni zafizeni
v ramci oficialnich application store — Google Play, Apple Store, Microsoft.

39

Selective wipe, tedy moznost vzdaleného smazani centralné distribuovanych
aplikaci a dat.

40

Vytvareni whitelist a blacklist seznam@ pro mobilni aplikace a nasledné vyuziti
téchto seznam v bezpecnostnich politikach pro Fizeni pfistupu mobilnich
zafizeni k firemnim prostfedkdm.




	Vyzva
	5.1. Nabídkovou cenu dodavatel uvede v položkovém rozpočtu (příloha č. 4 výzvy) v podbarveném sloupci. Množstevní ceny a ceny vč. DPH jsou generovány rozpočtem automaticky za použití matematického vzorce. Cena včetně DPH je cenou nejvýše přípustnou a ...
	9.1. Předmětem veřejné zakázky je zejména:

	P1V_Kryci_list
	P2V_CestPro_7_1
	Příloha č. 2 výzvy

	P3V_Souhlas_smluvni_podminky
	P4V_PolRoz
	List1

	P5V_Min_parametry
	1. Minimální požadované parametry
	1.1.1. Popis současného stavu
	Předmět plnění je rozdělen na části:
	Akceptační kriteria
	Dokumentace
	1.1.2. Záruční doba
	1.1.3. Technická podpora a servis


	2. Harmonogram plnění
	3. Podrobné požadavky zadavatele na Enterprise Mobility Management řešení Pardubického kraje

	P6V_dolozeni_splneni
	Tabulka doložení splnění minimálních požadavků na EMM řešení
	Enterprise Mobility Management



		2019-03-25T13:32:30+0000
	Not specified




