i MINISTERSTVO
EVROPSKA UNIE 4
Evropsky fond pro regionalni rozvoj - =y PRO MISTNI
Integrovany regionalni operacni program - ROZVOJ CR

Zadavatel:

Pardubicky kraj
se sidlem: Komenského nam. 125, 532 11 Pardubice
ICO: 70892822

Nazev verejné zakazky:

.Bezpecnost komunikacni infrastruktury”

verejna zakazka na dodavky zadavana v jednacim fizeni s uverejnénim dle zakona
. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist

VYSVETLENi ZADAVACi DOKUMENTACE IV

dle ust. § 98 a 99 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,ZZVZ")

Zadavatel obdrzel v nize uvedeném terminu zadost dodavatele o pisemné vysvétleni zadavaci
dokumentace. V navaznosti na obdrzenou zadost zadavatel niZze uvadi pfesné znéni zadosti
a pfipojuje k ni pisemné vysvétleni zadavaci dokumentace.

Pisemné vysvétleni zadavaci dokumentace zadavatel uverejnil, véetné presného znéni zadosti,
na profilu zadavatele.

Zadost o vysvétleni zadavaci dokumentace é. 4 (obdrzena dne 27. 11. 2018):

Dotaz 1)

V casti plnéni 7 — Centralni logovaci nastroj je obsazen pozadavek:

Kapacita ulozného prostoru (Diskovd kapacita appliance/pole, pripadné dedikovanad
kapacita v ramci DC) pro systétmem ulozend data (logy, uddlosti /incidenty pfijaté
systémem) je 100TB.

Integrovand systémovd databdze ma cistou velikost nejméne 100 TB s moznosti aktivace
komprese ukladanych dat.

e 74dame zadavatele o vysvétleni, zda toto znamend, 7e zadavatel pozaduje istou
diskovou kapacitu pro ukladani logh 100TB?

e Lze v pripadé nabidky reseni, které poskytuje nativni kompresi ulozenych logl, bez
dopadu na vykonnost, dodat kapacitu ulozisté, ktera umoznuje ekvivalent 100TB raw
logli bez komprese?
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e V pripadé pozadavku Ccisté kapacity Ulozisté 100TB se jedna o cca 1000TB
nekomprimovanych dat. To pfi pozadované licenci 518GB/day znamena dobu
ukladani skoro 1950 dni. Opravdu zadavatel pozaduje takovou dobu retence?

Informace zadavatele:

Zadavatel rozumi nazoru Ucastnika zadavaciho fizeni tykajiciho se vyuziti kapacity ulozisté, ale
domniva se, Ze tento pozadavek vychazi z predpokladu logovani pouze na Urovni
infrastruktury. Zadavatel ale v ramci reseni predpoklada i logovani na aplikacni Urovni, které
je z kapacitniho hlediska narocnéjsi. Zaroven je z divodu nasledné skalovatelnosti pocitano
s rezervou pro vyuziti vramci doby udrzitelnosti a po jejim uplynuti. Z téchto davodi
zadavatel trva na parametru 100TB raw logli bez komprese.

Dotaz 2)

V casti plnéni 7 — Centralni logovaci nastroj je uveden pozadavek:

Systém umozriuje stdly prijem min. 10 tis uddlosti /s pfi primerné velikosti uddlosti 600 Byte.
Systétm umozriuje nejméné po dobu 10 minut Spickovy prijem minimdlne 20 tis
uddlosti/incidentd / s, v pripadé vyssiho poctu uddlosti/incidenti jsou tyto ukldddny
systémem do bufferu k pozdéjsimu zpracovani.

Nami nabizené reSeni je licencované v objemu GB/day. V tomto pripadé zadavatel

pozaduje licenci na zpracovani cca 518GB logl denné a pripadné 1036GB logu ve Spicce.
Tento objem logl je nezvykle vysoky, a to vzhledem k velikosti infrastruktury zadavatele.

Skutecné je poptavana licence shora uvedené kapacity?

Informace zadavatele:

Ano, zadavatel trva na uvedené kapacité logovaciho nastroje.

Dotaz 3)
V Casti pInéni 7 — Centralni logovaci nastroj je uveden pozadavek:

Systém nemda licencné omezeny pocet zarizeni zasilgjicich udalosti, ani jinak licencne

omezeny pocet udalosti za den.

Druha cast pozadavku je v rozporu s kapacitnimi pozadavky na minimalni licencni objem
pozadované licence, ktera je pfimo urcena.

Zadame zadavatele o vyjasnéni rozporu.

Informace zadavatele:

Zadavatel vtuto chvili trva na parametrech uvedeného technického opatreni, stim, ze
konkrétni zpUsob splnéni pozadavku zadavatele mize byt predmétem jednani o predbézné

nabidce.
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Dotaz 4)
V kapitole 1 dokumentu:
"PK_Bezpecnost_ SML_P02_Specifikace_sluzeb_podpory_provozu.docx" je mimo jiné uvedeno:

.pokud vyzaduje norma nebo legislativa, pod kterou spadd zadavatel, néjaké povinné upravy
predmeétu plnéni, je takovdto uprava funkcni dnem platnosti dané normy nebo legislativy a je
na minimdlné stejné administratorské ( uZivatelské drovni ovladani (legislativni
update/upgrade)”

Tato formulace pozadavkd na zmény plnéni podle Upravy legislativy je legitimni, nicméné
vzhledem k nemoznosti tyto zmény a jejich rozsah predikovat byva obvyklou praxi, ze

Zadavatel takovéto pozadavky ohranic¢i maximalni pracnosti nebo jinym zplisobem. Jediné
tak mlze zadavatel ziskat smysluplné nabidky.

Z4dame zadavatele o ohrani¢eni tohoto pozadavku napfiklad maximalnim poc¢tem MD/rok.

Informace zadavatele:

Zadavatel je subjektem verejné spravy, proto musi naplnovat vsechny legislativni pozadavky,
z tohoto dlivodu na tomto pozadavku trva.

Dotaz 5)
V kapitole 2 dokumentu:
"PK_Bezpecnost_SML_P02_Specifikace_sluzeb_podpory_provozu.docx" je mimo jiné uvedeno:

Provedeni rekonfigurace kompletniho opatreni v druhém a patém roce Sluzby podpory
provozu dle poZadavk( zadavatele, provedeni konzultacnich sluZzeb zhotovitelem pred
zaddnim poZadavku zadavatelem, vypracovadni provdadéci dokumentace. Na dané prdce nelze
vyuZzit jednotlivé hodiny konzultacnich ani konfiguracnich praci.

Stejné jako v predchozim dotazu zaddame zadavatele o ohraniceni tohoto pozadavku
napfiklad maximalnim poctem MD/rok.

Informace zadavatele:

Zadavatel nemUze predjimat casovou narocnost praci dodavatele pfi prvotni implementaci,
a tedy ani pfi provedeni rekonfigurace v druhém a patém roce.

Dotaz 6)

V priloze 3 - Specifikace Skoleni dokumentu ,PK_Bezpecnost ZD P0O1_Zavazny navrh
smlouvy.docx” je mimo jiné uveden pozadavek na skoleni kritickych ¢asti dila.

Jelikoz neni jasné, které casti povazuje Zadavatel za kritické, Zzadame o specifikace téchto
Casti tak, aby mohla byt pfislusna skoleni soucasti nabidky a naplnila tak pozadavek
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zadavatele.

Informace zadavatele:

Skolenimi kritickych ¢asti dila je minéno:
1) Implementace Webového aplikacniho firewallu a Loadbalanceru (2 osoby)

2) Zabezpeceni pocitavych siti (2 osoby)

evvs

Dotaz 7)

V priloze 3 - Specifikace Skoleni dokumentu ,PK_Bezpecnost ZD P0O1_Zavazny navrh
smlouvy.docx” je mimo jiné uveden pozadavek na skoleni ,Zabezpeceni pocitacovych siti":

ZABEZPECENI POCITAVYCH SiTi (2 OSOBY)
Osnova skoleni 2

e Navazujici na znalosti cca CompTIA Security+

e Identifikace hrozeb poruseni bezpecnosti v pocitacové siti s Active Directory,
principy a faze napadeni sité, typy bezpecnostnich rizik

e Zaklady kryptografie

e Implementace opatieni pro ochranu koncovych stanic, serverq, sité a dat v siti s
Active Directory a operac¢nim systémem Microsoft Windows

¢ hardening operacniho systému Microsoft Windows

e Nastaveni zabezpeceni DNS, DHCP, NAC, PKI, SSO, VPN, Firewall, DMZ, sledovani
bezpecnosti Kerberos/NTLM a SSL/TLS provozu

e Zabezpeceni bezdratovych siti

e Vyuziti pokrocilych technik k ochrané sité - IDS/IPS, logovani, honeypot

e Ochrana proti malware

¢ Implementace opatreni testovani zranitelnosti sité, detekce zranitelnosti

e Principy fyzického zabezpeceni

e Ochrana a zdlohovani dat

Predpokladame, ze zadavatel pfi specifikaci vyse uvedené osonovy vychazel jiz z néjakého
zndmého 3koleni, se kterym ma vlastni zkuSenost. Zddadme zadavatele o informaci, z
obsahu jakého Skoleni pfi specifikaci vyse uvedené osnovy vychazel.

Informace zadavatele:

Zadavatel ocekava, ze Ucastnik zadavaciho fizeni v predbézné nabidce navrhne jedno nebo
vice Skoleni, které svym obsahem pokryji kapitoly zminované v pozadavku na dodavku
Skoleni ,Zabezpeceni pocitacovych siti”, dle svého uvazeni. Svou povahou se mize jednat
napr. o skoleni obdobna k EC — Council Certified Network Defender.
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Dotaz 8)

Vv dokumentu "5_datove_centrum_redig.docx", ktery  je soucasti archivu
"PK_Bezpecnost_ SML_P01_Technicka_specifikace.zip", je v seznamu pozadovanych

implementacnich sluzeb i polozka ,Instalace zdlohovaciho Feseni KrU Pk pro cely nové
dodany cluster VMware".

Vzhledem k tomu, Ze dodavka hardware a software pro zalohovaci server neni predmétem
plnéni této verejné zakazky, predpokladame, ze instalaci zalohovaciho feseni pfipravi
zadavatel (hardware vcetné D2D2 Uulozist, OS, instalace zalohovaciho SW, ovéreni
funkcnosti).

V ramci pInéni této zakazky pak bude provedena rekonfigurace pro potreby této zakazky,
tj. konfigurace zalohovacich politik pro VMware, nastaveni a konfigurace paskové knihovny
a akceptacni testy prekonfigurovaného zalohovaciho reseni.

Z4dame zadavatele o potvrzeni naseho shora uvedeného predpokladu a pfipadné jeho
upresnéni. Dale zadame o informaci, jaky zalohovaci software ma byt pouzit.

Informace zadavatele:

Zadavatel potvrzuje predpoklad Ucastnika zadavaciho fizeni. Jako zalohovaci SW bude pouzit
Veeam Backup & Replication Enterprise Plus.

Dotaz 9)

Ve stejném dokumentu (viz predchozi dotaz) je i pozadavek na implementacni sluzby
,Ndvrh migrace Oracle databdze na nové realizovany Oracle cluster” a ,Implementace
Oracle clusteru”.

Vzhledem k nedostatku informaci o stavajicim feSeni Zzddame o popis soucasného stavu
Oracle prostredi, tzn.:

e pocet Oracle server( a jejich verze,

zda se jedna o fyzickou nebo virtualni instalaci,
e jakym zplsobem je dnes feSena vysoka dostupnost,
e pocet a velikost Oracle databazi,

a pripadné dalsi detaily k soucasné infrastrukture Oracle, které mohou byt pro Dodavatele
vstupem k navrhu provedeni pozadovanych sluzeb.

Informace zadavatele:

Detailnéjsi informace o pozadavku zadavatele tak, jak je uvedeno v zadavaci dokumentaci
verejné zakazky, predstavuji interni informace, které zadavatel poskytne Ucastnikim
zadavaciho fizeni na pocatku prvniho jednani o predbézné nabidce oproti podpisu dohody o
mlcenlivosti v souladu s odst. 1.6 zadavaci dokumentace verejné zakazky. Zadavatel soucasné
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uvadi, ze konkrétni zplsob splnéni pozadavku zadavatele a doplnéni dalSich informaci maze
byt predmétem jednani o predbézné nabidce.

Zadavatel dale uvadi, ze v ramci parametr( zejména pozaduje:

1) Navrh migrace Oracle databdze na nové realizovany Oracle cluster — podrobna
dokumentace k dodanému VMware clusteru.

2) Implementace Oracle clusteru — prevod jedné soucasné Oracle databaze (Zadavatel
jich provozuje nékolik) do nového prostredi.

Dotaz 10)

K pozadavkim, uvedenym v dokumentu "70_Redundatni proxy_redig.docx", ktery je
soucasti  archivu  "PK_Bezpecnost_SML_PO1_Technicka_specifikace.zip", = zadame o
zodpovézeni nasledujicich dotazu:

e Je mozné poskytnout informace o soucasném prliimérném vytizeni stavajici Blue
Coat proxy?

e Jaka je propustnost linky do Internetu (aktualni, pfipadné planovana)?

e Pro kolik uzivateld ma byt systém redundantni proxy navrzen? Lze pocitat s poctem
400 uzivatell (uvedeno v jiném dokumentu)?

Odpovédi na tyto otazky jsou pro Dodavatele vstupem pro navrzeni spravné konfigurace
cilového reseni.

Informace zadavatele:

V pracovnich dnech je prdmérné vytizeni 60-70GB, ve Spickach presahujeme i 100GB za den.

Stavajici propustnost linky do internetu je v prevodu z 100 na 300 Mbps, planované navyseni
propustnosti linky je v Uhrnu2,3 Gbps.

Zadavatel méa vsoucasné dobé 400 zaméstnancl, ktefi aktivné vyuzivaji prostredky
pocitacové sité uradu. Navyseni poctu uzivatell nelze vyloucit.

Dotaz 11)

Ve stejném dokumentu (viz predchozi dotaz) jsou v seznamu Pozadavkd na funkcionalitu
uvedeny nasledujici polozky:

e Rozsifeni stavajici konfigurace o desifrovani SSL provozu,

e RozSsifeni stavajici konfigurace o fizeni Sirky pasma pro vybrany typ provozu (napf.
video, zvuk),

e Rozsifeni stavajici konfigurace o inspekci veskerého webového provozu koncovych
zarizeni,

e RozSsifeni stavajici konfigurace o hodnoceni typu obsahu (YouTube),

e Rozsifeni stavajici konfigurace o inspekce dle typu webové aplikace (napf. Google
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Docs) a pouzité metody prenosu (GET, POST),

e RozSsireni stavajici konfigurace o integraci se sandbox appliances,

e Rozsifeni stavajici konfigurace o fizeni aplikaci a protokoll, které maji povolen
internetovy provoz. A to i na zakladé velikosti a typu stahovaného souboru.

Ke spravnému navrzeni cilové reSeni vcetné konfiguraci a migraci, zddame zadavatele o
informaci, které ze shora uvedenych funkcionalit jsou jiz nyni zadavatelem vyuzivany a
pfipadné v jaké mife. Dodavateli neni zcela zfejmé, zda se jedna o nové nasazeni téchto

funkcionalit, nebo pouze o rozsifeni jiz pouzivanych.

Informace zadavatele:

Nyni jsou zadavatelem vyuzivany funkcionality:
1) desifrovani SSL provozu
2) inspekci vybraneho webového provozu koncovych zarizeni
3) fizeni aplikaci a protokold na zakladé velikosti a typu stahovaného souboru

U vySe zminénych funkcionalit se jedna o jejich rozsireni, pripadnou Upravu. U zbyvajicich se

jedna o nové nasazeni.

Dotaz 12)
K pozadavkim, uvedenym v dokumentu "12_loadbalancer WAF_redig.docx", ktery je
soucasti  archivu  "PK_Bezpecnost_SML_PO1_Technicka_specifikace.zip", = zadame o
zodpovézeni nasledujicich dotazu:

e Je poptavané reseni zcela nové, nebo nahrazuje néjaké jiné, stavajici?

¢ Je mozné odhadnout pfiblizny pocet aplikaci, které bude WAF chranit?

e Existuje pozadavek na vyuzivani dynamickych smérovacich protokoll na WAF?

Divodem dotaz( je optimalizace nabidky a cilového feseni.

Informace zadavatele:

Zadavatel konstatuje, ze poptavana technologie nahrazuje stavajici zastaravajici reseni. Pocet
webovych aplikaci neni pIné relevantni pro skalovani vykonu dodavaného reseni, tim je spise
pozadavek na propustnost nebo mnozstvi zpracovavanych request(. Zadavatel konstatuje, ze
pro chod Krajského uradu vyuziva/bude v budoucnu vyuzivat priblizné 100 webovych
aplikaci. Zadavatel konstatuje, Ze neuvazuje vyuzivat dynamické smérovaci protokoly.

Dotaz 13)

Ve stejném dokumentu (viz predchozi dotaz) jsou dale v seznamu Pozadavk( na

funkcionalitu uvedeny nasledujici polozky:

e Podpora hardwarové SSL akcelerace,
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e Podpora akcelerace.

Pro optimalni navrh cilového feSeni Zzadame zadavatele o informaci, zda uvedené
funkcionality pozaduje dodat/zprovoznit v ramci implementace a nebo vyzaduje pouze
podporu téchto funkcionalit na strané nabizené platformy, ale akceptuje odemceni téchto
funkcionalit az po dokoupeni patficné SW licence.

Informace zadavatele:

Zadavatel konstatuje, Ze soucasti plnéni je i dodavka a zprovoznéni vyse uvedenych
funkcionalit.

Dotaz 14)

Ve stejném dokumentu (viz dotaz €. 5) jsou uvedeny konkrétni pozadavky na metody load
balancingu a perzistence. Dodavatel uvazuje o feSeni, které je zamérené vice na
bezpecnost, ale zaroven mirné omezené pravé v moznostech metod load balancingu a
perzistence; vyhodou jsou potom pokrocilé funkce WAF.

Dodavatel proto 7ada o informaci, zda Zadavateli budou postacovat nasledujici metody
load balancingu (bez omezeni na pocet IP adres v poolu):

e Round Robin,

¢ Ratio (member),

e Ratio (node),

e Least Connections (member),

e Least Connections (node),

e Weighted Least Connection (member),
e Weighted Least Connection (node),

e Ratio Least Connection (member),

e Ratio Least Connection (node).

A perzistence:

e Cookie Persistency,
e Source Address,

e Host,

e Destination Address.

S ohledem na rozsah a slozitost dotazi a predpokladanych upfesnéni zadavacich

podminek vas Zzadame o primérené prodlouzeni lhuty pro podani nabidek, a to

minimalné o celou puvodni lhutu.

Informace zadavatele:

Zadavatel trva na vSech technickych parametrech load balancingu uvedenych v dokumentu
. 12_loadbalancer_WAF_redig.docx” zadavaci dokumentace verejné zakazky.
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Vzhledem k charakteru odpovédi zadavatele a na zakladé skutecCnosti, ze zadavatel v ramci
vysvétleni zadavaci dokumentace IV nepfistoupil ke zméné nebo doplnéni zadavaci

dokumentace ve smyslu § 99 ZZVZ, zadavatel neprodluzuje lhiitu pro podani predbéznych
nabidek.

V Praze dne 30. 11. 2018

Pardubicky kraj
i.s. MT Legal s.r.o., advokatni kancelar

JUDr. Petr Novotny, LL.M., jednatel
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