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Seznam zkratek a pojmi

CAF
CBA
CF
CR
DB
DNS
EU
FIRR
FRR
FTP
FW
GB
http
HW
ICT

IDS

1P

IPS

IROP

IS

ITIL

KB

KIVS

KU

LAN
Maintenance
Malware
Mbps
MMR
Model OSI
MV CR
NTP

OK

open source
ORP

P2P

PO

Redundance

Common Assesment Framework (spole¢ny hodnotici ramec)
Cost Benefit Analysis (analyza nakladi a piinosi)

Cash flow (penéznf tok)

Ceska republika

Databaze

Domain Name Server (hierarchicky systém doménovych jmen)
Evropska unie

Finan¢ni vnitfni mira vynosnosti

Vnitfni vynosové procento

File Transport Protocol (protokol aplikac¢ni vrstvy)

Firewall - Bezpecnostni zarizeni zabezpecujici provoz mezi sitémi
Gigabyte

Internetovy protokol

Hardware

Informacni a komunikacni technologie

Intrusion Detection System (detektory rozpoznavajici napadani ¢i pokusy o napadeni
koncovych stanic)

Internet Protocol (datovy protokol)

Intelligent Protection System (inteligentni systém ochrany)
Integrovany regionalni opera¢ni program
Informacni systém

Standard pro rizenf IT sluzeb

Kyberneticka bezpe¢nost

Komunikaéni infrastruktura vefejné spravy
Krajsky urad

Local Area Network (lokalni sit)

Udrzba, podpora

Zakerny software

Megabit za sekundu

Ministerstvo pro mistni rozvoj

Norma pro standardizaci pocitacovych siti
Ministerstvo vnitra Ceské republiky

Network Time Protocol (sluzba presného ¢asu)
Pardubicky kraj

SW s otevirenym zdrojovym kédem

Obec s rozsirenou ptisobnosti

Peer to peer (druh architektury pocitacovych siti)
Ptispévkova organizace

Prostiedek ke zvySovani spolehlivosti a odolnosti proti chybam
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Standarty popisujici internetové protokoly, systémy atd.
Prostor v slaboproudém rozvadéci typu rack pro fyzickou instalaci zatizeni, napt. serveru

Ridici organ integrac¢niho opera¢niho programu

Cast, slabé misto systému, pii jejiz poruse systém piestava pracovat

Service level agreement (dohoda o garantované tirovni kvality sluzeb)

Server odchozi posty

Simple Network Management Protocol (soucast sady internetovych protokoli)
Studie proveditelnosti

Software

Prepinac

Technologické centrum

Vizualiza¢ni SW

Wide Area Network (pocitacova sit, ktera pokryva rozlehlé geografické izemfi)
Pribéh pracovni operace, technologicky postup

Rozsiritelny znackovaci jazyk

Zivotni prosti-edi
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2. Uvodni informace

Studie proveditelnosti byla zpracovana dle metodiky - ptilohy ¢. 2 Specifickych pravidel pro 10. vyzvu IROP a
zpracovava zamér vyrazného zvyseni bezpecnosti informacnich systému krajského Ufadu vychazejici ze zakona
€.181/2014 Sb. o kybernetické bezpecnosti. Vychodiskem pro zpracovani studie proveditelnosti byl dokument
,Strategicky rdmec rozvoje verejné spravy CR pro obdobi 2014-2020" zpracovany Ministerstvem vnitra, odborem
strategického rozvoje a koordinace vetejné spravy, a to predevsim okruh ¢islo 7. Kyberneticka bezpecnost.

Rada Pardubického kraje se dlouhodobé zabyva bezpec¢nosti informacnich systémi Krajského tiradu a rozhodla o
zpracovani studie proveditelnosti pro vyzvu €. 10, prioritni osa 3 - Dobra sprava tzemi a zefektivnéni verejnych
instituci, specificky cil 3.2 - ZvySovani efektivity a transparentnosti vefejné spravy prostrednictvim rozvoje vyuziti

a kvality systémi ICT, tedy i pro oblast kybernetické bezpec¢nosti Pardubického kraje.

2.1. ZaKkladni informace o zpracovateli

Obchodni jméno ALEF NULA, a.s.

Sidlo U Plynarny 1002/97, 101 00 Praha 10

IC 61858579

DIC CZ61858579

- Michal Zednicek, koordinator, +420 602 578 443,
MichalZednicek@alef.com

- Ing. Petr Vacha, technicky architekt projektu,
+420 604 220 206, Petr.Vacha@alef.com

Clenové zpracovatelského tymu, jejich role a

kontakty

- Mgr. Tomas Poledno, projektovy manaZzer projektu,
+420 724 815 483, Tomas.Poledno@alef.com

- Ing. Robert Belovsky, zodpovédny za cenovou cast
nabidky, Key Account Manager, +420 702 154 276,
Robert.Belovsky@alef.com

- Ing. Andrea JonStova, zodpovédna za finan¢ni €ast

nabidky, +420 603 179 117,
Andrea.Jonstova@alef.com

Datum vypracovani: 7.6.2017

Tabulka 1 Informace o zpracovateli
Tento dokument byl zpracovan spolec¢nosti Alef Nula, a.s. v iizké spolupraci s urcenymi zaméstnanci Zadatele a jako

doplitujici zdroj informacf slouZily dokumenty stavajiciho stavu dodané Zadatelem.
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3. Zakladni informace o Zadateli

Obchodni jméno Pardubicky kraj

Sidlo Komenského ndm. 125, 532 11 Pardubice
IC 70892822

DIC CZ70892822

JUDr. Martin Netolicky, Ph.D., hejtman
Statutarni zastupce Telefon: +420 466 026 114

E-mail : martin.netolicky@pardubickykraj.cz

Ing. Roman Borkovec, vedouci odboru informatiky
Kontaktn{ osoba Telefon: +420 466 026 180

E-mail: roman.borkovec@pardubickykraj.cz

Narok na odpocet DPH na vstupu
ve vztahu ke zplsobilym vydajim | NE
projektu (Ano x Ne)

Nazev projektu Bezpecnost komunika¢ni infrastruktury

Tabulka 2 Informace o Zadateli

Zadatel splituje definici opravnéného p¥ijemce pro prislusny specificky cil a vyzvu.
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4. Charakteristika projektu a jeho soulad s programem

4.1. Misto realizace projektu.
Mistem realizace projektu jsou prostory a objekty Krajského tiradu Pardubického kraje, které jsou v jeho
vlastnictvi a nachazi se v krajském mésté Pardubice:

e Komenského ndmésti ¢.p. 125 - budova A

e Nameésti republiky ¢.p. 12 - budova B

e Komenského ndmésti ¢.p. 120 - budova C

Pozn.: Budova D zobrazena na obr. 1 neni predmétem predkladaného projektu.

=5

=

A

ndm. Repubivy 12

X

Obrazek 1 - Mista realizace projektu

4.2. Popis cilovych skupin projektu.
Cilovymi skupinami projektu Bezpecnosti komunikac¢ni infrastruktury je Krajsky urad Pardubického kraje a jeho
zaméstnanci. Vysledny projekt a bezpecnostni opatieni v ném navrzena budou urceny mimo jiné pro tyto cilové
skupiny:
e Zameéstnanci Krajského tiradu Pardubického kraje
e Zameéstnanci organizaci zfizovanych Pardubickym krajem
e Obcané

o Fyzické i pravnické osoby (podnikatelé)

4.3. Popis cilii a vysledki projektu a jejich vztahu k napliovani SC 3.2 a podporovanych aktivit
Cilem tohoto projektu je zajistit soulad KU Pardubického kraje jako spravce vyznamného informaéniho systému
(VIS) s pozadavky ZKB a provadéci vyhlasky. Technicka opatieni navrhovana touto studii budou napomahat, nebo
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pifmo te$it soulad KU s pozadavky zikona a pfedchazet tak hrozbé kybernetickych/bezpeénostich incidentt,
jakoZ i moZnym sankcim ze strany NBU. TakZe vyslkedkem projektu je posilit ochranu informaénich a
komunikaénich systémii Zadatele pred kybernetickymi titoky.

Vlastmikem projektu ,Bezpeénost komunikaéni infrastruktury” je Pardubicky kraj (viz kapitola 3 ,Zakladni tdaje o
zadateli"), ktery je soucasné i Zadatelem o dotaci v rAmeci Integrovaného regionalniho operaéniho programu
Pardubicky kraj bude v piipadé uskutecnéni projektu také viasmikem veskerych zafizeni, HW, SW komponent ICT
infrastruktury a aplikaci pofizenych v priibéhu realizace, coZ bude vystupem tohoto projektu

Vzhledem k rostouci civilizaéni zavislosti na ICT je kladen velky diiraz na zajisténi kybernetické bezpecénosti
krajského tifadu. Hlavnim vysledkem projektu je zavedeni prvki pro ochranu divérnosti, integrity a dostupnosti
informaci ve spravé uiadu. Projekt si klade za cil vybrat a implementovat bezpe¢nosmi prvky slouzici k uvedeni
vsoulad se Strategickym ramcem rozvoje verejné spravy Ceské republiky pro obdobi 2014 - 2020
schvdlenym usnesenim VHKdy Ceské Republiky ze dne 27. srpna 2014 & 680 (dile jen Ramec), konkrémé
strategickym cilem 3: Zvy$eni dostupnosti a transparentnosti vefejné spravy, ktery reaguje na zvySujici se
potiebu feseni kybernetické bezpetnosti a vadZe se na realizaci jediného specifického cile, kterym je dobudovani
informaénich a komunikaénich systémii vefejné spravy a realizace bezpeénostnich opatieni podle
Zakona o kybernetické bezpecnosti Ceské Republiky 181/2014 Sb., (dile jen ZKB) prostiednictvim rozvoje
vyuziti a kvality systémia ICT. Ufad jako spravce ,Vyznamnych informaénich systémi“ je povinen naplnit
pozadavky dané plamym znénim ZKB a dodrzet viechny parametry vyzadované vyhlaskou ¢. 316/2014 Sb.

Jako stéZejni pro zajisténi souladu byla identifikovana tato opatifeni a prvky k zajisténi bezpecnosti. NiZze uvedena

tabulka nam uvadi vazbu navrzenych opatifeni na paragrafy vyhlisky 316/2104 Sh.:

NavrZend opatreni a bezpeénostni reseni § vyhlasky 316/2014
Provedeni GAP analyzy §15

Implementace spravy privilegovanych uzivateld a Géti §11, §18, §21
Doplnéni VPN brany §17,8§18, §25
Zajisténi redundance optickych tras pro pristupové switche §26

§17,§18, §19, §22,
Doplnéni pristupovych piepinaci

§25, §26

Doplnéni HW Datového centra o servery a pole §26
Implementace fizeni pristupu k sitovym prvkiam a 802.1x Fizeni pfistupu do

s §18, §19
vnitrni site
Centralni logovaci nastroj §21
Implementace vysoké dostupnosti pro - §26
Implementace feSeni pro monitorovani tokid §20, §22
Doplnéni redundanml'-proxy §17, 8§20, §26
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Rozsitent [Jfjo sanDBOX §20
Implementace Webového aplikaéniho firewallu a Loadbalanceru §22,8§24, §26
Implementace SW pro zajisténi sbéru transakénich logi z jednotlivych modult s
21
systému GINIS
Doplnéni konektoru -pro tilozisté elektronickych dokumenti §25
Vicefaktorové ovéirovani identity uzivateld a administratori informaénich §
18
systémti
Rozsifeni stivajictho dohledového cenlra- §26
Implementace testovaciho centra §24
Implemenace programového vybaveni pro troubleshooting a penetraéni §
24
testovani - Vulnerability management

Tabulka 3 - Vazba navrZenych opatieni na paragrafy vyhlasky 316,/2104 Sh.

Jak je vidét vyse, navrhovana opatieni a bezpecnostmi prvky vyznamné pomohou zajistit soulad krajského titadu

mimo jiné s témito paragrafy vyhlasky 316/2014 sb.:

e  §15 - Kontrola a audit kybernetické bezpeénosti

e §17 - Nastroj pro ochranu integrity komunikaénich sitd
e §18 - Nastroj pro ovéiovani identity uZivateld

e  §19 - Nastroj pro iizeni piistupovych opravnéni

e §20 - Nastroj pro ochranu pted skodlivym kddem

e §21 - Nastroj pro zaznamenavani ¢innosti kritické informacéni infrastruktury a vyznamnych informacénich

systémi, jejich uzivatelii a administratora

e  §22 - Nastroj pro detekci kybernetickych bezpeénostmich udilost

e §23 - Nastroj pro shér a vyhodnoceni kybernetickych bezpectnosmich udilost

e §24 - Aplikaéni bezpetnost
e  §25 - Kryptografické prostitedky

e §26 - Nastroj pro zajistovani irovné dostupnosti

4.4. Problémy, které ma realizace projektu vyiesit

Problémem, ktery vyiesi realizace projektu ,Bezpeénost komunikaéni infrastruktury”, je ptredeviim nedostateéna
tiroveii bezpetnosti stavajicich ICT systémi KrU Pk pfed moZnymi kybernetickymi titoky. Tato hrozba se v nagem

digitAlnim svété stile zvysuje, a proto je zde i legislativa v podobé ZKB a provadéci vyhlasky. Navrhovana technicka
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opatteni v této studii budou napomahat nebo piimo fesit soulad KU s poZadavky zakona a pfedchazet tak hrozbé
kybernetickych/bezpeénostnich incidentt, jakoZ i moZnym sankcim ze strany NBU. A to je druhy problém, ktery
realizace projektu vyresi. NedostateCna uroven v souladu s pozadavky kybernetické bezpecnosti ICT je popsana

v kapitole 5 Podrobny popis projektu 5.1.

4.5. Popis vazeb na realizované/zrealizované ¢i planované projekty / investi¢ni akce
Realizace technickych opatfeni navrzenych v této studii navazuje na predchozi projekt Zadatele z vyzvy ¢. 08
Integrovaného operac¢niho programu “Technologické centrum Pardubického kraje“ a na projekt z vyzvy ¢. 19
,Bezpecnostni infrastruktura technologického centra Pardubického kraje“. Technickd opatieni navrzena
definované zakonem o kybernetické bezpecnosti.

Detaily jednotlivych vazeb reSeni jsou popsany v kapitole 5 Podrobny popis projektu 5.1.
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5. Podrobny popis projektu

5.1. Vychozi stav - popis vychozi situace

Pardubicky Kkraj je doménova sit vyuzivana uiedniky a zaméstnanci Krajského uradu. Sit' je tvorena nékolika
informac¢nimi systémy. Ty slouzi bud’ pro vnitini provoz prenesené a samostatné plisobnosti, nebo jsou celé ¢i
Castecné publikované jako sluzba verejnosti vné do internetu. O spravu, provoz abezpecnost informacni
a komunikacni infrastruktury se stara oddéleni informatiky Pardubického kraje. Rozhodovani a jednani oddéleni
informatiky je diano procesnimi kroky v souladu s platnou certifikaci ISO 27001:2013, dale nové v souladu
splalmym znénim zakona ¢. 181/2014 Sb. O kybernetické bezpecnosti, a to vCetné kybernetické ochrany
vyznamného informacniho systému (VIS) definovaného ve vyhlasce ¢. 317/2014 Sb.

Soucasny stav zabezpeceni sité lze oznacit za ne zcela vyhovujici, coz Ize dokumentovat neshodou s nékterymi

pozadavky zdkona o kybernetické bezpecnosti. Pracovnici IT oddéleni si tuto situaci uvédomuji a identifikovali

nasledujici rizikové oblasti, které zaroven popisuji vychozi stav projektu:
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Stavajici stav patei'ni optické datové sité:

5.1.1. Vycetinformacnich a komunikacnich systémii, které spravuje Zadatel

Nasledujici systémy spravuje Zadatel

5.1.1.1. Vyznamny informacni systém (VIS)

Pardubicky kraj na zakladé urceni dopadovych kritérii urcil integrovany informacni systém GINIS jako vyznamny
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informaéni systém dle zdkona & 181/2014 Sb. a nahlisil jej Ndrodnimu bezpeénostmimu tifadu (NBU). Informaéni

systém byl tak zapsan do novely vyhlasky ¢. 317 /2014 Sh. jako VIS:

PC Ndzev VIS Popis
107 Integrovany informacni systém | Moduldrni systém GINIS spolecnosti Gordic. Pokryva oblasti
GINIS rozpocty, ucetnictvi, majetku, dotace, styk s bankami, smlouvy,
spisovou sluzbu a dal$i moduly souvisejici s provozem uradu

GINIS je souhrny nazev pro cca 50 samostamych aplika¢nich moduli spojenych do jedné programové platformy.
Vjednotlivych modulech integrovaného informaéniho systému pracuje kazdodenné pres 95 % uzivateli sité
Pardubického kraje a tento systém zasahuje do vech technickych aktiv infrastruktury Pardubického kraje. Jako
hlavni aktivum jsou na jeho provoz kladeny vysoké naroky dostupnosti, integrity dat a duvéryhodnosti obsahu

a procesu v ném vytvorenych. Ochrana se tyka i infrastruktury, na které tento systém pracuje.

5.1.1.2. Kriticka informacni infrastruktura (KII)

Pardubicky kraj nespravuje ani nezabezpecuje zadny ze systému KII

5.1.1.3. Informacni a komunikacni systémy (IS/KS)
Infrastruktura Pardubického kraje je tvoifena kromé VIS i dal§imi systémy tvoricimi platformu pro pracovniky ve
vefejné spravé na strané vniti'ni, dale obéany a daldi organy vei'ejné moci na strané systémn zveiejnénych vné do

internetu jako online sluzby. Vsechny niZe zminéné systémy by méla zabezpecit navrzena opati‘eni uvedena v této

studii:
Ndzey systému Typ
Informaéni systém Krajského titadu Pardubického kraje IS
Emailovy systém KS
Webovy portil Pardubického kraje IS
Formulafovy systém shéru dat z obel IS
Shérové ekonomické vykazové automaty KS
Hostovana spisova sluzba IS
Krajské digitilni ilozisté IS
GIS mapové servery IS
ISZR kukatko IS

Tabulka 4 - Prehled IS/KS vybranych pro pokryti navrienymi opatienimi

e Informacni systém Krajské uradu Pardubického kraje - informacni systém spojeny z nékolika
aplikaci béZné denni agendy tiedniki a zaméstnancii. Systém dopliiuje svymi funkcemi VIS GINIS a
stejné jako on spolupracuje i s informaénimi systémy statu (ISZR, JIP/KAAS)

e Emailovy systém - komunikac¢ni systém uitadu je veden jako jedno z priméarnich aktiv tdfadu. I pfes
fungujici systém datovych schrinek je to stale nejrozsifenéjsi médium pro komunikaci obéana
a komer¢nich subjekta s iradem nebo opacné.

*  Webovy portal kraje (www.pardubickykraj.cz) - portal je hlavnim informa¢nim médiem spojujiciho
urad sobéanem. Zhlediska divéryhodnosti a dostupnosti informaci je tak wveden jako jedno

z primarnich aktiv.
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Formularovy systém sbéru dat z obci - informacni systém spolupracujici se starosty vSech obci
Pardubického kraje. Systém shromazd'uje kontaktni informace, které po ovéreni jsou k dispozici
jednotlivym agendam uradu.

Sbérové ekonomické vykazové automaty - automaticky komunikacni systém spojujici na jedné strané
obce a organizace veiejné spravy, na druhé strané Centralni systém téetnich informaci statu (CSUIS).
Systém data piijima, kontroluje a po kompletaci zasila na CSUIS.

Hostovana spisova sluzba - informacni systém spisové sluzby plné zverejnény vné uradu vyuzivany
zfizovanymi organizacemi Pardubického kraje. Systém spolupracuje s dalSimi systémy, jako jsou
napriklad zakladni registry.

Krajské digitalni alozisté - informacni systém umoznujici identifikaci osoby, ktera vyuzije GloZisté pro
datovou komunikaci z internetu. Systém slouzi vedle webového portalu jako nastroj vymény dat velké
velikosti nebo vyssiho zabezpeceni.

GIS mapové servery - informacni systém prezentujici mapové podklady ob¢anim a organizacim.
Tvorba mapovych podkladi vcetné dopliiujicich metadat je jedna z c¢innosti oddéleni informatiky
Pardubického kraje.

ISZR kukatko - informacni systém umoziujici zabezpeceny pfistup do systému zakladnich registri a
vy¢itani informaci nutnych k prenesené i samostatné plisobnosti uadu. Systém tak napliiuje povinnosti
kladené na urad platnou legislativou.

5.1.2. ICT vybaveni Pardubického kraje

Sit Pardubického kraje je postavena na technologické platformé MS Windows. Autentifikace a autorizace probiha

vlici doménovym kontrolerim MS Active Directory s fizenim koncovych stanic pres Group Policy (GPO).

Infrastruktura aktivnich prvkil je postavena na technologiich firmy Cisco. Primarnim opera¢nim systémem

koncovych stanic i serverového vybaveni je MS Windows. Odbornost a kvalifikace administratorti je soustfedéna

pravé na tyto oblasti.

Infrastruktura je bez vyjimKy nosnou platformou v$ech informac¢nich a komunikaé¢nich systémt Pardubického

kraje v€etné vyznamného informacniho systému a je soucasti nejvyssiho zabezpeceni. Je tak vnimana i v oblasti

kategorizace rizik. Nejvy$si mira zabezpeceni je hlavné koncentrovana na tfi datacentra. Dvé datacentra jsou

technologickd, tfeti je primarné komunikaéni. Jednotlivé prvky infrastruktury jsou tak zaroven vedeny jako

technicka aktiva a navrhovand napravna opatieni jejich bezpecnost vyrazné navysuji:

Servery - (VIS, IS, KS)

Datova ulozisté - (VIS, IS, KS)

Opticka a metalickd infrastruktura - (VIS, IS, KS)
Sitové prvky - (VIS, IS, KS)

Koncova zarizeni - (VIS, IS, KS)

Datova centra (VIS, IS, KS)

Ostatni rezimova pracovisté (IS, KS)
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Obrazek 3 - Popis soucasného stavu reSeni

5.1.3. Systémy urcené k ochrané utajovanych skutecnosti dle zdkona ¢. 412 /2005 Sb
Zadny se systémii Pardubického kraje zde uvedenych, ani jejich ¢asti netvoii ramec systémii uré¢enych k ochrané

utajovanych skutecnosti dle zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti (ISOUI).

5.2. Popis vazby projektu na Strategicky ramec rozvoje veiejné spravy a jeho implementacni plany
a projektové okruhy

Projekt plné reflektuje Strategicky ramec rozvoje verejné spravy Ceské republiky pro obdobi 2014 - 2020
schvalenym usnesenim VIady Ceské Republiky ze dne 27. srpna 2014 ¢&. 680 (dale jen Ramec), implementaéni plan
pro strategicky cil 3 ZvySeni dostupnosti a transparentnosti verejné spravy prostiednictvim nastrojd
eGovernmentu, specificky cil 3. 2 - ZvySovani efektivity a transparentnosti verejné spravy prostrednictvim rozvoje
vyuziti a kvality systémi ICT a hlavni aktivita ¢: 7. ZvySeni kybernetické bezpec¢nosti IKT VS ¢ili projektovy okruh
Kybernetickd bezpe¢nost, jehoz garantem je NBU. Jeho indikitorem jsou Nové nebo modernizované prvky k
zajisténi standardd kybernetické bezpecnosti. Projekt reaguje na zvySujici se potrebu reSeni kybernetické
bezpeCnosti a vaze se na realizaci jediného specifického cile, kterym je dobudovani informacnich a
komunikac¢nich systémi verejné spravy a realizace bezpecnostnich opatieni podle zakona o kybernetické
bezpecnosti. Projekt je popsan v kapitole Cislo 5.4, ale obecné informacni systémy verejné spravy (ISVS) maji z
hlediska kybernetické bezpecnosti riiznou uroven zabezpeceni. Skute¢né dilezité systémy ISVS jsou urcovany
Narodnim bezpefnostnim tiadem jako prvky Kritické informaéni infrastruktury (KIT) nebo Vyznamné informacni
systémy (VIS). Pro chod statu a spolecnosti je nezbytmé jejich bezchybné fungovani v podobé zajisténi divérnosti,
integrity a dostupnosti jejich dat. Cilem projektu je zajistit priibézny monitoring a vyhodnocovani kybernetickych
hrozeb ve vybranych informacnich systémech verejné spravy (ISVS). Prostfedky k dosaZeni cile: fyzické
rozmisténi prvka sledovani sitového provozu ve vybranych systémech ISVS, jejich propojeni a nasledné spusténi
systému monitorovani kybernetickych udalosti véemé softwarového vybaveni a potfebnych vypocetmich a
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uloznych kapacit vcetné zalohovani.

5.3. Navaznost projektu na dalsi aktivity zadatele
V pribéhu pripravné faze projektu byla obecné analyzovana ICT bezpecnost uradu. Byla brana v potaz
i aktualizovana analyza rizik.
Projekt vyznamné zvysuje Uroven zabezpeceni stivajicich systémi uradu. Navazuje na predchozi projekt zadatele
z vyzvy €. 08 Integrovaného operacniho programu “Technologické centrum Pardubického kraje“ a na projekt
zvyzvy ¢. 19 ,Bezpecnostni infrastruktura technologického centra Pardubického kraje“. Technicka opatieni

vvvvv

pozadavky definované zakonem. Dodavky v ramci projektu neduplikuji stavajici reseni.

5.4. Podrobny popis jednotlivych aktivit projektu

5.4.1. Popis realizace hlavnich aktivit projektu ve smyslu kap. 2.2 Specifickych pravidel

Hlavni podporovanou aktivitou je zabezpeceni KII/VIS/ISZS/IS/KS v souladu se standardy kybernetické
bezpecnosti podle zakona ¢. 181/2014. Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich a doprovodnych
prredpisti.
Hlavnimi podporovanymi aktivitami jsou nasledujici technicka opatieni:

o fyzickd bezpecnost,

e nastroj pro ochranu integrity komunikacnich siti,

e nastroj pro ovérovani identity uzivateld,

e nastroj pro fizeni pristupovych opravnéni,

e nastroj pro ochranu pred Skodlivym kédem,

e nastroj pro zaznamenavani ¢innosti KII a VIS, jejich uzivateld a administratord,

e nastroj pro detekci kybernetickych bezpecnostnich udalosti,

e nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,

e aplika¢ni bezpecnost,

e kryptografické prostredky,

e nastroj pro zajistovani irovné dostupnosti informaci,

e bezpecnost primyslovych a Fidicich systémi.
Tato opatieni budou mimo fyzickou bezpecnost realizovana vSechna a jejich navaznost je popsana v kapitole 10.

Nésledujici hlavni aktivity uvddime pro prehlednosti s Cislem paragrafu vyhlasky 316/2104 Sb.:

5.4.1.1. §16 - Fyzicka bezpecnost

Toto opatieni nebylo v ramci projektu feSeno.

5.4.1.2. §17 - Nastroj pro ochranu integrity komunikacnich siti
Vramci projektu ,Bezpetnost komunikacni infrastruktury“ je tento paragraf reSen postupnou implementaci
opatfeni ¢. 2 - Implementace VPN brany, opatfeni ¢. 4 - Doplnéni pristupovych prepinacl a opatieni ¢. 10 -
Doplnéni redundantni -proxy. Detailni informace o téchto opatienich jsou popsany v kapitolach 8.1.3,

8.1.5a8.1.11

5.4.1.3. §18 - Nastroj pro ovérovani identity uzivateli

Projekt resi tento paragraf nasazenim péti opatreni, a to konkrémé opatfenim ¢. Il - Implementace spravy
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privilegovanych uzivateld a uctd, opatfenim ¢. 2 - Implementace VPN brany, opatfenim C¢. 4 - Doplnéni
pristupovych prepinacd, opatfenim ¢. 6 - Implementace Fizeni pristupu k sitovym prvkim a 802.1x Fizeni
pristupu do vnitini sité a opatfeni ¢. 15 - Vice faktorové ovérovani identity uzivatell a administratord

informacnich systémi. Veskeré detaily k tomu Ize dohledat v kapitolach 8.1.2, 8.1.3, 8.1.5, 8.1.7 a 8.1.16.

5.4.1.4. §19 - Nastroj pro rizeni piistupovych opravnéni
Pozadavky dané paragrafem 19 jsou naplnény implementaci opatieni ¢. 4 - Doplnéni pristupovych prepinaci a
opatreni ¢. § - Implementace Fizeni pristupu k sitovym prvkiim a 802.1x fizeni pristupu do vniti'ni sité, které jsou

popsany v kapitolach 8.1.5a 8.1.7.

5.4.1.5. §20 - Nastroj pro ochranu pied skodlivym kédem
V projektu je §20 naplnén pomoci opatfeni ¢. § - Implementace FeSeni pro monitorovani tokd a opatieni ¢. 11 -

Roz§if'en1'-o SANDBOX. Jejich detailni vysvétleni naleznete v kapitolach 8.1.10 a 8.1.12 tohoto dokumentu.

5.4.1.6. §21 - Nastroj pro zaznamenavani ¢innosti kritické informa¢ni infrastruktury a
vyznamnych informacnich systémdi, jejich uzivateli a administratori

Projektem je tento paragraf feSen pomoci zavedeni opatreni ¢. [l - Implementace spravy privilegovanych uzivateld
a uctl, nasazenim opatieni €. 7 - Centralni logovaci nastroj a opatienim ¢. 13 - Implementace SW pro zajisténi
sbéru transakénich logtl z jednotlivych modulti systému GINIS. Veskeré detaily o vybranych fesenich a jejich popis

naleznete v kapitolach 8.1.2,8.1.8 a 8.1.14.

5.4.1.7. §22 - Nastroj pro detekci kybernetickych bezpec¢nostnich udalosti
Projekt resi tento paragraf nasazenim péti opatieni ¢. 4 - Doplnéni pristupovych prepinaci, opatreni ¢. 9 -
Implementace feSeni pro monitorovani tokd a opatfeni ¢. 12 - Implementace Webového aplika¢niho firewallu a

Loadbalanceru, ktera jsou podrobné popsana v kapitolach 8.1.5,8.1.10 a 8.1.13.

5.4.1.8. §23 - Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

Toto opatieni nebylo v ramci projektu feSeno.

5.4.1.9. §24 - Aplikac¢ni bezpecnost
V projektu je paragraf 24 aplika¢ni bezpecnost napliiovdn nasazenim opatfeni ¢. 12 - Implementace Webového
aplika¢niho firewallu a Loadbalanceru, opatfeni ¢. 17 - Implementace testovaciho centra a opatfeni ¢. {18 -
Implemenace programového vybaveni pro troubleshooting a penetracni testovani - Vulnerability management.

Tato opatieni a jejich konkrétni volby jsou podrobné popisovany v kapitolach 8.1.13, 8.1.18 a 8.1.19.

5.4.1.10. §25 - Kryptografické prostredky
Aby turad naplnil pozadavky paragrafu 25 jsou v projektu ,Bezpecnost komunikacni infrastruktury“ zahrnuta
opatteni C. 2 - Implementace VPN brany, opatieni ¢. 4 - Doplnéni pristupovych prepinacl a opatieni ¢. 14 -
Doplnéni konektoru -pro ulozisté elektronickych dokumentd. Jejich detailni popisy naleznete v kapitolach
8.1.3,8.1.5a8.1.15.
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5.4.1.11. §26 - Nastroj pro zajiStovani irovné dostupnosti
Vzhledem k tomu, Ze si zaméstmanci IT oddéleni uradu uvédomuji dilezitost dostupnosti jednotlivych informacnich
systémt je toto na drovni podplrnych prostiedki napliiovano pomoci sedmi opatieni, ktera jsou zminéna dile, a
to konkrétné opatienim ¢. 3 - Zajisténi redundance optickych tras pro piistupové switche, opatfenim ¢. 4 -
Doplnéni pristupovych prepinacd, opatfenim ¢. § - Doplnéni HW Datového centra o servery a pole, opatirenim €. 8
- Implementace vysoké dostupnosti pro- opatirenim €. 10 - Doplnéni redundantni-proxy, opatirenim
¢. 12 - Implementace Webového aplika¢niho firewallu a Loadbalanceru a opatfenim ¢. 16 - Rozsifeni stavajiciho

dohledového centra-Veékeré tato opatfeni jsou detailné popisovana v kapitolach 8.1.4, 8.1.5, 8.1.6, 8.1.9,
8.1.11,8.1.13 a 8.1.17 tohoto dokumentu.

5.4.1.12. §27 - Bezpecnost priimyslovych a ridicich systémi

Toto opatfeni nebylo v ramci projektu feSeno.

Pro zprehlednéni nize uvaddime tabulku ukazujici vazby mezi jednotlivymi paragrafy a opatienimi

«

implementovanymi v ramci projektu , Bezpe¢nost komunikacni infrastruktury*.
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§19 - Nastroj pro fizeni X X
pfistupovych opravnéni
§20 - Nastroj pro
ochranu pred $kodlivym X X
kédem
§21 - Nastroj pro
zaznamenavani ¢innosti
kritické informacni
infrastruktury a X X X
vyznamnych
informaénich systémad,
jejich uzivatell a
administratord

Strana 29 (celkem 155)



MINISTERSTVO
PRO MISTNI
ROzvOJ CR

PARDUBICKY KRAJ

P
&

§22 - Nastroj pro
detekci kybernetickych
bezpeénostnich udalosti

§23 - Nastroj pro sbéra
vyhodnoceni
kybernetickych
bezpeénostnich udalosti

§24 - Aplikaéni
bezpeénost

§25 - Kryptografické
prostiedky

§26 - Nastroj pro
zajistovani Urovné
dostupnosti

§27 - Bezpeénost
pramyslovych a fidicich
systému

Tabulka 5 - Piehled hlavnich aktivit - vazby s navrZzenymi opatienimi

5.4.2. Popis realizace vedlejsich aktivit projektu ve smyslu kap. 2.2 Specifickych pravidel (napft-.

zpracovani projektové dokumentace)

V kap. 2.2 Specif.pravidel jsou vedlejSimi podprovanymi aktivitami:

porizeni studie proveditelnosti,

zpracovani zadavacich podminek k zakazkdm a na organizaci vybérovych a zadavacich fizeni,
odborné konzultace a dozor pii implementaci,

bezpecnostni audit a penetrac¢ni testy,

cloudova reseni (do doby ukonceni realizace projektu),

projektova dokumentace stavebnich praci a tprav,

technicky dozor investora, BOZP, autorsky dozor

povinna publicita.

Zadatel bude realizovat:

porizeni této Studie proveditelnosti jako nezptsobily vydaj

zpracovani zadavacich podminek k zakdzkdm a na organizaci vybérovych a zadavacich rizeni,
odborné konzultace a dozor pfi implementaci,

bezpecnostni audit a penetracni testy,

povinnou publicitu.

Podrobny popis téchto aktivit je uveden v nasledujicich podkapitolach.

5.4.2.1. Studie proveditelnosti

Je jiz zpracovana a bude doloZena jako povinna priloha k zZadosti o podporu.

5.4.2.2. Zpracovani zadavacich podminek k zakazkam a na organizaci vybérovych a
zadavacich rizeni

VR na pravni sluzby spojené s vypsanim vybérového rizeni na projekt

utad ptipravi a vypiSe vybérové rizeni na dodavatele pravnich sluZeb spojenych s vypsanim verejné zakazky na

implementaci projektu bezpec¢nosti, vybere vitéze a uzavi'e s nim fadnou smlouvu.

VR na implementaci bezpeénostmiho projektu

ufad spolu svybranym dodavatelem pravnich sluzeb pripravi detailni specifikace a veskeré formality numé
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k vypsani vybérového rizeni na kompletni projekt dodavky HW, SW, implementacni prace a ostatni sluzby
s projektem spojeni véetmé nasledné podpory zajisti jeho zverejnéni. V ramci kontinuity je projekt uvazovan jako
celek obsahujici vSechny dil¢i ¢asti. Vyhodnoceni a objednani projektu. Vybérova komise spolu se zodpovédnymi

pracovniky krajského uradu provedou vyhodnoceni vybérového rizeni a provede vyhlaseni vitéze.

5.4.2.3. Odborné konzultace a dozor pii implementaci
Zadatel vysoutéZ{ externi/ho dodavatele, ktery bude v priibéhu implementace bezpe¢nostniho projektu poskytovat

odborné konzultace a dozor nad implementaci projektu.

5.4.2.4. Bezpecnostni audit a penetracni testy
Provedeni GAP analyzy je bezpetnostnim auditem projektu a je formalné rozdéleno do tii po sobé jsoucich fazi,
kdy v prvni z nich probéhne rekognoskace prostiedi krajského uradu, jejimz cilem je ziskani potiebnych
informaci pro zpracovani GAP analyzy. Ve druhé fazi jsou ziskana data porovnavana z pozadavky ZKB a Dodavatel
identifikuje a hodnoti zjisténé rozdily, které zaznamena do rozdilové zpravy. Nasledné ve treti fazi Dodavatel spolu
se odpovédnymi pracovniky krajského tiradu navrhuje napravna opatreni.

Realizace této aktivity se predpoklada v obdobi 9/2017-11/2017

5.4.2.5. Povinna publicita

Zadatel zrealizuje dle Obecnych pravidel pro Zadatele a piijemce nakup informaénich tabuli, pamétmich desek..

5.4.3. Zaskoleni technologii a postupii

e Soucasti implementaci kazdého opatfeni budou i nutna zaskoleni spravci sité Pardubického kraje.

vvvvv

administratord. Jednotliva zaskoleni tak budou ve fazich:

o Pred vlastni implementaci opatfeni - seznameni s technologii, diilezité pojmy, procesy
o Instalace, implementace opatieni za pritomnosti pracovniki oddéleni informatiky
o Zaskoleni provozu, bezpecnosti a administrace opatieni po jeho implementaci
e Na zavér bude nasledovat Skoleni pro administratory sité, pojimajici vS§echna implementovana i

stavajici opatreni jako celek.
5.4.4. Popis ukonceni realizace projektu
Ukonceni realizace projektu bude provedeno témito kroky:
o Akceptace dila
o Predani celku do testovaciho provozu
o Vyhodnoceni testovaciho provozu
o Upravy dle vysledki testovaciho provozu

o Finalni akceptace celého projektu
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o Zaskoleni zaméstnanct uradu
o Predani do uzivani KrU PK
Ukonceni realizace projektu predpokladame ke dni 22.11.2019.

5.5. Casovy harmonogram realizace podle etap

5.5.1. Casova obdobi, zvyraznéni poc¢atku a konce etapy, jejich napli a navaznost
Projekt bude jednoetapovy. Nicméné je rozdélen do dvou nasledujicich fazi, které jsou dle potieby nasledné
Clenény do dil¢ich implementacnich Casti. Zacatek etapy bude okamzikem schvaleni proketu Radou kraje
akonec etapy na 22.11.2019. Napln etapy je popsana v jednotlivych implementacnich castech nize
v podkapitolich. Bude zakonceno standardnim ukoncovacim procesem piedani dila a akceptace vCetné
testovactho provozu. Po fakturaci dodavatelem bude zpracovana Zavérecna monitorovaci zprava a vystavena

zjednodu$end Zadost o platbu do 20 kalendainich dnii po konci etapy.
Pripravna faze 1.6.2016 - 31.10.2017
V ramci této faze probéhnou vSechny nutné kroky nutné pro radnou pripravu implementace

e Vybér varianty ieSeni, vypracovani prislusné Studie proveditelnosti - v této ¢asti Zadatel spolu
se security odborniky smluvniho dodavatele provede dikladné posouzeni jednotlivych reSeni
z hlediska technické narocnosti a ndkladt na jeho realizaci. Provede definici bezpecnostnich prvka
a opatreni a navrhl postup implementace.

e Zpracovani zadosti o dotaci - nedilnou soucasti pripravné faze bylo zpracovani zadosti do IROP
vcetné vSech povinnych priloh.

e Zajisténi financovani - na zakladé vystupl z vybéru Zzadatel zajisti vramci ufadu dostatetné
prostfedky pro financovani vydaji spojenych s realizaci Projektu a to jak investi¢niho, tak
neinvesti¢niho charakteru.

e Schvaleni zadosti o dotaci Radou - vysledné podklady vcetné finan¢nich kalkulaci budou

predlozeny krajské radé a probéhne jejich schvaleni.

VR na pravni sluzby spojené s vypsanim vybérového Fizeni na projekt
e urad ptipravi a vypiSe vybérové rizeni na dodavatele pravnich sluzeb spojenych s vypsanim verejné

zakazky na implementaci projektu bezpecnosti, vybere vitéze a uzavie s nim radnou smlouvu.

VR na implementaci bezpeénostniho projektu
e urad spolu svybranym dodavatelem pravnich sluzeb pripravi detailni specifikace a veskeré
formality nutné k vypsani vybérového rizeni na kompletni projekt dodavky HW, SW, implementacni
prace a ostatni sluzby s projektem spojeni vCetné nasledné podpory zajisti jeho zverejnéni. V ramci

kontinuity je projekt uvazovan jako celek obsahujici vSechny dil¢f ¢asti.

Vyhodnoceni a objednani projektu
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e vybérova komise spolu se zodpovédnymi pracovniky krajského dradu provedou vyhodnoceni

vybérového rizeni a provede vyhlaseni vitéze.

Sestaveni projektového tymu
Zadatel po uzavieni smlouvy s dodavatelem, ktery nasledné vytvoii externi projektovy tym ve sloZeni v kapitole 7.
Bude vytvotfena komunika¢ni matice, specifikovany tikoly a odpovédnosti jednotlivych ¢lenti tymu, specifikovan

detailni harmonogram a zahajena realizace projektu.

5.5.1.1. Implementacni ¢ast €. 1 - Provedeni GAP analyzy

e Provedeni GAP analyzy je formalné rozdéleno do tfi po sobé jsoucich fazi, kdy v prvni z nich
probéhne rekognoskace prostiedi krajského atadu, jejimz cilem je ziskani potebnych informaci pro
zpracovani GAP analyzy. Ve druhé fazi jsou ziskana data porovnavana z pozadavky ZKB a Dodavatel
identifikuje a hodnoti zjiSténé rozdily, které zaznamena do rozdilové zpravy. Nasledné ve treti fazi
Dodavatel spolu se odpovédnymi pracovniky krajského uradu navrhuje napravna opatieni.

e Realizace této aktivity se predpoklada v obdobi 9/2018 - 10/2018

5.5.1.2. Implementacni ¢ast ¢. 2 - Implementace spravy privilegovanych uzivatelii a acti

e Pred samotnou implementaci je nutmé potvrdit cilovou architekturu v ramci predimplementa¢ni
analyzy, ktera zodpovi detailné vSechny technické aspekty budouciho nasazeni, véetné rozhodnuti,
jaké skupiny privilegovanych uctu a uzivatel budou soucasti reSeni, u kterych se bude provadét
sledovani celého zivotniho cyklu privilegovaného uctu (vytvareni, pridélovani pristupu, zmény hesel
atd.) Nasleduji technické instalace a konfigurace vSech komponent, a import vSech dotéenych uctd.
V ramci prechodu na novy zpisob nakladani s privilegovanymi ucty a diky dopaddm na fungovani jak
internich zaméstanct, tak externich dodavateld je nutné pripravit uZivatelské prirucky, pripadné
provést skoleni jednotlivych skupin uzivatelt. Zarovei je nutné upravit proces spravy privilegovanych
uctd v ramci organizace. Nasleduje pilotni a testovaci provoz na vybrané skupiné uZzivateld, upravy
konfiguraci a nasazeni do ostrého provozu.

e Realizace této aktivity se predpoklada v obdobi 08/2018 - 10/2018

5.5.1.3. Implementacni ¢ast ¢. 3 - Implementace VPN brany

e Vramci implementace VPN brany bude prevedena konfigurace ze stavajictho reSeni na nové.
Zakladni ¢ast konfigurace bude beze zmény. Zasadni zménou bude pouziti silnéjsich algoritmi pro
sestavované Sifrované VPN tunely. U ,LAN to LAN“ [PSec VPN se pouzije IKE protokol verze 2
azaroven Sifrovaci algoritmy ze SUITE B standartu. Pro mobilni uzivatele dojde k upgradu
koncovych VPN klientll na aktudlni verzi. Zde se nejdrive provede test kompatibility s ostatnim
softwarovym vybavenim pouZivanym na pocitacich kraje.
Dale po implementaci nastroje bude provedena integrace s centralnim logovacim systémem pro

zaznamenani pripadnych informaci, na jejichz zakladé se zjisti pripadné KBU a KBI.

e Realizace této aktivity se predpoklada v obdobi 08/2018 - 10/2018
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5.5.1.4. Implementacni cast ¢. 4 - Zajisténi redundance optickych tras pro pristupové

switche
Jako vychozi krok instalace optickych kabelovych tras bude proveden prizkum lokality, zaméieni
tras, navrh prostupd. Nasledné po odsouhlaseni dojde k nutnym stavebnim pracem a instalace
draténych kabelovych Zlabd, multiduct kanalu do draténych tras a instalace mikrotrubicek vcetné
odbocCek z multiduct kanalu. Paralelné bude provedena instalace HDPE trubek do Kkolektoru
a protazeni mikrotrubicek HDPE trasou. Ve finalni fazi dojde k zafouknuti optickych mikrokabeld.
V rozvadécich budou instalovany optické vany a zavareny pigtaily na opticka vlakna. Pfed predanim
dila dojde k instalaci pozZarnich ucpavek do priirazti mezi pozarnimi useky a bude provedeno méieni

FO kabeld utlumovou metodou. Soucasti dodavky bude dokumentace skute¢ného provedeni.

Realizace této aktivity se predpoklada v obdobi 08/2018 - 10/2018

5.5.1.5. Implementacni ¢ast ¢. 5 - Doplnéni pristupovych prepinaca

V ramci implementace doplnéni LAN piepinacti dojde k obméné zatizeni, které jsou zastarala a jsou
mimo podporu vyrobce. U téchto zarizeni dojde kjejich fyzické instalaci. Pouzije se stavajici
konfigurace a doplni se o nova bezpecnostni nastaveni (802.1x, ARP inspekce atd.), kterda nové
modely prepinaci podporuji a jsou v souladu se stavajicim designem LAN.

Dale se doplni dvojice patefnich prepinact o 10 Gbps servisni kartu, kterda umozni zbudovani
redundantnich datovych cest mezi pristupovymi a paternimi pirepinaci. Zde se upravi konfigurace
v paternich prepinacich a zaroven se rozsiii nastaveni v pristupovych prepinacich.

Pro datovy propoj mezi pateini siti a spisovnou se vytvori zcela nova konfigurace. A to s nastavenim
MAC SEC Sifrovani na pronajmuté optické trase.

Z pohledu detekce KBU se upravi nastaveni vSech piepinacii o zasilani dat pomoci NetFlow
protokolu na centralni kolektor. Déle se provede integrace s centralnim logovacim nastrojem pro
zaznamenani pripadnych informaci, na jejichZ zakladé se zjisti pripadné KBU a KBI.

Realizace této aktivity se predpoklada v obdobi 10/2018

5.5.1.6. Implementacni ¢ast ¢. 6 - Doplnéni HW Datového centra o servery a pole

Vramci implementace prostredkli datového centra dojde k vybudovaniinfrastruktury ve dvou
lokalitach, ktera bude pripojena ke stavajicimu prostiedi. Toto prostfedi bude slouzit pro béh
aplikaci a ukladani dat vyplyvajicich z ostatnich opatieni.

V kazdé lokalité bude vybudovdna nova LAN infrastruktura skladajici se ze dvou patefnich
prepinacli na lokalitu. Pateini piepinace jsou propojeny jak v ramci lokality, tak mezi lokalitami
a zjistuji centralni prepinaci systém pro ethernet provoz v ramci lokality i mezi lokalitami.

Vypocetni vykon zajituji rackové servery. Cast serveri je virtualizovana pomoci _
_a ¢ast bude bare metal s pfimou instalaci operac¢niho systému na fyzicky server.

Pro komunikaci na diskovy systém bude vyuZivana oddélend SAN infrastruktura. Pro tento tcel se

planuje vyuZit stavajici SAN prepinace spole¢nosti -
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Pro ukladani dat bude implementovan diskovy systém v konfiguraci stretched metrocluster. Diskovy
systém bude virtualizovan, tak aby doslo ke kompletnimu oddéleni dle typu aplikace nejen na
trovni diskového prostoru, ale také na urovni spravy.

Realizace této aktivity se predpoklada v obdobi 11/2018 -12/2018

5.5.1.7. Implementacni ¢ast €. 7 - Implementace Fizeni piistupu k sitovym prvkim
a 802.1x Fizeni piistupu do vnitini sité

V ramci implementace fizeni pfistupu k sitovym prvkam a 802.1x Fizeni pristupu do vnitfni sité bude
nejdfive provedena analyza pozadavkd, stivajici infrastruktury a IT procesi. Naskdné dojde
k aktualizaci systémovych komponent, navrZeno a implementovano ifeSeni.

Aplikace pro administraci a obsluhu 802.1x budou nainstloviny. Bude provedeno nastaveni
zakladnich sitovych a aplikaénich parametri a nastavena komunikace s pfepinaéi pomoci SNMP
a SSH. Po odzkougeni komunikace mezi Cisco ISE - aplikacemi 802.1x — LDAP, bude provedeno
zaskoleni uzivatelt a aplikace pirediny k uzivani.

Realizace této aktivity se predpoklada v obdobi 01/2019 — 4/2019

s oo

5.5.1.8. Implementacni ¢ast €. 8 - Centralni logovaci nastroj

Pied samotnou implementaci je nutné provést implementa¢ni analyzu, kterd definuje zdrojové
systémy, zhodnoti jejich aktudlni kvalitu auditni stopy a piipadné doporudi zmény v nastaveni
auditni politiky na zdrojovych systémech. Zaroveii definuje pro kazdy typ zdrojového systému, jaka
bude metoda sbéru logi s ohledem na jeho technické moZnosti a architekturu fe$eni. Nasleduje
technickd faze piipojeni zdrojovych systémii, a konfigurace centralni konzole (vyhledavani,
dashboardy, reporty, alerty). Nasleduje zaskoleni administratorii reSeni a prizptisobeni centralni
konzole pro jednotlivé typy uzivateli (admin, IT manager, auditor, atd.)

Realizace této aktivity se predpoklada v obdobi 01/2019 -2/2019

5.5.1.9. Implementaéni ¢ast €. 9 - Implementace vysoké dostupnosti pru-

Vramci implementace vysoké dostupnosti pro - se provede instalace replika¢nich scripty,
které provedou zalohu - databaze na zalozni server. V pripadé vypadku se provede
presmérovani dotazi ze strany klientti VIS na tuto zalozni databazi. Vysledkem je zna¢né zkraceni
vypadku VIS na akceptovatelnou Groveri.

Realizace této aktivity se predpoklada v obdobi 01/2019
5.5.1.10. Implementacni ¢ast . 10 - Implementace nastroje pro monitorovani tokt

V ramci implementace se provede fyzicka instalace kolektoru do racku a zakladni nastaveni-zejména
nastaveni IP adresy kolektoru na kterou se budou zasilat exportovana netflow data z centralnich
prepinacu. Na centralnich prepinacich se nakonfiguruje netflow monitor pro sledovani dat na L3
rozhrannich a netflow exporter pro zasilani dat na netflow kolektor. Dalsi é4sti implementace bude

zprovoznéni netflow kolektoru, kdy se provede validace piijimanych dat a nastaveni tiloZné kapacity
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pro nasbirand data. Nakonec se nakonfiguruji filtry pro behaviordlni analyzu, aby se zamezilo
vyskytu ,false positive” udalosti.
Realizace této aktivity se piedpoklada v obdobi 01/2019

5.5.1.11. Implementacni ¢ast ¢. 11 - Doplnéni redundantni-proxy

V rdmci implementace nové .proxy bude prevedena konfigurace ze stavajiciho reSeni na nové.
Dojde k upgradu a nastaveni opera¢niho systému.proxy dle prostredi zdkaznika. Dale se provede
integrace s centralnim logovacim nastrojem pro zaznamendni pripadnych informaci, na jejichz
zakladé se zjisti piipadné KBU a KBI.

Realizace této aktivity se piedpoklada v obdobi 01/2019

5.5.1.12. Implementaéni ¢ast & 12 - Rozéifeni-o SANDBOX

Vramci implementace SandBoxingu pro webovy provoz bude nasazena dvojice sandboxovacich
zarizeni. Tyto zarizeni budou komunikovat se stavajicimi proxy branami. Proxy brany budou
predavat podezrelé soubory k analyze do sandboxu, kdy dojde k jejich provéreni. Vytvori se kopie
operacnich systémt, které budou odpovidat realnému prostredi. Tim se vysledna analyza chovani
potenciondlni Skodlivého kdédu co nejvice priblizi redlnému prostredi. Dale se provede integrace
s centralnim logovacim néstrojem pro zaznamendani informaci, na jejichz zakladé se zjisti ptipadné
KBU a KBL.

Realizace této aktivity se predpoklada v obdobi 01/2019 - 2/2019

5.5.1.13. Implementa¢ni ¢ast ¢. 13 - Implementace Webového aplikac¢niho firewallu
a Loadbalanceru

Implementace WAF spolu s ochranou ptred DDoS ttoky je clenéna do dvou krokt:

o Implementace WAF bude probihat v tfech fazich. Po identifikaci zakladnich politik pro vytvoreni
filrovacich pravidel firewall (ACL) budou dale identifikovany objekty pro ochranu pted DoS ttoky.

o Kazda chranéna aplikace bude disponovat vlastni nezavislou politikou, aby bylo mozné vytvorit
granularni a specifickou politiku pro kazdou aplikaci, ¢i aplika¢ni platformu/framework.

o Politika WAF pro kazdou aplikaci bude obsahovat signatury schopné zachytit znamé aplika¢ni
utoky a méla by obsahovat specifické nastaveni pro kaZdou aplikaci (ochrana cookies, URL,
parametrt apod.).

o Soucasti nastaveni WAF bude také ochrana proti L7 DoS utokim prostiedky dostupnymi ve WAF.
V aplikacich, které vyzaduji prihlaSeni uZivatele by bezpecnosti politika obsahovala také Brute
Force ochranu.

o V pripadé aplikace vyuzivajici HTTPS protokol je nutmé, aby SSL spojeni bylo na WAF
terminovano.

Realizace této aktivity se predpoklada v obdobi 02/2019 - 4/2019
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5.5.1.14. Implementacni Cast ¢. 14 - Implementace SW pro zajisténi sbéru transakcénich
logii z jednotlivych moduld systému GINIS

Vramci implementace modulu ,transakéniho logu“ dojde krozsifeni logovacich schopnosti
administracni ¢asti GINIS systému a i vytvareni transakéniho logu k jednotlivym modulim systému.
Zalogované informace z jednotlivych modulii budou exportovany do PDF, a to s digitalnim podpisem
a Casovym razitkem. Dal$im krokem bude nastaveni zabezpeceného prenosu infromaci mezi GINIS
aplikaci a datovym ulozistém. V neposledni radé se provede integrace s centralnim logovacim
nastrojem pro zaznamenani ptipadnych informaci, na jejichz zakladé se zjisti ptipadné KBU a KBI.

Realizace této aktivity se predpoklada v obdobi 01/2019

5.5.1.15. Implementacni ¢ast ¢. 15 - Doplnéni konektoru-pro ulozisté elektronickych
dokumentii

Implementace probéhne soucCasné setapou ¢ 15 a vjejim pribéhu bude konektor nejprve
zZprovoznén na testovacim systému a ovéfena jeho funk¢énost s datovym tlozistém a nasledné bude
nainstalovan do zivého prostiredi a pfenesena ovérena konfigurace.

Realizace této aktivity se predpoklada v obdobi 01/2019 - 2/2019

5.5.1.16. Implementa¢ni c¢ast ¢ 16 - Vicefaktorové ovéiovani identity uzivateli
a administratord informacnich systémii

Implementace dvoufaktorového ovérovani je navazana na zajiSténi procesni spravnosti a je tvofena
jednak dopnénim HW tam, kde je to vyzadovano a za druhé instalaci obsluzného SW do koncovych
stanic, kde bude vyuzivana. Z pohledu administrace jde o standardni tkon, ktery lze provést bud’
lokalné, nebo davkoveé prostiednictvim centralni spravy a sluzeb MS Active Directory. Nasledné je
treba zajistit vydavani Cipovych karet vcetné distribuce certifikati a jejich centralni spravy.

Realizace této aktivity se predpoklada v obdobi 4/2019 - 5/2019

5.5.1.17. Implementacni &ast €. 17 - Roz3ifeni stavajiciho dohledového centraljjjjij
Implementace systému- spociva v jeho preneseni na novy. Nejprve bude provedeno odstaveni
stavajici instance systému a provedena zaloha, aby bylo mozné zachovat jmennou a adresni
konvenci stavajiciho reSeni. Nasledné bude provedena instalace OS a nové SW instance - Do
této se pak zmigruje pivodni konfigurace. Nasledné se systém nastartuje a ovéri se spravnost
funkcionality.

Realizace této aktivity se piredpoklada v obdobi 02/2019

5.5.1.18. Implementacni ¢ast €. 18 - Implementace testovaciho centra
Implementace systému je velmi jednoducha - jedna se o aplikaci, kterou je moZné standardnim
zplisobem nainstalovat na vétSinu systému s OS Windows.

Realizace této aktivity se predpoklada v obdobi 02/2019-3/2019

Strana 37 (celkem 155)



=g~ | MINISTERSTVO
g =" | PRO MISTNI PARDUBICKY KRAJ
ROZVOJ CR

5.5.1.19. Implementacni ciast ¢. 19 - Implementace programového vybaveni pro
troubleshooting a penetracni testovani - Vulnerability management

e Implementace systému je relativné pifimocard - instalace centralni konzole i skeneru miize byt
provedena na jediném pocitaci s 0S Windows nebo Linux, ptipadné formou virtudlniho zafizeni.
Dopliikové je mozné dalsi skener (pripadné oba) instalovat na jiném stroji s uvedenymi OS. Jedinym
doplnkovym pozadavkem je v tomto pripadé zajisténi prostupli na komunikac¢ni porty, pomoci nichz
centralni konzole a skenery komunikuji, v ACL v relevantnich systémech a sitovych prvcich.

= Realizace této aktivity se predpoklada v obdobi 02/2019

5.5.2. Popis realizace vedlejsich aktivit projektu
Veskeré vedlejsi aktivity projektu budou realizovany v souladu s platnou legislativou a s pravidly pro Zadatele a
prijemce platnymi pro priibéznou vyzvu ¢. 10. Do téchto aktivit projektu budou zahrnuty naklady na
pripravné cinnosti. Mimo jiné:

e ndaklady na pravni sluzby spojené s vypracovanim kompletni zadavaci dokumentace k verejné

zakazce a na organizaci vybérovych a zadavacich rizeni,
e naklady na odborné konzultace a dozor pfi implementaci projektu
¢ naklady na zajisténi potiebné publicity projektu,

e audita bezpecnostni analyza, tzn. GAP analyzu a penetracni testy

Provedeni GAP analyzy
Cinnosti spojené s provedenim GAP analyzy jsou popsany v kapitole 5.6 ve ¢lanku Implementaéni &ast &. 1 -

Provedeni GAP analyzy.

e V prvni fazi probéhne rekognoskace prostredi krajského uradu, jejimz cilem je ziskani potfebnych
informaci pro zpracovani GAP analyzy. V této fazi probiha intenzivni spoluprice odpovédnych
zameéstnancu krajského Gradu s Dodavatelem.

e Ve druhé fazi jsou vytéZena data porovnavana z pozadavky ZKB a Dodavatel identifikuje a hodnoti
zjisténé rozdily.

e Ve treti fazi Dodavatel spolu se odpovédnymi pracovniky krajského uradu navrhuje napravna
opatteni a upravuje konfiguraci dodavanych opatteni v souladu se zménami.

Ukoncovaci faze

e Penetracni testy - Po ukonceni implementace a kompletnim odladéni vSech dil¢ich systémt bude
v pribéhu zkusebniho provozu pied zahdjenim ostrého provozu proveden nezavisly penetracni test
a bude provedeno jeho vyhodnoceni. Na zakladé jeho vysledku probéhnou piipadné udpravy
jednotlivych funkcionalit, nebo procest a zahajen plny provoz.

e Administrace Projektu - monitoring projektu areporting v souladu s pozadavky poskytovatele
dotace bude zajistovat zadatel.

e Audit Projektu - nedilnou soucasti investi¢ni faze je povinny audit dle pravidel programu. Audit

projektu.
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PARDUBICKY KRAJ

Provozni faze - faze udrZitelnosti
e Provozovani nové technologie - porizeny SW/HW bude vyuZivan pro poskytovani sluZzeb Zadatele
po celou dobu udrzitelnosti projektu.
e Publicita Projektu - v ramci provozni etapy bude zajisténa publicita dle pravidel IROP.
e Monitoring a reporting Projektu - v souladu s pozadavky poskytovatele dotace bude zajistovat

Zadatel.

5.5.3. Casovy harmonogram projektu
Na zdkladé zkuSenosti simplementaci obdobnych projektii s prihlédnutim na kapacimi moZnosti
zaméstmanct KU Pardubického kraje byl ve spolupréci s odbornymi pracovniky dodavatelii navrzen ¢asovy

harmonogram projektu.

Projekt je rozdélen na fize pripravné, realiza¢ni a fazi udrZitelnosti. Zaroven je ¢lenén do jednotlivych

implementaénich ¢asti pokryvajicich vSechna navrzena opati‘eni.

Datum
Etapa | Popis cinnosti
Start Konec

Predinvestici faze Zari 2016 Rijen 2017
VR a objedndni implementace bezpeénostniho projektu Unor 2018 Srpen 2018
Sestaveni projektového tymu Srpen 2018 Srpen 2018
Implementacni ¢ast

1 Implementacni ¢ast €. 1 - ProvedeniGAP analyzy

5 Implementacni ¢ast €. 2 - Implementace spravy privilegovanych uzivatelt a
ucta

3 Implementacni ¢ast ¢. 3 — Implementace VPN

i Implementacni ¢ast €. 4 — Zajisténi redundance optickych tras pro pristupové
switche

5 Implementaéni &ast €. 5 — Doplnéni pfistupovych pfepinadt

6 Implementacni ¢ast €. 6 — Doplnéni HW Datového centra o servery a pole

5 Implementaéni &ast €. 7 - Implementace fizeni ptistupu k sitovym prvkiim a
802.1x fizeni pristupu do vnit¥ni sité
Implementacni ¢ast ¢. 8 — Centralni logovaci nastroj
Implementacni ¢ast €. 9 — Implementace vysoké dostupnosti pro-

10 Implementacni &ast €. 10 — Implementace feSeni pro monitorovani tokd ZaFi 2017 [ Kvéten 2019

11 Implementacni ¢ast ¢. 11 — Doplnéni redundantni - proxy

12 Implementacni ¢ast €. 12 — Roz§i|"eni-) SANDBOX

s v

Implementacni ¢ast ¢. 13 — Implementace Webového aplikacniho firewallu a

= Loadbalanceru

14 Implementacni ¢ast &. 14 — Implementace SW pro zajisténi sbéru transakénich logti z
jednotlivych moduld systému GINIS

15 Implementacni ¢ast &. 15— Doplnéni konekton-pro ulozisté elektronickych
dokumentd

16 Implementacni ¢ast €. 16 — Vicefaktorové ovérovani identity uzivatel a administratord

informacnich systém

v

17 | Implementaéni &ast & 17 — Roziiteni stavajiciho dohledového centra-

18 Implementacni ¢ast €. 18 — Implementace testovaciho centra

Implementacni ¢ast €. 19 — Implemenace programového vybaveni pro

19 3 e e o
troubleshooting a penetracni testovani — Vulnerability management
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| ‘ Ukoncovaci faze vcetné zajiSténi publicity ‘ Cerven 2019 ‘ p4
Tabulka 6 Stru¢ny ¢asovy harmonogram projektu

i2019

[N
=<

Datum 2017 2018 2019

Etapa
start | konec | 1 ]2 ]3[4 ]5]6]7[8]9w0[u 123 ]4]s5]6]7]8]9 u

&
8
~
w
a
o
S
©
8

[Zpracovani zédosti o dotaci véetng viech pfiloh, zajisténi financovani, schvaleni Zadosti
tni |Radou Pardubického kraje 2éi 6| _fijen 17]

féze R a objednéni & iho projektu nor 8| srpen 8§

tymu srpen 8| srpen g|

& 1- ProvedeniGAP analyzy

caste 2- spravy udivateld a Gétd

cast i VPN

cast & 4-Zajisteni ptickych tras pro pfistupové switche

cést &, 5 — Doplnéni pii jch prepinati

Doplnéni HW Datového centra o servery a pole
mplementatni cast €. 7 - Implementace fizen pfistupu k sitovym prvkim a 802. x fizeni
pristupu do vnitni sté

& 8- Centrélni| i ndstroj

caste. fedeni pro monitorovani tokd

Realizaini faze 24118 | erven 19

& 11-Doplnéni redundantni] roxy

mplementaéni

& 12-Rozsifen - SANDBOX
mplementacni ast ¢. 13~ Implementace Webového aplikacniho firewallu a

~Implementace SW p o 22} $tén sbé u t ansaken ch logi 2
u GINIS

~Dopinén konekto > o Gl &t elekt on ckych dokumentd
mplementatni East €. 16 -V cefakto ové ové ovan  dent ty uZ vateld a adm n st ato &

testovac ho centra
é ipro

|2 penetracni testovni- v
Ukontovaci faze |UkonCovaci faze véetné zajisténi publicity Eerven19|  zdHi 19

Féze projektu <-_Predinvestiéni faze Realizaéni faze Udriitelnost ->|

Tabulka 7 Grafické znazornéni casového harmonogramu projektu

5.5.4. Terminy zahdajeni a ukonéeni realizace projektu.

Terminy zah4jeni a ukonéeni realizace projektu jsou patrné z Tabulky 6 Casovy harmonogram projektu.

5.6. Identifikace negativnich dopadii projektu
5.6.1. Vycet vsech negativnich dopadG realizace a provozu projektu, jejich popis a
prredpokladani nositelé

o Jedinymi minoritnimi identifikovanymi dopady je zvySeni narokd kladenych na obsluhu
navrzenych technickych opatifeni vedouci pozadavku na lidské zdroje zadavatele (jejich
pravidelné $koleni) a nevyznamné zvySeni provoznich nakladi (elektrické energie a chlazeni)

V ramci pripravy projektu nebyly identifikovany dalsi zasadni negativni dopady.
Nositelem negativnich dopadl je tedy energetickd a Casova narocCnost realizace a provozu
projektu

5.6.2. Navrhy na eliminaci negativnich dopadu
NavySeni rozpoctu kraje na provozni naklady
o Zvazit navyseni kapacit lidskych zdroja s potfebnou kvalifikaci.
Zvazit navySeni zdrojd na udrzeni a povyseni kvalifikace lidskych zdroja.
5.7. Popis investi¢ni a nulové varianty

Byly zvazovany nasledujici varianty feseni:
Nulova varianta - piredpoklada zachovani stavajiciho stavu a bude zachovana stavajici mira bezpecnosti krajského
ufadu, a to jak vnitini, tak i vnéjsi. Tato varianta neumoziiuje takovou miru bezpecnosti, jaka je vyZadovana

platnou legislativou.
VWhody

¢ nulova investice a provozni naklady (ispora materialovych, financ¢nich, lidskych zdrojt),
e odpada riziko, Ze dotace nebude pridélena,
e Pardubicky kraj se nezavazuje k udrzeni vystupi projektu.
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Nevyhody

e nevybudovani potiebnych technickych opatfeni, jeZ je povinen Pardubicky kraj realizovat na
zakladé pozadavki Zakona o kybernetické bezpecnosti a béZnych standardi kybernetické
bezpecnosti pro eliminaci ¢i poniZeni rizik plynouci z bézZného provozu pocitacové sité

vyznamného Organu vefejné moci.

Investi¢ni varianta - rozsifeni stavajicich systémi tak, aby jednak poskytovaly pozadavky na danou funkcionalitu
vramci nutnych podminek stanovenych prislusnou legislativou, dale aby rozsifeni stivajicich systémi bylo iv

souladu s Informacni strategii Pardubického kraje.
Vyhody

e Naplnéni pozadavki ZKB

e Naplnéni béznych standardii kybernetické bezpecnosti
Nevyhody

e povinnost zajistit udrZitelnost

e navyseni provoznich nakladi

e narocné na finan¢ni a personalni zdroje v€etné organizace zvysSovani kvalifikaci
S ohledem na skutecnost, Ze bezpecnost informacnich systémi kraje vyplyva z legislativniho ramce, byla zvolena
investicni varianta, ktera fes$i jak oblast bezpecnosti informacnich systémt aje vsouladu sICT strategii

Pardubického kraje.

5.8. Moznost alternativnich reSeni (uvést zdiivodnéni, pokud nejsou relevantni)
Z diivodu potieby naplnéni poZadavkil Zakona o kybernetické bezpec¢nosti Ceské Republiky 181/2014 Sb.,
asplnéni vSech parametrii vyzadovanych provadéci vyhlaskou ¢. 316/2014 sb. nelze zvazovat Nulovou

variantu.
Pro naplnéni pozadavkii Zakona o kybernetické bezpecnosti byla hledina i alternativni reSeni. Popis

alternativnich reseni je uveden v nasledujicich odstavcich.

5.8.1. Alternativni FeSeni pro opatreni - Provedeni GAP analyzy
Pro ovéreni detailniho aktudlniho stavu pripravenosti ifadu na plnéni pozadavki zakona o kybernetické
bezpecnosti Ize pouzit vicero metod:
Varianta 1: Vyuziti Analyzy rizik uradu

Jako stanoveni vstupniho stavu je moZné vyuzit analyzu rizik, kterou ma urad zpracovanu a jeji vystupy ve

formeé napvrhu opatteni a planu zvladani rizik.

Vyhody
e Nevyzaduje dalsi cenové naklady
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e Jekdiapozici ihned

Nevyhody
e Rozsah ISMS neodpovida plné rozsahu ve smyslu ZKB
e Neodrazi zcela aktualni stav

Varianta 2: Zpracovani detailni analyzy rizik

Vypracovani GAP analyzy aktualniho stavu pripravenosti nezavislym ,auditorem®.

Vyhody
e Rozsah zkoumaného ISMS Ize plné prizplisobit pozadavkiim studie a ZKB
e Vysledek je aktudlni ke dni ovéreni, které je blizké realizaci naslednych fazi projektu
e Vystupy z analyzy je mozno pieklopit do zadani pro dalsi faze projektu

Nevyhody

e VyZaduje cenové naklady

e Je tfeba pocitat s dobou nutnou na Settreni a zpracovani analyzy
Vybrana varianta a zdiivodnéni jejiho vybéru

Vybrana byla varianta 2 - Provedeni GAP analyzy a to proto, Ze vyhody piesnosti a aktualnosti spole¢né
smoznosti vyuziti vramci zadiani a podkladi pro konfigurace zafizeni prevySuji nutnost vynaloZeni

finan¢nich prostredkd.

5.8.2. Alternativni reSeni pro opatieni ¢. 1 - Implementace spravy privilegovanych uzivateli
aucth

Pro zajisténi pozadavki a dodrzeni napravnych opatreni je nutné nasadit FeSeni ze skupiny oznacované jako

Privilege Identity Management, které obsahuji vSechny potfebné nastroje a funkce, nutné pro zajisténi

navrzenych opatieni.
Hlavni komponenty reSeni jsou:

e Centralni dloZisté privilegovanych identit a idajim k nim (uZivatelska jména, hesla, klice)

e Centralni rizeni pristupu k témto identitdm pouze schvalenym uzivateltim a aplikacim

¢ Komplexni audit pti pouzivani privilegovanych acti

e  Zajisténi zdznami o Cinnostech privilegovanych uzivatelid na kritickych ¢astech infrastruktury

a v aplikacich ve formé session recordingu (jak grafické tak shell rozhrani)

Na trhu existuje pomérné uzka skupina moznych reseni, které pokryvaji vsechna nutna opatieni, a vzajemné

se lis1 hlavné funkénimi poZadavky. Mezi tyto feSeni patfi:

e (A Privileged Access Manager

o  Centrify Privileged Identity Management
e CyberArk Privileged Identity Management
e IBM Security Privileged Identity Manager

Pozadavky na ,Re$eni“:
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e  Zajisténi identifikace a sprava vSech spravcovskych ucti

e Rizenia sprava centralni bezpe¢nostni politiky pro privilegované a spravcovské téty aplikaci,
databazi, uzivatell a zarizeni

e Poskytovani privilegovanych pristupti a hesel k systémtim pouze pro opravnéné administratory na
zakladé povéreni

e Vytvareni zaznamu (logl) o ¢innosti administratort a nad kritickymi systémy a aplikacemi ve
formé video nahravky a textového prepisu

e Automatické zmény hesel privilegovanych tctu v definovanych ¢asovych intervalech anebo
jednorazové po pristupu

e  Zajisténi kontrola minimalni formy hesel ti¢tl

e Zabezpeceni nemoznosti vypnuti bezpecnostnich pravidel a ochran privilegovanymi uzivateli
(administratory)

e Centralni nastavovani opravnéni pristupu k systémiim a aplikacim pro jednotlivce a skupiny
uzivatel

e Zabezpeceni dostatecné bezpecného tlozisté aplikacnich a systémovych prihlasovacich udajt

e Realizace autentizace aplikaci na zakladé parametri (cesta, uzivatelské jméno, IP adresa)

e Zabezpeceni lokalnich cache prihlasovacich udaji

e Autentizace do systému s dvoufaktorovou autentizaci, single sign on, AD (active directory)

e Samotné feSeni nesmi poskytovat informace vyrobci ani nikomu jinému bez souhlasu Zadavatele

5.8.3. Alternativni i‘eSeni pro opatreni ¢. 2 - Implementace VPN brany
Z hlediska zvaZovanych alternativ se hodnotilo nékolik hledisek pro vybér optimalni varianty pro VPN branu.
Tyto parametry byly voleny dle prostredi zakaznika, odbornosti jeho spravci, aktudlnich a do budoucna

predikovatelnych bezpe¢nostich hrozeb, zdkonnych poZadavki a aktualnich trendi.
e Bezpecnost
Podpora mobilnich VPN skrze SSL.
Déale ,LAN to LAN“ IPSec.
Z hlediska Sifrovaci algoritmti a protokoli je u IPSecu pozadovano IKE verze2 a podpora SHA2
hash funkci, a to véetné SUITE B Sifrovacich algoritmi.
Veskeré vySe pozadované vlastnosti jsou RFC standardy.
e Integrace viici stavajicimu prostredi

Stavajici sit’ zakaznika vyuziva pro tizeni SSL VPN pristupu Cisco ISE. Z téchto diivodt je pozadovana kontrola
stavu koncového zatizeni uzivatele, ktery se pripojuje pomoci SSL VPN oproti Cisco ISE, moznost vlozeni
koncového zatizeni do karantény pti nesplnéni bezpecnostnich kritérif, moZznost zmény VPN profilu koncové

stanice s vyuzitim funkcionality "change of authorization". MoZnost napojeni na OTP.
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Varianta 1 - Cisco ASA 5516-FPWR

Vyhody

PIné vyhovuje vSem pozadovanym vlastnostem z pohledu bezpecnostnich funkci
Podpora Sifrovacich algoritmt dle pozadavkt ZKB

Kompatibilita se stavajicim prostredim

Snadny prevod konfigurace ze stavajiciho feSeni

Stavajici administratofi jsou vyskoleni na tento typ zatizeni, protoze pﬁvodni-se

konfiguruje obdobnym zptisobem.

Varianta 2 - CheckPoint Firewall

Vyhody
[ ]
[ ]

Nevyhody

Plné vyhovuje vSem pozadovanym vlastnostem z pohledu bezpec¢nostnich funkci

Podpora Sifrovacich algoritmi dle poZadavki ZKB

Je zde nedostatek z hlediska nekompatibility se stdvajicim prostifedim, protoze je provoz fizen skrze
ISE server a funkci Change of Authorization. Tato funkce neni podporovana. Nasazeni tohoto prvku
by znamenalo zménu koncepce a prenastaveni fizeni piistupu do sité.

vivys

Nutnost vyskolit obsluhu tohoto feseni.

Toto neni doporucovana varianta, protoze nespliuje veskeré technické pozadavky. Dale jsou zde i vyssi potizovaci

a provozni naklady.

Varianta 3 - Cisco ASA 5525-FPWR

Vyhody

Nevyhody

PIné vyhovuje vSem pozadovanym vlastnostem z pohledu bezpecnostnich funkci
Podpora Sifrovacich algoritmi dle pozadavkd ZKB

Kompatibilitou se stavajicim prostfedim

Snadny prevod konfigurace ze stavajiciho reseni

Stavajici administratori jsou vyskoleni na tento typ zatizeni, protoZe ptivodni -se

konfiguruje obdobnym zptisobem.

Cena vstupni investice i provozni podpory

Toto neni doporucovana varianta, prestoze spliiuje veskeré pozadavky. Dlivodem jsou vyssi porizovaci i provozni

naklady. Sice nabizi toto FeSeni vyssi vykon, ale pro pozadovanou funkci je tento vykon zcela zbytecny.

Zvolené reseni

Zvolené feseni Cisco ASA 5516-FPWR spliiuje veskeré klicové technické poZadavky a zaroveii se jednd o variantu,
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ktera patri do priméru z hlediska finanéni naro¢nosti. Navic nebude nutné zasadné investovat do vzdélani IT

obsluhy a do implementace feSeni, protoze se vyuZiji znalosti a konfigurace ze stavajiciho prostredi

5.8.4. Alternativni Feseni pro opati-eni & 3 - Zajisténi redundance optickych tras pro pFistupové
switche

Pro zajisténi redundantmiho pfFipojeni piistupovych piepinaéh neexistuje Zadna iadem aplikovatelna varianta.
Vyuzit bezdratovych pienosi je diky pozadovanym technickym vlastmostem (datova kapacita, rychlost, latence, ...)

nerealizovatelné, proto je k diskuzi pouze vedeni kabelovych tras a pocty viaken.

5.8.5. Alternativni FesSeni pro opatieni C. @ - Doplnéni pristupovych prrepinacii

Problematika obmény a doplnéni pifepinaéi se déli na nékolik kategorii:

Doplnéni karet a rozhrani pro zajisténi topologie ve vysoké dostupnosti

Zde se musi principidlné jednat o karty a moduly, které jsou definovany vyrobcem stavajictho feSeni. Nemohou se
zde tedy hodnotit alternativy. Dojde k rozsiireni dvou péateinich piepinaci o 8 portové 10 Gbps datové karty, které
umozni zbudovat redundanti trasy z piistupovych pfepinaci na paterni prepinace. Sou¢asti navrhu jsou i moduly

(transceivery) na stranu paternich i desktopovych piepinaca.

Obména zastaralych pirepinacii, které jsou mimo podporu vyrobce.

g o e o o p sogn v . i g o
Sit' obsahuje prepinace _ které jsou jiz mimo podporu vyrobce a zdroven nemaji

podporu 802.1x pro ovérovani klientskych stanic a fadu dalsich bezpeénostich funkci (ARP inspekce, DHCP
snooping atd). Z hlediska zvazovanych alternativ se hodnotilo nékolik hledisek pro vybér optimalni varianty pro
nové prepinace. Tyto parametry byly voleny dle prostiedi zdkaznika, kvalifikaci jeho spravet, aktualnich a do
budoucna predikovatelnych bezpeénostich hrozeh, zdkonnych poZadavkid a aktudlnich trendii. NiZe jsou zminény
nejvice klicové parametry.
Doplnéni o dvojici prepinacii s podporou MAC SEC
Dophnéni o dvojici ptrepinact podporujicich MAC SEC, které zajisti transparentni za$ifroviani 1Gbps datového spoje
mezi centralni siti a spisovnou. Spisovna je umisténa ve vzdilené lokalité a provoz je zasildn po pronajmutém
optickém vliakné. Naplini zaméstmanct umisténych v lokalité spisovny je primarné pracei s VIS.
* Bezpecnost
o Integrace IEEE 802.1x s IP telefonnim prostiredim (802.1x Multi-domain authentication)
o RADIUS CoA
o Monitorovani aplikacnich toka (vSech paketii) prostfednictvim technologie NetFlow nebo
ekvivalenmni
o Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
o TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)
o Bezpec¢nostmi funkce umoziiujici ochranu proti pfipojeni neautorizovaného DHCP serveru
o Bezpecnostmi funkce umoziujici inspekei provozu protokolu ARP

o Bezpeénosmi funkce umoziiujici ochranu proti podvrzeni zdrojové MAC a IP adresy
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o Konfigurovatelnd kombinace poradi postupného ovérovani zarizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

o Posilani stavu stanice v Radius AV-Pair

o Moznost automatické aplikace specifické konfigurace pro dané zarizeni po detekci jeho pripojeni
na portu

o Konfigurovatelnd kombinace pofad{ postupného ovérovani zarizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

o Podpora 802.1AE

e Integrace viici stavajicimu prostiedi
Stavajici sit zakaznika jiz vyuziva ve své vétSinové ¢asti 802.1x ovérovani uzivateld, pridélovani VLAN (autorizace)
a kontrolu stavu koncovych zatizeni (posture). Pro ovérovani se vyuziva soustava Radius servert na bazi Cisco
ISE. Je vyZzadovana plnd kompatibilita vii¢i aktudlnimu stavu, kdy nové prepinace musi plné podporovat stavajici
funkce a jejich nasazeni nesmi mit vliv na stavajicf implementaci 802.1x.

o Ve stavajicim prostredi se na radé lokalit vyuzivaji nekonfigurovatelné ,low cost” prepinace, které
vyzaduji multi-domain ovérovani. Obdobnou funkci vyzaduje i implementovana IP telefonie.

o Dale se bude vyuzivat NetFlow protokol pro bezpec¢nostni analyzu provozu a je tedy nutné pouzit
nesamplovanou verzi NetFlow (nebo ekvivaletniho protokolu) protokolu.

o Vzhledem k profilaci zafizeni a fizeni pristupu podle stavu stanice je numa funkce ,Change of
Authorization®, kterd zajisti vynucen zmény stavu portu prepinace na zakladé aktualni kondice
koncového zarizeni.

o Je pozadovana moznost vloZeni koncového zatizeni do karantény pri nesplnéni bezpecnostnich
kritérii a také mozZnost zmény VLANy koncové stanice s vyuzitim funkcionality "change of

authorization".

Varianta 1 - Cisco pristupové pirepinace a Cisco rozsirujici karty

Tato varianta splinuje veskeré pozadavky jak z pohledu technickych pozadavkd, tak i z pohledu kompatibility se

stavajicim prostredim.

Do dvojice patetnich prepinaci se v této varianté doplni vzdy jedna 10Gb rozsitujici karta s 8 porty do kazdého
z nich. Tato karta bude slouZit pro vytvoreni redundantnich cest z pristupovych prepinaci.
Zde neni technicky mozna alternativni nabidka od jiného vyrobce.
Dale byly navrzeny obmény vyrobcem nepodporovanych prepinaci _ Byly zde misto nich
navrzeny piepinace spole¢nosti Cisco.
Vyhody:

e  Zachovani plivodnich konfiguraci nebo jejich mirna obména

o Kompatibilita se stavajici koncepci LAN sité

e  Neni nutné celkové preskoleni administratord na zcela odliSnou technologii
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nastavenf{
Je konfigurovatelné poradi autentiza¢nich metod u 802.1x (Dot1x, MAC based, Web Autentizace),
coz umoziuje zachovat stavajici filosofii 802.1x ovéiovani

Jednotné bezpecnostni politiky 802.1x skrze celou LAN sit

Tato varianta je doporucovang, protoze spliiuje veskeré technické pozadavky a zaroven je variantou nejlevnéjsi.

Varianta 2 - HP pristupové prepinace a Cisco rozsiiujici karty

Tato varianta je kombinovang, kdy se vyuzivaji Cisco rozsirujici karty 10 Gb v patefni casti sité. Pro pristupové

prepinacCe se pouzily pirepinace spole¢nosti HP jako nadhrada nepodporovanych piepinact _

Nevyhody:

Je nutné vytvorit zcela novou konfiguraci prepinact a provést premapovani nastaveni mezi
riznymi vyrobci

Je nutné celkové preskoleni administratori na zcela odlisSnou technologii

nutné si vytvorit zcela odliSnou koncepci konfigurace.

Neni konfigurovatelné potradi autentiza¢nich metod u 802.1x (Dot1x, MAC based, Web Autentizace),
coz neumoznuje zachovat stavajici filosofii 802.1x ovéfovani

Musi se rekonfigurovat stavajici ¢ast prepinaci a je nutné zménit bezpec¢nostni politiky 802.1x

v celé LAN siti

vvvvvv

vivs

5.8.6. Alternativni FeSeni pro opati‘eni ¢. 5 - Doplnéni HW Datového centra o servery a pole

Pti vybéru reseni prostiredkl datového centra byly zvazZovany nasledujici reseni:

Diskova pole s asynchronni replikaci bez SAN sité
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Obrazek 4 - Diskova pole s asynchronni replikaci bez SAN sité
Streched metrocluster vyuzivajici FC SAN sit’

Obrazek 5 - Streched metrocluster vyuzivajici FC SAN sit
Metrocluster vyuzivajici FC SAN sit
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Obrazek 6 - Metrocluster vyuZzivajici FC SAN sit’

Pro vybér varianty byla zohlediiovdna nasledujici kritéria:

Bezpecnost

o

(o}

o

o

Oddéleni frontend a backend provozu

Monitorovani aplika¢nich tokd (vSech paketii) prostfednictvim technologie NetFlow nebo
ekvivalentni

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)

Bezpecnosti funkce umoziiujici ochranu proti pripojeni neautorizovaného DHCP serveru
Bezpeénostni funkce umozniujici inspekci provozu protokolu ARP

Bezpecénostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy

Sifrovani dat v diskovém systému na tirovni HW

Vysoka granularita ptidélovani opravnéni k riznym zdrojim diskového systému

Vysoka dostupnost

(o}

o

o

Zachovani funkénosti pfi poruse jednotlivé komponenty

Mnozstvi ztracenych dat pri poruse komponent nebo pri vypadku celé lokality (minimalni
hodnota RPO - Recovery Point Objective a RTO — Recovery Time Objective)

Rychlost obnovy zasifrovanych dat pri Ransomware titoku

Integrace viéi stavajicimu prostiedi

(o}

(o}

Stivajici sit zdkaznika vyuziva reSeni oddélené LAN a SAN sit. SAN sit je postavena na FC
protokolu s vyuzitim prepina¢t spoleénosti [Jyuzivana stivajicimi servery a diskovymi poli.
Kombinovani FC SAN prepina¢i raznych vyrobeci do spoleéné fabriky je nedoporucované
z divodu nekompatibility. Zaroven je pozadovano, aby bylo mozné pristupovat k datim ze
stavajiciho prostiedi na nové a obracené.

Moznosti propojeni lokalit, pocet dostupné kapacity optickych propojt
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o Stavajici sit zakaznika vyuziva virtualizacni platformu spoleCnosti -a je pozadovano
z divodu jednoduchosti spravy a jednotnych politik pripojeni novych serveri pod spolecny

Obecna varianta 1 - Diskova pole s asynchronni replikaci bez SAN sité
Vyhody:
e Mensi pocet zafizeni a tim padem niZsi cena z divodu nevybudovani separatni FC SAN sité
Nevyhody:
e (Oddéleni frontend a backend provozu je realizovano ve formeé riznych logickych VLAN siti nikoliv
na drovni fyzickych zarizeni
e RPO v zavislosti nastaveni intervalu replikace, ale obecné minimalné 1 minuta
e RTO nenijednoduse definovatelné a bude se pohybovat v ¥fadech hodin
e Reseni neumoziiuje komunikaci ke stavajicimu fe$eni bez vyrazného zasahu do stavajiciho Feseni
Obecna varianta 2 - Stretched metrocluster vyuzivajici FC SAN sit’
Vyhody:
e Nizsi cena oproti plnohodnotnému metro cluster eSeni
e RPO dosahuje hodnoty 0
e RTO je mozné dosahnout v fadu minut
e Oddéleni frontend a backend provozu ve formé dvou nezavislych siti LAN a SAN
e Moznost komunikace se stavajicim FeSenim vyuzivajicim stejnou architekturu oddélené LAN a SAN
bez vyrazné rekonfigurace
Nevyhody:
Pti vypadku kontroléru dochazi ihned k failover do druhé lokality, coz zvySuje zatiZeni sité, nevede
vsak k vypadku diskového systému.
Tato varianta se jevi jako nejvyhodnéjsi z pohledu technického reseni a zaroven levnéjsi variantu oproti varianté
plnohodnotného clusteru.
Obecna varianta 3 - Metrocluster vyuzivajici FC SAN sit
Vyhody:
e Nizsi cena oproti plnohodnotnému metro cluster reSeni
e RPO dosahuje hodnoty 0
e RTO je mozné dosahnout v fadu minut
e Oddéleni frontend a backend provozu ve formé dvou nezavislych siti LAN a SAN
e Moznost komunikace se stavajicim FeSenim vyuZivajicim stejnou architekturu oddélené LAN a SAN
bez vyrazné rekonfigurace
e LAN prepinace podporuji monitorovani informaci o tocich dat
Nevyhody:

e Vyssi cena oproti varianté stretched metrocluster
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Konkrétni priklad varianty 2 - Stretched metrocluster postaveny na technologii Netapp, sitova

infrastruktura a vypocetni prostiredky postavené na technologii Cisco Systems

Vyhody:

Nevyhody:

Tato FeSeni spliiuje veskeré pozadavky jak z pohledu technickych pozadavki (bezpecnosti, vysoké
dostupnosti), tak i z pohledu kompatibility se stavajicim prostiedim.

RPO dosahuje hodnoty 0

RTO je mozZné dosahnout v fadu minut

0Oddéleni frontend a backend provozu ve formé dvou nezavislych siti LAN a SAN

Moznost komunikace se stavajicim feSenim vyuzivajicim stejnou architekturu oddélené LAN a SAN
bez vyrazné rekonfigurace

LAN sit je postavena na stejném vyrobci jako zbyla sitova zarizeni - neni nutné celkové preskoleni
administratort na zcela odliSnou technologii, kompatibilita se stavajici koncepci LAN sité, na kterou
budou prostiedky datového centra pripojeny

SAN sit' je postavend na prepinacich stejného vyrobce, ¢imz je garantovana kompatibilita v rdmci FC
fabriky a neni nutné obnovovat vSechny stavajici FC SAN ptepinace

Reseni diskového systému zajistuje jednak diskovou kapacitu a zarovei aplika¢né konzistentn{

backup

Mezi lokalitami bude nutné zajistit multimode opticka vlakna v po¢tu minimalné 24 kust (12 pard)

Tuto variantu doporucujeme. Jedna se o konkréni piiklad obecné varianty 2, tedy stretched metroclusteruy,

vyhovuje vSem kritériim a byla cenové nejvyhodnéjsi.

Konkrétni priklad - Dvé diskova pole s asynchronni replikaci postavené na technologii HP, sitova

infrastruktura postavena na technologii Cisco Systems a vypocetni prostiedky postavené na technologii HP

Vyhody:

Nevyhody:

Tato reSeni splituje veskeré pozadavky jak z pohledu technickych pozadavkt (bezpecnosti, vysoké
dostupnosti), tak i z pohledu kompatibility se stavajicim prostfedim.

LAN sit je postavena na stejném vyrobci jako zbyla sitova zarizeni - neni nutné celkové pieskoleni
administratort na zcela odliSnou technologii, kompatibilita se stavajici koncepci LAN sité, na kterou

budou prostredky datového centra pripojeny

RPO v zavislosti nastaveni intervalu replikace, ale obecné minimalné 1 minuta, a je tedy vyssi nez
v predchozi varianté

RTO neni jednoduse definovatelné a bude se pohybovat v fadech hodin a je tedy vyssi nez

v predchozi varianté

Oddéleni frontend a backend provozu je realizovano ve formé riznych logickych VLAN siti nikoliv

na urovni fyzickych zatizeni

Tuto variantu nedoporucujeme.
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Zdivodnéni vybéru dané varianty
Vybrana byla varianta 2 - Stretched metrocluster, ktera se s ohledem na pozadavky a finan¢ni moznosti dtadu jevi

jako nejvyhodnéjsi technické reseni, a zaroveii jde o levnéjsi variantu oproti varianté plnohodnotného clusteru.

5.8.7. Alternativni ireSeni pro opatreni ¢. 6 - Implementace iizeni pristupu k sitovym prvkam a
802.1x rizeni piistupu do vnitini sité

V ramci priizkumu trhu, a to i po diskuzi s vyrobcem Cisco Systems s.r.o. nebyla nalezena Zadna variantni aplikace,
ktera by poskytovala stejné nebo alesponi podobné funkcionality. Vzhledem k tomu, Ze aplikace vyuzivaji API
systému Cisco ISE a jde o programové vybaveni, mohou byt do doby realizace projektu tyto aplikace vyvinuty.
Navrhovana aplikace MABKEEPER vyuZziva API rozhrani, které nabizi Cisco ISE, k moZnostem spravy databaze
MAC adres, které se vyuZzivaji k ovérovani v siti pomoci protokolu 802.1x. Aby byl uZivatel schopen komunikace

s databazi Cisco ISE, musi se do aplikace MABKEEPER pftihlasit a mit dostate¢né opravnéni k zapisu do definované
skupiny MAC adres. K tomu slouzi integrace aplikace pomoci LDAP konektoru s identity databazi. Aplikace
MABKEEPER je jedinec¢na, nebot kombinuje vlastnosti fizeni pristupu pomoci opravnéni definované v externi
databazi a komunikuje s Cisco ISE pomoci API rozhrani.

Pro monitoring sité podléhajici 802.1x je dileZita v piistupu zpracovani tdaji i druha aplikace, OFFICELOCATOR.
Aplikace je schopna ziskavat logy generované sitovymi piepinaci a Cisco ISE, na zakladé kterych dodava ucelené

informace o stavu koncovych stanic a uzivatelt prihlasenych do siteé.

AleFIT MAB Keeper

Aplikace AleFIT MAB Keeper umoziuje spravovat néktera nastaveni autentiza¢niho systému bez piimého
pristupu do jeho konfigura¢niho rozhrani. Aplikace diky nékolika moduliim pokryva rtizné pripady uziti, diky
nimz je mozné fesit problémy, které se typicky mohou vyskytmout po implementaci 802.1x kviili chybéjicim nebo
nekompatibilnim IT procestim. MAB Keeper obecné slouZzi pro spravu MAC adres zatizeni, které se v
autentizacnim systému pouzivaji pro autentizaci zatizeni a nejsou kompatibilni se standardem 802.1x (tiskarny, IP
telefony aj.) nebo pro spravu MAC adres zatizeni, u nichZ se MAC adresa pouZiva pro autentizaci. Takovym
zatizenim je vytvorena vyjimka pro pristup do sité diky pridani do autentizac¢niho systému. Ke kazdé vyjimce jsou
evidovany rizné informace, které usnadni ptipadny troubleshooting nebo rozhodovani o dalsim prodlouzeni
vyjimky.

Mimo pasivnich zatizeni a zatizeni, ktera se z libovolného diivodu nemohou autentizovat, umoziuje aplikace
spravovat a kontrolovat pristup zafizeni, u nichz je MAC adresa vyuZita jako nahradni zptlisob autentizace. Typicky
se jedna o zatizeni konzultantti, ktera potrebuji po urcitou dobu pristup do firemni sité, nebo o BYOD zarizeni
zaméstnanci. U takovych vyjimek je navic evidovan Sponsor, ktery piipojeni zatizeni do sité schvalil a nese
pfisluSnou odpovédnost. Specidlnim pripadem je moZnost zablokovani pristupu pro urcité zatrizeni a to bud’ jako
preventivni opati‘eni, nebo v ramci reakce na hrozbu, kterou pro sit jiz pripojené zarizeni predstavuje. V zavislosti
na ucelu mize byt vyjimka ¢asové omezena, takova je po uplynuti stanoveného casu z aplikace i autentizacniho
systému odmazana bez nutného zasahu administratora.

Nad kaZdou operaci, kterou aplikace vykona automaticky a nad kazdym tikonem, ktery vykona uZzivatel pies
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rozhrani aplikace, je veden detailni log. Ten napomiize pripadnému troubleshootingu ¢i security auditu. Pristup do
jednotlivych moduli aplikace je mozné ridit na zakladé definovanych roli uzivateld diky jejich Clenstvi ve

skupinach v Active Directory.

AleFIT Office Locator

Aplikace AleFIT Office Locator predstavuje helpdeskovy porti], ktery slouzi k monitoringu a analyze 802.1x
s autentizaci ¢i FeSeni incidentu v jednoduchém webovém rozhrani. Aplikace registruje jednotlivé autentizacni
relace a prezentuje jejich stav spolu s dalSimi informacemi z Cisco ISE, Active Directory a sitovych prepinaci.
Uzivatel tak ma moznost si napriklad zkontrolovat ucet uzivatele v Active Directory ¢i konfiguraci portu na
prepinaci, aniz by mél do téchto systému piimy pristup. Dostupnost riiznych funkcionalit je Fizena diky Clenstvi
uzivateld ve skupinach v Active Directory.
Obé aplikace jsou vzajemné integrované a pro nékteré funkcionality si navzajem poskytuji potfebna data.
Vyhody:

e moznost vyjimky pro pristup do sité ¢asové omezit a nechat aplikaci automaticky odmazavat

e omezeni pristupu do aplikaci dle definovanych roli uzivatelt

e razné role pro konfigura¢ni rozhrani Cisco ISE, sitovych piepinaci i Active Directory

e moznost customizace aplikaci i uzivatelského rozhrani pro specifické potireby zakaznika

e dostupnost informaci z riznych zdrojt potrebnych pro troubleshooting a feSeni problémi
Zdivodnéni vybéru dané varianty

Z divodu absence jinych aplikaci, které by v dobé posuzovani spliovaly poZzadovanou funkcionalitu byly pro
naplnéni pozadavkl vybrany aplikace MABKEEPER a OFFICELOCATOR. Obé aplikace spliuji pozadavky, jejich
sprava nepfinasi pracovnikim IT zadavatele Zadné zvySeni narokil na jejich kapacity a jejich provoz neprinasi

zadavateli vyrazné cenové naroky.

5.8.8. Alternativni eSeni pro opatreni ¢. 7 - Centralni logovaci nastroj
Pro naplnéni pozadavki je mozné realizovat ve tiech drovnich dle zvolenych feSeni, od zakladnich nastroji pro
jednoduché ukladani log z prostiedi po pokrocilé SIEM feSeni. Mezi vhodna FeSeni patii nasledujici feSeni:

e Balabit (syslog-ng)

e Qradar

e HPE ArcSight

e Splunk
Kazdé reSeni ma svoji samostatnou architekturu a jinou filozofii fungovani, nelze je tedy primo porovnavat, existuji

tii zakladni modely nasazeni téchto resent:

Centralni Syslog server

zajisténi zakladniho ukladani auditni stopy a jejich sbér z celé infrastruktury
Vyhody:
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e Jednoduché alevné feSeni

e Neni garantované nezpochybnitelné ulozeni logt

vvvvvv

vvvvvv

Log management s pokrocilymi funkcemi

Vyhody:
e Podpora sbéru standardnich zdroji logi od vyrobce feSeni (0S, DB, network, atd.)
e  Centralni sprava
e Garantované nezpochybnitelné uloZeni logi
e Pokrocilé moznosti reportovani a vyhledavani, notifikace

e Zpracovani a ukladani strukturovanych logt

e  Chybi pokrocilé funkce pro detekci bezpe¢nostnich incidenti

SIEM
Vyhody:
e Komplexni feSeni obsahujici vSechny funkce log managementu, a navic pokrocilé nastroje pro
detekci bezpe¢nostnich incidentt
Nevyhody:

e Financné narocné feseni, jak z pohledu porizeni, tak udrzby
e Technologicky a procesné velmi naro¢né na spravnou implementace

e Komplexni sprava, udrzba a rozvoj feseni, vyzadujici detailni znalosti fungovani reseni
Zdivodnéni vybéru dané varianty

Z hlediska potieb a kompromisi z pohledu pozadovanych funkci a naslednych pozadavkl na provoz a dlouhodoby
rozvoj FeSeni, jsme zvolili Log Management s pokrocilymi funkcemi s nasledujicich divodi:

e Jednoduchd implementace a provoz

e Dostatec¢né funkce centralni spravu, podpora sbéru logli a nastroji pro reporting a vyhledavani

e MoZnost garantovat neménnost uloZenych logti

e  Pomér dostupnych funkci a nakladi na potizeni a provoz

e MozZnost licen¢né rozsirit o funkce SIEM

5.8.9. Alternativni iFeSeni pro opatreni ¢. 8 - Implementace vysoké dostupnosti pro -
Z hlediska zvazovanych alternativ se hodnotilo nékolik hledisek pro vybér optimalni varianty pro zajisténi vysoké
dostupnosti- databaze aplikace GINIS. ZvaZovany byly nakonec dva zpisoby reseni:

e Replikace na urovni externich skriptt
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e  Nativni vysoka dostupnost, ktera je soucasti -eéem’

Varianta 1 - Sada externich skriptii

PARDUBICKY KRAJ

Tato varianta spliluje vSechny technické pozadavky.
V¥hody:
e  Neninutné upgr‘adovat-databézi Z Verze _
*  Jsou nizsi provozni naklady
®  Snadna implementace bez nutnosti migrace na _
*  Neni nutné investovat do rozsireni vzdélani administratora
Toto je doporucovana varianta, protoZe spliiuje veskeré pozadavky a zaroveti je i finanéné nejvyhodnéjsi.

varianta 2 - [

Tato varianta nabiz{ nejlepsi a nejsofistikovanéjsi technické reseni.

Yyhody:

Online recovery databazovych objektt

ch tokii nez u varianty 1 a 2.

v x

®  Znac¢né pofizovaci i provozni ndklady (vyssi vice neZ o fad oproti varianté 1)

®  Provést vyskoleni administratora na slozitéjsi verzi produktu

*  Provést prevod databazi pfi upgrade na -verzi

Toto neni doporuc¢ovana varianta, pirestoZe spliiuje vesSkeré pozadavky a nabizi nejlepsi technické feseni. Diivodem

v W

jsou vyrazneé vyssi potizovaci i provozni naklady (o vice nez jeden rad).

Zdtivodnéni vybéru dané varianty

Z hlediska potieb teSeni a cenové vyhodnosti byla vybrdna varianta 1 - Sada externich skriptii, kterd spliuje

viechny poZadavky.
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5.8.10. Alternativni iFeSeni pro opatreni ¢. 9 - Implementace FeSeni pro monitorovani toku
Pro monitorovani toki existuje vice nastroju od rtiznych vyrobci. V této studii porovnavame nami doporucované
feSeni spole¢nosti Flowmon se dvéma konkuren¢nimi FeSenimi.
Prvnim z nich je Cisco Prime Infrastructure a druhé je StealthWatch.
Cisco Prime Infrastructure
Jedna se o nastroj pro spravu a dohled Cisco zarizeni. Kromé dohledu umoziiuje zpracovavat i netflow data a na
jejich zakladé umoZiiuje monitorovat datové toky v siti. Jedna se o robustni feseni podporujici az 10 000 Cisco
zatizeni. Vyhodou tohoto reSeni je integrace monitorovani datovych tokl se spravou Cisco zafizeni. Nevyhodou
tohoto resenti je licencovani na zakladé poctu a typu zatizeni, které jsou timto nastrojem spravovany a nemoznost
integrace bezpecCnostniho teSeni (napf. analyza netflow zaznami pro identifikaci moznych bezpecnostnich
incidentl).
StealthWatch
V soucasné dobé i tento produkt spada do portfolia spolecnosti Cisco Systems. Jedna se o robustni nastroj na
analyzu netflow dat pro detekci bezpetnostnich incidenti. Tento nastroj umoziiuje detekovat bezpecnostni
provozniho monitoringu a vysoké porizovaci naklady.
e Vyhodnoceni alternativnich feSeni pro implementaci monitorovani toku
Z hlediska zvaZovanych alternativ se hodnotilo nékolik hledisek pro vybér optimalni varianty pro monitorovani
tokli. Tyto parametry byly voleny dle prostredi zakaznika, aktudlnich a do budoucna predikovatelnych
bezpecnostnich hrozeb, zakonnych pozadavkt a aktualnich trendi.
o Monitorovani tokt
podpora zpracovani riznych formatd exportovanych dat - netflow, sFlow, jFlow, IPFIX
podpora viditelnosti do aplika¢ni vrstvy - podpora NBAR2
zobrazeni Top N statistik
o Bezpec¢nostni incidenty
na zakladé behavioralni analyzy detekovat moZné bezpec¢nostni hrozby
upozornovat na tyto hrozby pomoci generovanych notifikaci
o Data Retention
uchovavani nasbiranych dat nejméné po dobu 6-ti mésica
generovani reportli o komunikaci uzivatel
e Zvolené feSeni
Zvolené reseni splnuje veskeré klicové technické pozadavky a zaroven se jedna o varianty, ktera patii do primeéru

z hlediska financ¢ni naroc¢nosti.

5.8.11. Alternativni ieSeni pro opatreni ¢. 10 - Doplnéni redundantni -proxy
Z hlediska zvaZovanych alternativ se hodnotilo nékolik hledisek pro vybér optimdlni varianty pro web proxy branu.
Tyto parametry byly voleny dle prostredi zakaznika, aktualnich a do budoucna predikovatelnych bezpecnostnich
hrozeb, zakonnych pozadavki a aktudlnich trendd.
Zdkladni klicové poZadavky
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e Licence pro minimalné 400 uzivateli

*  Platnost podpory vyrobce minimalné 5 let

* URL filtraci

*  Antivirova kontrola

*  Vysoka dostupnost ire§eni

* Kazdé zafizeni musi mit dva napajeci AC zdroje
* Reputacni databaze

*  Propustnost minimalné 150 Mbps

Varianta 1 - Nahrada proxy brany _
Stavajici proxy brana _bude nahrazena za-
Vyhody
* Nedojde k obméné celého reseni, ale pouze jenom jedné komponenty
e  Neni nutné provadét slozitou implementaci celého resenti, které mize v ptipadé jiného produktu
trvat tydny
e  Neni nutné provést preskoleni obsluhy na jinou technologii
* Licence lze prevést z pavodniho zastaralého HW na nové zarizeni
Stavaji feSeni pro ochranu uzivatelského webového provozu je postaveno na -i"eéen{, které se sklada
z dvofice- proxy bran a nezavislych -anﬁvimvﬁch branach.
Zastarald _ jiz neni schopna plnit svoji funkeci. Ve stivajici architektufe je aktuidlné nedostatek
pouze v zastaralosti jedné proxy brany a ostami komponenty plné vyhovuji provoznim i ZKB pozadavkim. Je zcela
zbyteéné obméfiovat celé feseni, ale staéi pouze nahradit jednu zastaralou proxy branu
Varianta 2 - Nahrazeni celého FeSeni za Cisco WSA
Cisco Web Security Appliances spliiuje veskeré technické poZadavky, ale je numé obménit feseni jako celek a neni
mozZné jim nahradit pouze jedinou zastaralou branu
Nevyhody:
e  Musi dojit k obméné celého feseni véetné antivirovych serverii a nepouze jenom jedné komponenty
®* Je nutné provést implementaci proxy bran od zac¢atku s tim, Ze politiky mezi-a Cisco WSA
nejsou mezi sebou kompatibilni a je nutmé je vytvoi‘it znovu
* Je nutné provést piedkoleni obsluhy na Cisco WSA technologii
e Nelze vyuZzit stavajici licence z ptivodniho reseni
Tato varianta neni doporudovana, protoze je finanéné vyrazné naro¢néjsi a nepiinasi Zadné zasadni vyhody.
Vybrana varianta a jeji zdlivodnéni
Doporucenou variantou je nahrada stavajici nesuportované_nov;?m typem zai‘l'zeni-
_ Toto feSeni spliiuje ves§keré pozadavky a zaroveil je i finanéné nejvyhodnéjsi. Navic nevyzaduje zadné

dalsi naroky na zaskoleni obsluhy a migrace ze stivajiciho typu je z pohledu administrace jednoducha.

5.8.12. Alternativni Feseni pro opatieni ¢. 11 - Rozéii‘eni-o SANDBOX
Z hlediska zvazovanych alternativ se hodnotilo nékolik hledisek pro vybér optimalni varianty SandBoxu. Tyto
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parametry byly voleny dle prostiedi zakaznika, aktualnich a do budoucna predikovatelnych bezpec¢nostich hrozeb,
zakonnych pozadavki a aktudlnich trendd.
Hlavni poZadavky byly:
e Analyza minimalné 12 000 vzorku za 24 hodin
e Kompatibilita se stavajicim proxy systémem
e Vysoka dostupnost feseni (dvojice zarizeni)
e Podpora vyrobce minimalné 5 let
e Licence na bezpecnostni funkce na 5 let
. Lokélni-bez nutnosti odesilani vzorkt do cloudu
e Kombinace statické a dynamickych technik pro analyzu malware
e Reputacni filtry pro detekci malware
e Automaticka aktualizace novych hrozeb z globalni databaze vyrobce
e Microsoftlicence pro provoz v SandBoxu, pokud jsou potieba
Toto FesSeni spliiuje veskeré parametry, které jsou pozadovany.
Vyhody:
e Je mozné vytvorit profil opera¢niho systému dle realného prostiredi zakaznika
e Jedna se o feSeni, které je z hlediska obsluhy méné naro¢né nez ostatni varianty. ,Velkd“ SandBox
feSeni z hlediska naroc¢nosti vyzaduji dedikovanou obsluhu.
e Jednoduchou implementaci ve stavajicim prostredi
e Pouze se rozsiri znalosti o dal$i komponentu stavajiciho proxy reseni. Neni nutné kompletni
preskoleni.
e Jedna se o cenové nejvyhodnéjsi variantu
Toto je doporucovana varianta, protoZe splituje veskeré pozadavky a zaroven je i financné nejvyhodnéjsi.
Varianta 2 - Cisco Threat Grid
Vyhody:
e Disponuje s rozsahlymi moznostmi v analyze zachycenych podezrelych soubori. (FeSeni trajektorie
soubort, retrospektivni analyza apod.)
Nevyhody:
o Neumoziuje vytvorit profily operacnich systémi dle prostiedi zakaznika
e Jedna se o velmi robustni nastroj, ktery vyZaduje:
o sofistikovanou spravu
o dedikovanou obsluhu
o rozsahlé know-how pro vyuziti potencialti celého feseni
e Upravu stavajici topologie pti kontrole webového provozu
e preSkoleni obsluhy na novou technologii
Toto neni doporucovana varianta, protoZe je pro stivajici prostiedi prili§ komplikovana z hlediska implementace,

provozu a z diivodu vysokych porizovacich i provoznich nakladt.
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Vybrana varianta
Jako nejvhodnéjsi, a proto doporucovanad varianta se jevi implementace dvou boxi _
s odpovidajici licenci pro SandBox. Utad jiZz provozuje -proxy feseni, které je pldnovano doplnit o novy
redundantni box v opatteni ¢. 11, proto se tato volba je vhodna i z hlediska administrace, protoZe navazuje na jiz
vyuzivané feSeni a nevyzaduje rozsahlé zaskoleni obsluhy. Zaroven spliuje veskeré pozadavky a je i financné
nejvyhodnéjsi.

5.8.13. Alternativni reSeni pro opatieni ¢. 12 - Implementace Webového aplika¢niho firewallu a

Loadbalanceru

V pribéhu studie bylo v rdmci vybéru vhodné varianty hodnoceno nékolik klicovych hledisek:
Webovy aplikaci firewall

o Pozitivni a negativni bezpecnostni model

o Podpora HTTP/2

o Ochrana provozu typu Websocket

o Zabudovana ochrana proti aplikacnim DoS ttokiim

o Moznost vytvoreni specifické ochrany, ktera neni soucasti, jiz zabudované ochrany
(programovatelnost)

o Podpora importu ze skenert tietich stran

o Logovani a korelace udalosti

Monitoring aplikaci a vysoka dostupnost

o Monitoring dostupnosti sluzeb

o Podpora pro rozklad zatéze véemé aplika¢niho testovani sluzeb

o SSL terminace v¢. podpory Sifer Camellia

o Podpora HTTP/2

o Podpora ECDSA a podpora hybridnich certifikati (DSA/ECDSA/RSA)

o Podpora pro HTTP Strict Transport Security (HSTS)

o Podpora akcelerace (Komprese, caching, optimalizace TCP stacku)

o MoZnost vytvoreni specifické operace s prochazejicim provozem, ktera neni soucast jiz
zabudované funkcionality (programovatelnost), napf. vkladani/odebirani HTML kédu, operace
manipulace s daty, manipulace s HTTP zahlavim apod.

DoS ochrana

o Zarizeni by mélo byt optimalizovano pro ochranu pted DoS utoky. Tradi¢ni stavové zarizeni (FW,
IPS apod.) snadno podlehne celé fadé DoS vektort

o Zarizeni by mélo podporovat SSL terminaci pro inspekci aplika¢nich utoku

o MoZnost rozsiteni o dalsi funk¢ni celky napi: moZnost provadéni autentizace uzivatell
pristupujici k webovym aplikacim

o MozZnost vytvoreni specifické ochrany, ktera neni soucasti, jiZz zabudované ochrany
(programovatelnost)

Varianta 1 - Citrix
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e Podpora Multitenant prostiredi na jedné HW applianci

e Poskytuje vyspélé funkce pro webové bezpecnost, véetné inspekce XML a JSON. NetScaler muze
transparentné ptidat podporu HTTP 2.0 pro starsi aplikace. Také to integruje radu vykonnych
optimalizacnich funkci.

e Security Insight konzole podporuje real-time monitoring aktudlniho stavu a moznosti pokrocilé
spravy a vykonnostniho monitoringu

e Poskytuje vysoky vykon, zvlast v pripadé vysokého poméru SSL/TLS provozu

e  Funkcionalita IP reputation je poskytovana jako soucast reseni bez dalsich poplatki

Nevyhody:

e AppFirewall je primarné software komponenta jiného resSeni (ADC- Application Delivery
Controller) a primarnim urc¢enim reseni neni poskytovani bezpecnostnich funkci, ale zajisténi
provozu a unifikace prostredi pti provozovani aplikaci. Oproti ostatnim vyrobcim ma velké mezery
v poskytovanych bezpec¢nostnich funkcich

e Re$eni ma velmi slabé auditni a reportovaci funkce, spojené s nizkou kvalitou a vypovidajici
hodnotou auditniho logu

Varianta 2 - F5
Vyhody:

e Podpora WAF funkci spole¢né s ADC

e Podpora nasazeni on-premise a cloud-based, véetné hybridniho nasazeni

e Vhodné rozsireni funkci pro stavajici zakazniky s ADC

Nevyhody:

e Komplikované uvodni nasazeni spojené s konfiguraci a vykonnostnimi problémy

e [P reputation, které je soucasti reSeni, ma omezenou funkcionalitu proti jinym feSenim a
neposkytuje dostatecnou tiroven dopliujicich informaci

o Kvalita auditni stopy pri feSeni problémi neni dostatecna a znesnadnuje rychlé a efektivni FeSeni.

Varianta 3 - Imperva
Vyhody:

o Flexibilita FeSeni pti architektonickych zménach v prostiedi a aplikacich

e Vysoka kvalita centralniho managementu které je vhodné pro vSechny typy nasazeni, vCetné
velkych prostiedi

e Primarni zaméteni reSeni na bezpec¢nostni funkce pii ochrané vsech typt aplikaci

e Imperva je jasny leader pti sledovani a detekovani utoku viici aplikacim. Poskytuje detailni
informace ke vSem typlim ttokd a nejrychleji reaguje na nové vznikajici hrozby

Nevyhody:
e Neposkytuje ADC funkcionality
Zvolené referencni reSeni

Pro zajisténi ochrany pred aplika¢nimi DoS tutoky byla vybrana technologie F5 BIG-IP, kterd spliiuje vSechna
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hlediska specifikovana v textu vyse. Re$eni predpoklddd vznik vrstvy abstrakce mezi klientem a serverem, pak
realizovana ochrana webovych aplikaci, monitoring a vysokd dostupnost aplikaci a mozna ochrana pred
aplikacnimi (web) DoS utoky. Zvolené teSeni prinds$i moZnost integrace jednotlivych vlastnosti do jednoho
zatizeni, pripadné jejich moznou kombinaci a zaroven moznost rozsireni o dalsi funké¢ni celky, které mohou byt
budoucnu vyuzity napt. licen¢ni rozsireni o plnohodnotmé DNS v¢. funkce DNS firewallu nebo o autentizac¢ni branu

poskytujici autentizac¢ni a sluzby (napt. autentizace do webovych aplikaci, SSO, SAML, atd)

5.8.14. Alternativni ieSeni pro opatieni ¢. 13 - Implementace SW pro zajisténi sbéru
transakeénich logi z jednotlivych moduli systému GINIS

V ramci tohoto opatieni se neprovadélo hodnoceni alternativnich feseni od riznych vyrobct, protoze se jedna
o proprietarni aplikaci. Jeji rozSifeni o sbér transakénich logl, které zajisti soulad s provadéci vyhlaskou
316/2014, Ize zajistit pouze modulem od tviirce aplikace (spolecnost GORDIC spol s r.0.). V nasledujicich ¢astech
této kapitoly je pak hodnoceno, zda je tento modul nutny z pohledu naplnéni Zakona o kybernetické bezpecnosti
(viz. kapitola Identifikovana rizika).

Systém GINIS nebyl principidlné navrhovan v souladu se Zakonem o kybernetické bezpecnosti. Je to dano tim, Ze
vznikl vyrazné drive neZ tento zakonny pozadavek. Navrhovany rozsirujici modul je reakce tviirce aplikace na

zajisténi kompatibility se ZKB a je jedinym technickym feSenim legislativnich pozadavk

Varianta 1 - Transakéni protokol ADM s il konektorem

Modul pro transakéni protokol ADM s [l konektorem tesi funkéni nedostatky viiéi provadéci vyhlasce
316/2014. A to z pohledu logovani (§21) a také z pohledu pouzivani doporucenych Sifrovacich algoritmt skrze
sitové prostredi (§25).
Vyhody

e PIné vyhovuje vS§em poZadovanym vlastnostem z pohledu bezpecnostnich funkci

e  Sbér transakénich logi z jednotlivych moduld systému GINIS dle § 21 vyhlasky 316/2014

kybernetické bezpecnosti

e Podpora exportu do syslog

e Detekce pokusti o neopravnéna piihlaseni

e  Moznost volby, jaké udalosti systému se budou logovat

e Podpora exportu logu do SIEM

e Podpora exportu do PDF soubort (v¢etné el podpisu a casového razitka)

e DB - Netspésné pokusy o prihlaSeni do DB

e Logovani editace subjektu administrace

e Logovani administrace prihlasovacich ucta

e Logovani administrace parametrti

e MozZnost nastavit automatické zrcadleni tloZisté systému GINIS

e Pristupk ﬁloéiéti- pomoci zabezpeceného protokolu

e  Zajisténi vysoké dostupnosti mezi GINIS aplikaci a datovym uloZistém dokumenti
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5.8.15. Alternativni reSeni pro opatieni ¢. 14 - Doplnéni konektoru - pro ulozisté
elektronickych dokumentu

Viz. kapitola 5.8.15 Alternativni feSeni pro opatieni ¢. 14 - Implementace SW pro zajisténi sbéru transak¢nich logt

z jednotlivych modulti systému GINIS.

5.8.16. Alternativni feSeni pro opatieni ¢. 15 - Vicefaktorové ovérovani identity uZzivateli
a administratori informacnich systémii

Nasazeni dvoufaktorového ovérovani vyznamné zvysi kvalitu bezpecnosti z pohledu z §18 - Nastroj pro
ovérovani identity uzivateld provadéci vyhlasky ¢. 316/2014 Sb.. Pro zajisténi druhého faktoru autentizace je

mozno vyuZzit nékterou z nasledujicich metod:

Token
Vyhody

e Uzivatel nepotiebuje znat heslo

e Funguje na principu ¢asové znacky
Nevyhody

e Neobsahuje certifikat
e Vysoka cena
e Nelze pouzit pro ovéreni v ramci fyzické bezpecnosti

Mobilni reseni ESET Secure Authentication

Vyhody
e Pouziva dvou faktorové ovéreni s jednorazovym heslem (2FA OTP). (Heslo je ndhodné, proto je nelze
predvidat ani znovu pouzit)
¢ Snadnd implementace pomoci navazani na RADIUS, API, nebo SDK
e NevyZaduje zadny dalsi HW na strané koncové stanice
Nevyhody

e Vyzaduje pouziti chytrych telefonti a jejich zatazeni do centralniho nastroje vzdalené spravy
e Nelze pouZit pro ovéreni v radmci fyzické bezpecnosti

Cipovd karta

Vyhody
e Lze pouZit pro ovéreni do pocitace, OS, Aplikaci, VPN
e Prizniva cena
e Lze vyuZitjako vstupni karta v systému EKV, vyuZije se tak stavajici infrastruktura a vystupy
prredchozich projektu Pardubického kraje
Nevyhody
e Vysoka cena celého systému pti novém potizeni (v piipadé KU neplati, vyuZiji prostiedky
piredchozich projektii)
Vybrana varianta
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Jako nejvhodnéjsi ze zvazovanych variant byly zvoleny Cipové karty, které davaji mozZnost jednoduché
implementace, maji nizkou ndro¢nost na provozni administraci, a navic umoziuji vyuziti vramci fyzické
bezpecnosti v systému kontroly a evidence vstupl pro identifikaci administratorti a opravnénych osob

pristupujicich do prostor ICT, ve kterych jsou umistény vyznamné informacni systémy.

5.8.17. Alternativni FeSeni pro opati‘eni ¢. 16 - Rozsiieni stavajiciho dohledového centra -

Pro zajisténi monitoringu infrastruktury lze vyuzit:

Nagios
Vyhody

e Open Source

e Neplati se pravidelna podpora
Nevyhody

e Slozity na administraci

e Nelze sjednat oficialni podporuy, Ize feSit pouze komunitni podporou
Solarwinds
Vyhody

e Snadna implantace

e Rozsahlé bezpecnostni feseni
Nevyhody

e Vysoka cena

Vyhody
e Snadnad instalace
e Uzka provazanost se systémem Windows
e Predpripravené bezpec¢nosti senzory MS Windows
e Jiz odzkouSené funk¢ni feSeni v ramci uradu
e  Obsluha je zaskolena
e Snadnda migrace na novou platformu
Nevyhody
e Platba pravidelné podpory
e Jde o placenou aplikaci
Vybrana varianta

Vybrana byla varianta vyuzivajici stévajiciho-f"eéeni a zvazovana je pouze migrace na novy HW pro zisk
vykonu dostatecnému i pro tento projekt. Nevyzaduje zZadné dalsi naklady na zaskoleni a implementaci.

Dostatecnéa funkcionalita spliujici poZadavky zakona.
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5.8.18. Alternativni FeSeni pro opatieni ¢. 17 - Implementace testovaciho centra

Pro zajisténi bezpecného provozu chybi v infrastruktufe vyhranéna ¢ast na otestovani nasazeni Uplné nového
software nebo pripadné jeho aktualizaci s otestovanim vlivu zmén. Toto prostiedi musi byt bezpe¢né oddéleno od
zbytku sité, ale dosazitelné administratortim provozu, bezpecnosti i dodavatelskych firmam pristupujim ptres VPN.
Process Monitor

Process Monitor je pokrocily monitorovaci nastroj poskytovany zdarma spole¢nostni Microsoft a distribuovany
vramci baliku Windows Sysinternals. Nastroj umoziuje v reilném Case monitorovat déni na trovni registri,
souborového systému, sité a procesd (resp. vliken). Vzhledem k Sirokym moznostem filtrovani detekovanych
udalosti by bylo pozadovanou funkénost mozné s pomoci tohoto nastroje zajistit (omezenim zobrazenych
informaci na ty souvisejici s procesem instalované aplikace, pripadné jim vytvoirené podprocesy). Blizsi informace

0 nastroji  Process Monitor jsou kdispozici na strdnkdch  htips://technet.microsoft.com/en-

us/sysinternals/processmonitor.aspx.

Vyhody

e Freeware

e Logovani udalosti i na urovni sité a procest

e Siroka podpora typi vystupnich soubort
Nevyhody

e Nastroj je poskytovan bez podpory

e  Slozitéjsi ovladani

e Nastroj neni primarné urcen pro zamyslené pouziti a ziskani vSech potiebnych informaci by mohlo

byt v pripadé nékterych zkoumanych aplikaci komplikované

Sandboxie
Nastroj poskytuje moznost spousténi aplikaci ve virtualnim prostredi (sandboxu) a sledovani jimi provedenych
zmén na trovni souborového systému a registrii. Nastroj je poskytovan komercné s cenou licence cca 50 USD/rok.
Pozadované funkcnosti by mélo byt mozné uvedenym reSenim realizovat, jako potencidlni omezeni se jevi

.....

Sandboxie jsou k dispozici na strankach https://www.sandboxie.com/.

Vyhody
e Vysoka uroven bezpecnosti pfi testovani potencialné skodlivych aplikaci v diisledku jejich
spousténi v sandboxu
Nevyhody
o Nekompatibilita s mnoha (pfedev$im bezpecnostnimi) produkty
e Promitani zmén pouze do virtualniho prostredi a tedy potencialni neschopnost detekovat pripadny
vznik problému/konfliktu s jinou aplikaci v redlném systému
e Kdispozici je pouze licence s ro¢ni platnosti
SysTracer Pro
Nastroj SysTracer Pro umoziuje sledovat zmény provedené na Urovni souborového systému, registrii a ovladaci.

Nastroj je komerc¢né nabizen s cenou licence cca 50 USD. Principialné je funkce nastroj zaloZena na poftizovani
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snapshotli - obrazid stavu systému - a detekci zmén, k nimz mezi nimi doslo. Pomoci popsaného mechanismu je

mozné relativné snadno determinovat zmény, které provadi libovolnad aplikace v rdmci instalace/za béhu a pro

.....

na strankach http://www.blueproject.ro/systracer.
Vyhody

e Licence pro nastroj je casové neomezena

e Moznost prace s vice historickymi snapshoty/prace se snapshoty z rtiznych systému

e Podpora vzdaleného ziskavani snapshott
Nevyhody

e Bezplatna technicka podpora a updaty pro aplikaci jsou omezeny na jeden rok, pro jejich zajisténi

na dalsi roky je nutné poridit ji zvlast

e Omezeny pocet typl soubori s vystupy
Vybrana varianta
Jako nejvhodnéjsi ze zvazovanych variant pro zajisténi pozadované funk¢nosti se jevi pouziti nastroje SysTracer
Pro. Aplikace je schopna porizovat snapshoty stavu operac¢niho a souborového systému a ty nasledné porovnavat
s obrazy pofizenymi historicky. Mimo jiné ndastroj umoziiuje monitorovat zmény, k nimz doSlo v oblasti
spousténych sluzeb a ovladac¢t, nactenych DLL knihoven, otevienych sitovych portli a instalovanych aplikaci.
Vystupy (vysledek porovnani snapshoti) je mozné exportovat ve formatu HTML nebo PDF. V ramci jednotlivych
porizenych obrazi je mozné vyhledavat a nastroj poskytuje podporu pro export a import snapshotd. Dle nastavené
licen¢ni politiky je soucasti licen¢niho poplatku vZdy i roéni technickd podpora a updaty. Podporu a updaty pro
nastroj po uplynuti ro¢ni lhiity je mozZné zajistit na dalsi rok za Ctvrtinovou cenu.
Zdivodnéni vybéru dané varianty
Nastroj SysTracer byl pro zajisténi pozadované funkcnosti zvolen predevsim vzhledem k tomu, Ze princip
porovnavani snapshoti systému umoziiuje velmi jednoduchym a presnym zplsobem detekovat v podstaté
libovolné zmény, k nimz za béhu aplikace ¢i pfi jeji instalaci doslo. Dalsi nezanedbatelnou vyhodou je Casové

neomezena licence nastroje, diky cemuz odpada nutnost jejiho periodického obnovovani.

v

5.8.19. Alternativni FeSeni pro opatieni ¢. 18 - Implemenace programového vybaveni pro
troubleshooting a penetracni testovani - Vulnerability management

OpenVAS

Vulnerability management nastroj OpenVAS je open source feSeni umoznujici pomoci distribuovanych
privilegovanych i neprivilegovanych skenid odhalovat zranitelnosti na koncovych uzivatelskych systémech i
serverech. Platforma se sklada z centrdlniho manaZeru a jednoho ¢i vice skenerti, k nimZ se manazer vzdalené

pripojuje. Skeny webovych aplikaci je nastroj schopny provadét pomoci integrace s open source nastrojem w3af.

Bliz$i informace o nastroji jsou k dispozici na http://openvas.org/.
Vyhody

e  Open source nastroj
e Neomezeny pocet skenovanych adres

e Neomezeny pocet uzivateld
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e Neomezeny pocet skenerti

e  Chybi oficiadlni podpora pro agentské skeny

e Tradicné vyssi pocet false-positive detekci

e Absence nékterych pokrocilych funkci
Rapid7 Nexpose Express
Platforma Nexpose Express poskytuje Siroké moznosti skenovani koncovych systémid a serverd i webovych
aplikaci. Umoziiuje provadét vzdalené privilegované a neprivilegované skeny a aktualné je vyvijeno rozsireni pro
umoznéni agentbased skent. Instalace je vzdy lokalni a podporuje distribuované skeny pomoci dvou skeneri
umisténych v rGznych sitich. Licence jsou Casové neomezené a obsahuji cenu podpory a au na jeden rok Cena
varianty umoziujici skenovani 128 IP adres je $2000, cena varianty umoziiujici skenovani 256 adres pak $3000,

svvs

https://www.rapid7.com/products/nexpose/download/editions/.

Vyhody

e (Casové neomezend licence

e Cile pro skenovani jsou omezeny pouze na pocet licencovanych adres
Nevyhody

e Pouze jeden uzivatelsky ucet

e Maximalné 2 skenery

e Podpora agent-based skent aktualné neni plné implementovana

e Bezplatna technicka podpora a updaty pro aplikaci jsou omezeny na jeden rok, pro jejich zajisténi

na dalsi roky je nutné poridit ji zvlast

Tenable Nessus Manager
Nessus Manager je distribuovanou vulnerability management platformou s lokalné instalovanym centralnim
Fidicim systémem, umozZiujicim pripojeni libovolného poc¢tu skenerti a podporujicim agent-based skenovani pro
usnadnéni detekce zranitelnosti na noteboocich a dalSich zatizenich, ktera nejsou dlouhodobé pripojena k siti.
Nastroj obsahuje vysoké mnozstvi modulG pro skenovani riznych operacnich systémid, sitovych zarizeni i
webovych aplikaci. Licence maji platmost jednoho roku a jsou standardné nabizeny ve verzi pro 128 IP adres
($2920), 256 IP adres ($4745) a 512 IP adres ($7665), licence pro vy$si pocet skenovanych IP adres je vSak
moZné zajistit. BliZ$i informace o nastroji jsou k dispozici na http://www.tenable.com/products/nessus-

vulnerability-scanner/nessus-manager.

Vyhody

e Neomezeny pocet skenerli

e Pocet agentl odpovidajici poctu licencovanych IP adres

e Schopnost skenovat i vétsi pocet IP adres nez je licencovan (v inkrementech limitovanych licenci)
Nevyhody

e Casové omezend licence
Vybrana varianta
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Zejména s ohledem na Casové neomezenou formu licence se - i pres prozatimni absenci agentskych skeni - jako
nejvhodnéjsi feSeni pro zajiSténi pozadovanych funkénosti jevi nadstroj Rapid7 Nexpose Express. Nastroj je
schopny realizovat distribuované skeny operacnich systémi i webovych aplikaci a umoznuje pokrocilym
zplisobem urcovat nastaveni téchto skenl. Skeny je rovnéZ mozné spoustét v prednastaveném cCase Ci se
specifikovanou periodou. Implementaci je mozné provést formou instalace na systém s OS Windows ¢i Linux nebo
formou virtudlniho zarizeni. Pro ptripad potfeby propojeni nastroje s jinym systémem je k dispozici API rozhrani.
Nastroj podporuje pouze jediného uzivatele a maximalné dva rtizné skenery - pripojeni dalSich skenerti neni
mozné. Licence je, jak bylo uvedeno, casové neomezena a jeji soucasti je podpora na obdobi jednoho roku. Po
prvnim roce je mozné za snizenou sazbu podporu dokoupit.

Zdtvodnéni vybéru dané varianty

Primarnim divodem pro doporuceni nastroje Nexpose Express jako vhodného vulnerability management
systému, je casova neomezenost licence pti zachovani relativné priznivych cenovych podminek. Vzhledem k tomu,
Ze z pohledu funké¢nosti je, az na absenci agent-based skenti, systém srovnatelny s konkuren¢nimi fe$enimi, Ize pro

dlouhodobé pouzivani vySe uvedeny argument povazovat za dostatecné padny.

5.9. Vymezeni v§ech zainteresovanych subjektii a jejich ¢lenéni
Zainteresovanymi subjekty v ramci projektu "Bezpecnost komunikacni infrastruktury” jsou cilové skupiny
popsané v kapitole 6.3, "Zadatel" - Pardubicky kraj (Komenského ndm. 125, 532 11 Pardubice), "Zpracovatel
studie" spole¢nost ALEF NULA, a.s. (U Plynarny 1002/97, 101 00 Praha 10) a v pripravné fazi projektu bude
zainteresovanym subjektem spole¢nost, ktera bude vybrana k realizaci vSech opatfeni projektu jako vitéz

vybérového rizeni.
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6. Zdtivodnéni potrebnosti realizace projektu

6.1.Strucné zdivodnéni zaméru a jeho vazba na specificky cil 3.2 ZvySovani efektivity a
transparentnosti vefejné spravy prostirednictvim rozvoje vyuZziti a kvality IKT

Realizace projektu vychazi z povinnosti Zadatele zajistit soulad se zdkonem 181/2014. Sh., o kybernetické
bezpecnosti, ve znéni pozdéjsich a doprovodnych piedpisti. Projekt plné reflektuje Strategicky ramec rozvoje
vetejné spravy Ceské republiky pro obdobi 2014 — 2020 schvilenym usnesenim VIidy Ceské Republiky ze dne 27.
srpna 2014 ¢. 680 (dile jen Ramec), konkrémé specificky cil 3.2 ZvySovani efektivity a transparentosti vefejné
spravy prostiednictvim rozvoje vyuziti a kvality IKT. Projekt reaguje na zvysujici se potiebu feseni kybernetické
bezpecfnosti a vaze se na realizaci jediného specifického cile, kterym je dobudovani informaénich a komunika¢nich
systému vefejné spravy a realizace bezpe¢nostnich opatieni podle zdkona o kybernetické bezpeénosti. Hlavni
podporovanou aktivitou je zabezpeéeni tzv. vyznamnych informacénich systém (dale jen ,VIS") a tzv. kritické
informacni infrastruktury (dale jen ,KII“) verejné spravy dle zakona ¢ 181/2014. Sb,, o kybernetické bezpecnosti,
ve znéni pozdéjsich a doprovodnych predpisi. Paklize by Zadatel tento zamér nerealizoval, nejenze by se vystavil

sankeim dle zminéného zakona, ale predevsim kybernetickym ttokim, proti nimz neni dostate¢né zabezpecen.

6.2. Definice oblasti, které bude projekt resit, a zdtivodnéni priority jejich FeSeni (s uvedenim vazby
projektu na Strategicky ramec rozvoje vefejné spravy).

V souladu s § 28 odst. 1 zdkona ¢ 181/2014 Sb., stanovily Narodni bezpeénostni tifad a Ministerstvo vnitra
aktudlni ptilohou ¢. 1 vyhlasky ¢. 317/2014 Sb,, o viznamnych informacnich systémech a jejich uréujicich

kritériich Pardubicky kraj jako spravce téchto Vyznamnych informacnich systémii:

PC Ndzev VIS Popis
107 Integrovany informacni systém | Modularni systém GINIS spole¢nosti Gordic. Pokryva
GINIS

oblast rozpoét, iéemictvi, majetky, dotace, styk
s bankami, smlouvy, spisova sluzba a dalsi moduly

souvisejici s provozem ttadu

Tabulka 8 Vyznamny informacni systém Pardubického kraje

Dot¢eny systém ani jeho moduly nepatfi mezi systémy spadajici pod ustanoveni zakona ¢. 412 /2005 Sb. o ochrané
utajovanych informaci a o bezpeénosti zpiisobilosti, ani na né nema ptimy vliv.

Kompletnf popis sou¢asného stavu Fedenf je detailné popsan v kapitole 8. Reeni projektu je vizualizaéné zachycen
ve schématu niZe. Viichodiskem pro zpracovani fe$enf byl dokument ,Strategicky rdmec rozvoje vefejné spravy CR
pro obdobi 2014-2020" zpracovany Ministerstvem vnitra, odborem strategického rozvoje a koordinace veiejné

spravy, a to piredeviim okruh ¢&islo 7. Kyberneticka bezpecnost.

6.3. Identifikace dopadii a prinost projektu s diirazem na popis dopadii na cilovou skupinu
Pro identifikaci pfinosi projektu Bezpecnost komunikaéni infrastruktury si zopakujme tabulku vystupt, kde jsou

vidét cilové skupiny:
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Vize projektu Bezpetnost komunikaé¢ni infrastruktury

Cilové skupiny/Subjekty zapojené do Krajsky tifad a jeho zaméstnanci, ob¢ané a podnikatelé / organizace

projektu kraje, mésta a obce,

Prepokladané vystupy Nové nebo modernizované prvky k zajisténi standardi kybernetické
bezpeénosti

Ocekavané piinosy Zabezpeéeny provoz souvisejicich s vykonem vefejné spravy
v souladu s legislativou, které mimo jiné zajisti ochranu pited
kybernetickymi titoky

Klicové aktivity Implementace technickych opatifeni

Tabulka 9 Vystupy a piinosy projektu
Pro skupinu:

e Zameésmanci Krajského tifadu Pardubického kraje budou piinosy:
e  Bezpeénostdat
®  Vysoka dostupnost systémi
e stmbilia ICT

e Zaméstanci organizaci zfizovanych Pardubickym krajem:
e Bezpecnost dat
®  Vysoka dostupnost systémii
¢ stabilim ICT

e (Obéané
e vysoka dostupnost sluzeb (weby;, ...)

e Fyzickéi pravnické osoby (podnikatelé)
e vysoka dostupnost sluzeb (weby;, ...)

Z4dné z implementovanych technickych opatieni by nemélo ptinést jakékoli negativni dopady na cilové skupiny

projektu.
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7. Management projektu a rizeni lidskych zdroji

PARDUBICKY KRAJ

Kapitola popisujici persondlni obsazeni jednotlivych tymu, jejich pracovni naplné a pozadované kvalifikace

jednotlivych ¢lend.

7.1. Popis ¢innosti a osob (kvalifikace, praxe), podilejicich se na realizaci

V nize uvedené tabulce je vidét Projektovy tym, struktura:

Funkce v ramci projektového

Clen projektového tymu

Zapojeni ve

Odbor rozvoje, Pardubicky kraj

tymu Funkce v ramci organizace fazi projektu
Piipravna
Ing. Roman Borkovec p. ..
) B . Realizacni
Garant projektu, vedouci projektu ,
Provozni
vedouci oddéleni informatiky, Pardubicky kraj
) Piipravna
Bc. David Rezler o,
, ) Realizacni
Odborny garant projektu ,
Provozni
oddéleni informatiky, Pardubicky kraj
cv ” Pripravna
Ing. Jifi Poskocil L,
, ok Realiza¢ni
Odborny garant projektu Provozni
oddéleni informatiky, Pardubicky kraj
s Piipravna
Ing. Tomas Cihar L,
, : Realiza¢ni
Odborny garant projektu ,
Provozni
oddéleni informatiky, Pardubicky kraj
. Pripravna
Milo$ Zeman oy
dborny - Realizacni
Odborny garant projektu Provoznf
oddéleni informatiky, Pardubicky kraj
o, Ptipravna
Ing. Vladimir Rimanek o,
Administrator projektuy, Realiza¢ni
projektovy manazer Provozni
Odbor rozvoje, Pardubicky kraj
. o, Ptipravna
Ing. Jarmila Krej¢i
Konzultant
Regionalni rozvojova agentura Pardubice
3 o, Piipravna
Ing. Pavlina Beckova o,
e, Y Realiza¢ni
Financni manazer ;
Provozni
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Funkce v ramci projektového Clen projektového tymu Zapojeni ve
tymu Funkce v ramci organizace fazi projekin
. Piipravna
Mgr. Pavel Mensl R
P . Realizacni
Pravnik projektu ,
Vedouci oddéleni vetejnych zakazek, Pardubicky | Provozni
kraj

Tabulka 10 Projektovy tym Zadatele, struktura
Garant projektu, vedouci projektu je osoba primarné zodpovédna za kontrolu projektu na Grovni managementu
Pardubického kraje. Dale je zodpovédna za propagaci projektu na formalni arovni, tedy v médiich, pti formalnich
prilezitostech ¢i smérem k ob¢antim.

Napln ¢innosti:

Pripravna faze Investi¢ni faze Provozni faze
e Propagace projektu e Propagace projektu e Propagace projektu
e Podil na definici projektu e Kontrola projektu nadrovni | ¢ Kontrola projektu na irovni
e Kontrola projektu na Grovni managementu kraje managementu kraje
managementu kraje

Tabulka 11 Napln ¢innosti garanta projektu (vedouciho projektu)
Odborny garant projektu je osoba projektového tymu, ktera komplexné vytvari cile a sméry projektu. Pfedmét
projektu je postaven na odbornych znalostech téchto osob. Jejich podnéty jsou hlavnimi vstupy projektu. Haji
zajmy zadavatele, v pribéhu realizace je zodpovédny za to, Ze zvolené postupy v projektovych dokumentacich
odpovidaji technickym a procesnim standardim a normam. PoZadavkem odbornosti této role je zkuSenost se
supervizi a kontrolou projektu, stejné jako s provozem uradu, znalosti jeho procesnich norem. Manazerské
zkuSenosti a detailni znalosti problematiky je samoziejmosti.

Napli ¢innosti:

Pripravna faze Investi¢ni faze Provozni faze

e Definovani predmétu e Spoluprace na pripravé a e Kontrola a dohled nad

projektu realizace vybérovych rizeni provozni fazi projektu
e Spoluprace na priprave a vefejnych zakazek e  Zajisténi udrzitelnosti

realizace vybérovych fizeni | e Kontrola plnéni projektu

veiejnych zakazek technologickych parametri
e Podil na zpracovani Studie dila, kvality dodavky

proveditelnosti e Ochrana zajmu zadavatele

e Kontrola procesnich a
technickych standardi

Tabulka 12 Napln ¢innosti odborného garanta projektu
Administrator projektu, projektovy manazer je zodpovédny za administraci projektu a to od faze podani Zadosti
aZ po ukonceni projektu.(po uplynuti predepsané doby udrzitelnosti projektu). Osoba v této roli je dile zodpovédna
za sledovani plnéni tikolli na Grovni vedeni projektu, kompletni vedeni procesni dokumentace projektu véetné
predkladani pozadovanych zprav kontrolnim organtim. Mezi jeho zakladni pozadované dovednosti pro vykon této

role patri zkusenosti s administraci vétSich projekt financovanych ze Strukturalnich fondt EU.
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Napln ¢innosti:
Pripravna faze Investicni faze Provozni faze
e Spoluprace pti zpracovani e Priprava, zpracovani a e Kontrola zajisténi
studie proveditelnosti predkladani ozndmeni o technologickych parametra
e Pfiprava a podini Zadosti o zménach v projektu a dila minimalné po dobu
poskytnuti dotace, véetné podkladii k nim udrZitelnosti projektu
dodani potrebnych podkladi | ¢ Administrace projektu, 4. e Priprava a predkladani zprav
a priloh priprava a piredkladani o udrZitelnosti projektu,
e  Spoluprace pti vypofadani monitorovacich pribéznych, monitorovacich zprav
pripominek (v ramci etapovych, zavérecnych
kontroly ptijatelnosti a zprav a Zadosti o platbu a
formalni spravnosti) poZadovanych piiloh
e  Zajisténi potiebnych e Ucast pfi internich
podkladii k podpisu smlouvy kontrolach, zajisténi
o poskytnuti dotace podkladii pro kontrolu,
zajisténi soucinnosti dalSich
osob relevantnich ke
kontrole

Tabulka 13 Naplii ¢innosti administratora projektu, projektového manaZera
Konzultant je osobou v poradenském vztahu vici zadavateli projektu. Jeji hlavni tiloha je pomoci projektovému
tymu a administratorovi projektu v pripravé zadosti o dotaci a v pripravé podkladd, priloh této Zadosti. Dal$im jejim
ukolem je komunikace se zprostiredkujicim subjektem CRR pfti pripravé Zadosti o podporu.

Napli ¢innosti:

Pripravna faze Investi¢ni faze Provozni faze

e Kontrola formalni stranky . .
studie proveditelnosti

e Priprava a podani zadosti o
poskytnuti dotace, véetné
dodani potfebnych podkladi
a priloh

e  Spoluprace pri vyporadani
pripominek (v ramci
kontroly pfijatelnosti a
formalni spravnosti)

e Komunikace s CRR
Tabulka 14 Napln ¢innosti konzultanta

Finan¢éni manazer projektu zajistuje ekonomickou ¢ast spojenou s realizaci projektu. Zastupuje tak zadavatele a
realizatora projektu ve finanéni oblasti v souladu s poZadavky programu IROP. Dale je zodpovédny za archivaci
ucetnich dokladi v souladu s pravidly programu IROP, piipravu podkladt pro ekonomické a finan¢ni ukazatele,
podklady pro Zadosti o platbu, provadéni kontroly a archivaci vykazl a aktivni spoluprace v piipadé kontroly
hospodareni projektu. Osoba v roli finan¢niho manazera projektu musi mit znalosti vedeni ucetnictvi dle platnych
pravnich norem a zkuSenosti s vedenim ekonomické ¢asti u jinych projektti financovanych ze strukturalnich fondt

EU.
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Piipravna faze

Investicni faze

Provozni faze

Odbornéa konzultace
v pribéhu zpracovani Studie
proveditelnosti a zadosti o

Dohled nad vedenim tc¢etn{
evidence projektu, dohled
nad projektem

Dohled nad udrZitelnosti

projektu z ekonomického
hlediska

PARDUBICKY KRAJ

finan¢ni podporu z ekonomického hlediska e Priprava ekonomickych
podkladli k monitorovacim
zpravam o udrzitelnosti

projektu

Tabulka 15 Napln ¢innosti finanéniho manazera
Pravnik projektu je osobou, ktera bude v pribéhu piipravy a realizace projektu poskytovat odborné konzultace
v oblasti pravnich sluzeb, a to zejména v pripadé verejnych zakazek ¢i problémii vzniklych v investi¢ni fazi
projektu. Nutnym piedpokladem pro vykon této role jsou znalosti z oblasti prava, pravni problematiky vefejnych
zakazek a zkuSenosti z realizace obdobnych projekt.

Napln ¢innosti:

Pripravna faze Investi¢ni faze Provozni faze

Konzultace a kontrola
dodrzovani smluv
s dodavateli

Odborna konzultace .
realizovanych vybérovych
Fizeni v pribéhu investi¢ni

e Odborna konzultace .
realizovanych vybérovych
fizeni v pribéhu pripravy
zadavacich dokumentaci faze
dle zadkona o vetejnych .
zakazkach

Konzultace problémi
v pribéhu investi¢ni faze

e  0Odbornéa konzultace ndvrhu z odborné oblasti

planovanych vybérovych e  Uzavirani smluv, kontrola
fizeni v rdmci investi¢ni faze jejich dodrzovani
projektu

Tabulka 16 Napln ¢innosti pravnika projektu

7.2. Popis projektového tymu podilejiciho se na pripravé a realizaci projektu v jednotlivych fazich
(pripravné, realiza¢ni, provozni)

Faze pripravy projektu

V této fazi projektovy tym shromazduje a zajistuje veskeré podklady potrebné k podani zadosti, vyhotovuje
projektové dokumentace a podava samotnou zadost o poskytmuti finanéni pomoci.

Projektovy tym v piipravné fazi disponuje kvalitmim personalnim obsazenim a zazemim, nutnym k vytvoieni
koncepce a definice zasadnich otazek zajistujicich zdarnou ¢innost spojenou s pripravou projektu. Soucasti
pripravy je téz konzultace s administratory dotacnich programi, jakozto s realizatory vypracovavajici Studii
proveditelnosti a dalsi projektové dokumentace. Koordinuje také jednani se zainteresovanymi subjekty a
potenciondlnimi partnery projektu.

Piipadné spory resi v ramci jednani projektového tfymu vZdy osoba na pozici vedouciho projektu, kterad urcuje
zodpovédné osoby, majici za kol vytesit spor do urcitého terminu. VeSkera komunikace je vedena pisemné

z diivodu bezproblémového a priikazného predavani informaci.
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Faze realizace, provozni faze

V pribéhu fazi realizacni a provozni disponuje provozni tym kvalifikovanym personalnim obsazenim, tym
rozhoduje v podstatnych otizkach ohledné projektu, konzultuje pfedmét projektu a ¢innost téchto fazi s pracovniky
administrujicimi dané dota¢ni programy. Dale zajiStuje vSechny Cinnosti spojené s realizaci projektu a s pribéhy
vybérovych rizeni. Je zodpovédny za Fadnou a v€asnou realizaci projektu, véemé hlaseni o pokroku, pribéznych
zpravach, zpravach jako podkladu pro financovani projektu, monitorovacich zpravach, zadosti o platbu a zavérecné
Zpravy.

Dodavatel projektu zodpovida za fadnou a hospodarnou realizaci dodavky, prace dle zpracované projektové
dokumentace, platnych technickych standardii a norem, a dale platné legislativy CR i EU. Dodavatel by v priib&hu
praci mél postupovat tak, aby nedoslo k naruseni Zivotniho prostiedi, nejlépe v dobré praxi udrzitelného rozvoje.
Pti jeho pracich by nemélo dojit k poskozeni stavajiciho ani nové porizovaného vybaveni, mél by chranit jako svijj,
tak personal zadavatele v bezpe¢nosti a ochrané zdravi. R4dné vybrany dodavatel musi disponovat Fadné
kvalifikovanymi pracovniky pro zajisténi kvalitni dodavky v fadném terminu dle sjednaného harmonogramu.
Odbornost pracovnich sil dodavatele musi odpovidat pozadovanym pracem.

Pripadné spory resi v ramci jednani projektového tymu vzdy osoba na pozici vedouciho projektu, ktera urcuje
zodpovédné osoby, majici za tikol vyresit spor do urcitého terminu. Veskera komunikace je vedena pisemné

z dGvodu bezproblémového a priilkazného predavani informaci. Projektovy tym se schazi pravidelné, jednou za dva
tydny. Jsou provedeny zapisy z jednani a ty jsou po potvrzeni zavazné pro obé strany. Pisemné se resi i veskeré
realizacni schiizky, které tak upresnuji projektovou dokumentaci nebo definuji jeji zménu.

Interni komunikace zadavatele probiha formou pribéznych porad, svolavanych dle potiebnosti a v zavislosti na
harmonogramu realizace projektu. Komunikace s dodavatelem nikdy neprobiha bez pfitomnosti nebo védomi

vedouciho projektového tymu.

Pozadavky na celkovou kvalifikace projektového tymu
PoZadavky na projektovy tym zajistujici vSechny faze projektu jsou s vzhledem k rozsahu projektu a jeho cild a
vystupli vysoké. Vysoka odbornost a znalost vsech Clent tymu vcetné predpokladané aktualizace znalosti
v pribéhu udrzitelnosti odpovida narokdm kladenym timto projektem. Tyto naroky lze shrnout na tyto Cinnosti:
e projektové fizeni,
e komplexni navrh architektury technického reseni,
e administrace dotace,
e organizace verejnych zakazek,
e financni Fizeni projektu;
e komplexni sprava technického reSeni (véetné potizeného HW);
e podpora a skoleni uzivateld;
e oSetfeni projektu z pohledu legislativy.
Projektovy tym, bude v priibéhu realizace projektu tvofen na jedné strané zku$enymi zaméstnanci KU
Pardubického kraje a na druhé strané odbornymi pracovniky dodavatele. Hlavni roli v fizeni projektu bude mit
projektovy manazer, ktery bude odpovédny za pripravu a realizaci projektu a jeho roli je i komunikace s

poskytovatelem finanéni podpory. Dale bude projektovy tym tvofen jednim, nebo vice odbornymi mentory
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odpovédnymi za naplnéni cild projektu a vykonnymi ¢leny tymu.
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8. Reseni projektu

Cilem zvoleného reSeni je zajisténi vysoké bezpecnosti dat v libovolném ¢asovém okamziku.

Navrhované reseni sestava z nékolika komponent, které jsou bud' nové, nebo nahrazuji stavajici nevyhovujici
feSeni. Cilem jejich implementace je zvySeni tirovné zabezpeceni LAN sité Pardubického kraje a provozovanych
sluzeb, a to na droven pozadovanou vybranymi paragrafy Zakona o kybernetické bezpecnosti a bézZnymi standardy
bezpecnosti. Cilem projektu neni uvedeni sité do souladu se vSemi paragrafy Zakona o kybernetické bezpec¢nosti,
ale oSetieni kritickych rizik vyplivajicich z povahy provozu a hrozeb. Soucasti implementace je i zaSkoleni
budoucich spravct technickych opatieni, at uz v jednotlivych technologiich nebo na konci v bezpe¢nostmim

provozu jako celku.

8.1. Podrobny popis feSeni jednotlivych technickych opatreni, které zadatel planuje realizovat v
ramci projektu.

Sit Pardubického kraje je vybudovana jako ¢astecné redundantni._

Sit Pardubického kraje je doménova sit' s autentifikaci a autorizaci vii¢i Active Directory. Aplikacni ¢ast i serverova
Cast pracuje na operacnich systémech MS Windows. Infrastruktura sité béZ{ na aktivnich prvcich spole¢nosti Cisco,
doplnéné nékterymi bezpecnostnimi prvky dal$ich vendort. Odborné znalosti administratord a spravct jsou

soustiedény na tyto oblasti.

8.1.1. Opatreni- Provedeni GAP analyzy

Metodika provedeni GAP analyzy se zakladd na zjiStovani stavu bezpecnostnich opatfeni proti pozadavkim
jednotlivych § navrhu ¢. 316/2014 sb.. V ramci téchto tematickych okruhti bude sledovana sada dil¢ich hledisek
vyznamnch pro plny soulad se znénim Zakona o kybernetické bezpecnosti Ceské Republiky 181/2014 Sb.,
a splnéni vSech parametri vyzadovanych provadéci vyhlaskou ¢. 316/2014 sb.. Popsani stavajiciho stavu bude
doplnéno o napravna opatieni odsouhlasenid odpovédnymi pracovniky krajského dradu vcéetné rozpoctovych
informaci.

Celé vypracovani GAP analyzy lze rozdélit do tri zakladnich fazi:

e V prvni fazi probéhne rekognoskace prostredi krajského uradu, jejimz cilem je ziskani potiebnych
informaci pro zpracovani GAP analyzy. V této fazi probihad intenzivni spoluprace odpovédnych
zameéstnanci krajského tiradu s Dodavatelem.

e Ve druhé fazi jsou vytéZena data porovnavana s pozadavky ZKB a dalsi platné legislativy a Dodavatel

identifikuje a hodnoti zjisténé rozdily.

Strana 76 (celkem 155)



—z=gv | MINISTERSTVO
g =" | PRO MISTNI PARDUBICKY KRAJ
ROZVOJ CR

e Ve treti fazi Dodavatel spolu se odpovédnymi pracovniky krajského dradu navrhuje napravna

opatfeni a jejich konfiguraci

8.1.2. Opati‘eni ¢. I - Implementace spravy privilegovanych uzivateli a aéta

Vv 7oz

Dané opatreni je navireno s ohledem na zajisténi vyssi tirovné IT bezpecnosti, predev$im s ohledem na vyuzivani
externich dodavatelli (kdy je nezbymé nutmé ridit a monitorovat ¢innosti a opravnéni externich dodavateld
s vysokymi pravy /administrator/, které mohou mit vliv na modifikaci ¢innosti jednotlivych IS ¢i jejich ¢ast) a
pfedevsim s ohledem na Zakon o kybernetické bezpecnosti - ustanoveni Vyhlasky 316 ze dne 15. prosince 2014 -
0 bezpecnostnich opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti. Soucasti opatieni jsou navrzeny zmény

Vaulting Technology®

Architektura privilegovaného zabezpeceni tctu je zaloZena na CyberArk’s Vaulting technologii. CyberArk zjistil, Zze
oddélenim rozhrani serveru ze skladovaciho engine, miiZe odstranit mnoho dne$nich technologickych prekazek
spojenych s bezpecnosti sité. Vault technologie vytvari jednotny kanal k pristupu k datiim, coZ vyrazné zlepSuje
zabezpeceni a umozinuje postavit 10 vrstev zabezpeceni v jednotmém feSeni.

Bezpecnostni Vrstvy

Reseni zabezpedeni privilegovanych G¢tl zajistuje bezpecnost citlivych tdajii vas$i organizace pomoci

mnohonasobnych bezpec¢nostich konceptt, z nichZ nékteré jsou uvedeny stru¢né nize:

Hierarchical
Encryption

(LN

Tamper-Proof
Auditability

Comprehensive
Monitoring

Session
Encryption

Authentication e

CYBERARK

Segregation of Dulies

Built-in Firewall

Obrazek 7 - Bezpecnostni vrstvy

e Hierarchical Encryption - pro zabezpeceni dat v klidovém stavu jedine¢nym Sifrovanim
kazdého souboruy, trezoru a ulozisté. CyberArk také podporuje Sifrovani serveru tlozisté a

integruje rizné hardware security moduly k zajisténi fyzické bezpecCnosti serveru

e Session Encryption - vestavéna VPN zajiStuje data dovniti a ven z trezoru béhem pienosu. To

pomaha chranit proti itokiim pomoci odposlechu a je zcela neviditelna pro uzivatele

e Authentication - zajiStuje identitu uzivatele pokousejici se o pristup do systému. CyberArk

podporuje riizné autentiza¢ni metody a integruje piedni FeSeni pro dvoufaktorovou autentizaci

e Builtin Firewall - umoznuje pouze provoz, ktery pouziva protokol Vault. Tim se snizuje riziko
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utoku tim, Ze brani neopravnénému, nedivéryhodnému provoz odkudkoliv v dosazeni systému.

e Segregation of Duties - umozinuje omezit pristup k ulozisti Vault, takze uzivatelé mohou vidét
pouze svij jedine¢ny autorizovany obsah. Tim se zajisti, Ze opravnéni uzivatelé jsou schopni
zobrazit a pristupovat k jejich autorizovanym trezordm, pristupovacim tdajim nebo auditnich

zaznamu - ale nic vic

e Comprehensive Monitoring - obsahuje monitorovani systému pomoci SNMP a integrace s
prednimi dodavateli SIEM a centralnich loggeri pro sledovani udalosti zabezpeceni. Komplexni
monitoring pomaha minimalizovat prostoje, které mohou nechat mezery v ochrané bezpec¢nosti
a upozornéni z reSeni pomahaji organizacim zjistit podezrelé udalosti dfive, nez se stanou
vaznymi

e Tamper-proof Auditability - uklada auditni zaznamy privilegovanych uctt ve vyhrazeném
trezoru, a tim zajiStuje, aby opravnéni spravci zabezpeceni a auditoti byli schopni zobrazit

historii aktivity a zaroven zabranuje uZivatelim se zlymi imysly v zakryti svych krok

Visual Security

Monitorovani v realném cCase, kdo je prihlasen k trezoru a které informace byly ziskany, umoziiuje uzivatelim
sledovat hesla a soubory v tlozisti. Dalsi funkce Visual Security informuje uzivatele, kdykoli se vyskytla ¢innost
v trezoruy, a oznacuje hesla a soubory tak, Ze ty, které byly zobrazeny ostatnimi uzivateli, jsou okamzité patrné.
Manual Security

Manualni zabezpeceni umoznuje uzivatelim definovat pristup k trezortim, které obsahuji vysoce citlivé
informace, takZe uzivatelé vyzaduji manualni potvrzeni jednoho nebo vice supervizort trezoru (Safe Supervisors),
neZ budou moci pristupovat k privilegovanym uctim. Opravnéni uZivatelé mohou potvrdit pozadavky z mobilnich
zatizeni bez ohledu na jejich fyzické umisténi, coZ umoznuje nepretrzZité pracovni postupy a prevenci ztraty
produktivity.

Geographical Security

The Vault vyuzivd zemépisnd zabezpecCeni k omezeni prihlaseni oblasti uzivatelli, pouze z urcitych oblasti sité
nebo z urcitého terminalu.

Ready-to-Use Security

The Vault je plug-and-play, ready-to-use produkt, ktery realizuje své mechanismy zabezpeceni ihned po instalaci.
Pracuje s jakoukoliv siti a neomezenym poctem uzivateld.

Hesla, ktera jsou uloZeny v trezoruy, jsou chranéna rtiznymi zptisoby:
e Heslo - Vault nemiiZe byt otevien bez hesla a/nebo Kklice.
e (Casové omezen{
e Chranéné oblasti sité - miZete urcit umisténi v siti, ze kterych Vault je pristupny.
e Rizeni pfistupu - mizete definovat tiroven p¥istup k trezoru pro ostatni uzivatele.
e Audit - pokaZzdé, kdyZ soubory jsou zpiistupnéné pro jakykoli ucel, aktivita je zapsana v protokolu

Strana 78 (celkem 155)



=g~ | MINISTERSTVO
g =" | PRO MISTNI PARDUBICKY KRAJ
ROZVOJ CR

¢innosti Vaultu

e Kontrola verze - CyberArk Vault sleduje verze uloZenych hesel a soubort. Kromé toho si mtzete

obnovit hesla a soubory, které byly drive odstranény.

e Dudlni ovladani - uzivatelé mohou potiebovat obdrzet povoleni od ostatnich uzivatell k otevieni

trezoru

e Protokoly o ¢innosti - CyberArk Vault vede evidenci vSech ¢innosti, které probihaji uvnitt. Zobrazi

se upozornéni pokazdé, kdy dojde protipravni ¢innosti v trezoru.

vz

Kombinace téchto aktivnich opatieni zajisti nejsilnéjsi uroven ochrany pro své privilegované pristupové udaje a
auditni zadznamy privilegovanych ucti.

SSH Key Manager brani zneuziti SSH Kli¢li, které jsou privilegovanymi uzivateli a aplikacemi na platformé
Unix/Linux Casto pouZzivané k pristupu k privilegovanym uctim. SSH Key Manager zabezpecuje a predevSim
rotuje privilegované SSH klice zaloZené na bezpecnostni politice privilegovanych tctl a ridi a monitoruje pristup k
chranénym SSH kli¢im. Toto FeSeni umozZiiuje organizacim ziskat kontrolu nad SSH kli¢i, které poskytuji pristup k

privilegovanym G¢tiim, ale jsou ¢asto ponechany nespravované:
e Bezpecné uchovava a ridi pristup k soukromym SSH kli¢d v Digital Vault
e Automaticky rotuje pary SSH klict v souladu s organizacni politikou
e Podporuje a prosazuje rizeni piistupu k autentizaci a spravu pozadavkd na zvyseni privilegii
e Umoznuje prednastavit politiku vydavani a vraceni SSH kli¢a
e Umoziuje spravcim sledovat a hlasit pouziti SSH kli¢t uZivateli a aplikacemi

Enterprise Password Vault / SSH Key Manager podporuje nasledujici funkce:
- Moznosti zmény hesla
e Zmeéna hesla najednou pro jednotlivé osoby/skupiny/vSechny systémy zaloZeni na zadanych
kritériich
e Zména jednotlivych hesel nebo skupin hesel

- Automaticky pomoci CPM na zakladé politiky (kazdych X dnii nebo na vyzadani)
- Automaticky pomoci CPM, kdyZ heslo neni synchronizovano

- Rucné uZivatelem (dcet nenf rizen pomoci CyberArk - pouze uloZen)
e Parametry hesla:

- Slozitost hesla - délka hesla, podpora riznych znakovych sad, zahrnuti ¢i vylouceni
zvlastnich znakt

- Periodicita zmén hesla

- Maximalni stari hesla

- Unikatni hesla za X poslednich zmén, podle zatizeni
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- Pristup pomoci hesla

Plné zobrazeni - uzivatel miiZe pristupovat k privilegovanému t¢tu a zobrazit heslo bez omezeni

Bez zobrazeni ale s pristupem - uzivatel mize pristupovat k privilegovanému ucty, ale bez

zobrazeni hesla

Dual control - ptistup k privilegovanému tc¢tu nebo zobrazeni hesla az po schvaleni na zakladé

definovanych workflow
Omezené
Bez ptistupu - uzivatel nema moznost zkontrolovat heslo nebo vidét/pouzivat privilegovany ucet

Exkluzivni pristup - privilegovany ucet miize byt vyuzivan pouze jednou osobou v daném

okamziku

Jednorazové heslo - po pouziti privilegovaného tuc¢tu, bude zménéno heslo

- Historie hesla

Historie hesel je uloZena po definovanou dobu nebo X poslednich zmén a miiZze byt obnovena ze

zalohy

- Oveéreni hesla

Kontroluje, zda heslo uloZené v trezoru a na cilovém systému jsou identicka
Pravidelné kontroly, zda jsou hesla synchronizované - napt. kazdych X dnt

Pokud heslo pro spravovany ucet je nesynchronizované, systém informuje e-mailem majitele ticty,

aby zménil heslo ru¢né

Nebo Ize nastavit, aby se heslo zménilo automaticky pomoci CPM

Enterprise Password Vault obsahuje nasledujici moduly:

CyberArk portdl, zndmy jako Password Vault Web Access (PVWA), je jednotny vicejazykovy
webovy pristupovy bod pro spravu a definovani politik pro sdilené a aplika¢ni Gcty. Umoziuje
vyhledavat nahrané relace a nastavit sady root opravnéni k provadéni urcitych prikazi na
vyzadani. Portal je také pristupny z mobilnich telefont, aby bylo moZné bezpecné ziskat
pristupové udaje nebo zadat/schvalovat pouziti privilegovanych pristupovych tidaji. Password
Vault Web Access je ptistupny pomoci standardniho webového prohliZec¢e (Microsoft Internet
Explorer) a po GspéSném ovéfeni a na zakladé pristupovych prav budou mit IT-Administratori
pristup k hesliim uloZenych v CyberArk Secure Digital Vault. PVWA podporuje nasledujici metody
ovérovani: heslo, Windows, Radius, PKI, LDAP, Oracle SSO, a dalsi servery ovérovani tretich stran,
které Ize snadno integrovat. Velmi ¢astym zpisobem k ovéreni CyberArk Secure Digital Vault je
pouZiti "ovétfovani LDAP na zakladé firemniho Microsoft Active Directory", kde uZivatelé
poskytuji své osobni pristupové tidaje systému Windows k ptihlaseni na webové stranky pro
pristup k datiim uloZzenym v CyberArk Secure Digital Vault.
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e Central Policy Manager (CPM) je engine pro privilegované ucty, ktery automaticky tidi a
vynucuje firemni heslo/SSH kli¢e v mistnich nebo vzdalenych sitich v rdmci celé firmy bez
lidského zasahu. Sluzba Policy Manager by méla zpracovat zmény hesla na cilovém zarizeni, jako
jsou Windows servery a klienti (lokalni a hesla domény, jakoZ i sluzby, naplanované tikoly, atd),
Unix servery, databaze, sitové prvky atd. Pro zménu hesla slouzi pfimo prihlaSeni prostrednictvim
spravovaného uctl nebo se pouzivaji prihlasovaci ucty (neni-li pfimé prihlaseni pro spravovany

ucet k dispozici).

e Secure Digital Vault je patentovana technologie, ktera chrani rizeni pristupu a informace o
zasadach, uklada nahravky relaci a informace potiebné pro audity. Bezpe¢na infrastruktura
Cyber-Ark zajistuje, Ze s privilegovanymi ucty a nahravkami nelze manipulovat béhem prenosu a

po uloZeni.

Privileged Session Manager® - The Privileged Session Manager (PSM) umoznuje organizacim fidit a monitorovat
privilegované pristupy do citlivych systému a zarizeni. PSM poskytuje vynikajici zdznam relace s prehravanim
podobné Klasickému videorekordéru a nahravani textu, stejné jako bezpecny vzdaleny pristup k citlivym systémiim
pouzitim privilegovaného jednotmého prihlaseni a bez sdéleni pristupovych udaji koncovym uzivatelm.

v

CYBERARK

Windows/UNIX
@ Sare
) m > .
e e
RODP over HTTPS = [
(2] Web Sites
e
e
Routers and Switches
~z
e ESXwCenters

SIEMISyslog e

CYBERARK

Obrazek 8 - Funkcionalita PSM
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Connecting with PSM — RDP Files
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Obrazek 9 - Vazby PSM na RDP
Funkce CyberArk Privileged Session Manager:

Bezpecnost a audit

e Vysoce bezpecné ulozisté s vyuzitim FIPS 140-2 ovérené kryptografie pro ukladan{ vSech

kontrolnich protokolli a zaznamenané relace

e Proxy architektura vytvari izolované a bezpecné prostredi, na rozdil od potencialné zranitelnych

koncovych pocitaci, kde malware muiize narusovat spravu nebo privilegované relace

¢ Centralizovana kontrola a fizeni shody (compliance) prostrednictvim vestavénych auditorskych

zprav a samoobsluzny piistup pro auditory
Pristup k privilegovanym relacim a workflow

e Prosazuje firemni politiky a pracovni postupy, napi dudlni ovladani pro zahajeni relace, odeslani

dtivodu pred integrovanych ticketovacich systém{, fizeni dobu trvani relace, atd.

e Bezpeclny HTTPS pristup umoziiuje mistni a vzdaleny pristup k spravovanym firemnim

zatizenim, podporu pro Remote-App

¢ UmoZnuje nahravani relace a monitorovani podle firemni politiky a roli koncového uZivatele pro
jakykoli druh privilegovaného uc¢tu. Osobni ucty a nespravované privilegované ucty mohou byt

také monitorovany pomoci PSM

e Privilegované jednotného prihlaseni pro zahajeni relace bez nutnosti vystavit privilegované

povéreni dodavateli tretich stran

e Podporuje Sirokou $kalu protokolt a klientti pro zahajeni privilegovanych sezeni, véetné Unix,

Linux a sitovych zarizeni (SSH, Telnet), Windows RDP, Radmin, Remotely Anywhere, AS400,
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Mainframes, aplikace zaloZené na webu, databaze, hypervisory a nastroje pro spravu virtualizace

e Rozsiritelné diky Universal konektoru (Universal Connector) pro podporu budoucich

pozadovanych aplikaci
Nahravky privilegovanych relaci

e Prehravani podobné klasickému videorekordéru zaznamenanych privilegovanych relaci pro

analyzu udalosti a forenzni piezkum
e Textové zaznamy SSH relaci a audit SQL prikaz v relacich Oracle
e Prohledavat privilegované udalosti s moznosti vstoupit do zaznamu v okamziku udalosti

e Jeden server podporuje vice nez 100 soubéznych relaci zdznami uloZenych ve vysoce

komprimovaném formatu
e Vysoce Skalovatelny s moznosti vyrovnavani zatéze/vysokou dostupnosti
e Monitorovani zivé relace

e Ochrana osobnich tdaji umoznujici upozornéni na obrazovce uZzivatele, kdyz je relace

zaznamenavana
Pripravenost enterprise nasazeni

e Integrace s CyberArk Shared Technology Platform poskytuje Skalovatelnost, vysokou dostupnost a

centralizovanou spravu a reporting

e Predpfipravena integrace (out-of-the-box) s produkty Privileged Account Security poskytuje
kompletni spravu, monitoring, nahravani a bezpec¢né single-sign-on pro privilegované ucty

e Distribuovana architektura s centralnim fizenim a skladovani, ktery je idealni pro prostredi s vice

Vv

sitémi a lokalit a téZi z jednotného rozhrani pro spravu, audit a monitoring

e Integrace s firemni infrastrukturou, véetmé silného ovérovani (dvoufaktorové, SecurlD, Radius,
PKI, LDAP a dalsi), sledovani a SIEM integrace, SNMP, Syslog a SMTP, vestavény HA / DR

architektura a mnohé dalsi

Privileged Session Manager SSH - PSM SSH Proxy (PSMP) zachovava vyhody PSM, jako je izolace, kontrola a
monitorovani, a zaroven umoznuje uzivatelim pripojit se transparenté na cilové UNIX systémy ze své vlastni
pracovni stanici bez preruseni nativnich pracovnich postupti. PSMP zaznamenava vSechny Cinnosti, které se
vyskytuji v priibéhu privilegovanych sezeni v kompaktnim formatu ve Vault serveru, kde mohou byt pristupné pro
autorizované auditory. PSMP je volitelna komponenta, kterd umoznuje spravcim systému UNIX a sité pripojeni k
privilegovanym uctlim, také poskytuje privilegované Single Sign-On funkce, na UNIX zarizeni a sitové komponentz
transparentné pomoci nativnich SSH klientd (jako napf putty) aniZ by bylo nutné pristupovat k PVWA portilu.
Stejné jako u PSM, privilegované relace je pripojena skrze proxy a hesla nejsou nikdy sdélovany kone¢nému

uzivateli a jejich pocitaci. Uzivatelé mohou ziskat pouze pristup k actlim, ke kterym maji opravnéni a vSechny
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prikazy jsou zaznamenany ve Vault auditu. PSMP je nasazen na Red Hat Enterprise Linux.

CYBERARK

UNIXLinu
Savers

-

SEMSyiog

Obrazek 10 - PSM SSH Proxy

8.1.3. Opatreni¢. 2 - Implementace VPN brany
Stavajici VPN bréna_ je mimo podporu vyrobce. JiZ se pro tento produkt nevyviji zadny novy

Mobilni uzivatelé pouzivaji verzi VPN klienta ktery nereflektuje plné pozadavky

novych operacnich systému jako je napt. Winl0 a jeho pripadné nastupce. Tim je vSak ohrozZen cely vzdaleny
pristup.
Vzdaleny pristup uzivateli uradu a externich dodavateld do interni sité je ukoncen na stavajicim -

_tyto budou nahrazeny novym systémem. Provoz zarizeni s ukonéenou podporou vyrobce je
v rozporu s § 26 vyhlasky 316/2014. Nova VPN brana bude ptipojena do externi DMZ a bude ukoncovat sifrovany

VPN provoz pro mobilni uzivatele i pro permanentni IPSec VPN tunely. Hlavnim cilem je zajistit v piipadé potieby
vzdaleny piistup pro interni spravce i externi dodavatele k informacénim i véetmé podpirnych systému. DalSim
tkolem je umoznéni vzdaleného pristupu uzivatelim k VIS systémiim pfi plnéni jejich bézné agendy. Sekundarné
se vyuziji i pro pfistup pri praci s ostatnimi systémy tiradu. Implementace VPN brany zajisti ifadu soulad dle § 17
(sifrovani vzdaleného pristupu), § 18 (ovéreni identity), § 25 (pouziti vhodnych kryptografickych prostiredki)
vyhlasky 316/2014 Implementaci web aplika¢niho firewallu se uvede sit' do souladu s § 24 vyhlasky 316/2014.

8.1.4. Opatfeni¢. 3 - Zajisténi redundance optickych tras pro pristupové switche
Nasazeni redundantni optické pateini sité jako prostiedek pro propojeni core a pristupové vrstvy LAN vyrazné
zlepsuje bezpecnost prostredi a vyrazné se podili na naplnéni pozadavkl ZKB. Instalace zaloznich tras umoziuje
zajistit splnéni cild fizeni kontinuity ¢innosti a zalohovani ddlezitych technickych aktiv informacnich

a komunikacénich systémi véetmé vyznamného informac¢niho systému.

8.1.4.1. Vybudovani nového pFimého propoje datacenter
V suterénu datacenter bude instalovina HDPE chrani¢ka 40mm uloZena do nové vybudované kabelové trasy. Trasa
vcetné HDPE chranicky bude ukoncena ve stavajici kabelové mistmosti, kde je vytistény kabelovod vedouci z budovy
A do budovy C. V budové C kabelovod ukonéen v suterénu. Do kabelovodu bude instalovana novd HDPE chranicka
40mm. Délka HDPE chranic¢ky bude cca 100m. Kabelovod je pristupny z nékolika mist Komenského ndmésti a
HDPE trubka lze do tohoto kabelovodu zatihnout bez stavebnich tprav. V datovém rozvadéci budou instalovany 2
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optické vany pro ukonceni 48vlaken SM 9/125 na SC konektorech PC lomeni. Z kazdé z optickych van bude pres
prichodku PG nataZzena nehoflavd (LSHF ochrana) tlustosténa mikrotrubicka o rozméru 12/8mm. Trubicky
povedou prirazem do suterénu, nasledné nové vybudovanou HDPE trasou pfes kabelovou komoru. V kabelové
komofre ¢i dle zadani zadavatele bude instalovan novy buben pro uloZeni kabelové rezervy 20m. Mikrotrubicky
povedou pres tento kabelovy buben (namotana rezerva 20m) do HDPE chranicky. HDPE chranickou do suterénu
budovy C a stavajicim stoupacim vedenim do mistnosti datacentra, kde budou ustit v nové osazenych optickych
vanach stejného provedeni jako v protéjsi budoveé.

HDPE v kabelovodu bude zaplnéna mikrotrubickami pIné, aby se piedeslo pozdéjsi manipulaci. V mistech, kde
mikrotrubi¢ky nepovedou v HDPE chranic¢ce budou zatazeny do nové instalované vrapové trubky primér 40mm.
Do obou mikrotrubi¢ek bude zafouknut opticky kabel 9/125 48 vladken specifikace ITU g. 657. Bude vytvorena
kabelova rezerva 20m. Na obou stranach bude kabel ukoncen na pigtailech na SC konektorech formou svarovani
optickych vlaken. Optické propoje budou proméreny certifikacnim meéricim pristrojem utlumovou i OTDR
metodou a na kazdé vladkno bude vystaven méfici protokol Na kabeldZ bude poskytnuta zaruka v délce min. 20let

garantovana vyrobcem.

8.1.4.2. Vybudovani redundantni optické pateini sité sekundarniho datacentra a posileni
propoje datacenter budovy A

V suterénu za datacentrem bude instalovana nova kabelova trasa z plechového Zlabu o rozméru min. 200/60mm.
Soucasti kabelové trasy bude viko a vylozniky, pomoci kterych bude kabelova trasa prichycena ke zdi. Trasa povede
suterénem do budovy B, kde bude koncit pod nejvzdalenéjsi z rozvadécovych mistnosti. Do kabelové trasy bude
instalovan nehorlavy multiduct (LSHF ochrana) jehoz soucasti je 7ks mikrotrubicek o rozméru 10/8. V mistech
odbocky k prislusnému podruznému rozvadéci bude z Multiductu vyvedena pres redukéni spojku tlustosténna
nehorlava mikrotrubi¢ka o rozméru 12/8mm. Trubicka povede vrapovou trubkou do stoupacky a nasledné do
prislusné mistmosti s podruznym rozvadécem, kde bude mikrotrubicka pies priichodku PG ukoncena v optické
vané v datovém rozvadéci. V nékterych piipadech bude trubi¢ka vedena k datové mistnosti stoupacim vedenim
PVC liStou. Na strané datacentra bude napojeno na multiduct 7ks mikrotrubic¢ek a vrapovymi trubkami budou
protazeny do datového rozvadéce, kde budou ukonceny v optickych vanach. Do mikrotrubi¢ek vedoucich do
podruznych rozvadécd bude zafouknut opticky 24vlaknovy mikrokabel SM 9/125 specifikace ITU g. 657. Do
mikrotrubicky propojujici datacentra budovy A bude zafouknut kabel 48vl. SM 9/125 ITU g. 657. V mistnosti
datacentra bude vytvorena ve dvojité podlaze kabelova rezerva 20m na vSech kabelech. Na obou stranach budou
kabely ukonceny na pigtailech na SC konektorech formou svatovani optickych vlaken. Optické propoje budou
proméreny certifikacnim méricim pristrojem utlumovou i OTDR metodou a bude na kazdé vlakno vystaven mérici
protokol. Na kabelaz bude poskytnuta zaruka v délce min. 20let garantovana vyrobcem.

Topologie navrzeného reseni:
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Obrazek 11 - Topologie navrzeného reSeni

8.1.5. Opati‘eni &4 - Doplnéni piistupovych piepinaci
Hlavnimi cily opatreni je zajisténi nahrady zastaralych a vyrobcem nepodporovanych pristupovych -
prepinaci. Je zde snahou zajistit co nevyssi dostupnost VIS pti piipadnych pokusech zneuziti bezpeénostnich
zranitelnosti prepinaci. A to dle §26 (Nastroje pro zajisténi vysoké tirovné dostupnosti) provadéci vyhlasky
zakona 316/2014 Sb. Obdobnou problematiku resi vytvoreni redundantnich datovych spoji mezi pfistupovymi
a paternimi prepinaci.
Déle je snahou zajistit identickou bezpec¢nostni politiku skrz celou sitovou infrastrukturu. Vyuzit, technicky
a odborné pak rozsitit stavajici bezpecnosti feSené pomoci IEEE 802.1x pres celou sit’ a to z pohledu autentizace
a autorizace pri pfistupu do LAN,. vCetné prifazovani prislusnych VLAN uzivately/zafizeni a tim ridit integritu
sité. Zde dojde k naplnéni §17 (Nastroj pro ochranu integrity komunikaénich siti), §18 (Nastroj pro ovérovani
identity uzivatel), §19 (Nastroj pro rizeni pristupovych opravnéni), provadéci vyhlasky zakona 316 /2014 Sh.
Pfi aplikaci zasilani informaci o datovém provozu do centralnich NetFlow kolektori a jeho vyhodnoceni
z pohledu KBU dojde krealizaci §22 (Nastroj pro detekci kybernetickych bezpecnostnich udalosti) provadéci
vyhlasky zakona 316/2014 Sb.
Obména piepinac¢t na pronajmutém optickém datovém spoji mezi centralni lokalitou a spisovnou, které budou
veSkerou komunikaci Sifrovat pomoci technologie MAC SEC, zajisti v této ¢asti sité soulad §17 (Ndstroj pro

ochranu integrity komunikaénich siti) a §25 (Kryptografické prostiredky) provadéci vyhlasky zakona 316/2014
Sh.

Strana 86 (celkem 155)



% %ok MINISTERSTVO <
DL | —— A&,_; PRO MISTNI PARDUBICKY KRAJ
', Integrovany regionalni operacni program ROZVOJ CR

8.1.6. Opatieni ¢. 5 - Doplnéni HW Datového centra o servery a pole

Stavajici propojeni lokalit pomoci FC je realizovano pomoci 8G FC na stavajicich prepinacich. Tato propustost
nemusi byt dostate¢na pro zvolenou variantu v pripadé vypadku ridictho kontroléru na diskovém systému v jedné
lokalité. Zaroven lze identifikovat nedostatek volnych porti na stavajicich SAN prepinacich.

Pro splnéni pozadavki §26 - Nastroj pro zajistovani tirovné dostupnosti je ti‘eba doplnit HW a SW datového centra
tak, aby byl vytvoren vysoce dostupny systém, ktery bude spolu se stivajici infrastrukturou poskytovat sluzby
v odpovidajici kvalité a predevsim se zaru¢enou dostupnosti.

Navrzené feSeni je postaveno na technologii Stretched metroclusteru vyuzivajicitho pro svoji komunikaci FC SAN

sit.

Stévajici sit, externi Stavajici sit, externi

i nchin \

**

L Lokalita 1 Lokalita 2

Obrazek 12 - Topologie navrZzeného ireseni DC

Konkrémi reseni je postaveno na technologii Netapp doplnéné sitovou infrastrukturou a vypocetmimi prostredky
postavenymi na prvcich Cisco Systems. Takto navrzené reseni umozni oddéleni frontend a backend provozu ve
formé dvou nezavislych siti LAN a SAN a u prinasi moznost komunikace se stivajicim reSenim vyuzivajicim
stejnou architekturu oddélené LAN a SAN bez vyrazné rekonfigurace. Reseni diskového systému zajistuje jednak
diskovou kapacitu a zarover aplika¢né konzistentni backup

Servery pro zajisténi dostate¢ného vypocemiho vykonu jsou dvojiho typu. Server typu A je urcéen pro aplikace,
které nemohou byt virtualizovany nebo z bezpeénostiho divodu neni vhodné, aby vyuzivali sdileny vypocemi
vykon. Tyto servery proto bézi v rezimu bare metal Na tyto servery je pifimo instalovan opera¢ni systém Microsoft
Windows Server 2016 standard. Servery typu B jsou virtualizovany. Soutasné FeSeni je postaveno na technologii
spobénosd-a jiz obsahuje centrdlni management software virtualni infrastruktur_ Pro
zajisténi kompatibility stivajictho a nového prostiedi, zajisténi maximalnitho vyuziti vypocetniho vykonu a
moznosti prenaset virtudlni servery ze stivajici do nové infrastruktury, je pozadovano, aby servery typu B byly
standard spole¢nosti -Véechny tyto servery budou zarazeny pod
ro zajisténi vysoké dostupnosti jsou tii servery typu A a dva servery typu B

virtualizovany pomoci reseni

spole¢ny;, jiz existujici,

v lokalité 1 a zarover dva servery typu A a jeden server typu B v lokalité 2.
Strana 87 (celkem 155)



=g~ | MINISTERSTVO
g =" | PRO MISTNI PARDUBICKY KRAJ
ROZVOJ CR

Technicky se u vSech servert jedna o vyssi kvalitativni tiidu s moznosti vzdaleného pristupu a vzdaleného ovladani

provozu na danych serverech ptes dedikovana fyzicka rozhrani.

8.1.7. Opatreni ¢. 6 - Implementace Fizeni pristupu k sitovym prvkim a 802.1x Fizeni piistupu
do vnitfni sité

v centraln{ lokalité, ale i nékolika dalSich pobockach ¢i aradem ziizenych institucich. Administratoti se pti pristupu
Aktualné je v siti ufadu nasazovana ochrana proti neopravnénému pristupu pomoci technologie 802.1x. V siti se
nachazeji i zarizeni, KaZdy administrator, ktery ma opravnéni
pristupovat a ménit konfiguraci na Cisco ISE, mizZe registrovat MAC adresy do Cisco ISE bez ¢asového omezeni a
divodu. Navrhovana aplikace, MABKeeper ma za tkol vytvorit centralni databazi MAC adres zatizeni, které se
mohou v siti ovérovat a zajistit, aby pouze opravnény a auditovany administrator mohl databazi modifikovat a sviij
postup zdlvodnil. Aplikace OfficeLocator nasledné zajistuje centralni monitoring koncovych porti, které jsou

ovérovany pomoci protokolu 802.1x.

Nové implementovany systém zajisti dal$i mozZnosti fizeni pristupu do LAN i WiFi sité a to nejen pro ufadem
vlastnéné stanice, ale i mobilni zafizeni. Systém je schopen zajistit ovérovani uzivateld (Grednikd) v centralni
databazi identit, ale i tzv. hostii, navstévnikl utradu pro pristup do sité Internet.

Systém bude implementovan v podobé redundantnich AAA serverd, pripojenych v obou lokalitich do segmentu
sitového managementu. Tento segment bude zabezpecen proti neautorizovanému piistupu.

Stavajici autentiza¢ni systém pouzivany pro ucely spravy sitovych prvki bude rozsifen na nové implementovanou
platformu a umozni i autentizovat, autorizovat a logovat informace o pristupu a Cinnostech administratord,
spravujicich sitové prvky. S ohledem na §18 vyhlasky 316/2014 bude nastaven tak, aby vynucoval komplexitu hesla
pro administratory, zamezil opakovanému pouziti starSich hesel a vynutil zménu hesla po uplynuti doby
definované doby. Vsouladu s §18 a §21 vyhlasky 316/2014 bude autorizovat jednotlivé administratory pri
pristupu na sitové prvky a bude o jejich Cinnosti sbirat auditni informace. Ty bude pteposilat do centralnich
auditnich systémi (logmanagenent, management pristupu privilegovanych ucti)

Pred povolenim pristupu pro dané zarizeni ovéri ISE systém uzivatele a nebo zarizeni a podle nastavenych politik
uZivateli umoZni napft. pristup nebo ho zamitne. Internimu uZzivateli na Gfadem vlastnéném zatizeni pristup do
vnitini sité povoli a ostatnim umoZni pouze pristup do sité pro hosty, urcené pro pristup do sité Internet. Interni
uzivatelé budou autentizovani ovérenim jejich uzivatelskych uctd zprostiedkované doménovym fadicem tradu a
z pohledu implementovaného systému nebudou jejich uzivatelské Gty spravovany lokalné. Pristup uzivateld do sité
ufadu tak bude uveden do souladu s §18, §19 a §21 vyhlasky 316/2014.

Navrhovani aplikace vyuziva API rozhrani, které nabizi Cisco ISE, k moznostem spravy databaze MAC adres, které
se vyuzivaji k ovérovani v siti pomoci protokolu 802.1x. Aby byl uzivatel schopen komunikace s databazi Cisco
ISE, musf se do aplikace prihlasit a mit dostatecné opravnéni k zapisu do definované skupiny MAC adres. K tomu
slouzi integrace aplikace pomoci LDAP konektoru s identity databazi. Aplikace kombinuje vlastnosti fizeni pfistupu

pomoci opravnéni definované v externi databazi a komunikuje s Cisco ISE pomoci API rozhrani.
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Pro monitoring sité podléhajici 802.1x je dalsi aplikace dillezita v pristupu zpracovani udaji. Aplikace je schopna
ziskavat logy generované sitovymi prepinaci a Cisco ISE, na zdkladé kterych doddva ucelené informace o stavu
koncovych stanic a uzivatell prihlasenych do sité.

e 7Zvolené referencni reSeni

8.1.7.1. Aplikace MAB Keeper

Aplikace MAB Keeper umoziiuje spravovat nékterd nastaveni autentizacniho systému bez piimého pristupu do
jeho konfigura¢niho rozhrani. Aplikace diky nékolika modulim pokryva rizné ptipady uziti, diky nimZ je mozné
reSit problémy, které se typicky mohou vyskytmout po implementaci 802.1x kvili chybéjicim nebo
nekompatibilnim IT procesim. MAB Keeper obecné slouzi pro spravu MAC adres zafizeni, které se
v autentiza¢nim systému pouzivaji pro autentizaci zarizeni a nejsou kompatibilni se standardem 802.1x (tiskarny,
IP telefony aj.) nebo pro spravu MAC adres zatizeni, u nichz se MAC adresa pouziva pro autentizaci. Takovym
zatizenim je vytvorena vyjimka pro pristup do sité diky pridani do autentiza¢niho systému. Ke kazdé vyjimce jsou
evidovany rdzné informace, které usnadni piipadny troubleshooting nebo rozhodovani o dalsim prodlouzeni
vyjimky.

Mimo pasivnich zarizeni a zarizeni, ktera se z libovolného diivodu nemohou autentizovat, umoziiuje aplikace
spravovat a kontrolovat pristup zafrizeni, u nichz je MAC adresa vyuZita jako nahradni zpisob autentizace. Typicky
se jedna o zafizeni konzultantd, ktera potiebuji po urcitou dobu pfistup do firemni sité, nebo o BYOD zarizeni
zaméstanct. U takovych vyjimek je navic evidovan Sponsor, ktery pripojeni zafizeni do sité schvalil a nese
prislusnou odpovédnost. Specialnim pripadem je moZnost zablokovani pristupu pro urcité zatrizeni, a to bud’ jako
preventivni opatfeni, nebo v ramci reakce na hrozbu, kterou pro sit jiz pripojené zarizeni predstavuje. V zavislosti
na Gcelu maze byt vyjimka ¢asové omezen3, takova je po uplynuti stanoveného Casu z aplikace i autentiza¢niho
systému odmazana bez nutného zasahu administratora.

Nad kazZdou operaci, kterou aplikace vykond automaticky a nad kazdym ukonem, ktery vykona uzivatel pres
rozhrani aplikace, je veden detailni log. Ten napomize pripadnému troubleshootingu ¢i security auditu. Pristup do
jednotlivych moduld aplikace je mozné fidit na zakladé definovanych roli uzivateld diky jejich clenstvi ve

skupinach v Active Directory.

8.1.7.2. Aplikace Office Locator

Aplikace Office Locator predstavuje helpdeskovy porta], ktery slouzi k monitoringu a analyze 802.1x autentizace a
poskytuje opravnénému uzivateli informace z riiznych zdroji potfebné pro urceni pri¢iny problému s autentizaci
¢i reSeni incidentu v jednoduchém webovém rozhrani. Aplikace registruje jednotlivé autentizani relace a
prezentuje jejich stav spolu s dalSimi informacemi z Cisco ISE, Active Directory a sitovych prepinacl. Uzivatel tak
ma moZznost si napfiklad zkontrolovat ucet uZivatele v Active Directory ¢i konfiguraci portu na ptrepinaci, aniz by
mél do téchto systémi primy pristup. Dostupnost rtiznych funkcionalit je fizena diky clenstvi uzivatela ve
skupinach v Active Directory.

Obé aplikace jsou vzajemné integrované a pro nékteré funkcionality si navzajem poskytuji potiebna data.

e moZnost vyjimKky pro pristup do sité casové omezit a nechat aplikaci automaticky odmazavat
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e omezeni pristupu do aplikaci dle definovanych roli uzivateld
e odstinéni uzivateld od konfiguracniho rozhrani Cisco ISE, sitovych prepinaci i Active Directory
e moznost customizace aplikaci i uzivatelského rozhrani pro specifické potreby zakaznika

e dostupnost informaci z riznych zdroji potiebnych pro troubleshooting a feSeni problému

8.1.8. Opatreni ¢. 7 - Centralni logovaci nastroj

Pro naplnéni pozadavku zakona, ale i ve smyslu osvédcené bezpecnostni praxe je tieba zajistit sluzbu komplexniho
FeSeni pro zaznamenavani aplikacnich logi vznikajicich na infrastrukture Pardubického kraje s dirazem na
autonomni detekci bezpec¢nostich udalosti v oblasti provozovanych aplikaci a ostatnich informacnich systémi na
serverové casti vCetné moznosti jejich uloZeni do neménné databaze.

Pro zajiSténi dlouhodobé auditni stopy, podporu IT a zakladni bezpe¢nostni monitoring je nezbytmé zavést reseni
na centralizaci a spravu logovani. Jedna se mimo jiné o naplnéni §21 Nastroj pro zaznamendavani ¢innosti kritické
informacni infrastruktury a vyznamnych informacnich systémi, jejich uzivateld a administratort, §22 Nastroj pro
detekci kybernetickych bezpecnostnich udalosti, §23 Nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti.

Pro potieby bezpecnostniho monitoringu budou sbirany vsechny relevantni informace, které se tykaji zejména:
e PrihlaSovani uzivateld
e Prihlasovani privilegovanych uct (Administratoti, technické a servisni ucty)
e Cinnosti uZivatelt a administratort v ramci aplikace
e Pokusy o neautorizovany ptistup
e Bezpecnostni chyby
e Zmény auditni politiky
e Zmény opravnéni
e Vystupy z auditnich moduli aplikaci

Pro zajiSténi bezpecnostniho dohledu je navrzeno technické reSeni postavené na technologii HP ArcSight. V ramci
bezpectnostniho dohledu je realizovan sbér logti, které obsahuji relevantni informace z pohledu bezpecnosti, budou
systém zpracovany do jednotmého formatu (CEF), uklddany a vyhodnocovany.

ArcSight Logger podporuje sbér syrovych nebo nestrukturovanych zaznami z libovolnych systémovych nebo
souborovych protokolt (syslog ap.) a disponuje také obrovskou knihovnou konektort (ArcSight Connectors),
které dokazi sbirat udaje z vice nez 300 rdznych zdroji generujicich vlastni protokoly. Kromé toho zahrnuje
i nastroj ArcSight FlexConnector, ktery moZnosti sbéru dat dile rozsifuje i na libovolné zakaznické zdroje a firemni
aplikace potrebné kviili regulacnim narizenim a forenznimu zkoumani. ArcSight Connectors se daji nasazovat jako

software nebo jako specidlni zarizeni do datovych center a do lokalnich pobocek, aby tam zajistily bezpecny a

spolehlivy sbér udaji. Tyto konektory také nabizeji kontrolu $ifky pasma, urcovani priorit pro posilani zdznamij,
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lokalni ukladani a dal$i opatreni za tcelem minimalizace ztraty dat, resp. nezadouciho ovliviiovani kritickych
podnikovych procesi.

HP ArcSight Logger ma pro konkrétni role rtizné personalizované ovladaci panely, kterymi jsou potiebné vystupy
sdruzeny do jediné konzole. Z téchto souhrnnych ovladacich pultd se pak uzivatel snadno dostane i na specifické
reporty a simulované auditni postupy. Vykazy (reporty) v HP ArcSight Loggeru dodrzuji obecny format pro
udalosti a nevyZaduji Zadnou znalost podoby protokolt pochazejicich z jednotlivych zdroji. Neni proto nutné
analyzovat zaznamy ze specifickych zatizeni konkrémich vyrobcl. Zajimavé vysledky obsazené ve vykazech lze
dale analyzovat pomoci jednoduchého vyhledavani ve stylu Google, a tak zkoumat libovolnd strukturovana
i nestrukturovand zaznamenand data. Také je mozZné definovat vyhledavaci Sablony, které se v ptipadé shody
pouziji k okamZitému varovani na konzoli ArcSight Loggeru nebo pfes SMTP, SMNP ev. syslog. UZivatelé se navic
z obdrZeného varovani mohou dostat pfimo do podkladové databdze udalosti, které toto varovani vyvolaly,
a analyzovat pivodni pri¢inu. Pravé tady ma Kklicovy vyznam nestrukturované vyhledavani plus rychlost
a vykonnost, protoZe analyza miZe vést na data, kterd jsou bud hodné stara, nebo jsou v jiném formatu. Tento
logicky priichod riiznymi formami analyzy eliminuje nutnost pripravovat si v kazdé fazi zkoumani novy obsah.

V budoucnosti je mozno dany logovaci management rozsirit do plnohodnotného systému SIEM pouze povySenim

licence a povysit tak hodnotu investice projektu.

Algrry ——> Sbérlogh
SMTP ===} -TCP25 === ArcSight © @ © © [y i Moc s
Logger 3 Sifrovanyprenos Event/Log

SNMP g ---}UDP 162-~-~ 3 Usivatelsky pfistup

| TCP

NFS/CIFS Nearline

. Storage
Konektorovy
oY 9000
Connector #1 Connector #2 Connector #3 Connector #4 Connector #5
I I : 1)
l m m =3 <
3 5 = : =
= g s S &
Pt o =] =
= = = =
v 4 v v I
Windows
MS SQL MS SQL NFS mounted
2012 Server =i Syslog
log files
evert log aplikacni log o

Obrazek 13 - Centralni logovaci nastroj
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8.1.9. Opatieni ¢ 8 - Implementace vysoké dostupnosti pro-
Stévajl'c{-databéze VIS GINIS je provozovana _V pripadé jeji nedostupnosti je-
_ Pokud je poskozeni databaze nebo HW nevramé, tak je numé provadét obnovu ze

zalohy, coz znamena minimélné celodenni vypadek.
» Je zde nesoulad s §25 provadéci vyhlisky zdkona 181,/2014 Sh.

Stavajici implementace - databaze pro VIS GINIS je pouze jenom vjedné instanci. V piipadé jejich
nedostupnosti nebo poskozeni vznika vypadek, ktery neni akceptovatelny z pohledu provozu VIS. Regenim je
replikace dat do druhé databaze., ktera bude provozovana na zaloZznim HW. Vytvotenim zaloZniho zdroje dat je
zkracena doba pitipadného vypadku na pitijatelnou tiroveri. Nedostateéné fefena vysoka dostupnost podpirného
aktiva VIS je vrozporu s § 26 (Nastroje pro zajisténi vysoké tirovné dostupnosti) provadéci vyhlasky zakona
316/2014 Sh.

8.1.10. Opatieni ¢ - Implementace f-e$eni pro monitorovani tokii

Vsouladu s§ 20 a § 22 provadéci vyhlasky 316/2014 se pouZije nastroj, ktery zajisti detekci nestandartmiho
chovani uzivatelt a aplikaci, které komunikuji na sitové urovni. Smyslem je detekce nevhodné se chovajicich
aplikaci a uzivateld a zejména pokroé¢ilého malwaru, ktery by mohl ohrozit privatnost, dostupnost a integritu
aplikaci Vyznamného informaéniho systému, dal$ich informaénich a komunikacnich systémii.

Vybranym feSenim je produkt spole¢nosti Flowmon Networks - Flowmon sondy, Flowmon kolektor. Jedna se
o technicky a finan¢né idealni fe$eni na monitorovani datovych tokt s moznosti doinstalovani dalsich pridavnych
moduli a tim roz$ifovani moznosti tohoto reSeni. Jednim z téchto modulu je i nastroj na behavioralni analyzu
chovani uzivateli na siti. Je tedy moZné sledovat sit nejen z hlediska anomalii, ale i z pohledu provozniho
monitoringu. Celé feseni pak spolupracuje s centralnimi logovacimi néstroji. Dal$i nespornou vyhodou je podpora
ze strany Ceské vyrobce. Z cenového hlediska se jedna o velmi vyhodnou investici z hlediska visibility sité vici
kybernetickym hrozbam

8.1.11. Opatieni & 10 - DopInéni redundantm_proxy
Stavajici proxy bréna_je mimo podporu vyrobce. Jiz se pro tento produkt nevyviji Zadny novy
software a nejson feSeny ani nové objevené zranitelnosti. Je zde tedy riziko kompromitace pfi objeveni novych
zranitelnost. Navic nejsou chranéni uzivatelé vii¢i aktudlnim bezpeénosmim hrozbam, protoZze absence updati na
noveé typy utoki zvysuji riziko kompromitace uzivatelskych zarizeni, které pracuji s informacemi.
V pripadé vyuziti stavajici plné podporované proxy brany je zde probém v pripadé jejiho vypadku, kdy jsou

k dispozici pouze dva scénare.
* Nefukéni veskeré HTTP/HTTPS aplikace
* Lze pustit provoz do Internetu napfimo, ale za cenu nefizeného a nezabezpeceného pristupu

Vét$ina uZivateld siti KU pracuje s VIS systémy a zaroveii piistupuje do internetu. Vét$ina podptrnych aktiv VIS téZ
vyzaduje pro svoji aktualizaci internetovou konektivitn. Provoz do internetu musi byt chranén pied Skodlivym

kédem, ktery jako jeden z hlavnich vektoru pro jeho Sifeni vyuziva WWW komunikaci. Tuto ochranu f'eél'-
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web proxy systém. Web proxy naplnuje §17 a §20 provadéci vyhlasky 316/2014, kdy dochazi k ochrané integrity
komunikacéni sité a k ochrané pred Skodlivym kédem. Provoz zatizen{ s ukoncenou podporou vyrobce je v rozporu
s § 26 vyhlasky 316/2014, protoZe neni zajiSténa vysoka dostupnost systému. Proto se navrhuje vyména zastaralé
brany, ktera jiz neplni dostatecné své bezpecCnostni (vyrobcem je jiZ nepodporovand), za novy model plné

kompatibilnim se stavajicim boxem.

8.1.12. Opatieni ¢. 11 - RozSifeni -0 SANDBOX
Stavajici antivirova teSeni, ktera jsou umisténa na - proxy branach, operacnich systémech servert a
uZzivatelskych zatizenich nejsou schopny fesit problematiku ,day zero“ itokd a hrozeb. Webovy provoz je jednim
z nejcastéjsich vektori sireni Skodlivého kddu. V pripadé nového typu malware nadkazy nedokazi boxy tuto hrozbu
detekovat a pripadné zastavit. Dochazi zde k nesplnéni §20 provadéci vyhlasky zakona 181/2014 Sb. Timto
rizikem jsou ohrozeny podplrna aktiva VIS a stanice uzivatelli, ktefi pracuji s aktivy VIS. Provoz béznych
antivirovych teSeni na proxy branidch a koncovych operacnich systémech je nutnosti. Ale je nutmé tyto
funkcionality rozsifit o sandbox funkce, které jsou schopny detekovat nové typy malwaru, na které nejsou

konvencni antivirova reSeni schopny dostate¢né rychle zareagovat

8.1.13. Opatieni ¢. 12 - Implementace Webového aplika¢niho firewallu
Vsouladu s § 22, § 24 a § 26 provadéci vyhlasky 316/2014 vznikne ochrana perimetru pred aplika¢nimi DoS
utoky a vznikne infrastruktura zajistujici vysokou dostupnost elektronickych sluzeb poskytovanych krajskym
uradem.

VloZenim vhodné technologie z pohledu kybernetické bezpecnosti prinese:

Plnou nahradu funkcionality stévajiciho-

e Autonomni vrstvu inspekce webového provozu

SSL offload (SSL terminace) a inspekce provozu

e Logovani a korelace bezpe¢nostnich udalosti

Potlaceni aplika¢nich DoS (DDoS) utokt

V nové vytvorené DMZ vznikne vrstva ochrany pred aplikacnimi DoS ttoky.

8.1.13.1. Reseni F5 BIG-IP
Pro zajisténi ochrany pred aplika¢nimi DoS tutoky byla vybrana technologie F5 BIG-IP, kterd spliiuje vSechna
hlediska specifikovana v textu vyse. ReSeni piedpokladd vznik vrstvy abstrakce mezi klientem a serverem,
realizovana ochrana webovych aplikaci, monitoring a vysoka dostupnost aplikaci a ochrana pred aplika¢nimi
(web) DoS utoky.

Obé vrstvy jsou znazornény modrie v nasledujicim obrazku.

Strana 93 (celkem 155)



MINISTERSTVO
e o e e Aﬁ,_; ‘ PRO MISTNI PARDUBICKY KRAJ
Integrovany regionaini oparadni program = ROZVOJ c R
Internet
Router
S L EEES it Firewall, L3-L5 DoS
B S ochrana
NG Firewall

Web. Aplikaéni firewall,
ochrana L5 - L7 DoS ochrana,
Loadbalancing, SSL
terminace

Servery

Obrazek 14 - Topologie navrZzeného iFeSeni WAF

8.1.13.2. Webovy aplikacni firewall a ochrana pied L5-L7 DoS titoky

Tento dedikovany firewall F5 BIG-IP ASM (Advanced Security Manager) pracujici na aplikaéni trovni ISO 0OSI
modelu bude poskytovat ochranu webovych aplikaci pred kybernetickymi ttoky vyuziim pozitivini i negativni
bezpectnostmi logiky v bezpeénostmich politikach, tj. explicimi povoleni legitimniho provozu (pozitivni logika) a
zakazanim provozuy, ktery je znamy kyberneticky titok. Zejména vhodné nastaveni pozitivni logiky dokéZe chranit
webovou aplikaci proti zv. Zero Day ttokim. Webovy aplikaéni firewall také bude poskytovat ochranu proti
aplikaénim DoS ttokiim zaméfenych na webové aplikace. Soucasti webového aplika¢niho firewallu bude také
licence pro load balancer F5 BIG-IP LTM (Local Traffic Manager), ktery bude zajistovat monitorovani dostupnosti
poskytovanych sluzeb, provadét SSL terminaci, rozkladat nutnou aplika¢ni zatéz mezi jednotlivé aplika¢ni/webové
servery.

Webovy aplikaéni firewall tedy pfinese komplexni zabezpeéeni webovych aplikaci, predev$im pak:
*  QOchrana proti aplika¢nim DoS \itokéim (SlowLoris, RU.D.Y, ApacheKiller, SSL titoky apod.)

*  QOchrana proti "forcefull browsing”, XSS, SQL-IN], CSRF, manipulace s cookies, ochrana parametri,
URL apod.

* Session Management - ochrana proti inostm relaci

¢ Brute Force Ochrana — ochrana pred prolomeni hrubou silou
e SSL terminaci

* Monitorovani dostupnosti sluzeb

* Vysokou dostupnost sluzeb
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e Rozklad aplika¢ni zatéze

8.1.14. Opatieni & I3 - Implementace SW pro zajisténi sbéru transakénich logi z jednotlivych
moduli systému GINIS

Vramci standardni instalace systému GINIS nedochazi ke sbéru transakénich logl zjednotlivych moduli
systému tak, jak je to vyzadovano § 21 provadéci vyhlasky 316/2014. Stavajici moduly systému GINIS tak nejsou
ani schopny bez navrhovaného rozsireni predavat logy do centralniho logovaciho nastroje nebo SIEMu. Stavajici
systém umoziiuje neopravnénou manipulaci s logy.

Pro zajiSténi souladu s pozadavky zakona proto bylo navrZzeno pofrizeni modulu ,Transakéni protokol”
dodavaného vyvojari tohoto integrovaného systému systému. Jeho implementace zajisti plnéni vSech pozadavkl
zakona avyrazné tak zvySuje bezpecnost systému GINIS. Transaké¢ni protokol predstavuje rozsiteni modulu
Zakladni administrace - po jeho aktivaci jsou v systému sledovany a zaznamenavany zmény dat administrace.
Sledovany jsou dvé skupiny dat, klicova a ostatni.

U klicovych dat, kterda maji zasadni vliv na prihlaseni uzivatele, se sleduji realizované zmény v datech, a to vcetné
meénénych hodnot. Je tak napf. zaznamenan jak ptivodni login osoby, tak nové nastaveny login. Do této skupiny

dat patii napf. osoby, ptihlasovaci ucty, role, parametry aplikaci. U vSech ostatnich dat administrace se

27 oxx

{ i Transakéni protokol.

Agenda Médek Chmo  Mistroje
D HUY o X st

14,04 2015 14301

Akce: [Editace spizového uzbu]

Fealizoval  Milan ErdliGek Ing. Sdminidanilorn syabémi

08 phihliden: 14.04. 2075 14: 2338

bplkas:  GIMADMD J2aDMI AT A2305 D8 adhliten:
Ze starice:  WM-GFF1-370 04 kg ik
winkagne  WM-GFF1-370Nals 08 pou e 3230
Top opetace Ecibaecs spisowiig uzhi
Irderd 1D GFF1SFDQ0eg
M&zey Furkics E peo lesh
Edd 12345
K o] Odeo VEDE

Typ operace Fifhldieni \dreabede do spalému
Dipoba - Ldnesbel Milan Kiskidak Ing
Page 616 of G493

Obrazek 15 - GINIS - Transak¢ni protokol

1404 205144848 Akce: [Phihlifeni ufivatele do systému. | ufrvatele [Milan Erdlicek Ing.] loginem [mikr]
Aesizoval  Milan Erdlicek Ing. . Sdmingtadlor syatému

[ phiblifen:  14.04 2015 14:48:41

Aplkact  GSSAUTOT  438LITON47401402 D8 odhliben:
£ staracel  WM-GFF1-370 D8 gt ]
Winkgn  SYSTEM 08 pocdide 12N
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Déle jsou podrobné sledovany udalosti a jejich data spojena s piihlaSenim uzivatelli, jakou jsou uspésné
ptihlaseni uZivatele do GINISu, neopravnény pokus o prihlaSeni (uZzivatel nemél opravnéni ptistupu) nebo
neuspésny pokus o prihlaseni prihlasovacim tctem do databaze. Vycet sledovanych oblasti Ize nastavit v ramci

administrace.

Transakéni protokol je v rdmci systému GINIS pristupny pouze pro c¢teni, editace neni mozna. Jeho obsah lze
zobrazit v ramci Zakladni administrace nebo protokol generovat do formatu PDF nebo XML.
Transake¢ni protokol bude nasledné napojen na systém sbéru udalosti (opatreni €. 9), udalosti systému GINIS lze

také v budoucnu priibézné odesilat do externiho SIEM systému ktery vyrazné rozsifuje monitoring.

8.1.15. Opati‘eni ¢. 14 - Doplnéni konektoru-pro ulozisté elektronickych dokumentii
Ptenos dat mezi aplikaci GINIS a datovym uloZigtém aktualné probiha _
_Toto feSeni je v rozporu s pozadavky zakona a nemize byt nadale iiadem vyuZzivano. Navic ifadem
vyuzivané liloiiété-mé rezervy v kapacité, a proto je vhodné pouzit feSeni na bazi napojeni vyznamného

informacniho systému GINIS konektorem do datového dloziSté -

8.1.16. Opatieni ¢. 15 - Vicefaktorové ovérovani identity uZzivateli a administratori
informacnich systémi

Spravna identifikace uZivateld a administratord pii pristupu do pocitace nebo k aplikacim / sluzbam je zcela
zasadni otazkou vramci informacni bezpecnosti. Jsme-li schopni jednoznacné identifikovat jména uloZena
vlogach operacnich systémii a aplikaci, miZeme prostrednictvim auditu zjistit, co dané osoby délaly.
Nejjednodussim prikladem identifikatoru je jméno nebo nazev uctu a prislusné heslo. Toto je ale v soucasné dobé
zejména pro administratory, ale i pro osoby majici pristup k vyznamnym informacnich systémii, povazovano jiz
za nedostatecné. Kombinace uZivatelského jména a hesla s nékterou z dalSich metod ovéreni vyrazné snizuje
riziko zneuziti GcCtu a je nazyvana dvoufaktorovou autentizaci. Proto bylo navrzeno feSeni s vyuzitim Cipovych
karet, které spliiuje pozadavky dané zakonem o kybernetické bezpecnosti ¢.181/2014 Sb. a jeho provadéci
vyhlasky ¢. 316/2014 Sb., konkrétné §18 - Nastroj pro ovérovani identity uzivateld.

Karty obsahuji kontaktni kryptograficky Cip, svlij vlastni operacni systém a bezpec¢nou pamét na privatni klice.
Znamena to, Ze mohou veskeré kryptografické operace provadét mimo operacni systém pocitace, ke kterému
jsou pripojeny. Pristup ke sluzbam operacniho systému karty je umoznén pouze prti zadani PIN.

Bezkontaktni ¢ip karet bude dale vyuzity téz jako vstupni karta v systému EKV pro identifikaci administratord
a opravnénych osob pristupujicich do prostor rezimovych pracovist ICT.

Soucasti tohoto reSeni je jednak doplnéni HW pocitaci o ctecku cipové karty, je-li to nutné a za druhé
implementace SW nutného pro praci s ¢ipovou kartou. Nedilnou soucasti je i zajiSténi procest pro praci
s kartami (vydavani karet, distribuce certifikatii, zaskoleni uzivatelli, zneplatnéni karet, ...). Toto opatfeni tak
navaZze na prostredky porizené z jiného projektu, rozsiri jeho funkcionality a umozni karetni systém vyuZivat pro

vice uceld.
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Obrazek 16 - Ctecka ¢ipovych karet
Jako nejoptimalnéjsi se jevi pouziti karet IDPrime 841, jejichz parametry napliuji pozadavky zakona a splnuji
vysoké bezpecnostni standardy.

Cipovd karta

Kontaktni Cdst
e CCEAL5+
e QSCD

e Pamét pro certifikaty 50 KB

e Podpora Windows, MAC, Linux, Android, i0S

e Symmetric: 3DES (ECB, CBC), AES (128, 192, 256 bits)

e Hash: SHA-1, SHA-256, SHA-384, SHA-512.

e RSA: up to RSA 2048 bits (and optionally up to 4096 bits)

e RSA OAEP & RSA PSS

e Elliptic curves: P-256, P-384, P-521 bits, ECDSA, ECDH

e On-card asymmetric key pair generation (RSA up to RSA2048 & Elliptic curves)

e Komunikaéni protokoly T=0, T=1, PPS, rychlost aZ 230 Kbps

e Zivotnost minimalné 500 000 cyklt zapisu/mazani
Bezkontaktni &dst

e DESFire EV1 4KB
Ctecka se snimacem ¢ipové karty

Pro implementaci byla zvolena USB ¢tecka, ktera je s vybranym typem karet plné kompatibilni a jeji zprovoznéni

je primitivni a z administratorského hlediska nenarocné.
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USB 2.0

Podporované 0S - Windows 10/8.1/8/7 /Vista/Server 2012 /Server 2008R2, Windows CE
(5/6/7), Linux Debian 6.0+ / Ubuntu 11.04+/ Fedora 15+; Open SUSE 11.4+, Mac OS X;
AndroidTM

Podpora ISO 7816 Class A,B and C cards (5V,3V,1.8V)
100,000 cykl vlozeni
EMYV Level 1 mechanically compliant

Podpora embosovanych karet

Na koncové zatizeni - pocitace, notebooky i administratorské stanice bude instalovan SW pro zajisténi spravného

vyuziti ¢ipové karty. Nainstalovan tak bude SafeNet Authentication Client a SafeNet Authentication Manager

Podpora dvou faktorové autentizace
Podpora Common Criteria a FIPS certifikovanych zarizeni
Podpora PIN Pad ¢tecek

Podpora pro plnou tpravu klienta, v€etné bezpecnostni konfigurace, politik a uzivatelského

rozhrani

Podpora virtualnich klavesnic

Stejné rozhrani a pouzivani na vSech platformach

Podpora Windows, MaxOS, Linux,

Podpora PKCS#11 V2.20, MS CryptoAPI and CNG (CSP, KSP), Mac Keychain (TokenD), PC/SC
Podpora 3DES, SHA-1, SHA-256, RSA up to 2048-bit, Elliptic Curve Cryptography (ECC)
Podpora prohlizecti Firefox, Internet Explorer, Chrome

Centralni management

8.1.17. Opatieni ¢. 16 - Rozsifeni stavajiciho dohledového centra -

Pro zkvalitnéni sluzeb stavajiciho systému pro dohled nad infrastrukturou tiadu _

je zapotrebi provést zkapacitnéni technickych prostredkt, na kterych systém bézi. Systém monitoringu slouzi

k detekci stavu infrastruktury a naplnéni pozZadavkd na vysokou dostupnost vramci §26 - Nastroj pro

zajiStovani irovné dostupnosti.

Umoziiuje monitorovat operaéni systémy Windows, Linux, Unix a Mac 0S. Re$eni podporuje monitoring SNMP,

WMI, plovouci monitoring, stejné jako packet sniffing a zaroven veskera zarizeni s normami IPv4 a [Pv6. Nabizi
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pres 200 specidlné prednastavenych sensorli vytvorenych napiiklad pro QoS monitoring, dohled nad emaily,

webovymi prezentacemi, monitoring aplikaci, databazi, virtudlnich prostfedi a mnoho dalsich....

-monitoruje vSechny systémy, zatizeni, provoz a aplikace IT infrastruktury pomoci téchto technologif:

Ping

SNMP: ptipravené k pouziti s moznosti vlastni
WMI and Windows Performance Counters
SSH: pro systémy Linux / Unix a MacOS
Hlidani tokd a Packet Sniffing

HTTP pozadavKy a prijimana data

SQL

Sitovy monitor-je primarni sestavat ze dvou Casti systému:

Core Server - Jedna se o ustiedni ¢ast instalace -a obsahuje data (UloZi$t&, webovy server,
nastroj pro vytvareni zprav, oznamovaci systém a dalsi)

Sonda (y) - Cést- na které se provadi skute¢né sledovani.

VSechna data monitorovani jsou predavana centralnimu jadrovému serveru.

8.1.18. Opatieni ¢. 17 - Implementace testovaciho centra

Pro zajisténi dostupnosti vSech sluzeb poskytovanych uzivatelskymi stanicemi i servery je bezpodmine¢né nutné

zamezit nezaddoucim interakcim mezi nové nainstalovanymi aplikacemi. Zejména je vhodné provadét tuto

kontrolu u aplikaci VIS a KII v rdmci bezpecnostniho testovani dle §24, odst. 1, aby bylo zamezeno jakymkoli

nezadoucim interakcim s nimi ze strany jinych aplikaci. V zajmu omezeni vzniku potencidlnich problémi v této
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oblasti je vhodné doporucit provedeni implementace nastroje, ktery bude schopen poskytnout komplexni soubor
informaci o akcich provadénych aplikacemi p¥i instalacich, ptipadné v ramci nasledné funkce v ramci opera¢niho
systému Windows. Uvedené teSeni by mélo umoznit detekci zmén provedenych zkoumanymi aplikacemi na

urovni souborového systému a registri v ramci testovaci sité s oddélenym pristupem od sité provozni

8.1.19. Opatieni ¢. 18 - Implemenace programového vybaveni pro troubleshooting a penetracni
testovani - Vulnerability management

Pro zajisténi schopnosti detekovat zranitelnosti podpiirnych technickych aktiv a rovnéz pro zajisténi schopnosti
provadét bezpecnostni testy aplikaci v kontextu §24, odst. 1, 1ze doporucit implementaci nastroje pro
vulnerability management. Ndastroj Rapid7 Nexpose Express nabizi moZnost odhalovat zranitelnosti ve
webovych aplikacich, v operacnich systémech a na trovni sluzeb bézicich na otevienych portech zkoumaného

systému. Jako zadouci se rovnéz jevi schopnosti distribuovaného skenovani a agent-based skenti.

8.2.V pripadé, Ze néktera technicka opatieni budou sdilena systémy, Zzadatel podrobné a pirehledné
tuto situaci popiSe v souladu s nastavenou cilovou hodnotou indikatoru.

Vzhledem k tomu, Ze projekt esi bezpecnost infrastruktury Pardubického kraje jako celek, jsou bezpecnostni
feSenf navrhovana komplexné a jednotliva tachnicka opatfeni jsou sdilena mezi vice systémy. Dopady opatieni
na jednotlivé systémy jsou prehledné vidét z tabulky ¢. Tabulka 38 - Prehled systému a opatreni.

8.3.V pripadé, Ze nékteré technické opatreni nahrazuje existujici technické opatreni, které neni

v

vsouladu s vyhlaSkou ¢. 316/2014 Sb., o bezpecnostnich opatienich, Kkybernetickych
bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni naleZzitosti podani v oblasti
kybernetické bezpecnost, zadatel podrobné popise, pro¢ stavajici technické reSeni neni
v souladu s touto vyhlaskou (relevantni pouze u KII/VIS/ISZS)

Zadatel nenahrazuje Zadné stavajici technické opatteni, ale pouze ho dopliiuje z divodii redundace nebo jako nové
feSeni.

8.4.Byznys procesy pro vyzvu 10

8.5.Popis procesti a ArchiMate Vizualizace

Zpracovani Archimate vizualizaci vybranych procesti naleznete v samostatné ptiloze ,A" - Archimate vizualizace.

8.5.1. Business procesy pro opatreni- Provedeni GAP analyzy

a. Auditor provede interviu se spravci a majiteli aktiv
Auditor zpracuje rozdilovou analyzu
c. GAP analyza bude vstupem pro Upravu analyzy rizik - plan zvladani rizik - napravna opatre

8.5.2. Business procesy pro opatieni ¢. 1 - Implementace spravy privilegovanych uzivateld

aucth
8.5.2.1. Povoleni piistupu do PIM a piidéleni opravnéni
a. Uzivatel pozada prostrednictvim SD o zfizeni pristupu do PIM
b. Ticketje smérovan na nadrizeného zaméstnance ke schvaleni.
c. Nadtizeny definuje skipiny opravnéni, ke kterym bude mit uZivatel p¥istup.
d. Schvaleny ticket je pfedan administratorovi PIM.
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e. Administrator povoli pristup pro uzivatele do PIM a nastavi opravnéni pro vSechny pozadované
skupiny.
f.  Administrator zmény zaznamena do SD ticketu.

8.5.2.2. Odebrani PIM pristupu

a. Uzivatel opousti organizaci a HR v procesu vypovédi vytvori SD ticket na odstranéni uctu v
Active Directory. S jeho smazanim nebo zablokovanim se automaticky zrusi i PIM pristup.

b. Pomine-li nutnost mit PIM ptistup nebo dojde k nutnosti zménit nastavena opravnéni, tak bud’
uZzivatel, nebo jeho nadrizeny vytvoii v SD Zaddost o zruSeni/zméné PIM pristupu

c. Ticketje predan administratorovi PIM

d. Administrator zakdZe/zméni ptistup v PIM nebo jeho opravnéni pro uzivatele.

e. Administrator zmény zaznamena do SD ticketu.

8.5.3. Business procesy pro opatreni €. 2 - Implementace VPN brany

8.5.3.1. Povoleni VPN priistupu

a. Zaméstnanec pozada prostiednictvim SD o aktivaci do¢asného VPN piistupu (zfizeni VPN nenf
pfedmétem tohoto procesu)

b. Ticket je pfedan administratorovi Active Directory

c. Administrator povoli VPN pristup pro uzivatele a zajisti instalaci a konfiguraci VPN
klientaAdministrator zmény zaznamena do SD ticketu.

8.5.3.2. Odebrani VPN pristupu

a. UZivatel opousti organizaci a HR v procesu vypovédi vytvori SD ticket na odstranéni uctu v
Active Directory. S jeho smazanim nebo zablokovanim se automaticky zrusii VPN pristup.

b. Pomine-li nutnost mit VPN pristup, tak bud’ uzivatel, nebo jeho nadfizeny vytvorti v SD zadost o
zruSeni VPN pristupu

c. Ticketje predan administratorovi Active Directory

d. Administrator povoli VPN pristup pro uzivatele a nastavi automatickou odinstalaci VPN klienta
ze zarizeni uZzivatele.

e. Administrator zmény zaznamena do SD ticketu.

8.5.4. Business procesy pro opatieni ¢. 3 - ZajiSténi redundance optickych tras pro pristupové
switche

Pracovnik instalarora provede mistni Seti‘eni a pripravi navrh vedeni kabelovych tras
Odpovédny zastupce uradu schvali navrh kabelovych tras

Instalac¢ni firma provede ikony stavebni pripravenosti

Instalac¢ni firma instaluje kabelové Zlaby a mikrotrubicky

Instalac¢ni firma zafoukne opticka vlakna

Instalac¢ni firma provede instalaci a osazeni kabelovych van vcetné navareni pigtail
Instala¢ni firma provede méteni optickych tras

Instalacni firma provede poZarni ucpavky v mistech prechodi mezi poZarnimi aseky
Instalac¢ni firma provede dokumentaci skute¢ného provedeni

Instalac¢ni firma pteda optické trasy odpovédnému pracovnikovi tiradu

Odpovédny pracovnik ifadu provede kontrolu a potvrdi ptevzeti zhotoviteli

5@ Mo a0 o

—

~

8.5.5. Business procesy pro opatieni ¢. 4 - Doplnéni pristupovych prepinacia

8.5.5.1. Implementace Fizeni pristupu k sitovym prvkim a 802.1x rizeni pristupu do
vnitini sité
a. 802.1x c¢ast
i. pridéleni/zména autorizac¢nich opravnéni uzivateli
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ii. schvaleni nefiremniho zatizeni
iii. povoleni zarizeni kontraktora
iv. registrace/smazani pasivniho zatizeni
v. vyhodnoceni kybernetické udalosti/incidentu
b. administrace zatizeni
vi. ptidéleni/zména opravnéni administrace
vii. odebrani opravnéni administrace
viii. audit ptistupd na prvky a zmén v konfigurace

8.5.5.2. Implementace fizeni pristupu k sitovym prvkim a 802.1x rizeni piistupu do
vnitini sité
a. 802.1x c¢ast
i. Pridéleni/zména autorizac¢nich opravnéni uzivateli
ii. Zaméstnanec nastoupi do zaméstnani nebo méni pozici.
iii. HR oddéleni zatazuje zaméstnance do skupiny v IDM podle jeho organizacniho zarazeni.
iv. IDM propisuje tyto informace do AD.
v. Autentizacni systém aplikuje autorizac¢ni pravidla v siti podle informaci v AD.
b. Schvaleni nefiremniho zatizeni/ povoleni zafizeni kontraktora
i. Zaméstnanec vytvoii zadost o schvaleni nefiremniho zarizeni do SD.
ii. SD ticket je pfedan na nadiizeného zaméstnance.
iii. Pokud je pozadavek schvalen, je predan administratorovi AAA zatizeni.
iv. V autentiza¢nim systému je vytvoren zaznam, opraviujici pristup zarizeni do sité.
v. Administrator zmény zaznamena do SD ticketu.
c. Registrace/smazani pasivniho zarizeni
i. Administrator, ktery spravuje danou tiidu zarizeni, se pripoji k AAA systému a
zaregistruje nebo smaze zaznam, ktery opraviuje pristup pasivniho zartizeni do sité.

8.5.6. Business procesy pro opatieni ¢. 5 - Doplnéni HW Datového centra o servery a pole

8.5.6.1. Vytvorieni virtualniho serveru

a. Vlastnik aktiva pozada prostiednictvim SD o vytvoreni virtuadlniho serveru.
e obsahem tiketu je zdGvodnéni poZadavku na vytvoreni virtualniho serveru
o v tiketu jsou uvedené technické pozadavky na parametry virtudlniho serveru
b. Tiketje smérovan na vedouciho odboru, pod ktery spada vlastnik aktiva. Ten ho po schvaleni
piredd na architekta.
c. Architekt posoudi poZadavek z hlediska bezpec¢nosti a pozadovanych funkénich parametri

i. Vpripadg, Ze je vSe v souladu z bezpecnostni politikou, tak je pozadavek predan na
spravce datového centra
ii. Vpripadé, Ze je pozadavek v nesouladu s bezpecnostni politikou, nebo je vyzadovana
jejich zasadni zména, tak je poZadavek predan k posouzeni manaZerovi kybernetické
bezpecnosti.
d. Spravce datového centra pozadavek posoudi a pokud pozadovana sluzba neni v nesouladu
s pravidly provozu, tak je pfedd na administratory, ktet{ zajisti vlastni konfiguraci:
e administratory virtualizacni platformy
e administratory operacniho systému
e administratory aplikaci
e administratory bezpecnostnich prvki
e administratory sitovych prvka
e. Popredani najednotlivé administratory vSech dotéenych komponent, tak je provedeno jejich
nastaveni
i. administrator virtualiza¢ni platformy vytvoii virtualni server
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ii. administrator operacnich systémi provede instalaci OS na dany virtudlni stroj
iii. spravce aplikace provede jeji konfiguraci
iv. administrator bezpecnostnich prvki provede jejich nastaveni pro povoleni poZadované
komunikace
v. spravce sitovych prvkil provede jejich upravu konfigurace, pro zajisténi datové
konektivity u nového serveru
f.  Veskeré tipravy provedené jednotlivymi administratory zaznamenaji do tiketu a upravi
dokumentaci svych spravovanych komponent
g. Virtualni server je predan vlastnikovi aktiva k uzivani

8.5.6.2. Smazani virtualniho serveru

a. Vlastnik aktiva pozada prosttednictvim SD o smazani virtudlniho serveru.
e obsahem tiketu je zdGvodnéni pozadavku pro¢ ma byt virtualni server smazan
Tiket je smérovan na vedouciho odboru, pod ktery spada vlastnik aktiva. Ten ho musi schvalit.
Schvéleny tiket je predadn na architekta, ktery posoudi relevantnost pozadavku.
d. Architekt posoudi pozadavek z hlediska bezpecnosti a pozadovanych funk¢énich parametri

o

i. Vpripadég, Ze je vSe v souladu z bezpecnostni politikou, tak je pozadavek predan na
administratory, ktefi zajistuji vlastni konfiguraci.
e virtualizacni platformy
e operacniho systému
e aplikaci
e bezpecnostnich prvki
e sitovych prvki

ii. Vpripadé, Ze je pozadavek v nesouladu s bezpecnostni politikou, nebo je vyzadovana
jejich zasadni zména, tak je poZadavek predan k posouzeni manazerovi kybernetické
bezpecnosti.

e. Popredani najednotlivé administratory vSech dotéenych komponent, tak je provedeno jejich
nastaveni

i. spravce aplikace provede zalohovani konfiguraci aplikace v pripadé potreby, pripadné
odstrani vazby na odstraniovanou aplikaci z jinych systému
ii. administrator bezpec¢nostnich prvkil odstrani jiZ nepotiebna pravidla
iii. spravce sitovych prvki provede odstranéni nepotrebné konfigurace
iv. administrator virtualiza¢ni platformy odstrani virtualni server
f.  VeSkeré tipravy provedené jednotlivymi administratory zaznamenaji do tiketu a upravi
dokumentaci svych spravovanych komponent

8.5.7. Business procesy pro opatieni ¢ 6 - Rizeni pristupu k sitovym prvkim a 802.1x Fizeni
pristupu do vnitini sité

8.5.7.1. Implementace aplikace MABKEEPER

8.5.7.1.1. Nefunkéni piistup interniho uzivatele

a. UzZivatel zadava pozadavek na podporu (osobné, telefonicky), Ze se nemuze prihlasit do sité
z diivodu chybné autentizace

b. Spravce ho ovéri (osobné, nebo na zakladé, znalosti username uzivatele, MAC adresy jeho PC a
osobniho ¢isla)

c. Spravce zaklada tiket v SD

d. Spravce povoli do¢asné komunikaci koncovému zarizeni, které se nedari ovérit pomoci 802.1x
pomoci vyjimky na MAC adresu zarizen{

e. Spravce provede diagnostiku a odstranéni chyby

f.  Po odstranéni problémii je vyjimka MAC adresu odstranéna
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8.5.7.1.2. Zajisténi pristupu pro externiho uzivatele /kontraktora

a. Sponzor zadava pozadavek do SD, ktery je smérovan na svého nadrizeného
Schvaleny ticket je smérévan na spravce aplikace MABKEEPER
c. Spravce povoli doc¢asné komunikaci koncovému zatizeni pomoci vyjimky na MAC adresu
zatizeni externisty/kontraktora. Vyjimka je povolena pouze na striktné definovanou dobu
d. Spravce zaznamena zmény do SD

8.5.7.2. Implementace aplikace OFFICELOCATOR

a. S aplikaci pracuje pouze jeji spravce
b. Spravce provadi pfi potirebé:

i. Sledovani stavu koncového zarizen{
ii. Vynuceni reautentizace koncového zarizeni
iii. Audit chovani koncovych stanic

8.5.8. Business procesy pro opatreni €. 7 - Centralni logovaci nastroj

8.6.1.1 Povoleni piistupu do Log managementu a pridéleni opravnéni

g. Uzivatel pozada prostiednictvim SD o zfizeni pristupu do Log managementu

h. Ticket je smérovan na nadrizeného zaméstnance ke schvaleni.

i. Nadrizeny definuje skupiny opravnéni, ke kterym bude mit uzivatel pristup.

j.  Schvaleny ticket je pfedan administratorovi Log managementu.

k. Administrator povoli pfistup pro uzivatele do Log managementu a nastavi opravnéni pro

vSechny pozadované skupiny.
.  Administrator zmény zaznamena do SD ticketu.

a. Uzivatel zadava pozadavek na podporu (osobné, telefonicky), Ze se nemiiZe prihlasit do sité
z diivodu chybné autentizace

b. Spravce ho ovéri (osobné, nebo na zakladg, znalosti username uzivatele, MAC adresy jeho PC a
osobniho ¢isla)

c. Spravce zaklada tiket v SD

d. Spravce povoli do¢asné komunikaci koncovému zarizeni, které se nedari ovérit pomoci 802.1x
pomoci vyjimky na MAC adresu zarizeni

e. Spravce provede diagnostiku a odstranéni chyby

Po odstranéni problémi je vyjimka MAC adresu odstranéna

g. VyteSeni problému je zaznamenano do SD

-,

8.6.1.2 Odebrani pristupu do Log managementu

f.  UZzivatel opousti organizaci a HR v procesu vypovédi vytvori SD ticket na odstranéni uctu v
Active Directory. S jeho smazanim nebo zablokovanim se automaticky zrusi i Log management
piistup.

g. Pomine-li nutnost mit pristup do Log managementu nebo dojde k nutnosti zménit nastavena
opravnéni, tak bud’ uZivatel, nebo jeho nadrizeny vytvori v SD Zadost o zruseni/zméné pristupu

h. Ticket je pfedan administratorovi Log managementu.

i. Administrator zakaze/zméni pristup v Log managementu nebo jeho opravnéni pro uzivatele.

j-  Administrator zmény zaznamena do SD ticketu.

8.5.9. Business procesy pro opatieni ¢. 8 - Implementace vysoké dostupnosti -

8.5.9.1. Replikace dat

a. Probéhne detekce zménénych v definovaném ¢asovém okné
b. Replikace zménénych dat do zaloZni databaze
c. Zpétné ovéreni, Ze se data korektné replikovala
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8.5.10. Business procesy pro opatieni ¢. 9 - Implementace feSeni pro monitorovani toki

8.5.10.1. Reseni pro monitorovani toki - Upozornéni na bezpeénostni incident

a. V pripadé incidentu behavioralni aplikace posle email na zadanou adresu (emailova adresa
Analytika)

b. Analytik se prihlasi do bezpecnostniho portalu na kolektoru

Analytik zkontroluje zda se nejedna o "false positive" udalost

d. V ptripadé "false positive" udalosti Analytik upravi konfiguraci behavioraln{ aplikace na
kolektoru

e. Vpripadé, Ze se nejednd o "false posisitve" udalost, tak zada tiket do SD.

f.  V SD si tento tiket pirevezme resitel pro danou oblast.

o

8.5.10.2. Reseni pro monitorovani toki - Pravidelna kontrola portalu kolektoru

a. Analytik dvakrat denné kontroluje portal kolektoru, zda se nevyskytuji néjaké anomalie
v monitoringu tokd

b. Soucasné s kontrolou portalu kolektoru zkontroluje i bezpe¢nostni portal

c. Pokud analytik zjisti néjaké nesrovnalosti, tak vytvori tiket v SD.

d. V SDsitiket prevezme reSitel pro danou oblast.

8.5.10.3. ReSeni pro monitorovani toki - Zjisténi informaci o komunikaci do Internetu

a. Vpripadé potreby zjistit informace o komunikaci do internetu, zada Analytik ¢as a a cilovou
adresu do vyhledavaciho pole
b. Aplikace vygeneruje report s informacemi o adrese uzivatele, kterd odpovida zadanému filtru

8.5.11. Business procesy pro opatieni ¢. 10 - Doplnéni redundantni- proxy

8.5.11.1. Vytvoieni pristupu do Internetu

Zaméstnanec pozada prostiednictvim SD o aktivaci Internet pfistupu

Ticket je smérovan na nadiizeného zaméstnance ke schvaleni.

Schvaleny ticket je pfedan administratorovi Active Directory

Administrator povoli Internetovy pristup pro uZivatele tim, Ze ho zaradi do prislusné skupiny
v MS Active Directory.

e. Administrator zmény zaznamena do SD ticketu.

a0 o

8.5.11.2. Odebrani pristupu do Internetu

a. Uzivatel opousti organizaci a HR v procesu vypovédi vytvori SD ticket na odstranéni actu
v Active Directory. S jeho smazanim nebo zablokovanim se automaticky zrusii Internetovy
pristup.

b. Pokud pomine mit Internetovy pristup, tak bud’ uzivatel, nebo jeho nadrizeny vytvori v SD
Zadost o zruSeni ptistupu

c. Ticketje pfeddn administratorovi Active Directory

d. Administrator zakaZe Internetovy piistup pro uZivatele.

e. Administrator zmény zaznamena do SD ticketu.

8.5.12. Business procesy pro opatieni ¢. 11 - Rozél’f'eni- 0 SANDBOX

8.5.12.1. Kontrola soubort pomoci sandbox technologie ve WWW provozu (HTT, HTTPS,
FTP)

Aplikace pozada WWW server o staZeni soubori

Tento poZadavek pieda proxy server na cilovy server

Cilovy server posle poZadovany soubor na proxy server

Proxy server preda poZadovany soubor k analyze sandboxovacimu nastroji

a0 o
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e. Pokud je soubor neziavadny, tak se preda proxy serveru a ten pak aplikaci, ktera tento soubor
pozadovala.

f.  Pokud je soubor zavadny, tak se soubor zablokuje a pieda se zprava o zablokovani proxy
serveru. Ten zobrazi aplikaci, ktera soubor pozadovala, chybovou zpravu.

8.5.13. Business procesy pro opatieni ¢. 12 - Implementace Webového aplikaé¢niho firewallu a
Loadbalanceru

Upravy bezpeénostni politiky podie potfeb Reakce na incidenty
vyvoje aplikaceTestovaci prostredi (produkéni prostredi)

Rizena zména Navrh na zménu Aktualizace signatur
T politiky generovany nebo instalace hotfixu sve o
aplikace (relea: Spostéc zmeén: - -
- (¢ me) WAF na WAF ; itieey b > Zména politiky

Zména poliitky WAF
na zakladé formulace
pozadavku

Test a vyhodnoceni
chovani WAF v
transparentnim reZimu

Je nutna dprava
poitiky WAF?

ANO
(pozadavek byl legdini)

Zapnuti blokovaciho
rezimu a vyhodnoceni PROCES DX
Cinnostooo
Viastnik: xxx
Oddélenizoot

ANO (nasazeni je urgentni)

il

Export politiky z testu
nového release o prodiakoe

!
:

8.5.14. Business procesy pro opatfeni ¢. 13 - Implementace SW pro zajisténi shéru transakénich
logii z jednotlivych moduli systému GINIS

8.5.14.1. Logovani aktivit uzivateli

a. Veskeré operace uzZivateli budou zaznamendany a zaslany na centralni logger.

8.5.14.2. Logovani aktivit administratori

a. Veskeré operace administratori budou zaznamenany a zaslany na centralni logger.

8.5.14.3. Proces doloZeni autenticity dokumentu:

a. Autorita (napr. soud) pozada o elektronicky dokument evidovany ve spisové sluzbé
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Odborny referent uloZzi prislusny dokument na nosic¢ dat
Spravce SSL dolozi dotcené transakcni protokoly
Odborny referent preda vSechny materialy autorité

8.5.14.4. Proces evidence el. dokumentu na podatelné:

a.
b.
C.

Referent podatelny kontroluje a pfijme podani z externiho zdroje (DS, mail)
Systém ulozi doSlou zpravu v¢. priloh do tlozisté el. dokumenti
Referent podatelny doplni metadata o doslém dokumentu a pireda ke zpracovani

8.5.14.5. Proces evidence vlastniho el. dokumentu:

a.
b.
C.

Referent vyplni metadata o vlastnim dokumentu
Referent uloZi el. obraz dokumentu do uloZzisté
Dalsi zpracovani (piedani, odeslani, uloZeni)

8.5.15. Business procesy pro opatieni ¢. 14 - Doplnéni konektoru - pro ulozisté

elektronickych dokumenti

8.5.15.1. Komunikace mezi aplikaci GINIS a uloZistém zakaznika

a.

V pripadé prenosu dokumentd mezi aplikaci GINIS a datovym ulozZi$tém zakaznika, dojde
k zasifrovani obsahu pftijeho prenosu.

8.5.16. Business procesy pro opatieni ¢. 15 - Vicefaktorové ovérovani identity uzivateli

a administratord informacnich systémii

8.5.16.1. Vydani ¢ipové karty

a0 o

R

Zaméstnanci vznikne z vykonu funkce narok na ¢ipovou kartu

Pracovnice/k personalniho oddéleni zada personalni data do centralniho systému
Pracovnice/k personalniho oddéleni vytiskne ¢ipovou kartu

Pracovnice/k personalniho oddéleni zada prostiednictvim helpdesku pozadavek na vystaveni
certifikatu a jeho nahrani do na kartu

Schvaleny ticket je pfedan administratorovi Active Directory

Administrator vygeneruje certifikat pro uzivatele a nahraje jej na kartu
Administrator provede nastaveni uzivatele v centralnim systému

Administrator zaznamena zmény do helpdesk systému a uzavre ticket.
Administrator pireda kartu zpét na personalni oddéleni

Pracovnice/k personalniho oddéleni preda kartu uzivateli

Pracovnik zad4 ke karté PIN a formalné pirevezme kartu

8.5.16.2. Prihlaseni do systému

a0 o

Uzivatel vlozi kartu do Ctecky cipovych karet

Obsluzny SW zobrazi pozadavek na zadani PIN

Uzivatel zada PIN k ¢ipové karté

Operacni systém karty preda obsluznému SW certifikat, kterym je provedena autentizace

8.5.16.3. Zneplatnéni karty

a.

Pracovnice/k personalniho oddéleni zada prostiednictvim helpdesku pozadavek na zneplatnéni
karty

Pracovnice/k personalniho oddéleni provede nastaveni uzivatele v systému EKV

Administrator provede nastaveni uZivatele v centralnim systému a zneplatni certifikat na
certifika¢ni autorité

Administrator zaznamend zmény do helpdesk systému a uzavie ticket

Uzivatel vrati kartu uradu
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8.5.17. Business procesy pro opatieni ¢.16 - Rozsiieni stivajiciho dohledového centra-

8.5.17.1. Pravidelna kontrola monitoringu systému

a. Pracovnice/k monitoringu provadi prabéznou proaktivni kontrola na infrastruktury sledovanim
b. Pracovnice/k monitoringu zajistuje sledovani metrik a SLA

8.5.17.2. Konfigurace

Administrator navaze systém na sou¢asnou infrastruktury

Konfigurace senzorta

Nastaveni dohledu a reportingu (email / SMS) vydefinovani trash holda

Definice monitoring operatori

Administrator Infrastruktury a bezpeénostni administrator definuje rozsahu monitoringu
Administrator systému provede nastaveni metrik dohledu a nasatveni metriky SLA
PoZadavek na piidani nového HW do monitoringu

Zatazeni novych prvki do -

8.5.17.3. I'Jdriba-ystému

a. Kontrola funkénosti systému (béh aplikace centralniho systému a sond, 1iloZzny prostor na HDD,
vykon procesorti, zaplnéni paméti)

b. Implemenatce systémovych patchi
Instalace novych update

F@ome pp TR

8.5.18. Business procesy pro opatieni ¢ 17 - Implementace testovaciho centra

8.5.18.1. Realizace testu s vyuZzitim nastroji

Zachyceni stavu systému (provedeni snapshotu)

Start testované aplikace (instalace, provedeni zmén, atd.)
Zachyceni stavu systému (provedeni snapshotu)
Porovnani obou zachycenych stavii

Analyza vyslednych rozdili zachycenych stavi

®opp o

8.5.19. Business procesy pro opatieni ¢. i - Implemenace programového vybaveni pro
troubleshooting a penetraéni testovani - Vulnerability management

8.5.19.1. Ad-hoc vulnerability scan

Stanoveni cild pro scanovent

Stanoveni rozsahu a typu scanu (zranitelnosti, oteviené porty, atp.)
Provedeni scanu

Interpretace vysledki scanu (vyvhodnoceni)

Realizace napravnych opatiteni

Opakovani scanu pro ovéieni funkce realizovanych opatireni

me AP TR

8.5.19.2. Periodicky vulnerability scan

Stanoveni cilii a periody pro scanoveni

Stanoveni rozsahu a typu scanu (zranitelnosti, otevirené porty, atp.)
Provedeni scanu

Prubézna interpretace vysledki scanu (vyhodnoceni)

P D TP

Realizace napravnych opatteni
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9. Vycet systémii zabezpecovanych v ramci projektu

9.1. Pirehledny a struény seznam KII/VIS/ISZS/IS/KS, které Zadatel zabezpe¢i v ramci projektu
V ramci projektu budou zabezpecéovany viechny nize uvedené systémy véetné vyznamného informaéniho systému

daného prilohou ¢. 1 vyhlasky 317/2014 sb,, :

PC Ndzev VIS Popis
107 Integrovany informacni systém | Modulidrnisystém GINIS spole¢nosti Gordic. Pokryva oblasti
GINIS

rozpocty, ic¢emictvi, majetku, dotace, styk s bankami, smlouvy,

spisova sluzba a dalsi moduly souvisejici s provozem tiadu

Tabulka 17 - Zabezpeceny Vyznamny informacni systém Pardubického kraje
GINIS je souhrny nazev pro cca 50 samostatnych aplika¢nich modult spojenych do jedné programové platformy.
Vjednotliviich modulech integrovaného informaéniho systému pracuje kaZdodenné pies 95% uzZivatel sité

Pardubického kraje a tento systém zasahuje do vSech technickych aktiv infrastruktury Pardubického kraje.

9.2. Systémy, které nejsou jednoznacné vymezeny legislativou, tj. IS a KS, musi Zadatel jednoznac¢né
definovat a uéit vtéto Kapitole nebo sodkazem na Kapitolu 5. IS musi napliiovat znaky
informac¢niho systému, KS musi napliiovat znaky komunikaéniho systému.

Tyto systémy jsou uvedeny v Tabulce 18:

Nadzev systému Typ
Informaéni systém Krajského tfadu Pardubického kraje IS
Emailovy systém KS
Webovy portil Pardubického kraje IS
Formularovy systém sbéru dat z obel IS
Sbérové ekonomické vykazové automaty KS
Hostovana spisova sluzba IS
Krajské digitalni ulozisté IS
GIS mapové servery IS
ISZR kukatko IS

Tabulka 18 - Pirehled zabezpecenych systémii IS/KS
VIS je definovan dle vyhlasky ¢.317/2014 Shb., IS a KS jsou jednozna¢né definovany v kapitole 5
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10. PInéni technickych opatreni

Ptedkladanym projektem bude realizovano nékolik bezpecnostnich technickych opatteni dle § 5 odst. 3) zdkona ¢.
181/2014 Sb., o kybernetické bezpecnosti. Konkrémé jde o opatieni:

e §17 - Nastroj pro ochranu integrity komunikacnich siti
e §18- Nastroj pro ovérovani identity uzivateld

e §19 - Nastroj pro fizeni pristupovych opravnéni

e §20 - Nastroj pro ochranu pred skodlivym kédem

e §21 - Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych informacnich

systémt, jejich uzivateld a administratord
e §22 - Nastroj pro detekci kybernetickych bezpecnostmich udalosti
e  §23 - Nastroj pro sbér a vyhodnoceni kybernetickych bezpec¢nostich udalosti
e §24 - Aplikacni bezpecnost
e §25 - Kryptografické prostredky
e §26 - Nastroj pro zajistovani urovné dostupnosti

Tato studie definuje nasledujici technickd opatfeni, ktera jsou dale popisovdna v ramci tohoto dokumentu.
Pozadavky Prlibézné vyzvy ¢. 10 IROP vyzaduji, Ze kazdy projekt musi realizovat minimalné jedno bezpecnostni
technické opatieni dle § 5 odst. 3) zadkona ¢. 181/2014 Sb., o kybernetické bezpecnosti. Projekt Bezpectnost
komunikaéni infrastruktury identifikuje celkem 10 technickych opatieni, ktera jsou v ramci studie popsana 18

feSenimi viz tabulky niZe.

ID opatieni: 1

Oblast opatieni podle ZKB: §18 - Nastroj pro ovérovani identity uzivatell
§21 - Nastroj pro zaznamenavani ¢innosti kritické informacni
infrastruktury a vyznamnych

KII/VIS/ISZS /IS /KS: Integrovany informacni systém GINIS

Informacni systém Krajského uiradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formulatovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitalni uloZisté

GIS mapové servery

ISZR kukatko
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Nazev opatieni:

Implementace spravy privilegovanych uzivateld a ucti

Stru¢ny popis opatreni:

Implementace systému pro management privilegovanych ac¢tt a
management piistupu tietich stran. Umoziiuje fidit a monitorovat
Cinnosti a opravnéni administratort I externich dodavateli

s vysokymi pravy. Detaily viz kapitola 8.1.3

Sdileni opatieni se ISOUI:

Opatreni neni sdileno s Zddnym ISOUI

Tabulka 19 - Technické opatieni

¢.1

ID opatreni:

2

Oblast opatireni podle ZKB:

§17 - Nastroj pro ochranu integrity komunikacnich siti
§18 - Nastroj pro ovérovani identity uzivateld
§25 - Kryptografické prostredky

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formularovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitalni alozisté

GIS mapové servery

ISZR kukatko

Nazev opatieni:

Implementace VPN brany

Struény popis opatreni:

Toto opatieni bude realizovano implementaci VPN brany, ktera
zajisti Sifrovany vzdaleny pristup pro interni zameéstnance i externi
dodavatele k aplikacim spadajicim do VIS. Zarovei bude slouziti pro
vzdalenou spravu podpirnych aktiv.

Sdileni opatieni se ISOUI:

Opatreni neni sdileno s Zddnym ISOUI

Tabulka 20 - Technické opatieni

€2

ID opatieni:

3

Oblast opati‘eni podle ZKB:

§26 - Nastroj pro zajiStovani turovné dostupnosti

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formulatovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitalni uloZisté

GIS mapové servery

ISZR kukatko

Nazev opati‘eni:

Zajisténi redundance optickych tras pro pristupové switche

Struény popis opatieni:

Bude provedeno Doplnénfi optické kabelaZe pro zajiStén{ druhé,
redundantni trasy mezi pristupovymi a centralnimi prvky. Detaily viz
kapitola 8.1.5
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Sdileni opati‘eni se ISOUI: Opatreni neni sdileno s zadnym ISOUI
Tabulka 21 - Technické opatieni ¢. 3
ID opatieni: 4
Oblast opati‘eni podle ZKB: §17 - Nastroj pro ochranu integrity komunikacnich siti

§18 - Nastroj pro ovérovani identity uzivatel

§19 - Nastroj pro tizeni pristupovych opravnéni

§22 - Nastroj pro detekci kybernetickych bezpec¢nostnich udalosti
§25 - Kryptografické prostredky

§26 - Nastroj pro zajiStovani urovné dostupnosti

KII/VIS/ISZS /1S /KS: Integrovany informacn{ systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formulatrovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitaln{ alozisté

GIS mapové servery

ISZR kukatko
Nazev opatieni: Doplnéni pristupovych prepinaci
Struény popis opatieni: Toto opatieni bude realizovano nahradou nepodporovanych

piepinaci vyrobcem, zbudovanim zaloznich datovych tras mezi
paterni a pristupovou Casti sité, odesilanim informaci o datovém
provozu do centralniho kolektoru k vyhodnoceni. A Sifrovanim
provozu na druhé vrstvé mezi centralni lokalitou a vzdalenou
lokalitou spisovny.

Sdileni opatieni se ISOUI: Opatfeni neni sdileno s Zadnym ISOUI

Tabulka 22 - Technické opatieni ¢. 4

ID opatieni: 5
Oblast opati‘eni podle ZKB: §26 - Nastroj pro zajistovani urovné dostupnosti
KII/VIS/ISZS /IS /KS: Integrovany informacni systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formularovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitalni uloZisté

GIS mapové servery

ISZR kukatko
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Nazev opatieni:

Doplnéni HW Datového centra o servery a pole

Strucny popis opatreni:

Toto opati‘eni bude realizovano implementaci feSenim prostiedkt
datovych center v obou lokalitdch. Konkrétné se bude jednat o

dvojici paternich prepinaci v kazdé lokalité, serverii s operacnimi
systémy v podobé _ebo Microsoft Windows
server a diskového systému v podobé stretched metro clusteru.

Opatieni bude pouzito pro béh aplikaci a ukladani dat vyplyvajicich
z jinych opatfeni.

Sdileni opati‘eni se ISOUI:

Opatreni neni sdileno s zadnym ISOUI

Tabulka 23 - Technické opatieni

¢.5

ID opatieni:

6

Oblast opatieni podle ZKB:

§18 - Nastroj pro ovérovani identity uzivatell

§19 - Nastroj pro fizeni piistupovych opravnéni

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formulatrovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitaln{ alozisté

GIS mapové servery

ISZR kukatko

Nazev opatieni:

Implementace fizeni pristupu k sitovym prvkim a 802.1x fizeni
piistupu do vnitini sité

Strucny popis opatreni:

Toto opatieni bude realizovano implementaci systému, ktery zajisti
Autentizaci a Autorizaci uzivateld, ktefi budou mit moznost pracovat
s centralni databazi MAC adres zatizeni. Diky aplikaci kazda MAC
adresa, ktera neni oznacena jako pasivni zarizeni, bude mit nastaven
piiznak expirace. Po jejim vyprSeni dojde k jejimu smazani.

Sdileni opatieni se ISOUI:

Opatreni neni sdileno s zadnym ISOUI

Tabulka 24 - Technické opatieni

¢.6

ID opatieni:

7

Oblast opati‘eni podle ZKB:

§18 - Nastroj pro ovérovani identity uzivatel

§19 - Nastroj pro tizeni pristupovych opravnéni

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formularovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba
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Krajské digitalni alozisté
GIS mapové servery
ISZR kukatko

Nazev opatieni:

Centralni logovaci nastroj

Struc¢ny popis opatreni:

Toto opati‘eni bude realizovano implementaci nastroje pro zajisténi
centralniho sbéru logti ze vSech systému i podpiirné infrastruktury.

Sdileni opati‘eni se ISOUI:

Opatreni neni sdileno s zadnym ISOUI.

Tabulka 25 - Technické opatieni

c.7

ID opatieni:

8

Oblast opati‘eni podle ZKB:

§26 - Nastroj pro zajiStovani trovné dostupnosti

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Nazev opatieni:

Implementace vysoké dostupnosti pro|j | i

Struény popis opatieni:

Toto opati‘eni bude realizovano implementaci replikace
databaze na zalozni HW pomoci sady replikacnich skriptt

Sdileni opati‘eni se ISOUI:

Opatreni neni sdileno s zadnym ISOUI

Tabulka 26 - Technické opatieni

¢.8

ID opatieni:

9

Oblast opatieni podle ZKB:

§20 - Nastroj pro ochranu pted skodlivym kédem

§22 - Nastroj pro detekci kybernetickych bezpecnostnich udalosti

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formularovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitalni alozisté

GIS mapové servery

ISZR kukatko

Nazev opati‘eni:

Implementace feSeni pro monitorovani tokt

Struény popis opatreni:

Toto opatieni bude realizovano implementaci netflow kolektoru,
ktery umoznuje interpretaci a grafické znazornéni nasbiranych
informaci o datovych tocich.

Daéle toto zarizeni umoZiiuje upozornit na bezpecnostni rizika v siti
pomoci nastavenych akci - napt. zaslanim emailu.

Sdileni opatieni se ISOUI:

Opatreni neni sdileno s Zddnym ISOUI

Tabulka 27 - Technické opatieni

¢.9
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ID opatreni: 10
Oblast opati‘eni podle ZKB: §17 - Nastroj pro ochranu integrity komunikacnich siti

§20 - Nastroj pro ochranu pted skodlivym kédem

§26 - Nastroj pro zajiStovani irovné dostupnosti

KII/VIS/ISZS/IS/KS: Integrovany informacni systém GINIS

Informacni systém Krajského tiradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formulatrovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitaln{ alozisté

GIS mapové servery

ISZR kukatko
Nazev opatieni: Implementace doplnéni redundantni -proxy
Struény popis opatfeni: Toto opatieni bude realizovano implementaci nové web proxy brany,

ktera zajisti ochranu uzivatelského webového provozu pied
Skodlivym kédem. Dale bude tato nova .proxy slouzit pro zajistén{
vysoké dostupnosti stavajiciho proxy receni. Proxy reseni primarné
chrani provoz z uzivatelskych stanic, které pracuji s VIS systémy.

Sdileni opati‘eni se ISOUI: Opatreni neni sdileno s zadnym ISOUI

Tabulka 28 - Technické opatieni ¢. 10

ID opatieni: 11
Oblast opati‘eni podle ZKB: §20 - Nastroj pro ochranu pted skodlivym kédem
KII/VIS/ISZS /1S /KS: Integrovany informacni systém GINIS

Informacni systém Krajského uiradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formulafovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitaln{ alozisté

GIS mapové servery

ISZR kukatko
Nazev opatieni: Rozsiteni -o SANDBOX
Strucny popis opatreni: Toto opatieni bude realizovano implementaci sendboxovacich

brany, ktera zajisti ochranu uzivatelského webového provozu pred
Skodlivym kédem. Sendboxovaci zarizeni budou dostavat podezielé
soubory k analyze ze stavajicich proxy serverl. Sendboxing bude
slouzit ochranné provozu z uzivatelskych stanic, které pracuji s VIS
systémy a provozu z podpurnych aktiv VIS, které musi komunikovat
do Internetu.
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Sdileni opati‘eni se ISOUI:

Opatreni neni sdileno s zadnym ISOUI

Tabulka 29 - Technické opatieni

¢ 11

ID opatieni:

12

Oblast opati‘eni podle ZKB:

§22 - Nastroj pro detekci kybernetickych bezpecnostnich udalosti
§24 - Aplikacni bezpecnost

§26 - Nastroj pro zajiStovani urovné dostupnosti

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formularovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitaln{ alozisté

GIS mapové servery

ISZR kukatko

Nazev opatieni:

Implementace Webového aplika¢niho firewallu a Loadbalanceru

Stru¢ny popis opatfeni:

Toto opati‘eni bude realizovano implementaci dvou kust Webovych
aplikacnich firewald, které zajisti ochranu az do Grovné L7 a zaroven
umozni loadbalancing provozu DC.

Sdileni opatieni se ISOUI:

Opatreni neni sdileno s Zddnym ISOUI

Tabulka 30 - Technické opatieni

¢ 12

ID opatieni:

13

Oblast opati‘eni podle ZKB:

§21 - Nastroj pro zaznamenavani ¢innosti kritické informacni
infrastruktury a vyznamnych informac¢nich systémi, jejich uzivatelt
a administratort

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Nazev opatieni:

Implementace SW pro zajisténi sbéru transakcnich logt z
jednotlivych modulli systému GINIS

Strucny popis opatfeni:

Toto opati‘eni bude realizovano implementaci GINIS modulu, ktery
zajisti potfebnou uroven logovani pro v§echny moduly systému
GINIS

Sdileni opatieni se ISOUI:

Opatreni neni sdileno s Zddnym ISOUI

Tabulka 31 - Technické opatieni

¢.13

ID opatieni:

14

Oblast opati‘eni podle ZKB:

§25 - Kryptografické prostredky

KII/VIS/ISZS/IS/KS:

Integrovany informacn{ systém GINIS
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Nazev opatieni:

Doplnéni konektoru -pro ulozisté elektronickych dokumenti

Strucny popis opatreni:

Toto opatieni bude realizovano implementaci konektoru spole¢nosti
Gordic zajistujiciho bezpe¢ny pienos dat mezi systémem GINIS a
uloZistém

Sdileni opati‘eni se ISOUI:

Opatreni neni sdileno s zadnym ISOUI

Tabulka 32 - Technické opatieni

¢ 14

ID opatieni:

15

Oblast opati‘eni podle ZKB:

§18 - Nastroj pro ovérovani identity uzivateld

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Informacni systém Krajského uradu Pardubického kraje
Emailovy systém

GIS mapové servery

ISZR kukatko

Nazev opatieni:

Vicefaktorové ovérovani identity uzivateld a administratord
informacnich systému

Struény popis opatieni:

Toto opati‘eni bude realizovano implementaci druhého faktoru
autentizace ve formé Cipovych karet a na nich uloZzeného certifikatu

Sdileni opatieni se ISOUI:

Opatteni neni sdileno s zadnym ISOUI

Tabulka 33 - Technické opatieni

¢. 15

ID opatieni:

16

Oblast opati‘eni podle ZKB:

§26 - Nastroj pro zajiStovani irovné dostupnosti

KII/VIS/ISZS/IS/KS:

Integrovany informacni systém GINIS

Informacni systém Krajského uiadu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formulafovy systém sbéru dat z obci

Sbérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitalni uloZisté

GIS mapové servery

ISZR kukatko

Nazev opatieni:

Rozsiteni stavajiciho dohledového centra-

Strucny popis opatfeni:

Migrace stavajiciho FeSeni monitorovaciho systému-uil'vaného
ufadem na hardwarové prostiedky nové dopliiovaného DC feSeni
popisované v opatieni ¢. 7 této studie. Detaily viz. kpitola 8.1.19

Sdileni opatieni se ISOUI:

Opatreni neni sdileno s zadnym ISOUI

Tabulka 34 - Technické opatieni

¢. 16

ID opatieni:

17
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Oblast opati‘eni podle ZKB:

§24 - Aplika¢ni bezpecnost

KII/VIS/ISZS/IS/KS:

Integrovany informaé¢ni systém GINIS

Informacéni systém Krajského tradu Pardubického kraje
Emailovy systém

Webovy portal Pardubického kraje

Formularovy systém sbéru dat z obci

Sbéroveé ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitalni dlozisté

GIS mapové servery

ISZR kukatko

Nazev opatieni:

Implementace testovaciho centra

Strucny popis opatfeni:

Implementace nastroje poskytujicitho komplexni soubor informaci o
akeich provadénych aplikacemi pri instalacich a pripadné v rdmci
nasledné funkce v ramci opera¢niho systému Windows. Detaily viz.
kpitola 8.1.20

Sdileni opati'eni se ISOUI:

Opatieni neni sdileno s Zadnym ISOUI

ID opatieni:

18

Oblast opatieni podle ZKB:

§24 - Aplikaéni bezpeénost

KII/VIS/ISZS/IS/KS:

Integrovany informaéni systém GINIS

Informacéni systém Krajského titadu Pardubického kraje
Emailovy systém

Webovy portél Pardubického kraje

Formulafovy systém sbéru dat z obei

Shérové ekonomické vykazové automaty

Hostovana spisova sluzba

Krajské digitalni dloZisté

GIS mapové servery

ISZR kukitko

Nazev opati‘eni:

Implemenace programového vybaveni pro troubleshooting a
penetraéni testovani - Vulnerability management

Strucny popis opatieni:

Implementace nastroje schopného detekovat zranitelnosti
podpirnych technickych aktiv a provadét bezpeénostni testy aplikaci

Sdileni opati‘eni se ISOUI:

Opatieni neni sdileno s ZAdnym ISOUI

10.1.

Systémy sdilejici technicka opatieni

Ndzev systemu

Popis

Informaéni systém Krajského tiadu

Pardubického kraje

informacni systém spojeny z nékolika aplikaci béZné denni agendy

utfednikii a zamésmanch. Systém dopliiuje svymi funkcemi VIS
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GINIS a stejné jako on spolupracuje i s informa¢nimi systémy stitu

(ISZR, JIP/KAAS)

Emailovy systém

komunika¢ni systém tradu je veden jako jedno z primarnich aktiv
uradu. I pres fungujici systém datovych schranek je to stile
nejrozsirenéjsi médium pro komunikaci obc¢ana a komer¢nich

subjekti s iradem nebo opacné

Webovy portil Pardubického kraje

www.pardubickykraj.cz - portdl je hlavnim informaénim médiem
spojujictho  1rad sobéanem. Zhlediska  dtvéryhodnosti

a dostupnosti informaci je tak veden jako jedno z primarnich aktiv.

Formularovy systém sbéru dat z obci

informaéni systém spolupracujici se starosty vSech obci
Pardubického kraje. Systém shromazduje kontaktni informace,

které po ovéreni jsou k dispozici jednotlivym agendam tradu.

Sbérové ekonomické vykazové automaty

automaticky komunikacni systém spojujici na jedné strané obce
a organizace verejné spravy, na druhé strané Centrdlni systém
tiéetnich informaci stitu (CSUIS). Systém data prijima, kontroluje

a po kompletaci zasila na CSUIS

Hostovana spisova sluzba

informaéni systém spisové sluzby plné zvefejnény wvné uradu
vyuzivany zrizovanymi organizacemi Pardubického kraje. Systém

spolupracuje s dalsimi systémy, jako jsou napriklad zakladni registry

Krajské digitalni dlozisté

informacni systém umoznujici identifikaci osoby, ktera vyuzije
tlozisté pro datovou komunikaci z internetu. Systém slouzi vedle
webového portilu jako nastroj vymény dat velké velikosti nebo

vyssiho zabezpecdeni

GIS mapové servery

informaéni systém prezentujici mapové podklady obc¢anim
a organizacim. Tvorba mapovych podkladii véemé doplnujicich

metadat je jedna z ¢innosti oddéleni informatiky Pardubického kraje.

ISZR kukatko

informacni systém umoznujici zabezpeceny pristup do systému
zakladnich registi a vyc¢itini informaci nutnych k pfenesené
i samostatné pusobnosti uradu. Systém tak napliluje povinnosti

kladené na tirad platnou legislativou

Tabulka 37 - Systémy sdilejici technicka opaticeni
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11. Dlouhodoby majetek, pojisténi

111, Dlouhodoby investicni majetek vstupujici do projektu
V priibéhu realiza¢ni etapy bude poiizen hmomy i nehmomy investié¢ni majetek. V tabulce jsou uvedeny stavy aktiv
a pasiv na konci realizaéni etapy. Neinvestiéni naklady Projekt, které nebudou vstupovat do potizovaci ceny

majetkuy, nejsou v tabulce uvedeny (osobni naklady, naklady na sluzby).

stald aktiva 0 0| 50307 | cizi zdroje 45 276
- techn. zhod 0 0 0

- hardware 0 0| 44869 |dotace IROP 0 0 42761
- software 0 0 5438 | statni rozpocet 0 0 P [
obéina aktiva 0 0 0 | vlastni zdroje kraje 0 0 5031
aktiva celkem 0 0| 50307 | pasiva celkem 0 0 50 307

Tabulka 39 Planované sestavy aktiv a pasiv v jednotlivych letech realizacni etapy v tis. K¢
Majetek potizeny v radmci realizaéni etapy zistane beze zmény po celou dobu udrzitelnosti projekti. Majetek bude

odepisovan v souladu s plamou kgislativou, kde budou odpisy pouze vyjadiovat opotirebeni majetky, ale nebudou

mit vliv na cash flow.
Kryt majetku bude zaji$téno z rozpo¢t Pardubického kraje (10%), ze stimiho rozpoétu (5%) a z dotace IROP
(85%).

e [nvesti¢ni dlouhodoby majetek bude potizen postupné v pribéhu realiza¢ni faze projeknu

® [nvestiéni majetek bude pofizen na zakladé vybérovych rizeni, ve kterém budou vybrani nejvhodnéjsi
dodavatele. Preferovana bude nejniz$i cenova nabidka, spliiujici pozadované technické parametry

specifikované v kapitole 18.

11.1.1. majetek movity
V ramci realizace bude pofizen dlouhodoby hmotny (movity}, ktery bude ve vlastictvi Zadatele. Jedna se o HW,
ktery je prehledné vidét v podkapitole 12.1.1. Dle predbé&zného odhadu bude potizovaci hodnota technického a
technologického reseni ¢init zhruba 44,9 milionu K¢é. Naklady budou kryty z rozpoctu projektu

11.1.2. majetek nemovity

V ramci projekt1 nebude pofizovan nemovity majetek.

11.1.3. majetek nehmotny
V ramci realizace bude potizen nehmoty majetek, ktery bude ve vlasmictvi Zadatele. Jedna se o SW, ktery je
prehledné vidét v podkapitole 12.1.1. Dle piredbéZného odhadu bude poiizovaci hodnota licenci ¢init zhruba 5,4
milionu K& Naklady budou kryty z rozpoétu projektu.
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11.1.4. majetek vlastni

PARDUBICKY KRAJ

V ramci projektu nebude potizovin majetek vlastni.

11.1.5. majetek najaty (vcetné popisu cilového stavu)

V ramci projekt1 nebude pofizovan najaty majetek.

11.1.6. majetek vypiijceny (vfetné popisu cilového stavu).

V ramci projektu nebude pofizovan majetek vypijceny.

11.2. Plan investi¢nich vydajii v realizacni a provozni fazi projektu
11.2.1. Investicni dlouhodoby majetek, napr. techmické zhodnoceni, dlouhodoby hmotny
majetek (pozemek, stavba, movita véc) nebo nehmotny majetek
Vsechny majetkové polozky jsou dlouhodoby hmomy nebo nehmotmy majetek a nemaji pfresah opatieni, coz je
z hlediska Vyzvy €. 10 zpisobily vydaj. Jejich Zivomost je stanovena vyrobci minimalné na celou dobu udrZitelnost,
coZ je 5 let. Po dobu 5 let se nepitedpoklidi obnova potizeného majetkw. V tabulce niZe jsou pouze vydaje na hlavni
aktivity projektu
V provozni fazi (po dobu udrzitelnosti) se nepredpoklidaji investi¢ni vydaje, protoze zZivomnost pofizované
technologie je delsi nez doba udrzitelnosti, pripadné opravy budou realizovany v ramci zaruky, pfip. nakupu
servisnich sluzeb a nepredpoklada se, ze pripadné dalsi opravy budou investi¢niho charakteru (neptedpokladaji se
reinvestice).
Predpokladana pofizovaci hodnota porizovaného majetku a odhad vydajii na potizeni tohoto majetku jsou dany

rozpoctem a vyplyvaji z prizkumu trhu

ID
5 " , | techn
i palcekn olozka jedno ofet teba et ickéh
polozky rozpodtu ::z st ; thea 'epdnotek za cena za o KI/VIS/ISZS/IS/KS
Ms2014+ | msz2014+ e : jednotku | polozku 3
opatf
eni
. . dlouhodoby hmotny
1111 Eg.:iﬂ' a nehmotny majetek | ks 18 -| s0306 614
I celkem
VIS -Integrovany informacni systém
GINIS
IS - Informacni systém Krajského uradu
Pardubického kraje, Webovy portil
Pofizeni Zajisténi Pardubického kraje, Formulafovy
diouhodobého | redundance > systém sbéru dat z obci, Hostovand
111131 | hmotného optickych tras pro s 1 faanm | et ] spisova sluzba, Krajské digitdlni
maje ku pfistupové switche tloZisté, GIS mapové servery, ISZR
kukatko
KS -Emailovy systém, Sbérové
ekonomické vykazové automaty
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hmotného
maje ku

Implementace
programoveého
vybaveni pro
troubleshooting a
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- Vulnerability
management

=
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ks 1 1754 500

MINISTERSTVO

1754 500

PARDUBICKY KRAJ

VIS -Integrovany informacni systém
GINIS

IS - Informacni systém Krajského iradu
Pardubického kraje, Webovy portal
Pardubického kraje, Formuldrovy
systém sbéru dat z obci, Hostovana
spisova sluzba, Krajské digitalni
ilozisté, GIS mapové servery, ISZR
kukatko

KS -Emailovy systém, Sbérové
ekonomické vykazové automaty

1.1.1.133.

Porizeni
dlouhodobého
hmotného
maje ku

Doplnéni

i
-

2635830

2635 830

VIS -Integrovany informaéni systém
GINIS

IS - Informacni systém Krajského dradu
Pardubického kraje, Webovy portal
Pardubického kraje, Formuldrovy
systém sbéru dat z obci, Hostovana
spisova sluzba, Krajské digitalni
tlozisté, GIS mapové servery, ISZR
kukétko

KS -Emailovy systém, Sbérové
ekonomické vykazové automaty

1.1.1.134.

Porizeni
dliouhodobého
hmotného
maje ku

RozSifen iF
0 SANDB

4 598 000

4 598 000

VIS -Integrovany informa¢ni systém
GINIS

IS - Informacni systém Krajského tradu
Pardubického kraje, Webovy portdl
Pardubického kraje, Formularovy
systém sbéru dat z obci, Hostovana
spisova sluzba, Krajské digitilni
dlozisté, GIS mapové servery, ISZR
kukditko

KS -Emailovy systém, Sbérové
ekonomické vykazové automaty

1.1.1.135.

Porizeni
diouhodobého
hmotného
maje ku

Implementace
Webového
aplikacniho firewallu
a Loadbalanceru

ks 1 2583 350

2583 350

VIS -Integrovany informaéni systém
GINIS

IS - Informacni systém Krajského titadu
Pardubického kraje, Webovy portal
Pardubického kraje, Formuldrovy
systém sbéru dat z obci, Hostovana
spisova sluzba, Krajské digitalni
tloZisté, GIS mapové servery, ISZR
kukétko

KS -Emailovy systém, Sbérové
ekonomické vykazové automaty

1.1.1.1.36.

Porizeni
dlouhodobého
hmotného
maje ku

Implementace VPN
brany

342 558

342 558

VIS -Integrovany informacéni systém
GINIS

IS - Informacni systém Krajského tradu
Pardubického kraje, GIS mapové
servery, ISZR kukatko

KS -Emailovy systém

1.1.1.13.7.

Porizeni
dlouhodobého
hmotného
maje ku

Vicefaktorové
ovérovani iden ity
uzivatell a
administratort
informacnich
systému

592 295

592 295

VIS -Integrovany informacni systém
GINIS

IS - Informacni systém Krajského titadu
Pardubického kraje, Webovy portal
Pardubického kraje, Formularovy
systém sbéru dat z obci, Hostovana
spisova sluzba, Krajské digitalni
1lozisté, GIS mapové servery, ISZR
kukatko

KS -Emailovy systém, Sbérové
ekonomické vykazové automaty

1.1.1.1.38.

Porizeni
dlouhodobého
hmotného
maje ku

Implementace
reseni pro
monitorovani tok

4 331 800

4 331 800

VIS -Integrovany informaéni systém
GINIS

IS - Informacni systém Krajského tradu
Pardubického kraje, Webovy portal
Pardubického kraje, Formularovy
systém sbéru dat z obci, Hostovana
spisova sluzba, Krajské digitalni
alozisté, GIS mapové servery, ISZR
kukéatko

KS -Emailovy systém, Sbérové
ekonomické vykazové automaty
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VIS -Integrovany informacni systém
GINIS
IS - Informacni systém Krajského tradu
Pardubického kraje, Webovy portdl
Porizeni Pardubického kraje, Formuldrovy
dlouhodobého | Centraini logovaci systém sbéru dat z obci, Hostovana
111139 nmotného | nastroj ks - 3993000| 3993000| W | iivs chtng Kraisks digitdind
maje ku ilozisté, GIS mapové servery, ISZR
kukatko
KS -Emailovy systém, Sbérové
ekonomické vykazové automaty
VIS -Integrovany informacéni systém
GINIS
IS - Informacni systém Krajského ufadu
Pardubického kraje, Webovy portal
douhodobého | DOPIENT HW arebinsiin i 2ibe Hpstovind
1.1.1.1.3.10. hmotného Datového centra o ks 1 17 358 963 | 17 358 963 5 spisova slusha, Kraiské digitilni
3 servery a pole s AR g L
maje ku uloziste, GIS mapove servery, ISZR
kukétko
KS -Emailovy systém, Sbérové
ekonomické vykazové automaty
VIS -Integrovany informacéni systém
GINIS
IS - Informaéni systém Krajského dradu
Pardubického kraje, Webovy portal
Porizeni Poplieni Pardubického kraje, Formuldrovy
diouhodobého | .. . systém sbéru dat z obci, Hostovana
1.1.1.1.3.11. hmotného p[;stlilézoévgch ks 1 5105291 | 5105291 4 spisové shizba, Krajské digitaln{
maje ku prep 1lozisté, GIS mapové servery, ISZR
kukatko
KS -Emailovy systém, Sbérové
ekonomické vykazové automaty
VIS -Integrovany informacni systém
GINIS
IS - Informacéni systém Krajského tradu
Pardubického kraje, Webovy portal
Porizeni Pardubického kraje, Formuldrovy
dlouhodobého | Implementace 3 systém sbéru dat z obci, Hostovana
1111419 | nehmotného | testovaciho centra s 1 121000 120 spisova sluzba, Krajské digitalni
maje ku tlozisté, GIS mapové servery, ISZR
kukétko
KS -Emailovy systém, Sbérové
ekonomickeé vykazové automaty
Fizeni VIS -Integrovany informacni systém
Hounodobéno | mplementace o ams Y =
111142 | emotného | Y8 upnosti ks 1 345 606 345 606 8
maje ku o
VIS -Integrovany informacéni systém
GINIS
IS - Informaéni systém Krajského tiradu
bl T Pardubického kraje, Webovy portal
Porizeni % TR Pardubického kraje, Formularovy
dlouhodobého ek sKowm systém sbéru dat z obci, Hostovana
1.1.1.143. % prvkum a 802.1x ks 1 786 500 786 500 § e e e
nehmotného | . . .. spisova sluzba, Krajské digitalni
3 fizeni pristupu do o LGS ,
maje ku Vil sia ulozisté, GIS mapové servery, ISZR
kukatko
KS -Emailovy systém, Sbérové
ekonomické vykazové automaty
VIS -Integrovany informaéni systém
GINIS
IS - Informaéni systém Krajského tiadu
Pardubického kraje, Webovy portal
Porizeni Implementace Pardubického kraje, Formuldrovy
diouhodobého | spravy = systém sbéru dat z obci, Hostovana
111144 nehmotného | privilegovanych Ks 1 2359500 | 2359 500 spisova sluzba, Krajské digitalni
maje ku uzivateld a Géta 1iloZisté, GIS mapové servery, ISZR
kukatko
KS -Emailovy systém, Sbérové
ekonomické vykazové automaty
Porizeni | eni konekt?ru g;léntegmvany L
dlouhodobého ﬂpro ulozité ks W
111145, | L hmotného nickych 1 733 260 733260 | 14
maje ku dokument(
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VIS -Integrovany informacni systém
GINIS
I Implementace SW
Pofizeni peix f ) x
diouhodobého | PO zajisténi sbéru
1.1.1.14.6. . transakénich logli z ks 1 90 750 90 750 13
nehmotného . . .
maje ku jednotlivych moduld
systému GINIS
VIS -Integrovany informacni systém
GINIS
IS - Informacni systém Krajského uradu
Pardubického kraje, Webovy portal
Pofizeni Doplnéni HW Pardubického kraje, Formulafovy
111147 | dlounodobého | 5ot o centra o ks 1 1001411| 1001411 | [ [systémsbérudatzobci Hostovana
nehmotného servery a pole spisova sluzba, Krajské digitalni
maje ku yap ulozisté, GIS mapové servery, ISZR
kukatko
KS -Emailovy systém, Sbérové
ekonomické vykazové automaty

Tabulka 40 Vazba porizovaného majetku na ID relevantniho technického opatreni - hlavni aktivity

11.2.2. Predpokladana porizovaci hodnota majetku

V ramci realizace bude potizen pouze dlouhodoby hmotny a nehmoty majetek, dle predbézného odhadu bude

porizovaci hodnota licenci, vlastniho technického a technologického feseni ¢init zhruba 50,3 milionu K¢.

Piedpokladana pofizovaci hodnota majetku a odhad vydaji na potizeni tohoto majetku jsou dany rozpocétem a

vyplyvaji z prizkumu trhu (viz kap. 18).

11.2.3. Vydaje na porizeni majetku

Piehled celkovych nakladl v realizac¢ni fazi je uveden v kapitole 20.1 Podrobny polozkovy rozpocet zptisobilych

vydaju projektu.

Piedpokladana porizovaci hodnota majetku a odhad vydaji na potizeni tohoto majetku jsou dany rozpocétem a

vyplyvaji z prizkumu trhu (viz kap. 18).

V realizac¢ni etapé budou kromé vydajli na potizeni dlouhodobého investicniho majetku realizovany dalsi vydaje

na:

e povinnou publicitu projektu

e nakup sluZeb - Porizeni sluzeb bezprostredné souvisejicich s realizaci projektu

Vydaje na povinnou publicitu

e po dobu realizace projektu vystavi piijemce v misté realizace projektu na viditelném misté do¢asny

billboard o miniméalnich rozmérech 2,1 x2,2 m

e nejpozdéji do tii mésicli po dokonceni realizace projektu vystavi piijemce v misté jeho realizace stalou

pamétni desku z odolného a trvalého materialu a jeji minimalni velikost by méla byt 0,3 x 0,4 m

e informace na internetovych strankach
Vydaje na nakup sluzeb
Mezi tyto vydaje patii:

e (Odborné konzultace a dozor nad implementaci

e Bezpelnostni audit a penetracni testy (GAP analyza, penetrac¢ni testy)

e Vydaje na zpracovani zadavacich podminek k zakazkdm a na organizaci vybérovych a zadavacich tizeni
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Nezpiisobilé vydaje
e pojistné dlouhodobého majetku (zahrnuto v pausalnim poplatku ramcové smlouvy kraje s pojistovaci
spolecnosti)

e naklady na udrzitelnost projektu (UdrZba a servis potizeného hmotného a nehmotného majetku)

11.2.4. Zivotnost majetku
VSechny majetkové polozky jsou dlouhodoby investi¢ni majetek a nemaji presah opatieni, coz je z hlediska Vyzvy
¢. 10 zptsobily vydaj. Jejich Zivomost je stanovena vyrobci minimalné na celou dobu udrzitelnosti, coz je 5 let. V
ramci provozni faze a doby udrzitelnosti budou vynakladany provozni vydaje na servis a udrzbu, Je zde ovsem
moznost, Ze s vys$s$i naro¢nosti provozu bude Zzadatel zvaZovat navySeni poctu pracovnikd. Po ukonceni faze
udrzitelnosti predpokladame, Ze na tento projekt navazou dalsi projekty kraje dle platné legislativy, ktera se v
oblasti kybernetické bezpecnosti mlize zasadnim zplisobem zménit. Potfebné prostiedky budou naplanovany

v rozpoctu kraje.

To, Ze se polozky majetku radi do vice KII/VIS/ISZS/IS/KS nebo je ji zajiStovano vice opatieni, Zadatel uvadi
v Tabulce ¢. 38.

11.2.5. Pfevod nebo prodej majetku ve vlastnictvi prijemce tretim osobam a partnerim,
piredpokladané terminy zmén vlastnictvi

V ramci projektu nebude provadén pievod nebo prodej majetku ve vlastnictvi prijemce tietim osobam a

partnertm.

11.2.6. Pronajem majetku tietim osobam, predpokladané terminy zmén.

V ramci projektu nebude provadén pronajem majetku tretim osobam.

11.3. Pojisténi majetku
Investi¢ni majetek, ktery vznikne na zakladé projektu, bude pojiStén proti zcizeni, zniceni a poskozeni. Naklady na
pojisténi jsou zahrnuty ve stavajici ramcové smlouvé o pojisténi majetku, kterou ma Pardubicky kraj uzavirenou se

stavajici dodavatelskou pojistovaci spole¢nosti a nebudou zahrnuty do projektu.
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12. Vystupy projektu
12.1. Prehled vystupii projektu a jejich kvantifikace

12.1.1. Definovany vystup projektu

Vystupem projektu budou nové sluzby, hardware a software.

PoloZka rozpoctu

Kvantifikace vystupt

Interni ICT sluzba (SW) pro spravu
administratorskych uéti a Géti 3. stran.

2 ks firewalld

Optické kabely + optické vany a patchpanely

26 ks pristupovych prepinaci

HW a SW v Datacentrech

Interni sluzba (SW) pro provoz a zabezpeceni
IEEE802.1x

1ks HW,SW

Konfiguraéni tipravy a SW skript pro zajisténi
redundantniho reseni DB systému L
2 ks HW sonda, 2 ks HW kolektor, 1 ks SW
systému pro detekci kb. udalosti

1 ks appliance pro kontrolu webového provozu
vsech uzivatelt

2 ks appliance jako nadstavba nad reseni
opati'eni 12 pro kontrolu webového provozu
pred skodlivym kédem

2, nebo 4 boxy aplika¢niho FW a Loadbalanceru

SW modul do vyznamného informaé¢niho
systému GINIS, ktery zajisti plné
zaznamenavani ¢innosti uzivatelt a
administratort v rozsahu pozadovaném ZKB

SW modul pro zabezpeéené uklddani dat z

vyznamného informaéniho systému GINIS do
garantovaného tlozisté v

DPL2

410 ks USB ¢étecek ¢ipovych karet + 200
¢ipovych karet, nova sluzba

WL

Zkvalitnéni stavajici interni ICT sluzby pro
monitoring infrastmktury-a zvySeni jeji
dostupnosti
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Novy SW pro zajisténi informaci o akcich
provadénych aplikacemi pti instalacich a
nasledném provozu

Opatreni €. 17 - Implementace
testovaciho centra

Opatreni ¢. 18 - Implemenace
programového vybaveni pro
troubleshooting a penetracni testovani
- Vulnerability management

Tabulka 41 Kvantifikace vystupu

Novy SW nastroj pro detekci zranitelnosti
podpirnych technickych aktiv a provadéni
bezpecnostnich testi

12.1.2. Priikazné doloZeni a termin splnéni cilii projektu a monitorovacich indikatora
Cile projektu bude dosazeno dle Harmonogramu dne 22.11.2019, kdy dojde k ukonceni projektu k uvedeni do
provozu a predani do uzivani. DosazZeni monitorovaciho indikatoru bude doloZeno realizovanymi technickymi
opatfenimi. Monitorovaci indikator bude shodné naplnén dne 22.11.2019, k datu ukonceni realizace projektu.
Realizace projektu bude rozdélena na implementacni ¢asti. Ukonceni realizace projektu bude ke dni 22.11.2019,
kdy budou prokazatelné uzavieny vSechny aktivity projektu popsané jiz v predchozich kapitolach této studie.
Ukonceni realizace projektu, tedy uzavi'eni vSech aktivit projektu, bude doloZeno:

e Akceptacnim protokolem o predani a prevzeti dila
e Predanim do testovaciho provozu
e Dodacim listem o dodani HW a SW
Ukonceni realizace projektu bude, kromé vySe uvedenych vlastnich vystupl projektu, doloZeno také

fotodokumentaci.
Datum podepsani protokolu o piredani a prevzeti dila a odstranéni vad a nedodélki branicich uzivani dila
neprekro¢i termin ukonceni realizace projektu uvedeny v pravnim aktu, tj. Rozhodnuti o poskytnuti dotace (dale

jen ,Rozhodnuti").

12.2. Monitorovaci indikatory

12.2.1. Stanoveni pocate¢ni a cilové hodnoty monitorovacich indikatori
Na konci projektu bude naplnén indikator 30400 Nové nebo modernizované prvky k zajisténi standardui
kybernetické bezpecnosti, ktery byl Zadatelem stanoven podle 10. vyzvy IROP a podle pokynii v Metodickém listé
indikdtoru - ptiloha ¢ 5 Specifickych pravidel. Tento indikator uvadi poclet realizovanych technickych
bezpecnostnich opatieni podle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, jimiz je feSena kyberneticka
bezpecnost informacnich a komunikacnich systémi Pardubického kraje.
Vychozi hodnota indikdtoru bude nulova vsouladu s Metodickym listem indikatoru (viz priloha ¢. 5

Specifickych pravidel).

Cilova hodnota indikatoru bude tedy {148 a bude zahrnovat pocet novych nebo modernizovanych prvki

zavedenych u VIS/ISZS/IS/KS k zajisténi standardu kybernetické bezpecnosti.

Zadatel v zadosti o podporu vypliiuje cilovou hodnotu a datum, ke kterému se zavazuje ji naplnit. K naplnéni
cilové hodnoty indikatoru musi dojit nejpozdéji k datu ukonceni realizace projektu, tedy ke dni 22.11.2019. V

ramci vyzvy €. 10 je prijemce po celou dobu udrZitelnosti zaroven povinen:

e udrzet indikatory a zachovat vysledky projektuy, tzn. prvky zabezpeceni,
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e  zajistit, aby porizené prvky kybernetické bezpec¢nosti slouzily svému ticely, zejména se zohlednénim
maximalné piipustné doby odstivky systému ¢i akceptovatelného vypadkuy,
e  zajistit financovani veskerych vydaji spojenych s provozem a tdrzbou potizenych prvka kybernetické

bezpecnosti.

Vypocet cilové hodnoty
Prvek = technické opatieni podle § 5, odst. 3, zdkona ¢. 181/2014 Sb., o kybernetické bezpe¢nosti.
Kazdy prvek bude do hodnoty indikatoru zapo¢itan takto:

a) V pripadé VIS/ISZS/IS/KS bude kazdy prvek zapoc¢itin pro kazdy systém zvIast.
b) V ptipadé KII bude prvek zapo¢itin pouze jednou pro kazdou infrastrukturuy, bez ohledu na to kolik
jednotlivych systémii obsahuje.

Pokud bude technické opatieni sdileno vice KII/VIS/ISZS/IS/KS, bude =zapoc¢itan tolikrat, kolika

KII/VIS/ISZS/IS/KS bude sdilen.

Modernizovanym prvkem se rozumi nahrada existujictho technického opattreni, které neni v souladu s

technickymi opatienimi definovanymi v zakoné ¢. 181/2014 Sb., o kybernetické bezpecnosti, za takové technické

opatreni, které je v souladu s definovanymi technickymi opatienimi v zdkoné ¢. 181/2014 Sb., o kybernetické

bezpec¢nosti.

Vypocet:

Jelikoz ma zadatel definovany pouze VIS, IS a KS, cilova hodnota je poéitana soué¢inem prvku a poc¢tu VIS, IS a KS:

pocet

Technické opatieni (prvek) VIS/IS/KS

10

10

10

10

10

10

10

10

10
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10
10
1
1
5
10
10
10
Soucet souéinit prvki = indikator -
V nasledujici tabulce uvadime vychozi a cilovou hodnotu monitorovaciho indikatoru.
Ko6d nar. Indikator Mérna Vychozi Cilova
ciselniku jednotka hodnota hodnota
30400 Nové nebo modernizované prvky k
zajisténi standardi kybernetické Pocet 0 148
bezpecnosti

12.2.2. Zptsob plnéni monitorovacich indikatori a jejich a vykazovani
Vychozi a cilovou hodnotu, stanovenou na zakladé uvedenych informaci, zadatel zada do zadosti o podporu

v systému MS2014+.

Dosazené hodnoty vykazuje v systému MS2014+ prostifednictvim:
e  Pribéznych zprav o realizaci projektu
e Zavérelné zpravy o realizaci projektu

e  Zprav o udrzitelnosti projektu

Moni { indiks budou doloFeny:
- protokolem o predani a prevzeti dila (porizeni SW/HW),

- akceptaénim protokolem (predani sluzby)

12.3. Ocekavané vyznamné multiplikacni efekty projektu (napi. nepiimo vytvoiena pracovni
mista nebo poptavka), jejich kvantifikovany odhad.

Neocekavaji se zadné multiplikaéni efekty jako jsou vytvareni pracovnich mist (pfimo ani nepiimo) nebo

v

poptavka, projekt svym zaméienim slouZi k vyssi bezpecnosti jiZ provozovanych systému ICT.
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13. Pripravenost projektu Kk realizaci

13.1. Technicka pripravenost

13.1.1. Majetkopravni vztahy

Projekt bude realizovan na pozemcich, které jsou ve vlastnictvi Zadatele o podporu, Pardubického kraje.

13.1.2. Pripravenost projektové dokumentace

Projektem nejsou reSeny stavebni ipravy, takze tato podkapitola nenf relevantni.

13.1.3. Pripravenost dokumentace k zadavacim a vybérovym rizenim, udaje o probéhlych
Fizenich

V ramci projektu je ukonéeno VR na dodavatele Studie proveditelnosti. Jinak vzhledem k planované realizaci

vybérovych rizeni az v druhé poloviné roku 2017 bude priprava dokumentace k zadavacim a vybérovym fizenim

teprve zahajena.

Jsou vedena dle Zakona ¢ 134/2016 Sb., ¢ili Zakona o zadavani vefejnych zakazek. Vycet viech VR nasleduje:

Cislo: 1

Nazev VR: Poskytovani pravnich sluzeb pti piipravé zadavaci dokumentace a administraci zadavacich tfizeni
Predmét VR: Predmétem vefejné zakazky je uzavireni smlouvy na poskytovani pravnich sluZebpti ptipravé
zadavaci dokumentace a administraci zadavacich tizeni dle zakona ¢. 134/2016 Sb. o verejnych zakazkach, ve

znéni pozdéjsich predpisi

Smluvni strana: bude vybrana

Predpokladana hodnota: 413 223,- K¢ bez DPH a 500 000,- K¢ v¢éetné DPH
Datum vyhlasSeni: 12.3.2018 - 19.3.2018

Z toho naklady zpisobilé: 100%

Cislo: 2

Nazev VR: Objednavka odbornych konzultaci a dozoru nad implementaci

Piredmét VR: Pfedmétem vefejné zakazky je uzavieni objednavky na zajisténi odbornych konzultaci a dozoru nad
implementaci

Smluvni strana: bude vybrana

Smluvni hodnota: 413 223,- K¢ bez DPH a 500 000,- K¢ véetné DPH

Datum uzavieni objednavky: v ramci 2. kvartalu 2018

Z toho naklady zptsobilé: 100%

Cislo: 3

Nazev VR: Dodavka a implementace bezpe¢nostniho projektu
Predmét VR: Pfredmétem vefejné zakazky je uzavieni smlouvy na dodavku a implementaci bezpe¢nostniho
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projektu

Smluvni strana: bude vybrana

Ptedpokladana hodnota: 41 575 714,- K¢ bez DPH a 50 306 614,- K¢ v¢etné DPH
Datum vyhlaseni: 7.5.2018 - 5.08.2018

Z toho naklady zpisobilé: 100%

Cislo: 4

Nazev VR: Provedeni penetrac¢nich testi

Predmét VR: Pfedmétem vefejné zakazky je uzavieni objednavky na zajistén{ penetraénich testi
Smluvn{ strana: bude vybrana

Smluvni hodnota: 413 223,- K¢ bez DPH a 500 000,- K¢ véetné DPH

Datum uzavieni objednavky: v ramci 3. kvartalu 2019

Z toho naklady zpisobilé: 100%

Cislo: 5

Nazev VR: VR na zajisténi povinné publicity.

Pfedmét VR: Predmétem veiejné zakazky je uzavieni objednavky na zaji$téni povinné publicity
Smluvni strana: bude vybrana

Smluvni hodnota: 14 132,- K¢ bez DPH a 17 100,- K¢ véetné DPH

Datum uzavieni objednavky: v ramci 3. kvartalu 2019

Z toho naklady zpisobilé: 100%

13.2. Organizac¢ni pripravenost

13.2.1. Popis procesti - organizace, odpovédnost, schvalovani a kontrola v jednotlivych fazich
realizace projektu (pripravna, realiza¢ni, provozni)

Pro pripravnou fazi projektu - organizace, odpovédnost, schvalovani a kontrola

Pro ptipravu projektu byl vytvoren projektovy tym, jehoZ ¢lenové méli podle svych zkuSenosti a pracovni naplné
prifazenu funkci, roli vtymu, za kterou nesou zodpovédnost osobé, ktera je v hierarchii tymu povérena
schvalovanim a kontrolou nad pripravou projektu a podanim Zadosti o podporu do IROP.

Vedoucim projektového tymu, ktery ma jiZz od pripravy projektu nejvy$si odpovédnost a kompetence -
schvalovaci a kontrolni, je vedouci oddéleni informatiky Krajského utfadu Pardubického kraje. M4 pravomoc
provadét kontrolu nad ¢innosti ostatnich clenti tymu a dale ma opravnéni schvalovat postupy ptipravy projektu.
SloZeni celého projektového tymu (v¢. odpovédnosti jednotlivych c¢lenti) v piipravné fazi predkladaného
projektu je v kap. 7 této studie a je také stru¢néji uvedeno v elektronické zadosti MS2014+.

Projektovy tym se v pripravné fazi projektu schazel podle potifeby, min. vSak jednou za 14 dnt, a to v ramci
jednani, konzultaci, pochtlizek v terénu i kontrolnich dnd. V pribéhu pripravné faze projektu probihala neustala
komunikace mezi jednotlivymi ¢leny tymu i konzultace s CRR, vSe za ti¢elem zajisténi bezproblémové pripravy a

podani Zadosti o podporu z IROP.
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Pro realiza¢ni fazi projektu — organizace, odpovédnost, schvalovani a kontrola

Projektovy tym se v realizac¢ni fazi projektu bude schazet napf. v ramci kontrolnich dni na misté realizace, které
budou probihat v pravidelnych Casovych intervalech. Téchto kontrolnich dnii se budou déle ucastnit zastupci
dodavatele a Zadatele. Prvni Kkontrolni den se uskutecni pri piredani podkladii pro l.implementacni Casti
projektu. Dalsi kontrolni dny budou stanoveny na téchto pravidelnych kontrolnich dnech. Zavérecny kontrolni
den bude spojen s prohlidkou mista realizace a dodaného dila pred podpisem akceptacniho protokolu pied
uvedenim do testovaciho/ostrého provozu. Clenové projektového tymu se budou také schazet za tcelem
pripravy podkladi a zpracovani zprav o realizaci projektu, zjednodusenych zadosti o platbu ¢i zavérecné zpravy
o realizaci projektu. VSichni ¢lenové tymu budou v neustdlém kontaktu, dle potfeby budou vzajemné
komunikovat a zodpovidaji se vedoucimu projektového tymu.

SloZeni celého projektového tymu (v¢. odpovédnosti jednotlivych clenti) v realizacni fazi predkladaného projektu

je v kap. 7 této a je také strucnéji uvedeno v elektronické zadosti MS2014+.

Pro provozni fazi projektu - organizace, odpovédnost, schvalovani a kontrola

Projektovy tym se v provozni fazi projektu bude schazet napt. v rdmci kontrolnich dnt na misté provozu, které
budou probihat v pravidelnych Casovych intervalech. Téchto kontrolnich dnii se budou déle Gcastnit zastupci
dodavatele, zZadatele. Prvni kontrolni den se uskutec¢ni pri predani podkladd pro provoz. Dalsi kontrolni dny
budou stanoveny na t&chto pravidelnych kontrolnich dnech. Clenové projektového tymu se budou také schazet
za Ucelem pripravy podkladi a zpracovani zprav o udrzitelnosti projektu. VSichni ¢lenové tymu budou v
neustalém kontaktu, dle potieby budou vzajemné komunikovat a zodpovidaji se vedoucimu projektového tymu.

SloZeni celého projektového tymu (v¢. odpovédnosti jednotlivych ¢lent) v realiza¢ni fazi predkladaného projektu

je v kap. 7 této a je také strucnéji uvedeno v elektronické zadosti MS2014+.

13.3. Plan zdroji financovani
13.3.1. Zpiisob financovani realizace projektu, véetné popisu procesu zajiSténi predfinancovani a
spolufinancovani projektu,
Zdrojem financovani projektu jsou Evropské strukturalni a investi¢ni fondy (Evropsky fond pro regionalni rozvoj -
EFRR) prostrednictvim programu Integrovany regiondini operaéni program, SC 3.2. Zadateli bude v piipadé
podporeni projektu uhrazeno z Evropskych strukturalnich a investi¢nich fondt 85 % zptsobilych vydajt projektu
a ze stitniho rozpoctu 5 %. Vlasti podil Zadatele bude tvorit 10 % zplisobilych vydaji. Predfinancovani i

spolufinancovani projektu bude zajisténo v dobé realizace z vlastnich zdroji Zadatele.

13.3.2. Zajisténi financi v provozni fazi projektu

Zdrojem pro zajisténi financi v provozni fazi projektu bude rozpocet Pardubického kraje.
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14. Plan udrzby

Implementace technickych opatfeni implementovanych v rdmci tohoto projektu vyzaduje minimalné po dobu
udrzitelnosti finan¢ni a lidské investice spojené s ndklady na jejich idrzbu a podporu.

Predpokladem radného provozu a naplnéni pozadavkl zakona je proto pravidelny servis implementovanych
zatizeni, ktery obsahuje garantovanou vyménu HW v dostatecné urovni SLA, instalaci SW aktualizaci, patcht
afeSeni vaznych provoznich zdvad HW a SW, spravu provozu, profylaxe HW/SW nebo proaktivni monitoring
24x7. Samozrejmosti je tedy fadné zakoupena podpora vyrobce implementovanych zarizeni véetné vSech licenci
nejméné po dobu udrzitelnosti projektu.

Vhodné je téz pocitat se sluzbami konzultaci rozvojovych planu a reSeni pozadavki na zménu sité, aby nedoslo
k naruseni funké¢nosti technickych opatieni a predeslo se pripadnym porusenim pravidel danych vyzvou 10.
Stejnou mérou je potreba pocitat s aktualizaci bezpecnostnich a provoznich znalosti obsluhujiciho personalu na

strané Pardubického kraje.

14.1. Cinnosti a sluzby spojenymi s idrzbou a podporou
e Poskytnuti sluzby garantované vyménu HW dilii za nové v ptipadé poruchy
o vyjezd technika na misto zavady
o troubleshooting (ovéreni zavady specialistou na danou technologickou oblast)
o dodani ndhradniho dilu z vlastniho servisniho skladu
o vyména a zprovoznéni nového HW
o administrace vymény vadného HW smérem k vyrobci
o zajiSténi reklamace vadného kusu u vyrobce
e  Poskytuti systémové a konzulta¢ni podpory s reakéni dobou 4 hodiny onsite
e Poskytuti hotline 24x7 pro nahlaseni zavady - telefonicky, emailem nebo pies web

e Poskytnuti profylaktické podpory

14.2. Udrzitelnost
Jedna se o plnéni/udrzeni aktivit projektu a udrzeni vysledki projektu i po jeho ukonceni, resp. po skonéenf
financovani. PoZzadavky na udrzitelnost projektii stanovuje poskytovatel dotace ve Vyzvé k piedkladani zZadosti
individualnich projektt ostatnich
Udrzitelnost miiZe byt stanovena na dobu max. 5 let po skonceni financovani projektu z OP VK - piesna doba
udrzitelnosti pro dany projekt je uvedena v Rozhodnuti o poskytnuti dotace nebo-li pravnim aktu.
Udrzitelnost se doklada standardnim zpiisobem tak, jak probihalo prokazovani realizace aktivit v dobé realizace
projektu v monitorovacich zpravach
Prijemce v dobé udrzitelnosti predklada dle charakteru projektu a aktivit/vystupd napf. prezencni listiny,
fotodokumentaci, pozvanky na semindate, programy akci, zapisy z realizovanych cest, rozvrhy hodin/prednasek,
aktualizované studijni/uc¢ebni materialy, tridni knihy, vypisy z evidence majetku (pro majetek poftizeny
z dotace), pracovni smlouvy apod.
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Prijemce nema povinnost predkladani icetnich doklad.

Udrzitelnost je doba, po kterou pfijemce musi zachovat vystupy projektu v souladu s ¢l. 71 obecného narizeni.
K udrzeni vystupli je prijemce zavazan v Podminkach Stanoveni vydajt ¢i Podminkach Rozhodnuti.

Doba udrZitelnosti je stanovena na pét let od provedeni posledni platby p¥ijemci ze strany RO IROP, tzn. od data
nastaveni centralnfho stavu ,Projekt finan¢né ukonéen ze strany RO“ v MS2014+. U pifjemci typu 0SS a PO 0SS
bude stav nastaven po schvéleni zavéreéné ZoP ve 2. stupni. O zahajeni doby udrzitelnosti je pifjemce
informovan CRR.

Zakladni povinnosti prijemce jsou uvedeny v kap. 20 Obecnych pravidel.

V ramci vyzvy ¢. 10 je piijemce po celou dobu udrzitelnosti zaroven povinen:
e udrzet indikatory a zachovat vysledky projektu, tzn. prvky zabezpeceni,
e  zajistit, aby potizené prvky kybernetické bezpecnosti slouzily svému ucelu, zejména se zohlednénim
maximalné pripustné doby odstavky systému ¢i akceptovatelného vypadku,
e zajistit financovani veskerych vydajl spojenych s provozem a tidrzbou potizenych prvki kybernetické

bezpecnosti.
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15. Analyza a rizeni rizik

Cilem této kapitoly je identifikovat rizika, popsat je a eliminovat a tim zvysit pravdépodobnost tispéchu realizace
projektu.

Rizika mohou vyznamné ovlivnit oé¢ekavané vysledky projektu. Rizeni rizik je soustavni systematickd ¢innost,
ktera ma za kol vcas zjistovat, vyhodnocovat a minimalizovat veskera rizika vznikajici v souvislosti s realizaci
projektu. Smyslem rizeni rizik je zvoleni vhodné a efektivni taktiky ¢i nastroji, které napomahaji k odstranéni,
zmirnéni nebo predchézeni identifikovanych rizik. Tim je zvySena pravdépodobnost tispéchu realizace projektu
a minimalizovana hrozici nebezpedi probEmového pribéhu.

Pfi zpracovani identifikace rizik se vychazelo z mistnich znalost a byly vyuzity zku$enosti Zadatele a zpracovatele
studie proveditelnosti a zpracovatele zadosti o podporu. Soucasti procesu rizeni rizik je analyza rizik vztahujicich
se k projektu. Na identifikaci rizik projektu spolupracovali Zadatel o podporu — Pardubicky kraj, zpracovatel studie
proveditelnosti a zpracovatel zadosti o podporu, pricemz byla vyuzita také znalost mistnich pomérta zadatele i
ostatnich zpracovatelti.

Veskera identifikovana rizika projektu ,nazev projektu” jsou i pies svoji kriticnost, a zarovern pravdépodobnost
vyskytu, plné Zadatelem (investorem) akceptovéina. Zadatel piijme pro sniZeni rizikovosti piisluina opatieni
uvedena u kazdého typu rizika. V nize uvedené tabulce nejsou vypsdna vSechna technicka rizika, ktera jsme

identifikovali. Tato specialni rizika, ktera se tykaji realizace technickych opatieni naleznete v kapitole 5.1.

Druh rizika a faze | Zavainost Pravdépodobnost | Piredchazeni/eliminace rizika

projektu, ve Kkteré je | rizika vyskytu/cemost

mozné riziko ocekavat (1 - nejnizsi, | vyskytu rizika

5 - nejvyssi)
Technicka rizika
Nedostatky v projektové 3 2 Zajisténi kvalifikovanych
: racovniki s dostate¢nou

dokumentaci P ) o
kapacitou, nebo nasmlouvani
odbonych externich zdroji
pro pripravu projektové
dokumentace.

Dodate¢né zmény pozadavka | 3 i | Zapracovani novych pozadavka

investora navysi naro¢nost na lidské zdroje

Vybér nekvalitniho 4 3 Kvalimé  zpracovana  zadavaci

dotvatels dokum?n'tace. a (3)1‘31'(? Vo’lena
hodnotici kritéria verejné zakazky.
Vybér provéreného dodavatele
s dostate¢nymi referencemi v dané
oblasti. Disledné projektové rizeni
umoznujici vcasné zjisténi
pripadnych problémaii.

Nedodrzené terminu 3 3 Kvalimi vedeni projektu dle

silisuas obvyklych n’letod}k (llflp’l‘. PRINCVEZ,
.). Vhodné planovani soubéhu
aktivit s ohledem na interni zdroje
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zadatele, stanoveni priorit a cila
fazi, kontrola plnéni termint.

Zvyseni cen vstupt 3 3 Dobre vypracovana zadavaci
dokumentace a kvalimi vybér
dodavatele,  dostate¢né  pravni
zajisténi smluv a kontrola jejich
dodrzovani.

Nedostate¢na koordinace 3 3 Dobfe vypracovany projektovy
management a kontrola termind a
splnénych tkolti, dostate¢né pravni
zajisténi smluv a kontrola jejich

programatorskych praci

dodrzovani.
Zivelné pohromy 1 1 Pojisténi proti Zivelnym pohromam.
Nekvalitni projektovy tym 2 3 Vcasné zajisténi kvalifikovanych

zdroji a vyclenéni dostate¢nych
kapacit na strané dodavatele
i zadatele, vhodny vybér
projektového manazera se
znalostmi oblastni problematiky.
Kvalimi vedeni projektu dle
obvyklych metodik (napi* PRINCEZ2,
..). Dostate¢na motivace vSech ¢lenti
tymu a  spravné nastaveni

odpovédnosti.

Finan¢ni rizika

Neobdrzeni dotace 5 2 Studie a naslkdné kroky (zadani
verejné zakazky, ..) musi byt
pripravovany plné vsouladu s
pozadavky a vyzvy ¢. 10 a legislativy
CRaEU.

Nedostatek finané¢nich 4 2 Dobt'e pFipraveny rozsah projektu a

kvalimé zpracovana projektova
dokumentace, redlné pripraveny
predfinancovani a v pribéhu cash-flow  projekty, s predem
potvrzenym zajisténim financovani.
Pravidelné vyhodnocovani stavu
projektu, ¢erpani zdroja a reakce na

prostredkt na

realizace projektu

zmény.
Pravni rizika
Nedodrzeni pokynti pro 3 1 Kvalimé  zpracovana  zadavaci
5 % dokumentace a dobtfe volena
zadavani VZ

hodnotici kritéria verejné zakazky.
Dobre zajistény pravni servis
v ramci pripravy verejné zakazky.

Nedodrzeni podminek IROP 3 1 Dobie zpracované analyzy a
prehledna specifikace projektu
minimalizujici moznost nesouladu
s podminkami zadani.

Nedodrzeni pravnich norem | 3 1 Kontrola vSech norem v pribéhu
CR,EU plnéni.
Nevytesené vlastnické vztahy | 3 1 Dostate¢né pravni zajisténi smluv a

kontrola jejich dodrzovani. Vhodné
volené sank¢éni podminky.
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Provozni rizika

Nedostatecné vyuziti 4 1 Monitoring dle projektu a dodrzeni

vybudovanych technickych technickych parametrt avSech

opatieni podminek poskymuté dotace

Nedostate¢né personalni 4 1 Véasné kontroly a dal$i personalni

zajisténi zajisténi pfi dodrzeni technickych
parametri  avSech  podminek
poskytnuté dotace

Neplnéni dodavatelskych 3 1 Dostate¢né pravni zaji$téni smluv a

smluv kontrola jejich dodrzovani. Vhodné
volené sank¢éni podminky.

Nedodrzeni indikatorta 5 ¥ KO kritérium pro poskytmuti dotace

Nedostatek finan¢nich 3 5 Vcasné zajisténi finanénich

prostredku v provozni fazi prostredki z rozpoctu kraje

projektu

Tabulka 44 Analyza rizik

15.1. Vyhodnoceni rizik

o vyhodnoceni vlivu hlavnich rizik na realizaci a provoz projektu,

o navrhy opatieni pro eliminaci rizik.
Z hlediska dosazené vyznamnosti je za vyrazna tireba povazovat rizika presahujici svou dosaZenou vysi hodnotu 3
(4. rizika s hodnotou vyznamnosti 4 - 5, v tabulce jsou oznacena tuc¢né).
Ztohoto divodu patii mezi nejzavaznéjsi rizika vramci pfipravy projektu vybér nekvalimiho dodavatele,
nedodrzeni indikatoru, neobdrzeni dotace, neplnéni dodavatelskych smluv a nedostatek finanénich prostiedki na
predfinancovani a v pribéhu realizace projektu. Rizika ve fazi pripravy projektu se v celé radé pripadi v plné mire
projevi az pti jeho vlasti realizaci. Z tohoto dtvodu je zde proto tfeba klast diraz predev$im na piedchdzeni
vzniku téchto rizik, nebot tato rizika mohou vyznamnym zptsobem ohrozit naplnéni vize a dosaZeni specifickych
cili projektu.
Ve fazi realizace jsou nejpodstatméj$imi riziky nezajisténi prostiedki na pripadné vyvolané investice ¢i jiné
nezpusobilé naklady podminujici realizaci projekty, které nebyly predem znamy a neplnéni cilii ¢i monitorovaciho
indikatoru v disledku neplnéni dodavatelskych smhuv.
Zmirnéni rizik je zabezpedeno nastavenim funkéniho systému implementa¢ni struktury s jednoznacné
vymezenymi odpovédnostmi, informaénimi toky a nékolikastuptiovou kontrolou a koordinaci aktivit a pravidelnym
monitorovanim projektu jako celky, které v pripadé potieby umozni relativné flexibilni reakci na vznikly problém
a jeho mozné nasledky v projektovém i celkovém méritku
Ve fazi udrzZitelnosti projektu je jako nejvyznamnéjsi riziko chapano nedostatecné vyuziti vybudovanych
technickych opatieni a nedostatecné personalni zajisténi. Pri vzniku daného rizika je tieba se soustredit na dalsi

personalni zajisténi pii dodrzeni technickych parametrt a vsech podminek poskytnuté dotace.
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16. Vliv projektu na horizontilni kritéria

Projekt se zaméruje v rdmci zvySovani efektivity a transparentnosti vefejné spravy prostrednictvim rozvoje
vyuziti a kvality systému IKT k zajisténi standardl kybernetické bezpecnosti a svou povahou ma neutralni vliv
na nasledujici horizontilni principy uvedenymi v dalSich kapitolach niZe a jsou v souladu s ptilohou ¢. 24 Obecnych

pravidel pro Zadatele a ptijemce.

16.1. Podpora rovnych prilezitosti a nediskriminace
Zapojeni principl rovnosti Zen a muzl a nediskriminace znamena potirani diskriminace na zakladé pohlavi, rasy,
etnického piivodu, nabozenského vyznani, viry, zdravotniho postiZeni, véku ¢i sexualni orientace. Téma rovnych
prilezitosti se vztahuje i na dal$i znevyhodnéné skupiny, jako jsou migranti, dlouhodobé nezaméstnani, osoby s
nizkou kvalifikaci, osoby z obtizné dopravné dostupnych oblasti, drogové zavisli, propusténi vézni, absolventi skol;

souhrnné skupiny socialné vylouc¢ené a ohrozené socialnim vyloucenim.

Zadatel pti analyze projektu nezaznamenal vliv, ktery bude mit projekt na situaci znevyhodné&nych skupin. Projekt

ma neutralni vliv na horizontln{ princip podpora rovnych ptilezitosti a nediskriminace.

16.2. Podpora rovnosti mezi muzi a Zenami
V IROP je bran zretel na prispévek podporovanych aktivit k rovnosti Zen a muzi. Prijemce zajiStuje rovny pristup

muzi a Zen do aktivit realizovany projektem a zajisti, aby nedochazelo k diskriminaci na zakladé pohlavi.

Zadatel p¥i analyze projektu nezaznamenal vliv, ktery bude mit projekt na rovnost mezi muZi a Zenami. Projekt ma

neutralni vliv na horizontalni princip podpora rovnosti mezi muzi a Zenami.

16.3. Udrzitelny rozvoj
Udrzitelny rozvoj je definovan jako rovnovaha mezi ekonomickym, socialnim a environmentilnim pilifem. Soucasti
zakladnich modernich principii pti investovani vefejnych prostiedki je diiraz na udrzitelny rozvoj izemi, ochranu
zivotniho prostredi, u¢inné a uUsporné vyuzivani zdrojl, opatieni vedouci ke zmirfiovani zmény klimatu a
poskytnuti podminek pro odolnost proti katastrofam a ptredchazeni rizikiim.
Zadatel p¥i analyze projektu nezaznamenal vliv, ktery bude mit projekt na udrZitelny rozvoj. Projekt méa neutralni

vliv na horizontilni princip udrzitelny rozvoj.
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17. Zavérec¢né hodnoceni efektivity a udrzitelnosti projektu

UdrZitelnost je doba, po kterou musi pifjemce podpory udrzZet vystupy projektu. Projekt musi byt udrzitelny po
dobu 5 let od finanéniho ukondeni realizace projektu. Zacatek faze udrZitelnosti je v piipadé pitedklidaného

projektu oéekavan od 22.11.2019.

3 7 Shrnuti zajisténi udrzitelnosti projektu vcetné popisu zajisténi vlastnickych nebo jinych
prav v obdobi udrzitelnosti.

Po realizaci projektu nastiva provozni faze, ktera s sebou pi#inasi tzv. dobu udrzitelnosti, coz je 5 let po ukonceni
realizace. V ramci vyzvy ¢. 10 Zadatel po celou dobu udrzitelnosti udrzuje indikator a zachovava vysledky projektu,
tzn. prvky zabezpecéeni. Musi zajistit, aby porizené prvky kybernetické bezpecnosti slouzily svému t¢elu, zejména
se zohlednénim maximalné pripustné doby odstavky systému ¢i akceptovatelného vypadku. Musi zajistit
financovani veskerych vydaji spojenych s provozem a udrzbou pofizenych prvki kybernetické bezpeénosti.
Veskery potizeny majetek bude piijemce podpory po dobu udrzitelnosti projektu pouzivat k uiéely, ke kterému se
zavazal v zadosti o podporu. Pfijemce po dobu udrZitelnosti projektu udrzi dosazené cile a zachova vystupy
projektu uvedené nize; bude dodrzovat pravidla publicity; naplinovat a udrzovat indikatory; veskery porizeny
majetek bude pouzivat k ti¢elu, ke kterému se zavazal v Zadosti o podporu; bude podavat zpravy o udrzitelnosti
a informovat CRR o zménach v projektu; fadné uchovavat veskerou dokumentaci a tifemni doklady souvisejici
s projektem, apod.

V nasledujici tabulce uvadime realizaci monitorovaciho indikatoru:

3 04 00 Nové nebo modernizované prvky k zajisténi standardi kybernetické bezpecnosti

Vize projektu Bezpecnost komunikacni infrastruktury

Cilové skupiny/Subjekty zapojené do Krajsky tii‘ad a jeho zaméstnanci, organizace kraje, mésta a obce,

projektu obcané a podnikatelé

Prepokladané vystupy Nové nebo modernizované prvky k zajisténi standarda kybernetické
bezpeénosti

Ocekavané prinosy Zabezpeceny provoz souvisejicich s vykonem vefejné spravy
v souladu s legislativou

Klicové aktivity Implementace technickych opatteni

Tabulka 45 Vystupy a prinosy projektu
Predpokladané vystupy:
e  dovybaveni potifebnymi HW/SW komponenty, nebo upgrade stavajicich,

e  optimalizace roli jednotlivyrch uzivateli ICT pti zajisténi agend vykonavanych zadatelem,
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e  zajisténi upravy ICT komponent ¢i uceleného feseni dle procesi probihajicich v ramci
pusobnosti Zadatele,

e  prezentace poskytovanych sluzeb prostfednictvim portalu, véetné integrace na Portal vefejné
spravy.

Ocekavané prinosy: Optimalné fungujici bezpecnost vnitiniho systému aradu.

17.2. Zduvodnéni potrebnosti a nutnosti realizace projektu

Na zakladé platné legislativy je Zadatel povinen zabezpecit své systémy, a to ucCelné a hospodarné. To je diivodem,
ktery vedl ktomuto projektu. Studie proveditelnosti zpracovavd zdmér vyrazného zvySeni bezpecnosti
informacnich systémt krajského uradu vychazejici ze zakona ¢.181/2014 Sb. o kybernetické bezpecnosti.
Vychodiskem pro zpracovani studie proveditelnosti byl dokument ,Strategicky ramec rozvoje veiejné spravy CR
pro obdobi 2014-2020“ zpracovany Ministerstvem vnitra, odborem strategického rozvoje a koordinace vetejné
spravy, a to predevsim okruh cislo 7. Kyberneticka bezpecnost.

Rada Pardubického kraje se dlouhodobé zabyva bezpecnosti informacnich systémt Krajského tiradu a rozhodla
o zpracovani studie proveditelnosti pro vyzvu ¢. 10, prioritni osa 3 - Dobra sprava uzemi a zefektivnéni verejnych
instituci, specificky cil 3.2 - ZvySovani efektivity a transparentnosti vefejné spravy prostrednictvim rozvoje vyuziti

a kvality systémi ICT, tedy i pro oblast kybernetické bezpec¢nosti Pardubického kraje.

17.3. Realizace projektu pri neschvaleni dotace.
V pripadé neschvaleni dotace by kraj projekt realizoval z rozpoctu ufadu na rok 2018 a to v nejnutnéjsi podobé

vyzadujici aktualni platnou legislativou.

17.4. Popis zajisténi udrzitelnosti v rozdéleni na ¢ast

17.4.1. Provozni cast

Udrzitelnost projektu z provozniho hlediska se tyka predevsim zajisténi:

e  Servisu

e Udrzby a obnovy potizeného HW/SW

e  Vyclenéni a udrzeni kvalitniho bezpecnostniho tymu
Z technologického hlediska bude nutné zajistit pravidelnou obnovu a upgrade porizenych systémi tak, aby byly
schopny poskytovat planované sluzby. Na konci lhiity udrZzitelnosti projektu bude veskery HW/SW na podobné
urovni jako ptivodné nakoupeny. Veskery HW/SW zlistane v majetku Zadatele po celou dobu udrzitelnosti projektu.
Udrzitelnost projektu bude zajisténa pravidelnym servisem a tdrzbou a neméné dileZitym bodem udrzitelnosti
projektu z provozni roviny je vyClenéni dostate¢cného mnozstvi kvalifikovanych pracovnikii jak ze strany

krajského utaduy, tak ze strany dodavatele feSeni pro zajisténi provozu vSech ndpravnych opatteni.

17.4.2. Administrativni ¢ast
Projektovy tym bude z hlediska naslednych kontrol ze strany fidicitho organu ¢i vnéjSich nezavislych kontrol vcetné
kontrol z EU zpracovavat na zakladé zajisténych podkladli Monitorovaci hlaseni s zadosti o platbu, Zavérecné

monitorovaci zpravy, Monitorovaci zpravy o zajisténi udrzitelnosti projektu.

Strana 141 (celkem 155)



=g~ | MINISTERSTVO
=" | PRO MISTNI PARDUBICKY KRAJ
ROZVOJ CR

Pardubicky kraj je ptripraven nasledovneé:

1. Bude zajistovat komunikaci s RO/CRR - jedna se napt. o zpravy o udrzitelnosti projektu, pripadné dalsi
korespondence a souvisejici administrativu. Pardubicky kraj pro tyto cinnosti zajisti vlastniho
pracovnika.

2. Zajisti technickou, provozni (v¢. udrzby, oprav a obnovy) a finan¢ni udrZitelnost projektu, tj.
informacnich systémi a technologii v¢. veSkerého vybaveni. Soucasné s tim bude udrzovat dokumentaci
tak, aby bylo ziejmé, Ze je majetek vyuzivan v misté a k ucelu, ke kterému byl pofizen a udrzovat
potiebné zaznamy.

V ramci managementu projektu (viz kap.7) je definovana i odpovédnost za udrzitelnost projektu.

V ramci udrzitelnosti zajisti prijemce, Ze bude fadné uchovavana veskera dokumentace a ucetni doklady souvisejici
s realizaci projektu.

Na zakladé uvedeného je prijemce pripraven zajistit udrzitelnost i z administrativniho hlediska. Udrzitelnost
projektu administrativné zajisti Zadatel pouze vlastnimi silami, prostiednictvim projektového tymu. Projektovy tym
ma jiz nyni k dispozici kancelaire se vSim potfebnym vybavenim. V ramci projektu nebude tedy tieba hledat

a pronajimat prostory nové, ani porizovat pocitace, telefony ¢i dalsi techniku

17.4.3. Finan¢ni ¢ast
Projekt neni realizovan za ucelem tvorby zisku a navic ani negeneruje zadné prijmy. Jeho provozni naklady budou
hrazeny z vlastnich zdroji Zadatele, ¢imz bude zajiSténa udrzitelnost vysledki a vystupd projektu. Projekt ma
vyznam diky svym celospole¢enskym prinosiim, které znacné prevysuji hodnotu ptivodni investice a je tak vhodny
pro podporu z IROP.
Primarnim cilem projektu neni generovat prijmy, ale zajistit bezpecnost systéml Kkrajského turadu dle
Kybernetického zakona.
Jak je uvedeno ve finan¢ni analyze, veSkeré naklady na provoz, udrzbu a tim i na udrzitelnost tohoto projektu
budou financovany zrozpoctu kraje. Pii porizovani nového hardwarového i softwarového vybaveni budou
dodrzeny vSechny podminky pro zadavani vefrejnych zakazek dle IROP a dle podminek pro zadavani verejnych
zakazek.
V prislusnych kapitolach této studie jsou uvedeny odhadované naklady na provoz vybaveni a v ramci finan¢ni
analyzy jsou tyto naklady uvedeny. Z hlediska Pardubického kraje tyto naklady nijak nevybocuji z bézného ramce,
informacni systémy, technologie a technika generuji naklady na ddrzbu poiizeného majetku a jeho obnovu
(reprodukeci), které je ze strany Pardubického kraje mozné plné pokryt.
Reseni projektu je navrzeno tak, aby provozni naklady na tdrzbu a naklady na obnovu majetku neprevysovaly
stavajici obvyklé jednotkové provozni naklady, nebo se od nich odliSovaly jen mirné. Pardubicky kraj pocita
s alokaci a vy¢lenénim ptislusnych finan¢nich ¢astek ze svého rozpoctu na zajisténi udrzitelnosti projektu.
V ramci udrzitelnosti budou vedeny a uchovavany vSechny tcetmi doklady souvisejici s realizaci projektu v souladu

s podminkami dotace.
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18. Zpusob stanoveni cen do rozpoctu projektu

18.1. Princip a vychozi informace

e Zadavaci/vybérové rizeni nebylo zahdjeno (dile také ,nezahdjena zakizka"), zadatel predklada stanoveni cen
do rozpo¢tu projektu nebo zpiisob stanoveni piedpoklidané hodnoty zakazky.

eV pripadé primych nakupt od 100 000 K¢ bez DPH Zadatel pieklada stanoveni cen do rozpoctu. Stanoveni ceny
primych nakupi do 100 000 K¢ bez DPH Zadatel nepiedklada.

18.2. Zpusob stanoveni cen
Zpracovatel zajistil prizkum trhu u nékolika dodavatelti, ktefi jsou uvedeni v Tabulce ¢. 46 Stanoveni cen do
Rozpo¢tu projekty, za ucelem zjisténi predpoklidané ceny zpusobilych vydaji hlavnich aktivit projektu
u nezahéjenych zakazek. Stanoveni cen do rozpoctu ve vztahu k plinovanym hlavnim aktivitim projektu je
rozdéleno do samostatnych celki tak, aby tyto celky odpovidaly pfedmétiim pnéni vSech zakazek.
Star{ zdrojovych dat pro doloZeni ceny je do 6 mésict pred datem podani Zadosti o podporu, coz zadatel spliuje,
protoze jsou od 10.5.2017 a mladsi.
Predpoklddané ceny spadajici do hlavnich aktivit projektu Zadatel stanovil na zdkladé ddaji a informaci
ziskanych prizkumem trhu s pozadovanym plnénim, kdy

e priuzkum trhu byl proveden e-mailovym oslovenim 4 dodavateli nebo vyrobci, ktefi se poptivanym
plnénim skute¢né zabyvaji ¢i ho standardné nabizi. AZ na jednoho, v8ichni poslali nabidku

® pouze v pripadé rozsireni systému GINIS byl poptan vyrobce a jeho jediny distributor (Opatieni ¢.14 a
15)

e 7adatel zvolil nejnizsi nabidkovou cenu, jejimZ obsahem je celkova cena bez DPH za investici véetné
5letého provozu

e Stmnoveni cen nakladi na vedlejsi aktivity provedl zadatel kvalifikovanym odhadem.

e  Zadatel m4 k dispozici podklady, ze kterych vychazel pii stanoveni cen do rozpoétu projektu (pisemna &

elektronicka komunikace s oslovenymi dodavateli). Na vyzvu je pfipraven je dolozit.

1 10.5.2017 | S&T CZ s.r.o. 1300 000 K& 1300 000 K¢ 1573 000K¢ | 1.1.1.13.1.
SITEL, spol. s pruzkum
10.5.2017 | r.o. 1341 998 K& trhu O |
10.5.2017 | VERTIX s.r.o. 1357 000 K&
1 10.5.2017 | S&T CZ s.r.o. 1450 000 K& 1450 000 K¢ 1754500K¢ | 1.1.1.1.3.2.
ruzkum
2 10.5.2017 | VERTIX s.r.o. 1490 000 K& P e 5 | 27.9.2017
3 10.5.2017 | ICZ as. 1540 000 K&
1 10.5.2017 | VERTIX s.r.o. 4180 000 K¢ 1744838K¢)  2111253K¢ | 1.2.1.1. prizkum | o | 5000000
2 | 1052017 |1cZas. 3923210Ke| 2178372kE| 2635830Ke[1.1.1.133. trhu
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3 10.5.2017 | S&T CZ s.r.o. 4250 000 K& | | | I
Rozsite SANDBOX
1 10.5.2017 | VERTIX s.r.o. 6400 000 K& 3800 000 Ke 4598 000 K¢ | 1.1.1.1.3.4.
2 | 1052017 |s&Tczsro. 5000000Ks| 1200000KE|  1452000Ké [1.2.1.1. "“t‘fl‘f:m 27.9.2017
3 10.5.2017 | ICZ a.s. 8744 520 K&
Implementace Webového aplikaéniho firewallu a Loadbalanceru
1 10.5.2017 | VERTIX s.r.0. 6890 000 K¢ 2135 000Ke 2583350K¢ | 1.1.1.1.3.5.
izkum
2 | 10.52017|s&Tczsr.o. 4025000K:| 1890000Ké| 2286900KE|1.2.1.1. p";_hu 27.9.2017
3 10.5.2017 | ICZ a.s. 9796 892 Ké&
Implementace VPN brany
386 742 3 S
g G s - 283 106 K& 342558 K¢ | 1.1.1.1.3.6. e
10.5.2017 | S&T CZ s.r.o. 600 000 K& 103 636 K& 125400 Ke | 1.2.1.1. trhu 2732042
10.5.2017 | VERTIX s.r.0. 540 000 K&
Vicefaktorové ovérovani identity uzivateli a administratori informaénich systémi
489 500 o 5
i T | e e | iR 489 500 K& 592295 Ké | 1.1.1.1.3.7. )
prikamn 27.9.2017
2 10.5.2017 | ICZ a.s. 534 000 K& trhu i
3 10.5.2017 | VERTIX s.r.0. 528 000 K&
Implementace i'eSeni pro monitorovani toki
1 10.5.2017 | ICZ a.s. 8962 745 K& 3980 000 K¢ 4815800 K¢ | 1.2.1.1.
2 | 10352017 | s&T czsro. 7 560 000 K& 3580000K¢| 4331800K¢|1.1.1.1.38. pr:rzll::m 27.9.2017
3 10.5.2017 | VERTIX s.r.0. 8 126 000 K&
Centralni logovaci nastroj
1 10.5.2017 | ICZ as. 6619 358 K& 3 300 000 K& 3993 000K¢ | 1.1.1.1.3.9.
2 | 1052017 |s&Tczsro. 5950000Ke| 2650000KE|  3206500KE [ 1.2.1.1. p“t‘fff:m 27.9.2017
3 10.5.2017 | VERTIX s.r.0. 7 000 000 K&
Doplnéni HW Datového centra o servery a pole
1 10.5.2017 | ICZ as. 23292 559 K¢ 14 346 250 K¢é 17 358 963 K¢ | 1.1.1.1.3.10.
2 | 1052017 | s&T czsr.o. 17 423 048 K& 827612Ke| 1001411Ke|1.1.1.147. p“::;‘:m 27.9.2017
3 10.5.2017 | VERTIX s.r.0. 24000 000 K& 2249 186 K& 2721515K¢ | 1.2.1.1.
Doplnéni pristupovych prepinaci
1 10.5.2017 | VERTIX s.r.o. 5 640 000 K& 4219 249 K¢ 5105291 Ké | 1.1.1.1.3.11.
2 | 1032017 | 1cZ as. 4899 858 K& 680 609 K& 823536 Ké | 1.2.1.1. p"t’:lh[u“m 27.9.2017
3 10.5.2017 | S&T CZ s.r.o. 8263 084 K¢&
Implementace testovaciho centra
1 10.5.2017 | ICZ as. 180 000 K& 100 000 K¢ 121 000K¢ | 1.1.1.1.4.1.
100 000 prizkum
2 10.5.2017 | S&T CZs.r.o. | Ké trhu 200,
3 10.5.2017 | VERTIX s.r.0. 250 000 K&
Implementace spravy privilegovanych uzivateli a uéti
1 | 10.5.2017 | S&T CZs.r.o0. 4250000 Ké 2300000Keé| 2783 000KE | 1.2.1.1. i
1052017 | 10Z as. 5 000 000 K& 1950 000K | 2359500K¢|1.1.1.1.44. pr:rhu‘m 27.9.2017
10.5.2017 | VERTIX s.r.0. 5100 000 K&
Implementace fizeni pristupu k sitovym prvkim a 802.1x Fizeni piistupu do vnitini sité
650 000 e = pruzkum
1 1052017 | saTCZS 0. | KE 650 000 K& 786 500 K& | 1.1.1.1.4.3. el 27.9.2017
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2 10.5.2017 | 1CZ as. 775 000 K&
3 10.5.2017 | VERTIX s.r.0. 870 000 K&
Implementace vysoké dostupnosti pro
1 10.5.2017 | VERTIX s.r.o. 532 000 K& 192 500 K¢ 232925K¢ | 1.2.1.1.
478 125 5 % pruzkum
5 G s s 285 625 K¢ 345606 K¢ | 1.1.1.1.4.2. At 27.9.2017
3 10.5.2017 | S&T CZ s.r.o. 570 000 K&
lmplemenhce Sme zaiﬁténi sbéru transakénich logl'l z;ed'noﬂivjchmodulfx qstémn GINIS

neni - o
i o i 48 000 K& 58 080 K¢ | 1.2.1.1.

KMS :

software 123 000 75 000 K& 90 750 K¢ | 1.1.1.1.4.6. "“t‘rz}h‘u“’“ 27.9.2017
2 10.5.2017 | s.r.o. Ké

GORDIC spol.
3 10.5.2017 | sr. 0. 130 500 K¢

Doplnéni konektoru' elektronickych dokumentii

neni - o
i i sl 448 800 K& 543048 K¢ | 1.2.1.1.

KMS 2

software 606 000 K& 733260 K¢ | 1.1.1.1.4.5. "“t’rﬂh“"“ 27.9.2017
2 10.5.2017 | s.r.o. 1054 800 K& =

GORDIC spol.
3 10.5.2017 | sr. 0. 1077 300 K¢

Tabulka 46 Stanoveni cen do Rozpoctu projektu
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19. Stavebni rizeni
19.1. Zadatel popise jednotlivé kroky a terminy (harmonogram) stavebniho Fizeni.

Podkapitola neni relevantni, protoze predkladanym projetkem nejsou realizovany stavebni prace.

19.2. V pripadé, Ze projekt nepocita se stavebnimi pracemi, zadatel uvede, Ze se na néj
nevztahuje povinnost dokladani stavebniho povoleni ani ohlaseni.

Soucasti opatieni navrhovanych v ramci této studie nejsou zadné aktivity, které by si vyzadovaly stavebni prace.

Na Zadatele se proto nevztahuji povinnosti dokladani stavebniho povoleni ani ohlaseni.
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20. Financ¢ni analyza

20.1.

Podrobny polozkovy rozpocet zpiisobilych vydaji projektu - u kazdé polozKy rozpoctu
projektu musi byt uvedeno, zda se jedna o hlavni nebo vedle

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

avr

jsi aktivity projektu podle kap. 2.2

PARDUBI

CKY KRAJ

Specifickych pravidel a zaroven musi byt uvedena konkrétni vazba na vybérové /zadavaci

Finan¢ni limity na jednotliva technicka opatieni jsou v ramci projektu splnény, nebot’ na navrhovanych

ktery je v tomto projektu pouze cca 53 mil Ké.

Vydaje na vedlejsi aktivity projektu jsou pod 15 % celkovych zptisobilych vydajt, pfesné se jedna o 5,13%

celkovych zpusobilych vydaji.

Rozpocet byl stanoven na zakladé prizkumu trhu (kap. 18) a ze zkuSenosti zpracovatele studie proveditelnosti

prip. zadatele o podporu s podobnymi zakazkami.

Celkova
kod polozka . Cena cenaza |blavni/vedle|
. . polozka pocet . » vybérové
poloZky | rozpoctu . |iednotkal za polozku |DPH 21%| jsi aktivita .
rozpoctu jednotek] . i rizeni ¢.
MS2014+ | MS2014+ jednotku | (zptsobilé projektu
vydaje)
Celkové . ;
- / bilé :
1.1 zpiisobilé 53033714 9204198|
i ydaje celkem
vydaje
Celkové
|zpiisobilé Porizeni
1.1.1 . - ks - 50306614 8730 900] hlavni
vydaje - majetku
& én
ouhodoby
[Porizeni otny a =
1.1.1.1 S ks 18 S 50306 614 8730900 hlavni
majetku ehmotny
jetek celkem
Potizeni I .
i INakup
drobného
1.1.1.1.1 " drobného ks 0 0 0 0 hlavni
hmotného
|hmotného
majetku
Porizeni 3.
y Nakup
drobného
11112 - drobného ks 0 0 0f 0f hlavni
nehmotného ;
nehmotného
majetku
|Porizeni dkup
dlouhodobého |dlouhodobého
11.1.1.3 5 : ks 11 44868 587 44868587 7787110 hlavni
hmotného otného
majetku celkem
Zajisténi
Porizeni
.. |redundance
dlouhodobého b ;
1.1.1.13.1. optickych tras ks 1 1573000 1573 000] 273000 hlavni
hmotného . 5
T0 pristupove
majetku
I:witche
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lmplementace
programového
Porizeni vybaveni pro
dlouhodobého [troubleshooting ,
1.1.1.1.3.2. - it ks 1 1754500 1754 500) 304 500, hlavni
hmotného ja penetracni
majetku testovani -
[Vulnerability
Imanagement
Porizeni Doplnéni
dlouhodobého [redundantni
1.1.1.1.3.3. g ks 1 2 635830 2 635830 457 458 hlavni
hmotného
majetku
Porizeni
1.1.1.1.3.4. e ks 1 4598 000 4598 000 798 000 hlavni
...... vni
hmotného SANDBOX
majetku
» Implementace
Porizeni
[Webového
dlouhodobého . ;
1.1.1.1.35. laplika¢niho ks 1 2583 350 2583 350 448 350 hlavni
hmotného
firewallua
majetku
Loadbalanceru
Porizeni Implementace
dlouhodobého |VPN briny y
1.1.1.1.3.6. : ks 1 342 558, 342 558 59 452, hlavni
hmotného
majetku
Vicefaktorové
ovérovani
Porizeni
.. [identity
dlouhodobého
1.1.1.1.3.7. L Zivateli a ks 1 592 295 592 295 102795 hlavni
hmotného 2
dministratora
majetku Ly
informacnich
émi
Porizeni lmplementace
dlouhodobého [FeSeni pro :
1.1.1.1.3.8. " L ks 1 4331800 4 331800 751800 hlavni
hmotného jmonitorovani
majetku toki
Porizeni Centralni
dlouhodobého [logovaci néstroj
1.1.1.1.3.9. ; ks 1 3993000 3993 000 693 000 hlavni
hmotného
majetku
Porizeni Doplnéni HW
dlouhodobého |Datového
1.1.1.1.3.10. 2 ks 1 17 358 963 17 358 963 3012713 hlavni
hmotného centra o servery)|
majetku Ja pole
Porizeni Doplnéni
dlouhodobého |piistupovych D
1.1.1.1.3.11. y e ks 1 5105 291 5105291 886 042 hlavni
hmotného [piepinaci
majetku
Porizeni dkup
dlouhodobého |dlouhodobého .
1.1.1.1.4 ; < ks 7 5438027 5438027 943 790 hlavni
nehmotného ehmotného
majetku elkem
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Porizeni lmplementace
dlouhodobého [testovaciho
1.1.1.1.4.1. v ks 1 121 000 121 000 21 000 hlavni
nehmotného |centra
majetku
Porizeni Implementace
dlouhodobého [vysoké ,
1.1.1.1.4.2. ; ks 1 345 606 345 606] 59 981 hlavni
nehmotného  |dostupnosti pro
majetku
Implementace
Fizeni pristupu
Poiizeni ke sitovs
sito
dlouhodobého e
1.1.1.1.43. 5 jprvkim a ks 1 786 500 786 500 136 500 hlavni
nehmotného
802.1x fizeni
majetku
[piistupu do
vnitini sité
Porizeni Implementace
dlouhodobého |spravy ,
111144 5 e ; ks 1 2359500 2359500 409 500 hlavni
nehmotného  [privilegovanych
majetku uZivateld a ucti
Doplnéni
Porizeni
dlouhodobého
1.1.1.1.4.5. ks 1 733 260 733 260 127 260 hlavni
nehmotného
majetku lelektronickych
[dokumenti
lmplementace
|SW pro zajisténil
Poiizeni sbéru
dlouhodobého |transakénich
1.1.1.1.46. i . ks 1 90 750, 90 750] 15 750 hlavni
nehmotného flogliz
majetku jednotlivych
Imoduli
Jsystému GINIS
Porizeni Doplnéni HW
dlouhodobého |Datového
1.1.1.1.4.7. ks 1 1001 411 1001 411 173799 hlavni
nehmotného |centra o servery|
majetku Ia pole
Celkové i
. < p sluZeb a
|zpiisobilé 2 2
1.1.2 Ko vinna ks 2727100 2727 100} 473 298} vedlejsi
vydaje - e
ublicita
Inein S
1.1.2.1 |Nékupy sluzeb Iné.knp sluzeb ks 4 2710000 2710 000} 470 331 vedlejsi
ydaje na
racovani
Porizeni sluzeb fzadavacich
bezprostiredné [podminek k
1.1.2.1.1. souvisejicich s |zakdzkdm a na ks 7§ 500 000 500 000] 86 777 vedlejsi
realizaci lorganizaci
projektu vybérovych a
[zadévacich
Fizent
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Potizeni sluzeb

bezprostiedné |Bezpeénostni

1.1.2.1.2. souvisejicich s faudit a analyza ks 1 1210000 1210 000} 210000 vedlejsi 3.
realizaci (GAP)
projektu
Poiizeni sluzeb 5 ,
. . . |Bezpecnosini
bezprostiedne
s |audit a analyza .
£1.2.1:3: souvisejicich s A ks 1 500000 500000 86 777 vedlejsi 4.
3 (penetracni
realizaci esty)
e
projektu o
Porizeni sluzeb
Odborné
bezprostiedné
L., |konzultace a .
1.1.2.1.4. souvisejicich s » ks 1 500 000| 500 000 86 777| vedlejsi 2.
dozor pri
realizaci
Jimplementaci
projektu
Porizeni sluzeb
. . . [Projektova
bezprostiredne
- dokumentace S
1.1.2.1.5. souvisejicich s ) ks 0 o 0f vedlejsi -
? Istavebnich
realizaci -
Ipraci a Giprav
projektu
[Technicky
Stavebni Jdozor investora, o
1.1.2.1.6. ks 0| 0 0 vedlejsi -
ipravy BOZP, autorsky
ldozor
Publicita licita
1.1.2.2 ks 2 17 100 17 100] 2968} vedlejsi
rojektu rojektu
|N4klady na
Indkup
Povinnd s -
1.1.2.2.1 informacnich ks 1 5000 5 000 868 vedlejsi
publicita
buli
(billboard) 5:
Niklady na
Povinna akup
1.1.2.2.2 D o ks 1 12 100 12 100 2100 vedlejsi
publicita ametnich
Jdesek

Tabulka 47 Podrobny poloZkovy rozpocet zpiisobilych vydajii projektu

20.2. Piipadné Cisté jiné penéZni prijmy béhem realizace projektu.
Zadatel v projektu nepredpoklida jiné penézni piijmy, tj. pijmy vytvorené v pritbéhu realizace projektu a vyvolané
samotnym projektem, nevztahuje se na néj tedy povinnost vypoctu ¢istych jinych penéznich ptrijmt dle prilohy ¢.

29 Obecnych pravidel

20.3. Plan cash-flow v provozni fazi projektu v ¢clenéni po kalendainich letech
Finanéni plan realiza¢ni a provozni faze je totozny s vy$e uvedenymi rozpocty, nebot projekt negeneruje prijmy
anema dal$i penézné vyjadrené naklady. Po celou dobu realiza¢ni i provozni fiaze jsou finané¢ni toky plynouci z
projektu zaporné, coz je zptisobeno nulovymi piijmy projektu. Cely projekt je koncipovan jako neziskovy a jeho
piinosy jsou nefinan¢ni povahy.
Odpisy v realizacni fazi nejsou uvedeny, protoze zadatel majetek nebude odepisovat. V realizacni fazi nebudou

vznikat Zadné vynosy. Naklady realiza¢ni faze budou kryty z dotace evropské unie (85%), ze stimiho rozpocétu
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(5%) a rozpoctu kraje (10%).

Provozni faze vychazi ¢astecné z celkovych nakladl realizacni faze, nékteré naklady jsou vSak kalkulovany dle
skutecného odhadu. Naklady provozni faze jsou kalkulovany na dobu udrZzitelnosti projektu, tzn. v délce péti let.

V provozni fazi Projektu budou vznikat nasledujici naklady, které jsou stanoveny na roc¢ni bazi:

Naklady na servis a tdrzbu - systém bude vyzadovat fungovani v rezimu 24x7 hodin.

o zabezpeceni systému. Veskeré provozni naklady budou hrazeny z rozpoctu zadatele.

Vynosy nejsou do penézniho toku zahrnuty, protoze Zadné nejsou. Financ¢ni penézni tok ukazuje zdroj financovani
provoznich nakladd, tedy vlastni zdroje Zadatele na bankovnim u¢tu. Kumulované cash-flow jsou po celou dobu

provozni faze obdobi nulové. Po dobu udrzitelnosti Zadatel a ptijemce nepiedpoklada reinvestice.

Tabulka 48 Plan cash-flow v provozni fazi projektu v ¢lenéni po kalendarnich letech

20.3.1. Provozni vydaje (vydaje na udrzbu) a pripadné prijmy prijemce plynouci z provozu
projektu, stanovené bez zohlednéni inflace

Prehled celkovych nakladl v provozni fazi:

e Naklady na servis a udrzbu
e  Mzdové naklady

e  Pojisténi
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ol ]I 2024 (do
Polozka 2019 (od 23.11.) 202 202 2022 2023 )
22.11.

Servis a uidrZba 352 666} 4 231 991] 4231991 4 231 991 4231991 3879 3264
Persondlni naklady na 1]
clovéka
Pojisténi 1 E 1 - E E
Naklady celkem 352 666 4231 991] 4231991 4 231991 4231991 3 879 326

Tabulka 49 Odhad provoznich nakladi v letech 2018 - 2024

20.3.2. Zdroje financovani projektu
Projekt bude fesen v ramci finanéni podpory IROP a ze spolufinancovani Zadatele a vychazi z projektového okruhu
¢. 7 implementaéniho planu ¢.3 Strategického ramce rozvoje vefejné spravy, kdy vyse podpory je 85 %+ 5% pro
realiza¢ni ¢ast, finanéni spoluticast Zadatele o podporu (kraj) je 10 %. Provozni naklady jsou 100% hrazeny
zadatelem o podporu po dobu udrzitelnosti projektu, coz je 5 let. Nasledujici tabulka uvadi celkovou strukturu

financovani projektu.

Zdroj financovani % spoluri¢asti rozsah financi v Ké (vé. DPH)
Néklady realizacni faze 100% 53033 714 K¢

45078 657 K¢
Strukturélni fondy EU (IROP) 85% ¢

2 651 686 K¢
Statni rozpocet 5%

5303371 K¢
Narodni vefejné zdroje (rozpocet kraje) | 10%

53033 714 K¢

Finanéni kryti investice Z rozpoctu kraje
0 K¢
Rozdil 0 3
4231991 K¢
Provozni naklady (1 rok) 100% d
21159 957 K¢
Provozni naklady (5 let) 100% y
21159 957 K¢
Finan¢ni kryti provozu (5 let) z rozpoétu kraje
Rozdil 0 0 Ke

Tabulka 50 Zdroje projektu v Ké vé. DPH

204. Vyhodnoceni planu cash-flow
Cash-flbw a deficity jsou v ramcijednotlivych let vyrovnané. Negativni cash-flow neni plinovano (pokud
neplAinujeme zpozdéni plateb z propliceni projektu, coZz je vcashflow vidét) a vSechny naklady jsou
kompenzovany z rozpoétu kraje a dotace. Zpracovatel této studie zvolil vypocet cash-flow nepiimou metodou,

ktera déli cash-flow na provozni, investi¢ni a finanéni tok.
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Z prehledu prijmid a vydaji realizacni faze projektu vyplyva stav financ¢nich prostredkt na konci jednotlivych
obdobi. Kumulované cash-flow je v priibéhu dvou sledovanych let realiza¢ni faze (rok 2018, 2019) zaporné diky
vydajim vynaloZenym na pofizeni sluZeb a majetku souvisejiciho s realizaci modernizace infrastruktury PK. Jeho
hodnota se postupné zvysuje v zavislosti na predlozenych zadostech o platbu a na obdrzené dotaci. Jedina zZadost o
platbu bude Zadateli proplacena v roce 2020. Kumulovana hodnota cash-flow je vyrovnana na nulu v roce 2020,
kdy Zadatel obdrzi dotaci na zakladé zadosti o platbu.

Predfinancovani a kofinancovani projektu probéhne z vlastich zdroji Zadatele. Pardubicky kraj tak bude projekt
spolufinancovat ve vysi 10 % zptsobilych vydaji, a zaroven budou z Zadatelova uc¢tu hrazeny nezptisobilé vydaje v
plné vysi.

Hodnoceni v rdmci financni analyzy se obecné nezabyva SirSimi efekty projektu (celospolecenskymi dopady,
dopady na zivotni prostfedi apod. na Pardubicky kraj), pracuje Cisté s prijmy, vydaji a cash-flow v realizacni
a provozni fazi projektu, jejim tkolem je prokazat zda projekt generuje takovy tok penéznich prostiedkd, ktery
bude moci zajistit dostate¢nou rentabilitu celého projektu. Je uréena predevSim pro projekty komercniho
charakteru. Po celou dobu realiza¢ni i provozni faze jsou finan¢ni toky plynouci z projektu zaporné, coz je
zplsobeno nulovymi pfijmy projektu. Cely projekt je koncipovan jako neziskovy a jeho prinosy jsou nefinan¢ni
povahy.

Ztratovy provoz, ktery teoreticky miZe nastat, ovSem projekt s nim nepociti, bude vzdy kryty z prostiredki
zadatele, tedy z rozpoctu kraje (Narodni verejné zdroje).

Souhrnné:

1. Vroce 2017 budou realizovany a Zadatelem zaplaceny pievazné administrativni aktivity, které budou
vyuctovany a proplaceny z dotace aZ v ramci vyuctovani etapy v roce 2020.

2. Aktivity budou realizovany v letech 2018-2019 a zaplaceny v letech 2018-2019 a nasledné vyuctovany
vramci ukonceni etapy projektu, kterd je planovana vroce 2019 bezprostfedné po realizaci téchto
aktivit.

3. Predfinancovani a spoluticast Zzadatele budou realizovany z rozpoctu Zadatele, tj. negativni cash-
flow na zacatku projektu bude reSeno z rozpoctu Zadatele.

4. Zaporné Castky u rozpoctu kraje znamenaji ptijem z proplacené dotace Evropského fondu pro regionalni
rozvoj a statniho rozpoctu. Diivodem je, aby celkovy soucet ¢astek za vSechny uvedené roky odpovidal
skute¢nému zatiZen{ rozpoctu zadatele.

5. Proplaceni dotace bude v roce 2020.

Provozni vydaje budou financovany z rozpoctu zadatele, tj. Pardubického kraje.
7. Zadatel nema narok na odpoc¢et DPH ve vztahu k projektu, tj. neni explicitné vy¢islena DPH.

o
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21. Prilohy
21.1. Priloha ¢. 1 Dopliujici vyjadieni ke studii na zakladé pozadavki OHA

1. Stru¢ny popis organiza¢nich opatteni (§5, odst. (2) ZoKB), ktera KU Pardubického kraje jiz realizoval
nebo bude v priibéhu projektu realizovat,

KU Pardubického kraje jako drzitel certifikatu 1SO027001 jiz zavedl, udrzuje a zlep$uje vsechna
organizacni opatieni dle ZoKB (§5, odst. (2)), tedy:

a) systém rizeni bezpecnosti informaci,

b) rizeni rizik,

c) bezpecnostni politika,

d) organizacni bezpecnost,

e) stanoveni bezpecnostnich pozadavki pro dodavatele,
f) rizeni aktiv,

g) bezpecnost lidskych zdrojg,

h) fizeni provozu a komunikaci kritické informacni infrastruktury nebo vyznamného informacniho
systému,

i) tizeni ptistupu osob ke kritické informacni infrastrukture nebo k vyznamnému informacnimu
systému,

j) akvizice, vyvoj a idrzba kritické informacni infrastruktury a vyznamnych informacnich systémij,
k) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentd,
1) fizeni kontinuity ¢innosti a

m) kontrola a audit kritické informac¢ni infrastruktury a vyznamnych informacnich systému.

2. zda jsou vsouladu s §6 Vyhlasky 316/2014 Sb., vyhlaska o kybernetické bezpecnosti urceny
bezpecnostni role manazera KB, architekta KB, auditora KB a garanti aktiv,

Jako Organ uvedena v § 3 pism. €) mame primérené urceny bezpecnostni role.
Mame:

a) vybor pro tizeni kybernetické bezpecnosti

b) manaZer kybernetické bezpecnosti,

c) garanty aktiva

Role auditor kybernetické bezpecnosti je napliiovana kazdoro¢nimi externimi audity dle pozadavkl
1S027001.
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bezpecnostni pozadavky pro dodavatele, ktefi se budou podilet na rozvoji, provozu nebo zajiSténi
bezpecnosti vyznamného informacniho systému dle § 7 Vyhlasky 316/2014 Sb., vyhlaska o kybernetické
bezpecnosti,

Organizacni opatieni, stanoveni bezpecnostnich pozadavki pro dodavatele, mame zavedeno.

Bezpetnostni pozadavky jsou stanovovany dle bezpe¢nostni dokumentace KU Pardubického kraje
a nasledné osetreny ve smlouvé s dodavatelem.

V ramci systému Frizeni bezpecnosti informaci dale konkretizujeme a vyhodnocujeme dle nasich potieb
a vyvoje.

informaci, Ze projekt bude v souladu i s nové navrhovanymi opatfenimi (napt. problematika digitaln{
sluzby) uvedenymi v novelizovaném ZoKB platném od 1. ¢ervence 2017.

Navrh bezpecCnostnich opatieni, kterd jsou soucasti studie plné reflektuje aktualni analyzu rizik
krajského uradu. Veskerd navrzena technickd opatteni jsou plné v souladu s aktuadlnim znénim ZoKB
azarovenl odpovidaji aktudlnimu best practices. Soucasti realizace projektu je i GAP analyza, ktera
umozni reflektovat v nastaveni dodavanych opatieni i aktudlni situaci v platné legislativé, technickych
a bezpecnostnich standardech.
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