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0 GAP analýza + architektura implementace opatření v rámci výzvy 10
Pro ověření detailního aktuálního stavu připravenosti úřadu na plnění požadavků zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále jen „ZKB“) a následnou přesnou definici detailní implementace opatření realizovaných v rámci tohoto projektu bude použita GAP analýza + architektura implementace opatření. 
Metodika provedení rozdílové analýzy musí být založena na zjišťování stavu bezpečnostních opatření proti požadavkům jednotlivých paragrafů prováděcí vyhlášky kybernetického zákona č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), ve znění pozdějších předpisů (dále také jen „VKB“) detailním popisu stávajícího stavu.
· V první fázi proběhne rekognoskace prostředí krajského úřadu, jejímž cílem je zmapování procesů a získání potřebných informací pro zpracování GAP analýzy. 
· Ve druhé fázi jsou sesbíraná data porovnávána s požadavky ZKB, VKB a další platné legislativy a Dodavatel identifikuje a hodnotí zjištěné rozdíly. 
· Na základě výsledků provedené rozdílové analýzy bude vypracován soubor dokumentů, který bude sloužit jako vodítko pro následnou realizaci jednotlivých dílčích celků projektu. 
1 Implementace správy privilegovaných účtů a auditního přístupu třetích stran (dodavatelů a administrátorů)
V rámci prostředí Krajského úřadu Pardubického kraje (dále jen „KÚPK“) je provozováno velké množství informačních a komunikačních systémů, které jsou tvořeny rozlehlou síťovou infrastrukturou. Jednotlivé informační a komunikační systémy v sobě obsahují privilegované účty, které jsou využívány pro jejich správu, nebo se jedná o servisní účty aplikací nebo systémových služeb. Privilegované účty existují na všech vrstvách ICT – od operačních systémů, databází, komunikačních a bezpečnostních prvků až po uživatelské aplikace. Privilegované účty jsou využívány administrátory, kteří se podílejí na provozu a rozvoji informačních systémů a technologií. Jedná se jak o interní zaměstnance, tak o externí dodavatele.
Z tohoto důvodu KUPK poptává nástroj pro řízení a správu privilegovaných účtů – tzv. „Privileged Identity Management“ a „Privileged Access Management“ (dále jen „PIM/PAM“), který zajistí jednotnou správu přístupu k privilegovaným účtům a monitorování operací prováděných pod účty s vyšším oprávněním, než user/domain user, s vazbou na konkrétního administrátora, který v danou chvíli účet používá. Požadavek řídit privilegované účty vychází rovněž ze ZKB a z normy ISO/IEC 27001.
2 Implementace VPN brány
Požadujeme modernizaci dvojice VPN bran, které poběží v redundantní režimu active – standby. VPN mají být formou SSL VPN pro mobilní uživatele a IPSec pro přístup do vzdálených lokalit a k partnerům.
U vzdáleného přístupu mobilních uživatelů se očekává kontrola stavu koncového zařízení uživatele (NAC posture validation), který se připojuje pomocí SSL VPN.  
Součástí dodávky musí být i případné licence VPN pro uživatele. Součásti dodávky je implementace řešení, a to takovým způsobem, aby zde byl soulad s aktuální verzí VKB. 
· Řízení provozu
· Autentizace uživatelů a správců systému
· Logovaní 
· Autorizace uživatelů a správců systému
· Použité šifrovací a hashovací algoritmy
· Vysoká dostupnost
· Atd.
Součástí bude implementace VPN klientů na dodané koncové stanice (notebooky), které jsou na bázi Windows OS a Android, v dokumentaci bude potřebná podrobná konfigurace uvedena a navíc také pro operační systémy Linux a iOS.
Nastavené koncové stanice jsou součástí dodávky, jedna se o 4ks administrátorských notebooků a 1ks tabletu.
4 Doplnění přístupových přepínačů
Hlavními cíli opatření je zajištění náhrady zastaralých a výrobcem nepodporovaných přístupových Cisco přepínačů. Je zde snahou zajistit co nevyšší dostupnost VIS při případných pokusech zneužití bezpečnostních zranitelností přepínačů.
Dále je snahou zajistit identickou bezpečnostní politiku skrz celou síťovou infrastrukturu. Využít, technicky a odborně pak rozšířit stávající bezpečnosti řešené pomocí IEEE 802.1x  (Cisco ISE) přes celou síť, a to z pohledu autentizace a autorizace při přístupu do LAN, včetně přiřazování příslušných VLAN uživateli/zařízení a tím řídit integritu sítě. 
5 Doplnění HW datového centra o servery a switche
V rámci dodávky nových řešení je třeba zajistit platformu pro provoz nových systémů. Současná IT infrastruktura není připravena kapacitně ani výkonnostně na převzetí dalšího provozu. Současná infrastruktura dále nesplňuje požadavky pro zajištění vysoké dostupnosti Oracle, který je klíčový pro provoz, který Pardubický Kraj zajišťuje. 
Pro chod nových systémů požadujeme doplnění o nové servery, datová úložiště, SAN infrastrukturu a zálohovací řešení.
Požadavky na řešení
Řešení je rozloženo mezi dvě datová centra, která jsou základem pro zajištění vysoké dostupnosti. Řešení je postaveno tak, aby bylo připraveno na výpadek celé jedné lokality, a to jak v případě neplánovaného výpadku, tak plánované odstávky. Provozní služby poskytované datovým centrem Pardubického Kraje je možné provozovat plně z jedné lokality, a to jak s přihlédnutím ke kapacitě, tak výkonu. V případě dlouhodobého výpadku jednoho z datových center je i v rámci jednoho datového centra zajištěna vysoká dostupnost řešení jak z hlediska kapacity, tak výkonu poskytovaného řešení.
6 Implementace řízení přístupu k síťovým prvkům a 802.1x řízení přístupu do vnitřní sítě 
Stávající stav
Síť KÚPK je zabezpečena implementací technologie Cisco ISE. Cisco ISE jako autentizační systém řídí přístup k portům LAN a k WiFi pomocí technologie 802.1X. Při provozu řešení vznikají provozní problémy s autentizací pracovních stanic, které je třeba řešit vytvářením výjimek z autentizace. Současně je třeba monitorovat stavy jednotlivých autentizačních relací. Existující nástroje jsou pro potřeby KÚPK nedostatečné a cílem je jejich doplnění nástroji dle níže uvedené funkční specifikace. 
Požadavky na řešení
Nástroj na řízení výjimek pomocí autentizace MAC adres zařízení
Aplikace musí být schopna spravovat databázi velkého množství MAC adres zařízení nejrůznějšího typu, kterým je nutné přiřadit krátkodobou nebo dlouhodobou výjimku pro přístup do sítě. Operace, provedené v aplikaci, musí být prostřednictvím REST API synchronizovány s Cisco ISE. Systém musí umožňovat přidávání a odebírání MAC adres zařízení externích pracovníků, interních zaměstnanců, počítačů určených k nové instalaci nebo k reinstalaci, speciálních zařízení jako jsou tiskárny, IP telefony apod. a zařízení, která mají mít omezený nebo zablokovaný přístup do sítě (blacklisting).
Podpůrná aplikace pro provozní monitoring 802.1X autentizace
Nabídka musí obsahovat aplikaci, která poskytne komplexní informace o stavu 802.1X autentizace a umístění zařízení na portech předem definovaných přepínačů. V aplikaci by mělo být možné minimálně vyhledávání MAC adres, přepínačů a uživatelů, stavových informací o autentizační relaci a vzdálené vynucení reautentizace. Přístup do aplikace a k jejím funkcím musí být založen na Active Directory skupinách tak, aby bylo možné definovat role uživatelů a povolit pouze nezbytně nutné přístupy. 
Integrace do existujících procesů KÚPK
Součástí dodávky musí být analýza stávajících IT procesů KÚPK, jejich případná změna a integrace dodávaných nástrojů tak, aby došlo ke zvýšení efektivity správy 802.1X řešení. Jde především o procesy detekce chybových stavů, vytváření výjimek a proces reimage pracovních stanic na zabezpečených portech.
7 Centrální logovací nástroj
Součástí projektu bude návrh, dodávka a implementace systému pro sběr a analýzu logů s pokročilými nástroji pro „Alerting“. Systém bude sloužit jako jednotné úložiště logů z připojených stávajících i nově dodávaných systémů zadavatele a musí umožňovat následnou základní analýzu bezpečnostních událostí z připojených systémů a aplikací.
Systém může být dodán ve formě fyzické appliance, nebo jako virtuální řešení.  
Systém musí umožnovat bezztrátový sběr a příjem událostí ze zdrojů v odloučených lokalitách. 
Systém musí umožňovat jednotné ukládání a uchovávání provozních dat a logů po dobu vyžadovanou ZKB, resp. prováděcí vyhláškou VKB v aktuálním znění. Nezbytnou nutností v rámci legislativních požadavků je podpora uchovávání originálních logů pro účely případného bezpečnostního auditu, a tudíž i vyloučení možnosti modifikace logů ze strany administrátorů nebo uživatelů. Dále je vyžadována funkcionalita automatického reportování událostí/incidentů a aktivit uživatelů/administrátorů v uživatelsky definovaném rozsahu.
9 Implementace nástroje pro monitorování toků
Cílem implementace technického opatření je dodávka systému, který zajistí detekci nestandartního chování uživatelů a aplikací, které komunikují na síťové úrovni. Smyslem je detekce nevhodně se chovajících aplikací a uživatelů a zejména pokročilého malwaru, který by mohl ohrozit privátnost, dostupnost a integritu aplikací Významného informačního systému, dalších informačních a komunikačních systémů.
10 Doplnění redundantní Blue Coat proxy
Aktuálně zadavatel používá dvojici redundantních proxy bran od společnosti Blue Coat. Jedna z těchto bran je již mimo podporu výrobce.
Implementace technického opatření zahrnuje dodávku a implementaci náhrady aktuálně zastaralého modelu proxy brány SG510-A. Implementace bude zahrnovat plný převod stávající funkcionality na nové zařízení.
11 Rozšíření Blue Coat o sandbox
Stávající web proxy brány chceme rozšířit o dvojici zařízení, které zajistí SandBox funkcionalitu pro webovou, mailovou komunikaci a u koncových stanic. Dodaná zařízení musí být plně kompatibilní se stávajícími Symantec proxy branami.
12 Implementace Webového aplikačního firewallu a Loadbalanceru
Implementace technického opatření musí obsahovat dodávku a implementaci loadbalanceru, reverzní proxy a web aplikačního firewallu. Řešení musí být realizováno v režimu vysoké dostupnosti.
17 Implementace testovacího centra
V zájmu zajištění dostupnosti všech služeb poskytovaných uživatelskými stanicemi i servery a zamezení nežádoucích interakcí mezi instalovanými aplikacemi požadujeme dodání nástroje pro detekci změn provedených aplikacemi.
18 Implementace programového vybavení pro troubleshooting a penetrační testování - Vulnerability management
V zájmu zajištění schopnosti detekovat potenciální zranitelnosti na externě i interně dostupných prvcích IT infrastruktury zadavatel požaduje dodání nástroje (případně souboru nástrojů) pro bezpečnostní testování/testování zranitelností.
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