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1. VYCHOZI STAV — POPIS AKTUALNIHO STAVU

Vychozi stav sité v€etné jeho sluzeb podporujici eGovernment a eHealth na Uzemi Pardubického
kraje vznikl v rdmci IOP projektu ,Regionalni datova sit Pardubického kraje*”.
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Obrazek ¢. 1 — Soucasna topologie Regionalni datové sité

Vznikla sit’ propojila celkové 11 uzl( v 12 lokalitich v celkem péti méstech kraje a v soucasnosti se
svymi napojenim na Technologické centrum kraje, na krajské konektory sité ITS-NGN a akademickou
sit CESNET tvofi patef Regionalni datové sité LabeNET.

Jadro sité tvofi dva uzly, jeden centralni v datovych centrech Nemocnice a Krajského ufadu
v Pardubicich a druhy agregac¢ni v Nemocnici Litomysl, které jsou propojeny optickou linkou o celkové
instalované kapacité 6x1Gbps. Centralni i agregacni uzel jsou osazeny dvoijici zafizeni, propojovaci
linka mezi nimi je jednoducha, rozdélena na dva svazky pouze logicky technologii CWDM. PFistupové
uzly v ostatnich lokalitach jsou pfipojeny k obéma prvkim v centralnim &i agregacénim uzlu
nezalohovanou optickou linkou, ktera je pomoci WDM rozdélena na dvé logické linky 1 Gbps — logicky
jde o topologii dvojité rozvétvené hvézdy. Cela sit je tedy z hlediska topologie uzlové redundantni,
logicky i na linkové redundantni, fyzicky vSak linkové redundantni neni.
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Tabulka €. 1 - Souc¢asné uzly Regionalni datové sité

Datové centrum

Pardubicka krajska nemocnice, a.s. Kyjevska 44, 532 03 Pardubice

Agregacni lokalita

LitomySIsk& nemocnice, a.s. J. E. Purkyné 652, 570 14 Litomysl|

Koncova lokalita

Chrudimska nemocnice, a.s. Vaclavska 570, 537 27 Chrudim

Koncova lokalita

Orlickoustecka nemocnice, a.s. Cs. armady 1076, 562 18

Koncova lokalita

Svitavskad nemocnice, a.s., Kolarova 7, 568 02 Svitavy

Koncova lokalita

Zdravotnicka zachranné sluzba Pardubického kraje, Prumyslovéa 450, 530 03
Pardubice

Datové centrum

Krajsky (fad Pardubického kraje, Komenského namésti 125, 532 11
Pardubice

Koncova lokalita

Méstsky ufad Chrudim, Resselovo namésti 77, 537 16 Chrudim

Koncova lokalita

Méstsky Ufad Litomysl, Bfi Stastnych 1000, 570 20 Litomys|

Koncova lokalita

Magistrat mésta Pardubice, PernStynské nameésti 1, 530 21 Pardubice

Koncova lokalita

Méstsky Ufad Svitavy, T. G. Masaryka 40/25, 568 02 Svitavy

Koncova lokalita

Méstsky ufad, Usti nad Orlici Sychrova 16, 562 24 Usti nad Orlici

1.1.1. Oduavodnéni dalSiho postupu

Vytizeni linek

V ramci rozvoje spojenych nemocnic Pardubického kraje, eHealthu a eGovernmentu dosSlo k napInéni
kapacity hlavné spojeni mezi centralni a agregaéni lokalitou.

Redundance

V pribéhu provozu stavajici sité vzrostl pozadavek na zvySeni dostupnosti sluzeb vac&i centralni
lokalité, fyzicka redundance se tak ukazala jako nezbytna.

Zména charakteru provozu

Také zvySeni poctu tunelovaného provozu véetné jeho rezie zménila charakter pohledu na budouci

upravy sité.
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2. PoZadované parametry

Vzhledem ke stéle rostoucim pozadavkim na komunikaéni infrastrukturu a bezpecnost sluzeb a celé
RDS je tfeba v rdmci rozSifeni Regionalni datové sité zasadné modernizovat cely projekt na RDS 2
a zajistit tak nepfetrzité fungovani stavajicich i novych sluzeb se zajiSténim dostate¢né prichodnosti
sité.

2.1. Obecné pozadavky mimo technickou €¢ast zadavaci dokumentace

1) Termin ukoncéeni projektu a predani pfedmétu pinéni do ostrého provozu je 30. dubna 2021.
Zadavatel pfedpoklada praci nékolika tymu na realizaci zakazky.

2) Maximalni cena zakazky v¢etné servisni podpory bude cca 128 mil. KE s DPH. Soucasné plati
maximalni ¢astka pro servisni podporu cca 50 mil. KE s DPH.

3) Parametrem vybéru je soucet nabidkovych cen za kompletni realizaci vefejné zakazky, a to
zejména za kompletni dodavku RDS 2 v¢etné péti let provozni podpory projektu.

2.1.1. Obsah provozni podpory projektu

4) Servisni ¢innost vdech komponent RDS 2 po dobu platnosti servisni smlouvy.

5) Vzdaleny dohled komponent RDS 2 v rezimu 24 hodin x 7 dni, proaktivni monitoring

6) Pohotovost zaméstnancl zhotovitele k provedeni servisniho zasahu

7) Bezplatnou telefonickou konzultaéni a poradenskou sluzbu v béznych zalezitostech, tykajicich
se provozu Regionalni datové sité 2

8) Naklady na skladové zasoby nahradnich dili a materialu v dostateéném mnozstvi pro
pfipadné opravy poruchy zafizeni za pfedpokladu, Ze zafizeni jsou vyrobcem podporovana

9) Naklady na zapuj¢eni nahradniho zafizeni

10) Cestovni naklady vzniklé v souvislosti s lokalizaci a odstrariovani poruchy

11) Naklady na praci servisniho technika vzniklé v souvislosti s lokalizaci a odstrafiovanim
poruchy

12) Naklady na materiél a nahradni dily vzniklé v souvislosti s odstrafiovanim poruchy

13) Realizace pravidelného Skoleni administrator(i zhotovitele

14) Kazdoro¢ni jednodenni setkani technickych spravcu sité strany zhotovitele a zadavatele o
budoucnosti a rozvoji Regionalni datové sité 2.

15) 50 zménovych pozadavkld mési¢né

16) Aktualizace dokumentace jako reakce na zménovy poZadavek

17) Sluzby pravidelné technické podpory — provadéni pribézné inovace produktu, jeho
jednotlivych technologickych ¢asti a pfislusného software, pfip. firmware, zejména pravidelné
opravné SW zaplaty (patche), update, upgrade a nové verze.

18) Patch management dle bezpecénostniho doporuceni nebo doporuceni vyrobce

19) Pravidelné servisni prohlidky a revize pfedepsané vyrobci.

20) Mésicni reporting provozu a pInéni SLA

21) Sluzby servisniho managera

2.1.2. Pozadavky naimplementaci

22) Projektové vedeni realizace projektu - zadavatel pozaduje projektové vedeni realizace
pfedmétu plnéni. Mimimalné 1x mési¢né bude provedeno jednani v misté sidla zadavatele,
kde osobné& vedouci realizaniho tymu a hlavni architekt seznami zastupce zhotovitele o
stavu projektu.

23) Proskolené osoby zhotovitele musi mit moznost pfebrat kontrolu nad celou siti. Tato moznost
muze byt jen nouzova v ramci eskalace bezpecnostniho incidentu. O kazdé zméné v siti viak
musi byt proveden zaznam.

24) Predimplementaéni analyza

25) Vypracovani provadéciho projektu

26) Dodavka a implementace pfedmétu pInéni

27) Hw pfiprava

28) Aktualizace postupli a harmonogramu s ohledem na aktualni situaci

29) HW a SW pfiprava, iniciace a zakladni konfigurace

30) Prevedeni konfigurace soucasné sité
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31) Prevedeni konfigurace soucasnych sluzeb
32) Optimalizace sité

33) Podpora uz funkénich celkt

34) Testovaci provoz

35) Akceptace pfedmétu pInéni

36) Skoleni

37) Dopracovani dokumentaci

38) Spusténi ostrého provozu

39) Spusténi technické podpory

2.2. Definovani novych lokalit / uzlt

Skupina ORP je pro rozvoj Regionalni datové sité stézejni. Jednim z primarnich cili je dovést
vysokorychlostni patefni pfipojeni do vSech ORP v Pardubickém kraji a rozvinout tak
potencialnapojeni diléich metropolitnich siti, které spolu zajisti konektivitu az k jednotlivym
zakladanym a zfizovanym organizacim Pardubického kraje i ORP. Méstské ufady jako takové jsou
zaroven prioritnim partnerem Pardubického Ufadu a napojeni do RDS pfinese kromé naplnéni
indikatort strategického cile 4.1.10 (Regionalni datova sit) i prvni krok pro naplnéni dalSich
strategickych cilll jako je elektronizace vykonu agend na urovni kraje a rozvoj sluzeb eGovernmentu..

Vlastni ORP je v tomto pfipadé brano v daldim textu jako lokalita, MU s aktivnimi prvky jako PE uzel
v dané lokalité.

V oblasti zdravotnictvi se novym partnerem mimo akciové spole¢nosti Nemocnice Pardubického kraje
vyrazného pouziti sité stavaji i ostatni slozky integrovaného zachranného systému. At uz v pfijmu
kamerovych zaznamu( z lokalit sité nebo jako uc€astnik sité vyuzivajici Regionalni datové sité pro
propojeni svych zakladen.

Tabulka ¢. 2 — Definovani novych lokalit / uzl(

Nazev Adresa rozvadécové

ORP / Nazev ufadu / uzlu mistnosti, kde bude RDS

lokality zakoncena

Ceska Méstsky —ufad  Ceska | Staré namésti 78, 560 02

Trebova Trebova Ceska Trebova

Hlinsko Méstsky urfad Hlinsko Adamkova 554, Hlinsko

Holice Méstsky urad Holice Holubova 1, Holice

Kréaliky Mé&stsky ufad Kraliky Velké namésti 5, 561 69
Kraliky

LanSkroun | Méstsky ufad Lanskroun | nam. J. M. Marka 5, 563 01
LanSkroun

Moravska | Méstsky uUfad Moravska | Olomoucka 178/2

Tfebova Tfebova 571 01 Moravska Tiebova

Policka Méstsky urad Policka Palackého nam. 160, 57201
Policka

Pfelou¢ Méstsky ufad Preloud Ceskoslovenské armady
1665

Vysoké Méstsky Gdfad Vysoké | B. Smetany 92, 566 32

Myto Myto Vysoké Myto
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Nazev Adresa rozvadécové

ORP / Nazev uradu / uzlu mistnosti, kde bude RDS
lokality zakoncena

Zamberk | Méstsky Gfad Zamberk Masarykovo nam. 166, 564
01 Zamberk

2.3. Navrhovy koncept geografického modelu RRDS

Na zakladé realizovaného marketingového prizkumu dostupnosti tras je mozny nasledujici finalni

geograficky model rozsiteni Regionalni datové sité" (dale pouzito i ve zkratce RRDS).

Realizaci projektu rozsifeni vznikne novéjdi Regionalni datova sit verze 2 (dale také jako RDS 2)
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Obrazek ¢. 2 — Navrhovy model ve fazi prvniho roz$ifeni RDS (stav k 08/2017)

Diky pokroku v oblasti informacénich technologii a i novym technologiim pfenosu dat muze byt
vysledny model RDS 2 jiny. Zadavatel netrva na druhém a dalSich kruzich, umozfuje i jejich
spojovani pfi vyuziti jinych pfenosovych technologii.

2.4. High-Level architektura

Zakladnim stavebnim prvkem budou jednotlivé moduly, poskytujici do celkového informaéniho
systému definované sluzby, které jsou pak rdznorodé vyuZivany pfipojenymi organizacemi. Rizené
propojeni a smérovani sluzeb je pak v prostfedi RDS 2 zajistovano pomoci Propojovaciho Modulu
(PM). Ten je také jedinym vstupnim a vystupnim bodem sluzeb, které poskytuji dalSi moduly Externi
zony.

Cerné je vyznadena stavajici sit RDS, zelené jsou vyznadeny trasy navrhované v projektu
Modernizace infrastruktury pro sdileni informaci a dat s obcemi Pardubického kraje, Sedivou barvou
pak trasy pro dal$i potencialni rozvoj RDS smérem k dokruhovani vSech ORP.
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Obrazek 6 High-Level adrchitektura RDS 2
2.4.1. Architektonické moduly

Jednotlivé moduly jsou podle kontroly nad jejich konfiguraci, spravou a provozem rozdéleny do Interni
a Externim zony. V ramci prvniho kroku roz$ifeni se nepredpoklada vznik a provoz vSech moduld
najednou, ale z pohledu High-Level architektury je nutné védét o zameéru jejich realizace v dalSich
krocich.

RDS 2 bude ihned po rozsifeni primarné infrastrukturou transportniho charakteru, tzn., ze jeji vyuziti
bude spocivat pfevazné v distribuci sluzeb svych a externi zény Kk jednotlivym pfipojovanym
organizacim pomoci Propojovaciho a Transportniho Modulu. Aby to bylo mozné, je nutné ihned pfi
rozSifeni také fesit spravu a provoz prostfedi RDS 2 a to za pomoci Management modulu.

Z6na Modul Priorita vystavby
Management Modul (MgmtM) ihned pfi rozsiteni
Propojovaci Modul (PM) ihned pfi rozsiteni

_|Transportni Modul (TM) ihned pfi rozsiteni
INTERNI
Pfistupovy Modul (AM) fesi pfipojované organizace
DataCentrum Modul (DCM) v budoucnu
Bezpecnostni Modul (BM) ihned pfi rozsifeni
. |Internet Modul (1M) ihned pfi rozsiteni

EXTERNI

KIVS Modul ihned pfi rozsiteni

Tabulka 3 Architektonické moduly RDS 2 a jejich priorita vystavby
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Prelouc

Legenda

Pardubice

Hulice

Primarni kruh
(superpater)

Tamberk

T

eska Trebova,y

Lanskraun

Mor Trabova

10 GB SMF patchcord

2% 10 GB SMF 80 km DWDM barva 1,2

2x 10 GB SMF 80 km DWDM barva 3,4
2 % 10 GB SMF 80 km DWDM barva 5,6

100 GB SMF 40 km (bila)

2x 10 GB SMF 80 km DWDM barva 7,8
2% 10 GB SMF 80 km DWDM barva 9,10
2x 10 GB SMF 80 km DWDM barva 11,12

Fyzicka trasy (jedno, dvou vlakno)
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2.5. Obecné pozadavky na architekturu a provedeni projektu

2.5.1.
1)

2)

3)
4)

5)
2.5.2.
1)

2)
3)
4)

5)

2.5.3.

2)

3)

2.5.5.
1)

2)

3)
4)

Zakladni definice sité a provozovanych dat

Regionalni datova sit Pardubického kraje je transportni siti, nepfedpoklada se zasah do
pfenasenych dat.

VétSina provozu je uz od zdroje Sifrovana, jedna se o souvislé toky informaci vetné
audiovizualniho obsahu.

Informace o funkénosti jednotlivych uzld je vefejna informace.

Uzly v nemocnicich jsou vSechny prioritné zakruhované a priorizované s ostatnimi
nemocni¢nimi uzly a to uz v ramci tohoto projektu

Realizaci tohoto projektu budou funkéni MPLS uzly (PE) ve vSech lokalitach.

Zakladni bezpeénostni pozadavky

Provoz mimo transportovana data je pod maximalni kontrolou, Transportni modul je oddélen a
jeho vystup vici ostatnim modulim sité je Fizen firewalem.

Visibilita provozu je feSena Servisnimi sluzbami.

PFistupova opravnéni na aktivni prvky jsou fizena centralné v ramci Servisnich sluZeb.

Zadna &ast sité nekomunikuje mimo projekt bez povoleni administratora. Pristup
administratorl do projektu je pfes VPN.

Bezpedénostni doporugeni akceptuji legislativni pozadavky CR (Ceska republika) a EU
(Evropska unie), standardy bezpelnosti zadavatele, standardy vyrobce a ,best practice®
bezpe&nostni komunity.

Z&kladni poZzadavky spojené s realizaci projektu

VSechny pozadované podpory, licence a zaruky jsou pocitané ode dne predani predmétu
pinéni do ostrého provozu.

Podpory, licence a zaruky pro obdobi implementace a testovaciho provozu nejsou
v pozadavcich popsany, ovSem zhotovitel s nimi musi na své naklady pocitat.

VSechny ¢asti dodanych zafizeni musi byt urCeny pro ¢esky trh, byt nové, nepouzité.

VSechny licence se stavaji majetkem zadavatele dnem predani do ostrého provozu.

Soucasti projektu jsou i ¢innosti, které zhotovitel mél jako odbornik védét nebo s nimi pocitat
a v poZadavcich nejsou popsany

Zakaz vyuziti technologii uréitych firem u uréitych €asti

Z duvodu neakceptovatelné miry rizika je pro vSechny &asti sit€ kromé modulu Transportniho
zakazano realizovat tyto ¢asti technickymi nebo programovymi prostfedky spole¢nosti ZTE
Corporation a Huawei Technologies Co. se sidlem v Cinské lidové republice, véetné jejich
dcefinych firem.

Podkladem pro tento zdkaz je varovani Narodniho Ufadu pro kybernetickou a informacni
bezpec€nost ze dne 17.12.2018, jeho metodika ze dne 4.1.2019 a nasledna analyza rizik
zadavatele s ohledem na kategorii pfenasenych dat Regionalni datovou siti.

Zakaz se netyka Transportniho modulu, jeho sluzeb a jejich aktivnich prvkd pfi splnéni
ostatnich bezpec¢nostnich pozadavkl (izolovani nebo oddéleni Transportniho modulu a jeho
naprosta visibilita vac¢i Externi zoné).

Minimalni konfigurace na 8 Gbps od kazdému uzlu v redundanci

Pozadavky na propustnost kazdého uzlu s ohledem na dobu udrzZitelnosti projektu rostou
v Case a 8 Gbps jsou nejmensi hodnotou, kter4d musi byt docilena i v pfipadé, Ze existuje
néjaké nefunkéni preruseni ¢asti sité at uz v aktivni nebo pasivni ¢asti

Architektonicky je tedy poZzadovana minimalni Sifka pfenosové rychlosti u kazdé trasy 8 Gbps
nasobeném poctem PE uzll, které mohou pfi jakémkoliv pferuseni sité pfes tuto optickou
trasu protékat. Tyto poCty nemusi byt kone¢né, nebot na trasach mohou probihat i pomocné
pfenosy a managementové pfenosy.

Vzdy se pocita propustnost mezi danym uzlem a DC Krajského ufadu v Pardubicich.
Pozadovana redundance je blize popsana v dalSich kapitolach.
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2.5.6.
1)

2)

2.5.7.
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Eliminace Single Point of Failure

Navrzené feSeni musi byt v jednotlivych Castech odolné proti riznym vypadkim nebo
prerusenim, minimalné vSak na urovni odolnosti vuc¢i jednomu, jakémukoliv vypadku Ci
preruseni.

Soubéhy optickych tras nebo jejich kfizeni jsou vlastnim vystupem Dokumentace skuteéného
provedeni, oznacené jako rizikové Useky.

Redundance v pasivni, aktivni i elektrické ¢asti

Pasivni cast sité

1)

2)

Aktivni
1)

2)

2.5.8.
1)

2)

3)

4)

2.5.09.

1)
2)
3)

4)

| pfi vyuziti co nejmensiho poctu vlidken by technologie na optickych kabelech neméla mit
omezeni.

Fyzicka redundance je dana pozadavkem architektury sité v kruzich. Vzdy je tedy nutno
pocitat s nejvy§Sim rizikem pferuSené optickych viaken a pfesmérovanim provozu se
zachovanim pozadovanych parametrd. Také dalSi pasivni prvky se musi podilet na
pozadavku redundance, tedy napfiklad pouZiti vlastniho hranolu na kazdé optické vlakno pfi
pouziti vinového multiplexu.

Cast sité

Pro spravné fungovani redundance v siti jako celku je nutné zajistit ji i na Urovni aktivnich
prvkd (nejen PE). U PE to napf. znamena 2 aktivni prvky, kazdy se dvéma napajecimi zdroji
v kazdém uzlu. Pro zajisténi kompatibility, jednoduché spravy a konfigurace a moznosti
dalSiho rozsifeni predpokladame zapojeni téchto PE dvou aktivnich prvka do Stacku /
Virtualniho chassis. Maximalni redundance se tyka i ostatnich modull sité a jejich aktivnich
prvkad.

Pfedpokladem redundance je i zdvojeni v§ech pfipojeni, at uz mezi sebou nebo s ostatnimi
aktivnimi prvky v uzlu.

Infrastruktura se buduje jako neukonéena

Regionalni datova sit se buduje jako neukonéena, vzdy v kazdé fazi je naplanovan dalsi
mMoZny rozvoj.

Design sité a jeji konfigurace nesmi mit omezeni v n&jakém parametru, ktery by mohl
vzniknout pfidanim dalSich uzld nebo napojenim dalSich subjektl a ktery neni omezenim
standardu technologie (napf. po€et VLAN 4096).

Nesmi existovat ani omezeni licenéni. Licence pro realizaci rozSifeni Regionalni datové sité
jsou soucasti dodavky, ale pro pfipad rozvoje musi bud existovat varianta rozSifeni licenci
jinou dodavkou (ktera neni pfedmétem tohoto projektu) nebo pokryti dalSiho rozvoje uz licenci
v rdmci tohoto projektu.

Zadavatel umozriuje i neomezené licence.

Zadavatel dale muze pozadovat zafizeni, u nichz je predpoklad, Ze v ramci zivotnosti zméni
svoji roli v architektufe sité (nap¥. pasivni prvky DWDM se 100Gbps odboc¢kou)

VyuZziti technologii predchoziho projektu Regionalni datové sité

Zadavatel vzhledem k dobré zkuSenosti trva na vyuZiti MPLS v rAmci Transportniho modulu.
Zadavatel trva dale na vyuziti vinového multiplexu, tedy maximalniho vyuziti optickych viaken.
Zadavatel také trva na vyuziti stavajicich aktivnich prvkud, ¢ast do Managementového modulu
RDS a zbytek (6) napojeni jako plnohodnotny PE pfes standardni protokoly do sité (pficemz
1/3 poctu soucasnych aktivnich prkvl je rezervovana mimo sit jako zdroj nahradnich dild).
Zadavatel pocita stimto bodem jako s ovéfenim realizace standardnich protokoll a
technologii v siti.

VSechny pouzité aktivni prvky musi byt dovybaveny redundandnimi komponentami jako
soucast dodavky tohoto projektu, které nebudou pfevzaty s rezervnich zafizeni.

CWDM prvky budou stazeny a pouzity pro lokalni ucely.
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6)

2.5.10.

1)
2)
3)

4)

2.5.11.

1)

3)

4)
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Déalkové optické trasy jsou vzdy zakonCeny konektorem E2000/APC. Vnitfni propojeni
pouzivaji SC/APC na patchpanelech nebo LC na transceiverech v modrém oznaceni.
Zadavatel pfeda zhotoviteli plnou moc pro nakladani s optickymi vlakny zadavatele pro
komunikaci technickym spravcem za ucelem praci s témito kabely. Zadavatel tedy neoCekava,
Ze jsou optické trasy neménné. Zhotovitel bude moci vyjednavat s technickym spravcem
0 zménach na téchto kabelech v existujicich moznych variantach zmény schématu zapojeni
optickych vldken v lokalité Pardubice a Vysoké Myto.

VyuZziti pouze provérené konfigurace a architektonicka reseni siti

Zadavatel zakazuje navrh a vyuziti technologie vinového multiplexovani vyssi nez 3 x
10Gbps, kde neni zajisténo automatické rozdéleni vytizeni provozu jednotlivych lambd.
Protokol LACP a podobny, ani administrativni zasah neni automatickym rozdélenim vytizeni
provozu.

Zadavatel dale neumozriuje, vzhledem k povaze sité, technické feSeni, které by bylo
nestandardni, nevyzkousené nebo vyzadovalo vysoké personalni naroky pfi provozu.
Zadavatel pozaduje pfimy pfistup na Helpdesk vyrobcli dodanych zafizeni, minimalné
dodanych aktivnich prvku celé sité.

Interface FO moduly

Zadavatel umoznuje pouziti OEM FO transceiveru pfi splnéni dalSich podminek

Jako soucast dodavky je pozadovana dodavka Interface FO modult (SFP/SFP+) véetné
DWDM pfi splnéni minimalni pfenosové rychlosti obéma sméry v kazdém bodé sité. Viz
podminky Transporniho a jinych moduld.

Interface FO moduly je pozadovano dodat s implementovanou sadou diagnostickych funkci
DDMI - Digital Diagnostic Monitoring Interface (napf. dle standardu MSA SFF-8472) pro
vzdaleny monitoring urovni signalu a dalSich hodnot (napéti, teplota atd.).

Soucasti dodavky kazdého interface FO modulu je pozadovana i dodavka FO patch kabelu o
délce 3m s ukonCenim do kabelaZze E2000/LC/SC pii¢emz pfesny typ ukonceni i délka bude
specifikovan v ramci pfipravy instalace prvka.

2.6. Management modul — Servisni sluzby

Jako samostatny modul je v architektufe RDS 2 pouzit Management Modul (...d4le jen RDS-

MM). Bude se jednat o samostatnou, oddélenou sit' pro celkovou spravu RDS 2. Tato Cast bude pres
Propojovaci modul (RDS-PM) logicky propojena do vSech ostatnich moduld ,Interni zény“. Ukolem
RDS-MM je zajisténi ,Servisnich sluzeb®

2.6.1.

Servisni sluzby

V ramci prvniho kroku rozsifeni RDS se nepfedpoklada vznik a provoz vSech sluzeb

najednou, ale z pohledu dimenzace HW a SW zdroju pro jejich provoz, je nutné védét o zaméru
spusténi nékterych sluzeb v dalSich krocich viz. Tabulka €. 2.
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Oblast |Servisni sluzba Priorita spusténi
Log Management ihned pfi rozsifeni
Network Management a sprava konfiguraci ihned pfi rozsifeni

§ Network Monitoring ihned pfi roziteni

g Flow Monitoring ihned pfi rozsiteni
Zéalohovani (Backup) ihned pfi rozsifeni
Out of Band Management (OOB) ihned pfi rozsifeni
Next Generation Firewall (NG FW) ihned pfi rozsifeni
Remote VPN (R-VPN) ihned pfi rozsifeni
Adresérové sluzby LDAP (LDAP) ihned pfi rozsifeni

E Sluzba bezpeéného ovéreniidentity (RADIUS) ihned pfi rozsifeni

"Z’_ Anti-X ochrana server( (AntiX-SRV) v budoucnu

§ Anti-X ochrana koncovych zarizeni (AntiX-EndP) v budoucnu
Bezpecnd pristupovd stanice (SAW) v budoucnu
Multifaktorovad authentizace (MFA) v budoucnu
Bezpecnostni Monitoring (SIEM) v budoucnu

Tabulka 4 Servisni sluzby RDS 2 a jejich priorita spusténi

Servisni sluzby maji za Ukol zajistit zakladni potfeby chodu vlastni infrastruktury moduli
v interni z6né RDS 2. Vazba vyuZiti jednotlivych Servisnich sluzeb konkrétnimi moduly
architektury je upfesnéna v Tabulce &. 3.

Sluzbou zajisténa cast architektury
Oblast Servisni sluzba Management | Propojovaci | Transportni Bezpecnostni
Modul Modul Modul Modul
Log Management o o [ J [ J
Network Management a spréva konfiguraci [} o [ ) [ ]
§ Network Monitoring () [ ] [ ] [ )
g Flow Monitoring [ ] [
Zalohovani (Backup) [ ] [ ] o [ ]
Out of Band Management (OOB) o [ )
Next Generation Firewall (NG FW) [ J
Remote VPN (R-VPN) [ ) [ ]
Adresarové sluzby LDAP (LDAP) o o [ ] [ ]
o Sluzba bezpeéného ovéreniidentity (RADIUS) o [ } ( ] [}
>§ Bezpecnostni ochrana jednotlivych ¢asti (FW) o [ } ( ] [ }
E Anti-X ochrana servert (AntiX-SRV)
3 Anti-X ochrana koncovych zarizeni (AntiX-EndP)
Bezpecnd pristupovd stanice (SAW)
Multifaktorovd authentizace (MFA)
Bezpecnostni Monitoring (SIEM)

Tabulka 5 Vazba Servisnich sluzeb na architekturu Interni z6ny RDS 2

2.6.2. Predpokladana forma zajisténi Servisnich sluzeb

S ohledem na snahu zajistit vysokou dostupnost (HA) prostfedi RDS 2 je vyzadovano
feSeni redundantni co do lokality, pfipojeni, tak do pouZiti jednotlivych technologii. Prostfedi
Management modulu RDS 2 je proto rozvrzeno do 2 lokalit. Pfedpoklada se tedy zajisténi
dostupnosti HW komponent umisténim minimalné do obou lokalit. Na aplikaéni Urovni neni
vzdy mozné zajistit aspekty HA pouhym zdvojenim instalace aplikace. Také ekonomika
takového designu muze byt v nékterych pfipadech neadekvatni velikosti a Ucelu FeSeni.
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Predpokladame proto vyuziti nékteré obvyklé virtualizacni platformy, ktera fesi pozadavek na
HA prostfedi server( a aplikaci pomoci vlastniho mechanismu a to nejen na Grovni komponent
zajistujicich vykon platformy (vCPU, RAM, LAN) ale také na strané spole¢ného datového
Ulozisté v podobé Software Defined Storage (SDS). Servisni sluzby jsou pak provozovany

pomoci Virtualnich serverd (VM) a Virtualnich Applianci (VA) na kterych bézi jejich aplikace.

Predpokladana forma zajisténi jednotlivych Servisnich sluzeb RDS 2 vypliva
z Tabulky ¢.4.

Oblast

Servisni sluzba

Pfedpokladana forma
zajisténi

Stavajici, vyuzitelné licence

Pfedpokladané zajisténi HA prostiedi

Provoz

Log Management

Virtualni Appliance (VA)

Graylog Enterprice 3.1.3.- free edition

pomoci virtualizacni platformy

Network Management a sprava konfiguraci

Virtualni Server (VM)

pomoci virtualizacni platformy

Network Monitoring VM Zabix 4.4 pomoci virtualiza¢ni platformy
Flow Monitoring VA pomoci virtualizatni platformy
Zalohovani (Backup) VM Veeam Backup & Replication Community Edition pomoci virtualizatni platformy

Out of Band Management (OOB)

Hardware (HW)

Bezepecnost

zajisténo HW prvky

Next Generation Firewall (NG FW) HW
(napf. virtualni chassi, HW cluster apod.)

Remote VPN (R-VPN) HW
Adresaiové sluzby LDAP (LDAP) VM Linux Debian 9 Server s OpenLDAP min. 2x VM na riznych nodech hypervisord,

HA zajisténo vlastni konfiguraci aplikace (napr.
Sluzba bezpeéného ovéreniidentity (RADIUS) VM Linux Debian 9 s FreeRadius aplikaéni cluster, synchronizace databdze apod.)
Bezpeénostni ochrana jednotlivych ¢asti (FW) HW zajisténo HW prvky
Anti-X ochrana servert (AntiX-SRV) VM pomocivirtualizacni platformy
Anti-X ochrana koncovych zafizeni (AntiX-EndP) VM pomocivirtualizacni platformy
Bezpecnd pristupovd stanice (SAW) VA pomocivirtualizacni platformy
Multifaktorovd authentizace (MFA) VM pomocivirtualizacni platformy
Bezpecénostni Monitoring (SIEM) HW+VA samostatné HW feseni

Tabulka 6 Pfedpokladana forma zajisténi Servisnich sluzeb

2.6.2.1.

Aplikaéni architektura

Ocekavana aplikacni architektura feSeni se bude skladat z logickych komponent dle
Obrazku €. 2.

IsP1
(DSL, Ethernet, WiFi, .}

* Bempeinostni Zéna

Netwaork
Management

LOG
Management

Provozni Zina

00BZdna

0O0B switch

Obrazek 3 Zakladni logicka architektura reseni Servisnich sluzeb RDS 2
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Log Management

Komponenta zajistujici sbér udalosti a provoznich log souborl z rlznych oblasti IT
(servery, sité, operaCni systémy, aplikace apod.). Bude nasazena aplikace GraylLog
Enterprice 3.1.3.- free edition, kterou zadavatel vyuzije na zakladé stavajicich licen¢nich
podminek. Pofizeni licenci tedy neni soucasti pozadavkud na rozsifeni RDS.

Vramci rozSifeni RDS je pozZadovana implementace, ktera zajisti poskytovani
Servisni sluzby ,Log Management® pro dotéené moduly, viz. Tabulka ¢&. 3.

Nasazeni bude ve formé VA v zakladnim podporovaném designu dle Obrazku ¢&. 3.

Devices and

Applications /
Log Messages

| Server
<+—| MongoDB
Graylog
<+— Elasticsearch
[
Y
Browser
(Client)

Obrazek 4 Zakladni design GrayLog Virtual Appliance

Protoze aplikace v tomto designu neumoziiuje provoz v rezimu HA, bude pro jeji chod
vyuzita pozadovana virtualizaéni platforma véetné feSeni SDS. Vykonové pozadavky na
virtualizaéni platformu jsou: 8x vCPU, 32GB RAM a spolecny diskovy prostor s kapacitou 2TB.

Konkrétni rozsah implementace, v€etné definice sbiranych udalosti z pozadovanych
zdroju, Cetnost a forma ulozeni dat, bude upfesnén na zakladé predimplementacni analyzy,
ktera je soucasti poZadovanych implementaénich praci.

Network Management a sprava konfiguraci

Komponenta zajistujici konfiguraci a spravu dodavanych aktivnich prvkd v rozsahu
modult Interni zony RDS 2, viz. Tabulka €. 3.

Zakladni pozadované funkce a vlastnosti:

e Grafické, intuitivni rozhrani

e Terminalovy pfistup na aktivni prvky pomoci pfikazove fadky

e Role Base Access

e Podpora protokoll minimalné LDAP, Radius, SNMP v2, SSH v2, Telnet

e Moznost provadét hromadné zmény na siti

e Hromadny upgrade OS a firmware nové dodaného zafizeni

e Automatické zalohy konfiguraci, jejich sprava a obnova nové dodavaného
zafizeni

e Auditni log

e Inventarizace aktivnich prvku
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Aplikace nemusi umoznovat provoz v rezimu HA. Pro jeji chod bude vyuzita
pozadovana virtualizac¢ni platforma véetné feseni SDS. Pfedpokladané vykonové pozadavky
na virtualiza¢ni platformu jsou: 4x vCPU, 24GB RAM a spole¢ny diskovy prostor s kapacitou
1TB.

V ramci rozSifeni RDS je poZadovana dodavka v podobé virtualniho serveru VM se
vSemi potfebnymi licencemi jak pro OS tak pro chod a provoz aplikace. Dale implementace,
ktera zajisti poskytovani Servisni sluzby ,Network Management® pro dotéené moduly, viz.
Tabulka €. 3.

Network Monitoring

Komponenta zajistujici komplexni monitoring sitové infrastruktury rdznych oblasti IT
(servery, sité, operacni systémy, aplikace apod.) v redlném Case. Bude nasazena aplikace
ZABIX v 4.4.- free edition, kterou zadavatel vyuZije na z&kladé stavajicich licencnich
podminek. Pofizeni licenci tedy neni soucasti pozadavkl na rozsifeni RDS.

V ramci rozSifeni RDS je pozadovana implementace, ktera zajisti poskytovani
Servisni sluzby ,Network Monitoring“ pro dotéené moduly, viz. Tabulka ¢€.3.

Protoze aplikace neumozfiuje provoz v rezimu HA, bude pro jeji chod vyuzita
poZadovana virtualiza¢ni platforma vCetné feSeni SDS. Vykonové pozadavky na virtualizagni
platformu jsou: 2x vCPU, 8GB RAM a spole¢ny diskovy prostor s kapacitou 0,5TB.

Konkrétni rozsah implementace, véetné definice monitorovanych zdrojd, cetnosti
testd, hraniéni hodnoty jednotlivych monitorovanych oblasti a forma ulozeni dat, bude
upfesnéna na zakladé predimplementacni analyzy, ktera je soucasti pozadovanych
implementacnich praci.

Flow Monitoring

Komponenta zajistujici komplexni monitoring datovych tokl (napf. NetFlow, IPFIX,
jFlow apod.) pouze pro prostfedi Management modulu RDS 2. Technologie pFedstavuje
moderni a ovéfeny, zplsob pro monitorovani sité a nabizi vyhody zpracovani vSech paketu
bez vzorkovani, imunitu vici Sifrovanému provozu a Skéalovatelnost.

Vlastni aplikace bude feSena jako Flow kolektor. Kolektory jsou zafizeni/prostfedky
(datova ulozisté) s diskovou kapacitou urcena pro uloZeni, vizualizaci a vyhodnoceni sitovych
statistik exportovanych NetFlow/IPFIX dat.

Aplikace nemusi umoznovat provoz v rezimu HA. Pro jeji chod bude vyuzita
pozadovana virtualiza¢ni platforma véetné feSeni SDS. Pfedpokladané vykonové pozadavky
na virtualiza¢ni platformu jsou: 4x vCPU, 32GB RAM a spolec¢ny diskovy prostor s kapacitou
1TB.

V ramci rozSifeni RDS je pozadovana dodavka v podobé virtualni appliance VA se
v§emi potfebnymi licencemi jak pro OS tak pro chod a provoz aplikace. Dale implementace,
kterd zajisti poskytovani Servisni sluzby ,Flow Monitoring“ pro vlastni Management modul.

Zakladni pozadované funkce a vlastnosti feseni:

e ucelené feSeni umoziujici dlouhodobé monitorovani sit€ na bazi technologie
datovych tokd (NetFlow, IPFIX, jFlow, cflow, NetStream)

e podpora IPv4, IPv6, VLAN, MPLS

nezavislost na stavajici sitové infrastruktufe (optické &i metalické datové
rozvody) a pouzitych aktivnich prvcich (typ nebo vyrobce)
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bezeztratovy sbér dat na kolektoru z rlznych datovych zdrojli, podpora
standardizovanych protokold pro vyménu dat o IP tocich (NetFlowv v5,
NetFlow v9 — RFC3954, IPFIX, jFlow, cflow, NetStream)

dlouhodobé ukladani statistik IP tokG a jejich centraini sledovani a
vyhodnocovani

otevfené a dokumentované APl s moznosti integrace nastrojl i tfetich stran
schopnost sbirat NetFlow ze vSech nové dodanych sitovych prvkd i
z dodavané virtualiza¢ni platformy

Zakladni pozadované funkce a vlastnosti kolektoru:

minimalné dva 1GbE monitorovaci porty, které slouzi pro monitorovani
sitového provozu a generovani NetFlow/IPFIX statistik a umozni tak
monitorovani a analyzu sitového provozu jakéhokoliv virtualniho prostfedi bez
nutnosti nasazovani dalSich zafizeni pro generovani NetFlow/IPFIX statistik

zabezpecCené kolektory flow statistik s databazi pro plné ulozeni sitovych
statistik bez jakékoliv redukce

kolektor umozni zpracovani a vizualizaci flow zaznamu v intervalech az 30
sekund, pfiemz hodnotu lze samostatn& nastavit per definovany sitovy
rozsah nebo definovanou mnozinu tok

podpora standardd NetFlow v5, NetFlow v9, IPFIX

moznost dohledani libovolné komunikace az na udroven jednotlivych flow
zaznamu, prabézné grafy provozu, top statistiky, reporty, alerty, databaze
aktivnich zafizeni na siti v€. identifikace zafizeni

dva administrativnimi (management) porty, které se pouzivaji pro konfiguraci,
spravu a pfipadné i sbér flow dat

zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS

zprava uzivateld a pfistupovych prav na zafizeni prostfednictvim
uzivatelskych roli

separace dat s omezenim pfistupu pro jednotlivé role/uzivatele

Podpora autentizace vici LDAP

kolektor je mozné integrovat do dohledového systému pro kontrolu
dostupnosti a vytizeni zdrojl technologii SNMP

Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti

podpora IPFIX polozek proménlivé délky. Sbér a analyza RTT, SRT, delay,
jitter, retransmise, out-of-order pakety a jejich grafické zobrazeni

podpora pro protokoly HTTP, VolP SIP, DNS, SMB/CIFS, DHCP, Email, SQL
podpora pro monitorovani rozsifenych L3/L4 informaci - TTL (Time to live),
TCP Window size, TCP SYN packet size umoznujicich identifikaci NATU
diskova kapacita datového ulozisté VA minimalné 1TB pro ukladani zaznami
a statistik bez jakékoliv redukce v horizontu minimalné tfech mésica.

moznost pfeposilani pfijimanych flow statistik ke zpracovani na dalSi kolektory
véetné moznosti vzorkovani na urovni datovych tokd.

flow statistiky je mozné automaticky zalohovat na externi sitové uloZisté z
dlvodu dlouhodobé archivace. Zalohované statistiky Ize v pfipadé potfeby
pfimo obnovit uzivatelem do kolektoru, kde je mozné tyto statistiky analyzovat
standardnimi prostiedky.

uzivatelsky definovatelny dashboard s podporou vice zaloZek

generovani statistik a podrobnych vypis nad volitelnymi ¢asovymi intervaly s
volitelnymi filtry. Rlzné formaty vystup(l, minimalné PDF, CSV.
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e pfeddefinovana sada report s moznosti pIné konfigurace uzivatelem.
Kolacové i pribéhové grafy. Reporty dostupné prostfednictvim webového
uzivatelského rozhrani, ve formétu PDF nebo CSV.

e automaticka distribuce reportli e-mailem. MozZnost automatického ukladani
reportl na externi sitové Ulozisté.

e fizeni uzivatelského pfistupu k jednotlivym typdm reportl (uzZivatel je
opravnén zobrazovat pouze statistiky, ke kterym mu bylo nastaveno
opravnéni administratorem).

e vypis tzv. top N statistiky podle rGdznych kritérii (poCet pfenesenych bytd,
paketd, tokd, nejvys$si hodnoty RTT, primérné hodnoty SRT, atd.) umozhujici
vypsat nejaktivnéjsi ¢i anomailni pocCitace podilejici se na sitovém provozu.

e systém umozniuje filtrovat s vyuzitim libovolnych atributd flow statistik v¢. L7
rozSifeni nebo vykonnostnich parametri sité. Filiry je mozné kombinovat
prostfednictvim logickych spojek AND, OR, NOT. Vystupy je mozné
formatovat, zejména zahrnovat do zobrazeni jednotlivé atributy flow zaznami
nebo pouzivat fazeni (napf. dle objemu pfenesenych dat, dle ¢asu nebo dle
vykonnostnich parametrd datové komunikace).

e automaticka notifikace v pfipadé vzniku uzZivatelem definované situace (napf.
Nadmeérny pfenos dat, pfekroCeni definované relativni nebo absolutni prahové
hodnoty, atd.) prostfednictvi emailu, SNMP trapu a syslogu, mozZnost
automatického spusténi uzivatelem definovaného skriptu.

e uzivateli je umoznéno definovat si vlastni perzistentni pohledy na data, které
budou systémem kontinualné aktualizovany

e moznost dohledat kazdy jednotlivy datovy tok (flow zaznam).

Systém automaticky obohacuje pfijimané flow statistiky na zakladé IP adresy.
Provoz je mozné filtrovat na zakladé dané geografické lokality (statu/zemé).

Zalohovani

Komponenta zajistujici komplexni feSeni zalohovani virtualizaéni platformy a
provozovanych VM a VA. Bude nasazena aplikace Veeam Backup & Replication
Community Edition , kterou zadavatel vyuZije na zakladé stavajicich licenénich podminek.
Pofizeni licenci tedy neni sou¢asti pozadavkl na rozSifeni RDS.

V ramci rozSiteni RDS je pozadovana implementace, ktera zajisti poskytovani
Servisni sluzby ,Zalohovani“ pro dot€¢ené moduly, viz. Tabulka €.3.

Protoze aplikace neumoziiuje provoz v rezimu HA, bude pro jeji chod vyuzita
pozadovana virtualiza¢ni platforma véetné feSeni SDS. Vykonové pozadavky na virtualizaéni
platformu jsou: 4 vCPU, 24GB RAM a spole¢ny diskovy prostor s kapacitou 0,2TB. Vlastni
zalohy pak budou provadény na sitové ulozisté NAS v lokalité DC1

Konkrétni rozsah implementace, v&etné definice zalohovacich pravidel, ¢etnosti a
formy zalohovani, bude upfesnén na zakladé predimplementacni analyzy, ktera je soucasti
pozadovanych implementa¢nich praci.

Out Off Band Management

Sluzba zajistujici mozny pfistup na dedikované rozhrani spravy jednotlivych HW
komponent Management modulu, i kdyz je jejich vlastni operacni systém nedostupny,
pfipadné v neoCekavaném stavu, ktery neumozriuje spravu prvku standardni, tzv. In-Band
cestou.

V architektufre Management modulu RDS 2 se jedna predevS§im o aktivni prvky a
servery. Jejich dedikované mgmt karty jsou propojeny do samostatného paru prepinacu a tim
vytvari oddélenou sit. Aby bylo mozné do této OOB sité pfistoupit i z jiného mista nez lokalit
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DC bude pfipojena do samostatné DMZ zdény vytvofené pomoci komponenty NGFW
vzdaleného pfistupu. Diky tomu bude mozné také oddélit skupinu administratord majici
opravnéni OOB pouzivat.

Konkrétni rozsah implementace, véetné designu OOB sité na L2 i L3 urovni bude
upfesnén na zakladé predimplementaéni analyzy, ktera je souCésti pozadovanych
implementacnich praci.

Next Generation Firewall pro vzdaleny pristup administratort

Komponenta zajistujici sluzby, pfedevsim bezpeénostniho charakteru. Ukolem je
zajistit bezpecény pfistup na Internet pouze pro zdroje umisténé ve vlastnim Management
modulu. Divodem je potfeba automatickych update, aktualizaci bezpec&nostnich oprav a on-
line pfistup k tzv. Threath Inteligenci vyrobcl dalSich komponent architektury. Protoze se
jedna a prvek umistény na hranici vnitfni a vnéjsi zény RDS 2 bude chod téchto aplikaci
zajistén vlastnim, pro tyto ucely specializovanym, vykonnym HW. Ten mlze byt spoleénym i
pro komponentu Remote VPN. Diky pozadovanym vlastnostem a funkcim (viz. bod 2.3.1)
bude zaroven s dalSimi aktivnimi prvky Management modulu, tvofit zaklad pro segmentaci
prostfedi a bezpeéné oddéleni provozu jednotlivych oblasti sité.

Konkrétni rozsah implementace, bude upfesnén na zakladé predimplementacni
analyzy, ktera je soucasti pozadovanych implementacnich praci.

Funkcionalitu i zafizeni tohoto firewallu a hlavniho firewallu Bezpe€nostni ochrany
jednotlivych €asti Ize sloucit

Remote VPN

Daldi z komponent zajistujici sluzbu bezpeénostniho charakteru. Jejim hlavnim
ukolem je zajistit bezpecny, vzdaleny pfistup administratord, pfipadné externich subjektd,
k prostfedi Management modulu RDS 2. KliGovym, pro pfistup VIP ¢t k prostiedi
Management modulu, je jednoznaéné prokazani identity. Proto je jednim z pozadavk( také
podpora MFA (multifaktorové authentizace). Vlastni chod aplikace bude zaji§tén novym HW,
ktery muze byt spole€ny i pro komponentu NGFW.

Konkrétni rozsah implementace, bude upfesnén na zakladé predimplementacni
analyzy, ktera je soucasti pozadovanych implementaénich praci.

2.6.2.10. Adresaroveé sluzby (LDAP) — popis sluzby

Komponenta zajistujici centralni adresarové sluzby, predevsim jako ulozidté identit
pro pfistup k ostatnim Servisnim sluzbam RDS 2.

Nasazeni bude v podobé minimalné 2ks virtualnich serveru ve formé VM,
instalovanych na na minimalné dvou nodech virtualiza¢ni platformy, kdy kazdy bude umistén
v jiné lokalité a kazdy VM bude v aktivnim stavu. Na VM bude implementovan OS Linux
Debian 9 Server s démonem OpenLDAP. Licence zadavatel vyuzZije na zakladé stavajicich
licen¢nich podminek. Pofizeni licenci tedy neni souéasti pozadavku na rozSifeni RDS.

Vramci rozSifeni RDS je pozadovana implementace, ktera zajisti poskytovani
Servisni sluzby ,Adresarové sluzby LDAP* pro dotéené moduly, viz. Tabulka &. 3.

Pro chod aplikaci bude vyuzita pozadovana virtualiza¢ni platforma véetné feSeni SDS.
Vykonové pozadavky na virtualiza¢ni platformu jsou: 2x vCPU, 8GB RAM a diskovy prostor
s kapacitou 0,5TB.
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Konkrétni rozsah implementace, véetné definice ¢lenéni do OU, zafazeni uzivatel a
jejich ¢lenstvi v OU, bude upfesnéna na zakladé pfedimplementacni analyzy, ktera je soucasti
pozadovanych implementacnich praci.

2.6.2.11. Sluzba bezpeéného ovéreni identity (RADIUS) — popis sluzby

Komponenta zajidtujici bezpetné ovéfeni identity a nasledné pfifazeni prav a
konfigurace v zavislosti na vysledku ovéfeni i na aktivnich prvcich sitg, jako jsou switche,
routery, firewally apod.

Nasazeni bude v podob& minimalné 2ks virtudlnich serveru ve formé VM,
instalovanych na na minimalné dvou nodech virtualiza¢ni platformy, kdy kazdy bude umistén
v jiné lokalité a kazdy VM bude v aktivnim stavu. Na VM bude implementovan OS Linux
Debian 9 Server s démonem FreeRADIUS. Licence zadavatel vyuzije na zakladé stavajicich
licenénich podminek. Pofizeni licenci tedy neni souc¢asti pozadavku na rozsifeni RDS.

Vramci rozSifeni RDS je pozadovana implementace, ktera zajisti poskytovani
Servisni sluzby ,Sluzba bezpe¢ného ovéreni identity” pro dot€ené moduly, viz. Tabulka €. 3.

Pro chod aplikaci bude vyuzita pozadovana virtualizaéni platforma véetné feseni SDS.
Vykonové pozadavky na virtualizaéni platformu jsou: 2x vCPU, 8GB RAM a diskovy prostor
s kapacitou 0,5TB.

Konkrétni rozsah implementace, véetné definice prvkl, které mohou RADIUS Server
vyuzivat bude upfesnéna na zdkladé predimplementaCni analyzy, ktera je souclasti
pozadovanych implementacnich praci.

2.6.2.12. Ostatni budouci a planované sluzby

V budoucnhu se oCekava nasazeni jesté téchto, predevsim bezpeénostnich aplikaci:

e Anti-X ochrana serverl a koncovych zafizeni (AntiX-EndP)
o Bezpelna pfistupova stanice (SAW)

Multifaktorova authentizace (MFA)

e Bezpecnostni Monitoring (SIEM)

Pro jejich provoz o€ekavame nasledujici vyuziti dodavané virtualizani platformy:

e Anti-X ochrana serverd a koncovych zafizeni
0 2xVCPU, 24GB RAM a diskovy prostor s kapacitou 1TB

o Bezpelna pfistupova stanice (SAW)
0 2xVvCPU, 16GB RAM a diskovy prostor s kapacitou 0,5TB

e  Multifaktorova authentizace (MFA)
0 2xVCPU, 8GB RAM a diskovy prostor s kapacitou 0,5TB

e Bezpecnostni Monitoring (SIEM)
0 Bude feSen dodavkou vlastniho HW a SW

2.6.3. Architektura reseni

Management modul RDS 2 bude vytvofen pies dvé lokality - KrU 120 a KrU 125.
V obou jsou stavajici datova centra. Datova centra budou pro zajisténi HA prostfedi modulu
vystavéna v rezimu ,Active-Active“. V pfipadé havarie jednoho datového centra musi byt
druhé datové centrum schopné poskytovat vSechny Servisni sluzby Management modulu.
V lokalité KrU 125 bude z pohledu RDS 2 umisténo DC1. .
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Obrazek 5 Architektura feSeni Management modulu RDS 2

2.6.3.1. Fyzicka topologie

Popis Feseni

Pro pfipojeni do Propojovaciho modulu bude vyuzito dvou stavajicich aktivnich
prvkd HP 5800 (JC101A). Jsou kromé modulu 4x 10GB SFP+ osazeny také internim
FW modulem (HP 5820 VPN Firewall Module), ktery umoZiuje aplikaci
bezpec&nostnich kontrol az do vykonu 6,5 Gbps. Pro &innost Management modulu je
toto naprosto dostacujici. Prvky budou pomoci technologie IRF konfigurovany do role
tzv. Virtual Chassi, ktera umoznuje jejich provoz v rezimu Active-Active. Tyto prvky
tvofi CORE sité vlastniho Management modulu. Do nich budou pak v kazdém DC
pripojovany dals$i HW komponenty feSeni. Jedna se o servery dodavané virtualizaCni
platformy, cluster dvou novych Next Generation Firewalll a dva stavajici switche
HP5800 (JC103A) zajistujici sluzbu Out of Band Managementu, konfigurované opét
do role Virtual Chassi. V DC1 bude také pfipojeno nové sitové ulozisté NAS,
dedikované pro funkce Servisni sluzby Zalohovani.

Vykonnostni naroky - Next Generation Firewall (NGFW)

Vlastni naroky na vykon NGFW budou v tomto pfipadé minimaini. Ulohou je
zajisténi Servisnich sluzeb Next Generation Firewall, Remote VPN (R-VPN) a Out of
Band Management (OOB), které jsou vazany pouze k vlastnimi Management modulu.
Duiraz je spiSe kladen na vysokou ochranu pomoci technologii typu Advanced Threath
Protection, jako jsou napf. IPS, Application Control, WebFiltering, Malware Defence a
jiné. V lokalité¢ DC1 a DC2 bude umistén vzdy jeden HW kus NGFW. Reseni umozni
konfiguraci do clusteru fungujiciho v rezimu minimalné Active-Pasive. Kazdy NGFW
bude napojen do Internetu dvéma odliSnymi ISP (infrastruktura Cesnet a LTE).

Zakladni pozadované vlastnosti a funkce feseni

e HW platforma
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fizeni bezpecného pfistupu mezi vnéjsi a vnitini siti

segmentace zejména pouzitim demilitarizovanych zén

zajisténi bezpecného vzdaleného pfistupu pro uzivatele (SSL i IPSec VPN)
podporou MFA pro vzdaleny pfistup

podpora NGFW/UTM(Antivir, IPS, Application Control, WebFiltering,
CloudSandbox servis)

zasilani Syslog zprav

podpora Radius a LDAP protokolu

zabezpeceny management (GUI / CLI) - SSH, HTTPS pfistup

podpora IPv6

podpora zaloZniho pfipojeni do internetu

podpora dynamickych smérovacich protokoll RIP, BGP, OSPF

podpora HA nasazeni v rezimech Active/Pasive a Active/Active

lokalni ulozisté: 128 GB

porty: 2x WAN, 1x DMZ, 5x LAN vSe GE RJ45

propustnost pfi sou¢asné zapnutych funkcich FW, IPS, APP Control a
Malware protection = threat protection: 100 Mbps

PoZadujeme dodéani podpory vyrobce v délce trvani min. 5 let

Dostupnost podpory musi byt zajiténa v reZzimu 24x7, 365 dni v roce.
Soucasti podpory musi byt zajisténi opravy na misté se zahajenim zasahu do
konce nasledujiciho pracovniho dne od diagnostiky zavady.

Podpora vyrobce se musi v celé délce trvani vztahovat na veSkerou
softwarovou vybavu, ktera je sou€asti dodavky. Soucasti dodavky musi byt
zajisténi pfistupu k aktualizacim a novym verzim veSkerého software, ktery je
soucasti dodavky.

2.6.3.2.  Virtualiza¢ni platforma

Popis Feseni

Virtualizaéni platforma bude dodana jako hyperkonvergovany systém nodd s

interni diskovou kapacitou rozsifitelny jak metodou scale-out, tak scale-up s vysokym
stupném redundance pro preziti vypadku az 50% nod(. V lokalité DC1 a DC2 bude
umistén vzdy minimalné jeden HW nod. Kromé virtualizace vykonu tedy bude feSeni
disponovat i virtualizaci diskové kapacity tzv. Software Defined Storacge (SDS).
V téchto pfipadech je nutné zajistit dostateénou kapacitu datovych spojli mezi nody
clusteru. Proto bude pozadované feSeni disponovat minimalné 4x10Gbps spoji , které
budou dedikované pouze pro SDS FeSeni.

" Loc] HOD

HyDordsor NODZ Hypondsor NODL
Lokalita Krid 120 Lokalita Krid 125
Pordubice Pardubice

Obrazek 6 Schéma fedeni virtualizacni platformy

Vykonnostni naroky

Pro pofizeni dostate¢ného vykonu HW nodu je dllezité definovat naroky

jednotlivych VM a VA, které budou vramci platformy provozovany. Ocekavané

-21/51-



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘& > - PRO M iSTN i

Integrovany regionalni operacni program ROZVOJ c"R

vykonnostni pozZadavky jednotlivych logickych komponent aplikacni architektury
Management modulu RDS 2 udava Tabulka €. 5.

Dedikované
Oblast [Servisni sluzba vCPU '}2:;' I-::.;I)) HW LAN adaptéry
Log Management 8 32 2
. Network Management a sprava konfiguraci 4 24 1
g Network Monitoring 2 8 0,5
< Flow Monitoring 4 32 1 1x 1GB Base-T
Zélohovani (Backup) 4 24 0,2
Adresarové sluzby LDAP (LDAP) 2 8 0,5
© Sluzba bezpeténého ovéreniidentity (RADIUS) 2 8 0,5
E Anti-X ochrana server( (AntiX-SRV)
1 2 24 1
o Anti-X ochrana koncovych zarizeni (AntiX-EndP)
4 Bezpecnd pristupova stanice (SAW) 2 16 05
Multifaktorovd authentizace (MFA) 2 8 02
CELKEM 32 184 *74

Tabulka 7 Minimalni vykonnostni naroky Servisnich sluzeb RDS 2

Dal8i zdroje je nutné alokovat také pro vlastni zajisténi chodu virtualizaéni
platformy. O&ekavané hodnoty jsou uvedeny v Tabulce ¢&. 6.

Vlastni potreby virtualizace pro kazdy nod hypervisoru
Oblast Komponenta : ,
cPU RAM HDD Dedikovang
v
(Gs} (T8) HW LAN adaptéry
. . . 2* 64GB Flash/USB
) .. . |Virtualizace Serverd 2 4 2% 10GB SFP+
Virtualizaéni RAID1 provOSs
platforma
SDs 4 4 200GB 4x 10GB SFP+
Potfeby virtualizace pro zajifténi chodu VM a VA
Oblast Komponenta ,
cPU RAM HDD Dedikovang
v
(g8) (T8} HW LAN adaptéry
i .. . |virtualizace serveri
Virtualizacni
32 184 7.4 1x 1GB Base-T
platforma
SDs

Tabulka 8 Minimalni vykonnostni naroky na virtualizaéni platformu Management modulu RDS

Servery

Budou dodany minimalné 2 servery, nody virtualizaéni platformy, kdy kazdy bude
napliiovat tyto minimalni poZzadavky:

e Server v provedeni RACK (Sife 19”), vySka 2U, barevné oznacené hot-plug
vnitfni komponenty, pro pfistup ke vSem komponentam serveru neni nutné
nafadi, zasuvné kolejnice pro instalaci do racku s vyklopnym, nebo vysuvnym
ramenem pro vedeni kabelU.

e Server musi byt vybaven redundantnim napajenim a s pfedozadnim
chlazenim s dostate€nym vykonem pro jeho plné osazeni.
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e Pozadujeme dvousocketovy server osazeny jednim CPU s poctem 16 jader.
CPU musi dosahovat hodnoceni minimalné 24 300 bod ve vysledcich
publikovanych na : https://cpubenchmark.net/multi_cpu.html

o Bootovani serveru musi byt vyfeSeno vnitfnimi disky pro Hypervisor. Tyto
disky musi mit min. kapacitu 240GB a pod ochranou RAID1 (zrcadlené). Disky
musi byt provedeni SSD, SHDC, SATA-DOM, nebo M.2 (mechanické, otacivé
disky se nepfipousti)

e Server musi disponovat min. 24x DIMM slot. PoZadujeme osazeni 6x 32GB
LRDIMM, DDR4, 2666MT/s (celkem 192GB)

e server musi podporovat min. 24x2,5" diskové sloty typu hotplug. Server musi
akceptovat disky s rozhranim SATA|NLSAS | SAS typu HDD (rotacni)|SSD nebo jejich
libovolné kombinace. Pozadujeme osadit: 6x min. 1,8 GB SSD, min. SATA

e Server musi byt vybaven min. dvéma 10GbE SFP+ porty typu "LAN on
motherboard" (nezabirajici volné PCI-E Sloty)

e Dale min. dvéma 1000Base-T porty typu "LAN on motherboard" (nezabirajici
volné PCI-E Sloty)

e Dvéma separatnimi kartami se dvéma 10GbE porty SFP+ do PCI-E slotu se
odliSnou ¢ipovou sadou nez jsou 10GbE LOM porty vyse

e Server musi byt vybaven redundatnimi za provozu vyménitelnymi ventilatory a
zdroji v konfiguraci N+N. Zdroje musi byt v energetické tfidé min. Platinum

e Server musi byt vybaven nezavislym HW managementem (out of band) s
dedikovanym ethernet portem typu 1000Base-T

e Management nastroje musi umét poskytovat diagnostiku serveru a ovladace
pro OS bez specidlni dedikované partition na internich discich serveru a
nezavisle na téchto discich, tzn. i bezdiskovy server poskytuje diagnostiku
serveru. Nepfipousti se diagnostika spousténa z optické mechaniky nebo
jiného externiho zafizeni (napf. USB flash disk, SD karta, atd.)

e Server musi byt integrovatelny do monitorovaciho systému a mit schopnost
monitorovani a spravy out-of-band bez nutnosti instalace agenta do
operacéniho systému

e Server musi mit schopnost automatického stahovani aktualizaci FW a bios(,
jejich aplikace a moznost nasledného roll-back v pfipadé selhani, integrované
zalohovani konfigurace a firmware HW zafizeni serveru

¢ Management musi podporovat dvoufaktorovou autentizaci, filtrovani pfistupu
na zakladé IP adres (IP blocking) a integraci uzivateld do AD/LDAP

e Pozadujeme vestavéné GUI s podporou HTML5, nepfipousti se pouziti Active-
X plugin{i, nebo JAVA

¢ Podpora zabezpeceni pomoci lock-down (zamrazeni) nastaveni serveru, verzi
firmware a biosu, jako ochrana proti podvrzeni Skodlivého kédu ve
firmwarech. Pfipadné firmware a update vyrobce pro server, musi byt
podepsany certifikatem vyrobce.

e Podpora bezpecného vymazani veskerych dat na serveru a jeho
komponentach pro pfipad vyfazeni serveru z jeho role

e Komunikace managementu pomoci: HTTPS, CLI, IPMI, WSMAN, REDFISH

¢ Management tohoto serveru musi byt schopen integrace s ostatnimi servery v
tomto zadani, tak aby sprava probihala z jednoho GUI

e Management musi podporovat spojeni s technickou podporou vyrobce a
automaticky vytvaret servisni incidenty, véetné odeslani HW logu serveru
(call-home) a to bez nutnosti instalace externiho SW, nebo fidiciho serveru

e Server v nabizené konfiguraci musi byt kompatibilni s dodavanou virtualizaéni
platformou
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e Pozadujeme dodani podpory vyrobce v délce trvani min. 5 let

o Dostupnost podpory musi byt zajisténa v reZimu 24x7, 365 dni v roce.

e Soucasti podpory musi byt zajiSténi opravy na misté se zahajenim zasahu do
konce nasledujiciho pracovniho dne od diagnostiky zavady.

e Podpora musi byt dodana a garantovana jako celek vyrobcem zafizeni véetné
zajisténi dodavky nahradnich dili a helpdesku.

e Soucasti podpory musi byt dodani certifikovaného technika do mista
instalace, ktery provede kvalifikovanou vymeénu nahradnich dil{.

e Podpora vyrobce se musi v celé délce trvani vztahovat na vesSkerou
softwarovou vybavu, kterd je soucasti dodavky. Soucasti dodavky musi byt
zajisténi pfistupu k aktualizacim a novym verzim veSkerého software, ktery je
soucasti dodavky.

e ZarucCni servis musi pIné pokryvat i wear-out diski/médii hypervisoru. Pro
kazdé opotiebené médium je poZadovana jeho bezplatna zarucni vyména.

Virtualizace serveru

Bude dodana softwarova licence pro virtualliza¢ni platformu, ktera zabezpeci pokryti
vSech nabizenych hypervisort, minimalné v§ak 2 hardwarovych noda.

Minimalni poZadované vlastnosti a funkcionality hypervisoru:

o Funkcionalita, kterd automaticky nastartuje virtualni stroje pfi vypadku
fyzického serveru na jiném produkénim serveru ze spolec¢ného diskového pole
nebo opétovné restartuje dotéeny virtualni stroj napf. pfi padu OS

e Funkcionalita, kterd umozni provadét diskovou zalohu a jednoduchou obnovu
na urovni image virtualnich strojii nebo jednotlivych souboru

e Rozhrani umoznujici zalohovacimu SW tfeti strany provadét konzistentni
plné, rozdilové a pfirtstkové zalohy virtualnich stroju bez zbyte¢ného
zvySovani rezie a zatéze hostitelského serveru i virtualnich stroju

e Komplexni sprava virtualni infrastruktury z jedné konzole a umoZhujici
integraci s produkty tfetich stran

e Software pro virtualizaci serveru véetné management konzole musi licenéné
pokryvat pouziti pro vSechny fyzické procesory dodavané v hypervisorech v
ramci feSeni, minimalné vsak pro 4 (min. 2 fyzické servery, kazdy min. dva
procesory)

e Support na hypervisor musi byt poskytovan samotnym vyrobcem hypervisoru

e Hypervisor nainstalovany pfimo na hardware, umozfiujici plnou virtualizaci
x86 stroje

e Virtualizace a agregace x86 stroju a k nim pfipojenych sitovych a datovych
Ulozist do unifikovanych soubort zdroju

e Symetricky multiprocesing zlepSujici vykonnost virtualniho stroje a umoznuijici,
aby jediny virtualni stroj vyuZzival az 32 virtualnich procesort sou¢asné

e Podpora operaénich systémua Windows 2000 a novéjsi, Linux, FreeBSD jako
OS ve virtudlnich strojich

e Podpora PV, BT, HW (paravirtualization, binary translation, harware-assist)
virtualizace

e Funkcionalita, ktera umoznuje pFidélovat virtualnim strojim vice diskového
prostoru nez je skute¢na diskova kapacita
Bezvypadkova migrace virtualnich stroji za provozu
Replikace pouze zménénych blokl dat
Funkcionalita umoZiujici pfesmérovani zpracovani antivirové a antimalware
kontroly jednotlivych virtualnich strojd pfes zabezpecenou virtualni instanci
tfeti strany
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Bude dodana softwarova licence vysoce dostupného Uulozisté pro dodavanou
virtualizaéni platformu. Licence zabezpeci pokryti minimalné 2 nodd hypervisora.

Minimalni poZzadované vlastnosti a funkce

Ochrana dat

Hyperkonvergovany systém nodu s interni diskovou kapacitou rozsifitelny jak
metodou scale-out, tak scale-up s vysokym stupném redundance pro preziti
vypadku az 50% nodl

Dvojnasobna active — active replikace dat mezi nody clusteru pro zvyseni
dostupnosti dat s moznosti Stretched Clusteru

Asynchronni replikace dat po pomalych linkach pro pfipadné budouci
vytvofeni DR lokality

Lokalni redundance na urovni nodu formou hw nebo sw RAID

MozZnost Write-back/Write-through RAM cache pro datastore

Podpora Write-through SSD cache pro zvySeni poctu 10 operaci za vtefinu
Podpora automatického storage tieringu pro pfesouvani dat mezi pomalymi a
rychlymi disky

Funkce Data Locality pro omezeni sitového provozu mezi nody clusteru
Pozadovana vyuzitelna diskova kapacita s dvojndsobnou synchronni replikaci
je min. 8 TB

Pokud je systém licencovan na kapacitu, poZzadujeme licence na celou
pozadovanou kapacitu

Pozadovany vykon storage vrstvy je min. 800 IOPs

Podpora protokoll iSCSI, NFS v4.1, SMB3,

Podpora WEB-based managementu

PoZadovany typ SW licence - trvala

V ramci HW nodu virtualizacni platformy se pocita se zajisténim proti vypadku flash
disku technologii RAID1 a pro zajisténi ochrany SDS formou RAIDS.

Sitové ulozisté NAS

Pro zajiténi dostateCné diskové kapacity provadénych zaloh VM, VA a celého
prostfedi dodavané virtualizacni platformy bude do lokality DC1 dodano diskové
ulozisté typu Network Atached Storage (NAS).

Minimalni poZadované vlastnosti a funkce

NAS v provedeni RACK (8ife 19”),
vySka max. 2U
minimalné 8 Sachet pro HDD
moznost rozSifeni kapacity pomoci rozsifovaci jednotky
minimalni pocet Sachet pevného disku s rozsifujici jednotkou: 12
kompatibilni typ diskd: 3.5" SATA HDD, 2.5" SATA HDD, 2.5" SATA SSD
disky vyménitelné za provozu
64-bit CPU architektura
CPU: Ctyti jadra, frekvence 2.4 GHz
vyzadovana instalovana systémova pamét 2 GB DDR3
2 pamétové sloty
pamét rozsifitelna na 16 GB
komunikaéni porty:
O 4x RJ-45 1GbE LAN port s podporou funkci Link Aggregation / Failover
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0O 2x Port USB 3.0
0 1x port pro rozsifovaci jednotku
e Moznost osazeni PCle slotu pridavnou kartou LAN 10GB
e VyZadované instalované 4ks internich HDD, optimalizovanych pro NAS a
provoz v rezimu 24/7, kazdy s vlastnostmi:
o kapacita: 6000 GB (6TB)
rozhrani: SATA Ill, 6Gb/s
prenosova rychlost az: 210MB/s
rychlost otacek: 7200 RPM
vyrovnavaci pamét: 256 MB
rozméry: 3,5 HDD

O O O0OO0Oo

2.6.4. Stavajici HW zdroje a licence ajejich vyuziti

2.6.4.1.  Aktivni prvky

Stavajici HW aktivnich prvkd, které jsou pro projekt rozSifeni RDS k dispozici a
predpoklada se, Ze budou vyuzity:

e pro CORE sit:

JC103A HP A5800-24G SFP Switch 2X
JD362A HP A5500 150W AC Power Supply 2X
JC094A HP 5800 16-Port Gig-T Module 2X
e pro OOB sit:
JC101A HP 5800-48G Switch with 2 Slots 2X
JCO87A HP 5800 300W AC Power Supply 4x
JCO095A HP 5800 16-port SFP Module 2X
JCO091A HP 5800 4-port 10GbE SFP+ Module  2x
JD255A HP 5820 VPN Firewall Module 2X

Soucasti dodavky tohoto projektu je i rozSifeni soucasnych aktivnich prvkd o redundandni zdroje a
dalsi pfislusenstvi.

2.6.4.2. SW a licence

Stavajici SW a licence, které jsou pro projekt rozSifeni RDS k dispozici a predpoklada
se, Ze budou vyuZity:
e GraylLog Enterprice 3.1.3. - free edition
e Zabix4.4
e Veeam Backup & Replication Community Edition

e Linux Debian 9 Server s OpenLDAP
e Linux Debian 9 s FreeRadius

2.6.5. Ostatni parametry reseni
2.6.5.1. Kabelaz

Soucasti feseni bude veskera kabelaz LAN v potfebném mnozstvi pro propojeni HW
komponent Management Modulu a napojeni na Propojovaci modul. Pfesné délky
pozadovanych kabell budou upfesnény v ramci pfipravného provadéciho projektu. Pokud
néjaky kabel bude v provedeni Fiber Optic, budou potfebné optické transceivery soucasti
dodavky na obou stranach pfipojeni.
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2.6.5.2. Implementadni prace

Soucasti dodavky jsou dale nasledujici implementacni a migracni prace:

Pfedimplementaéni analyza a provadéci projektova dokumentace véetné
stanoveni akceptacnich kritérii, popisu a navrhu harmonogramu implementace a
postupné migrace s dlrazem na minimalizaci nutnych odstavek provozu dle
potieb stavajici RDS.

Konfigurace vSech HW a SW komponent v ramci Management modulu tak, aby
byl zajistén provoz Servisnich sluzeb RDS 2 dle pfedimplementaéni analyzy a
provadéciho projektu

Instalace dodaného hardware do racku v ramci uvazovanych datovych lokalit
Zapojeni do napéjeni

Zapojeni do LAN

PFiprava server( pro prostfedi virtualizaéni platformy

Nastaveni a konfigurace SDS

Nastaveni a konfigurace NAS

Akceptacni testy vysoké dostupnosti

Projektové vedeni

Dokumentace dodaného feSeni (Dokumentace skuteéného stavu)

Demontaz odpojenych zafizeni, nahrazenych v realizovaném projektu

2.7. Propojovaci modul

Modul je umisténa v DC Krajského ufadu (na obrazku Fyzicka lokalita 1) a sklada se z edge router(i a
sluzby firewallu (viz Bezpecnostni modul), ktery v soucasné konfiguraci umoznuje hlavné fizeni
komunikace rliznych sluzeb mezi sebou, komunikaci mezi moduly a komunikaci do externi zény.

Jako soucast dodavky je pozadovana dodavka BGP 2 kusu router( pro zajiSténi provozu vlastniho
autonomniho systému Pardubického kraje s minimalnimi parametry:

Popis funkce / vlastnosti PoZadavek
Typ pfepinace router
Format prepinace Standalone

Pocet portl 10Gbps FO (SFP/SFP+ nebo XFP) (minimalné) 8

portl minimalné

PF¥i varianté univerzalnich portl 10Gbps/1Gbps FO (SFP/SFP+) wire speed, pocet 7

Rizeni bufferd vystupnich porta ANO
Minimalni kapacita/propustnost pfepinace 160Gb/s
Minimalni prepinaci kapacita 150 Mpps
Smérovani protokoll IPv4 a IPv6 v hardware (shodny vykon pro oba protokoly) ANO

GRE tunelovani v hardware pro IPv4 i IPv6 ANO
Rourovaci protokoly static route, BGPv4, MP-BGP, OSPFv2, OSPFv3, RIPv2, RIPng, ANO
BGP4+

Policy-based routing podle ACL, Routing policies nebo obdobné ANO
Reverse path check (uRPF) ANO
IGMPv2, IGMPv3 ANO

IPv4 Multicast ( PIM SSM, PIM SM) ANO

IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM) ANO

First Hop Redundancy Protokol pro IPv4 i IPv6 (napf. VRRP, HSRP) ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO

Min. IPv4 routes ve FIB (forwarding table) tabulce 1000 000
Min. IPv6 routes ve FIB (Forwarding table) tabulce 256 000
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multicast IPv4 a IPv6 routes ve FIB tabulce (minimalné) 8 000
Minimalni pocet zdznam( ve smérovaci tabulce pro IPv4 2 000 000
Minimalni pocet zdznam( ve smérovaci tabulce pro IPv6 1000 000
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO

IEEE 802.1s - Multiple Spanning Tree Protocol (min.16 instanci) ANO
Podpora ochrany STP Roota a mechanismy kontroly BPDU ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo ramcl (min. 9200 bytes) ANO
Implementace QoS ANO
Minimalni poc¢et HW QoS front 8

QoS classification — ACL, DSCP, CoS based ANO

IEEE 802.1P / DSCP priority marking a remarking ANO

QoS Policing ANO

QoS-Hierarchical QoS

ANO, min. 3 Urovné

Queue scheduling mechanisms, véetné SP, WRR/WFQ, SP+WRR

ANO

QoS-Dual Strict Priority Queues ANO
IEEE 802.1ad, QinQ a VLAN mapping ANO
Traffic shaping — IPv4 a IPv6 ANO
IPv6 QoS ANO
L2 VPN ANO
L3 VPN ANO
Podpora protokoll a sluZzeb (TACACS+, VRRP nebo HSRP, SNMP, Syslog, NTP, ANO
PING)

ISATAP tunely ANO
6to4 tunely ANO
Konfigurovatelné prostfedky pro ochranu L3 prepinace pred utoky typu odepreni ANO
sluzby (DoS) formou vhodného omezeni frekvence uréitych typd ramcid/paketd,

které jsou zpracovavany procesorem zatizeni

Interni nastroje pro on-line méreni kvality sitové infrastruktury, napf. IP SLA nebo | ANO
ekvivalentni

Zrcadleni provozu na urovni jednotlivych fyzickych rozhrani i virtualnich siti (VLAN) | ANO
do monitorovaciho rozhrani (ekvivalent funkce SPAN) local i remote

Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP ANO
adresy, proti pfipojeni neautorizovaného DHCP serveru.

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO
IEEE 802.3ae Sifrovani ANO
Standard ACL, extended ACL, VLAN ACL, Ingress/Egress ACL — IPv4 a IPv6 IPv6 ANO
nebo obdobné

Podpora filtrovani paket( zaloZzena na ¢asovém Useku (time range) — napf. pfi ANO
opakovanych udalostech

Monitorovani aplikacnich tokd prostfednictvim technologie NetFlow dle RFC 3954 | ANO

nebo podobné. Zafizeni musi umét zpracovat minimalné kazdy Ctvrty paket .
Funkce monitorovani musi byt implementovana bez negativnich dopadl na zatéz
a vykon fidicich procesor(
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Veskeré licence a zapnuté funkce pro advanced routing a MPLS soucdsti dodavky ANO
(MPLS, forwarding, MPLS load balancing, MPLS Fast Reroute, MPLS, Traffic

Engineering, EOMPLS Ethernet Remote port Shutdown, Point-to-Multipoint MPLS
Traffic Engineering)

ASPATH rewrite (¢i kompatibilni) pro IPv4 i IPv6 ANO

Rizeni buffer( vystupnich port ANO

Obrazek 7- detail Propojovaciho modulu ve fyzické lokalité Krajského uradu
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Obréazek 8 - Komunikace vici externi zoné

2.8. Bezpecnostni modul

V soucasné navrzeném projektu je zde umistén pouze firewall, ktery slouZi pro oddéleni jednotlivych
moduld, VPN instanci a k napojeni modulu KIVS. BM bude v budoucnu obsahovat dalSi sluzby pro
uzivatele sité v bezpe€nostni oblasti, viz tabulka.

Zadavatel vyZaduje jako sou€ast projektu dodavku dvojice zafizeni firewallu nakonfigurovanou pro
zabezpeceni jednotlivych VPN instanci, sluzeb a moduld od sebe a v komunikaci s externi zénou.
Zarizeni jsou pozadovana s nasledujicimi parametry:

2.8.1.

6)
7

8)

Firewall véetné webové proxy— minimalni pozadavky :

Rozhrani 8xSFP+
HW platforma, all-in-one on box
Provedeni rackmount 19“ a redundantni integrované hotswap zdroje napajeni, max 2U per
node
Provoz v konfiguraci cluster N+1, v pfipadé pfidani dalSich nodd navySeni redundance
a navyseni vykonu
Vykonnost node/zafizeni:
a. Pocet soubéznych spojeni 20 000 000, na port 2 500 000
b. Pocet novych spojeni za vtefinu — 200 000
c. Pocet odbavenych http pozadavkl za vtefinu s odpovédi o velikosti 8kB na rozhrani
firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a HTTPS inspekce -
9600
d. Prichod (FW + web (64-1500 b) ) 40 Gbps
Definice rozhrani LAN, WAN a DMZ v¢€etné definice 128 VLAN, konfigurace 2 rozhrani pro
jednu logickou linku v médu Active/Standby nebo LACP
Grafické rozhrani pro spravu pfes oddéleny interface (min. HTTPS, SSH) a vzdaleny Sifrovany
pfistup na CLI
Management s moznosti definice administratorskych roli a G¢tl (napojeni na Radius vCetné
pFidéleni roli)
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9) SNMP, SNMPv3 protokol — vycitani stavu zafizeni (poCet aktivnich session, provoz na
rozhranich, pocet aktivnich rozhrani, ...)

10) Vzdalené vycitani informaci o stavu zafizeni (verze firmware, vykonové parametry, celkové
zdravi zafizeni, atd.), integrovatelné do centralniho konzole/dohledu

11) Aplikovani novych pravidel bez ukoneni bézicich session (firewall i webova proxy)

12) Synchronizace ¢asu pfes NTP

13) Zalohovani konfigurace formou textového formatu, download/upload konfigurace

14) Historie konfiguraénich zmén, porovnavani verzi konfiguraci

15) Zasilani NETFLOW v9 nebo IPFIX v€etné informace o pfekladech IP adres se vzorkem max.
1:4 na min. jeden cil

16) PInohodnotna podpora IPv4 a IPv6 - dual-stack bez vykonového rozdilu mezi verzemi IP

17) Statické routovani, protokol OSPF, BGP

18) Policy routing na zakladé urceni zdrojové IP, cilové IP

19) Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni ratelimit (IP adresa, protokol)

20) Obranu pfed utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping of
Death, Smurf

21) Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT, Dynamicky
NAT, NAT 1:1, redirect

22) Aplikacni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec

23) Nastaveni pfenosového pasma pro uzivatele (garantované pasmo, maximalni pasmo, Fizeni
provozu dle definovanych politik), QoS

24) Pridélovani Sitky pasma v zavislosti na zdrojové/cilové IP, www kategorii

25) Nasazeni filtrace webového obsahu v transparentnim nebo netransparentnim rezimu pro
HTTP a HTTPS ( bez nutnosti rozSifrovani spojeni, napf. na zakladé SNI)

26) Vyjimky z HTTPS inspekce na uréené zdrojové IP, servery nebo kategorie

27) Kontrola HTTPS provozu, ovéfovani certifikatu na proxy

28) Definice dvéryhodnych CA, podpis nedlvéryhodnych CA, rozliSeni typu chyb (expirace
certifikatu, chybna doména, slaby Sifrovaci kli¢ ...), podminéné zpfistupnéni na omezenou
dobu

29) Kategorizace webovych domén dle obsahu v poctu min. 50ks, kategorizacni databaze
nezavisla na online sluzbé nebo cloudu, databaze kategorii v ramci dodavky

30) Samostatné kategorie domén pro www se Skodlivymi kédy a P2P

31) Politika pfistupu uzivatele na sluzby definovana dle ¢asu, kategorii, cilové adresy, uZivatele,
skupiny uzivatel(

32) Definice vlastni kategorie/politik zdroju, cill, identit

33) Kategorizace webovych stranek podle celé URL adresy(i subdomény)

34) Ovérovani pfenasenych soubort na zakladé MIME type i CONTENT type, nastaveni pravidla
pro zakaz pfenosu

35) Detekovani typl pfenasenych soubord v HTTP/HTTPS komunikaci

36) Definice black/white listl (uzivatel, skupina, IP adresa)

37) Reklamace chybného zaznamu pomoci webového formulare, zpétna vazba, rychlost reakce
na ruéni hlaseni do 48h v pracovni dny

38) Aktualizace webového filtru o nezafazené domény z webového provozu v pracovni dny do
48h

39) Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)

40) Implementace explicitni proxy pomoci PAC &i WPAD

41) Podpora vice upstream proxy s podminénym smeérovanim provozu

42) Detekce vnofenych archiv

43) Monitoring/blokovani aplikaci napf. P2P, Youtube, Facebook, IM

44) Moznost omezeni Sifky pasma pro streaming provoz

45) Granularni rozpoznani obsahu stranek napf. Facebook (povoleni pfistupu na Facebook
s blokovanim facebook chat, atd

46) Autorizace uzivatele na zakladé IP, subnetu, LDAP

47) Podpora LDAP/AD skupin pro pfifazeni politik a skupin uzivatel(
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48) Monitoring provozu, statistiky provozu, periodické reporty o provozu, Udaje o Uspésné
kategorizaci provozu pfes filter (http i https), nastroj na prohledavani logl firewallu i webové

proxy, log aktivity spravce zarizeni
49) Nastaveni doby pro uchovani zaznam na lokalnim ulozisti logt

50) Logovani na externi server pfes protokol Syslog (aktivita spravce, firewall log, ...)
51) Zachyceni provozu pro naslednou analyzu (dump provozu pro naslednou analyzu napf. ve

Wiresharku)

52) Perpetual licenéni pokryti veSkeré pozZadované funkcionality a pocéty uzivatelll vcetné
maintenace dle ramcové smlouvy, zachovani funkcionality v rozsahu poZadavkd zadani i v

pfipadé v budoucnu nezakoupené podpory

53) Dokumentace feSeni, zaskoleni obsluhy v po&tu 2 osob v rozsahu 4 hodiny

54) Reporty pfipravené, definice vlastnich reportl

55) Detailni reporty pro kazdého uzivatele, export, pravidelné odesilani na email, publikace na

stranku (pocesténi Sablony)
56) Reporty do PDF, CSV, HTML
57) Reporty dle skupin/uzivatele, IP, subnetu, atd.
58) Exporty do SIEM

2.9. Transportni modul
Jedna se o vlastni MPLS sit v Gzemi Pardubického kraje.
2.9.1. Primarni kruh (superpéater)

Zadavatel vyzaduje zakruhovani lokalit s nemocnicemi. Vzhedem k poctu

a charakteru napojenych

dalSich uzll nemocnic je pozadovana pfenosova rychlost 100Gbps obéma sméry. Minimalni

zakruhované uzly v primarnim kruhu by mély byt:

a) Nemocnice Pardubice
b) Krajsky ufad Pardubice
¢) Nemocnice Litomysl|

d) Nemocnice Svitavy

e) Nemocnice Chrudim

Ostatni lokality po cesté jsou pfedpokladané.

Primarni propojeni uzld mezi sebou je 100Gbps, vramci uzlu 2x 100Gbps a s CPE 10Gbps

v redundaci a LACP.
Pro vytvoreni aktivni ¢asti kruhu zadavatel poZzaduje:
Min. 12 ks aktivnich prvkt typu SB_lI:

Popis funkce / vlastnosti pozadavek
Format prepinace/zafizeni standalone
PIna podpora provozu IPv4 a IPv6 pii soucasném provozu ANO

PIna provozu MPLS ANO

Pocet portl 10Gbps FO (SFP/SFP+) wire speed (minimalné), porty mohou byt 16

v kombinaci rychlosti 10/25Gbps pfi zachovani viech ostatnich pozadavkud

Podpora zapojeni 100 Gbps interface min 4ks ANO
Dodani potfebnych 100 Gbps FO interface dle vlastnosti optickych propojli ANO
Dodani 2x 100 Gbps copper stack interface do 5 m ANO

Pocet portli 1Gbps FO (SFP) wire speed 10

PF¥i varianté univerzalnich portd 10Gbps/1Gbps FO (SFP/SFP+) wire speed 20
(minimalné)

Podpora OEM kompatibilnich FO modull ANO
Podpora virtualizace — moznost sloucit dvé fyzicka sasi do jednoho logického (pro | ANO

L2 i L3 protokoly je virtual chassis jednim uzlem)

Pfepinaci vykon pfi libovolném typu ramce/paketu min. 300Mpps
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Podpora HOT-plug karet na vSech modularnich slotech ANO
Aplikace hot patch (podpora aplikace patch( software/firmware bez ANO
vypnuti/restartu virtual $asi)
Redundantni napdjeci zdroj (interni) soucasti (vysledné tedy min. 2ks), ANO
vymeénitelny za provozu
IPv6 a IPv4 protocol stacks ANO
Management CLI rozhrani SSHv2, SNMP v1/v2/v3, FTP, TFTP pro IPv4 bez ANO
nutnosti prepinani CLI mezi virtualnimi nody chassis
Podpora RADIUS klient pro AAA (autentizace, autorizace, accounting), véetné ANO
zafazovani do rtznych skupin privilegovanych maodu (napft. read only, full apod.)
jednotlivych uZivateld,
Logovani pomoci SYSLOG a SNMP trap do navazujicich monitorovacich nastrojt ANO
pro IPv4 i IPv6
Sluzby: ARP Proxy, DHCP Relay, DHCP Server, ICMP redirect, NTP server pro IPv4i | ANO
IPv6
Redundance vsech klicovych komponent (napdjeci zdroje, vétraky, prepinaci ANO
matice, atd), moznost vymény vadnych komponent bez ovlivnéni funkce systému
Schopnost upgrade SW a HW za provozu bez vypadku provozu virtual sasi ANO
Schopnost aktivace zaloznich komponent pfi vypadku primarnich (bez vypadku ANO
provozu)
Pro smérovani protokol( IPv4 a IPv6 nepouZivat CPU v hardware (shodny vykon ANO
pro oba protokoly)
GRE tunelovani v hardware pro IPv4 i IPv6 ANO
Rourovaci protokoly static route, BGPv4, MP-BGP, OSPFv2, OSPFv3, RIPv2, RIPng, | ANO
BGP4+
Policy-based routing podle ACL, Routing policies ANO
IGMPv2, IGMPv3 ANO
IPv4 Multicast ( PIM SSM, PIM SM) ANO
IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM) ANO
Podpora multicast VPN/VRF ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) - ANO
min. 128 instanci
First Hop Redundancy Protokol pro IPv4 i IPv6 (napf. VRRP, HSRP) ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO
Minimalni pocet routes ve FIB (forwarding table) tabulce (pro IPv4 a IPv6 Gdaj pro | 64 000
kazdy protokol oddélené a vidy minimdlné 64 000, tedy 64 000 pro IPv4 a 64 000
pro IPv6)
Minimalni pocet multicast routes ve FIB (forwarding table) tabulce (pro IPv4 a 64 000
IPv6 Udaj pro kazdy protokol oddélené a vidy minimalné 64 000, tedy 64 000 pro
IPv4 a 64 000 pro IPv6)
Minimalni pocet zdznam( ve smérovaci tabulce pro IPv4 a IPv6 (pro IPv4 a IPv6 500 000
udaj pro kazdy protokol oddélené)
Minimalni po¢et MAC adres v tabulce 128 000
Detekce protilehlého zafizeni (napf. LLDP nebo CDP) ANO
IEEE 802.3ad pres vice Sasi (Multichassis LAG) ANO
Minimalné 8 linek jako soucast LAG trunku ANO
Minimalni pocet konfigurovatelnych LAG trunkd 64
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IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 4094
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
IEEE 802.1s - Multiple Spanning Tree Protocol (min.16 instanci) ANO
Podpora ochrany STP Roota a mechanismy kontroly BPDU ANO
Protokol MVRP nebo VTP (¢i kompatibilni) pro definici a spravu VLAN siti ANO
Podpora jumbo ramcl (min. 9200 bytes) ANO
Implementace QoS ANO
Minimalni pocet HW QoS front per port 8
QoS classification — ACL, DSCP, CoS based ANO
IEEE 802.1P / DSCP priority marking a remarking ANO
QoS Policing ANO
QoS-Hierarchical QoS ANO, min. 3 Urovné
Queue scheduling mechanisms, véetné SP, WRR/WFQ, SP+WRR ANO
IEEE 802.1ad, QinQ a VLAN mapping ANO
Traffic shaping — IPv4 a IPv6 ANO
IPv6 QoS ANO
Podpora IPSec ANO
L2 VPN ANO
L3 MPLS VPN ANO
VPLS pseudo-wires, point-to-point, point-to-multipoint ANO
Podpora protokoll a sluzeb per VRF (VRRP nebo HSRP, SNMP, Syslog, NTP, PING) | ANO
Konfigurovatelné prostiedky pro ochranu L3 prepinace pred utoky typu odepreni | ANO
sluzby (DoS) formou vhodného omezeni frekvence uréitych typd ramcu/paket(,
které jsou zpracovavany procesorem zafizeni
Interni nastroje pro on-line méreni kvality sitové infrastruktury, napf. IP SLA nebo | ANO
ekvivalentni
Zrcadleni provozu na urovni jednotlivych fyzickych rozhrani i virtualnich siti ANO
(VLAN) do monitorovaciho rozhrani (ekvivalent funkce SPAN) local i remote
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP ANO
adresy, proti pfipojeni neautorizovaného DHCP serveru.
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO
IEEE 802.1ae Sifrovani kromé portd 100Gbps ANO
Standard ACL, extended ACL, VLAN ACL, Ingress/Egress ACL — IPv4 a IPv6 nebo ANO
obdobné
Podpora filtrovani paket( zaloZzena na ¢asovém Useku (time range) — napf. pfi ANO
opakovanych udalostech
NetFlow dle RFC 3954 nebo podobné- ,zafizeni musi umét zpracovat minimalné ANO
kazdy ctvrty paket.
Funkce monitorovani musi byt implementovana bez negativnich dopad( na zatéz
a vykon Fidicich procesort
Veskeré licence a zapnuté funkce pro advanced routing a MPLS soucasti dodavky | ANO
(MPLS, forwarding, MPLS load balancing, MPLS Fast Reroute, MPLS, Traffic
Engineering, EOMPLS Ethernet Remote port Shutdown, Point-to-Multipoint MPLS
Traffic Engineering)
ASPATH rewrite (¢i kompatibilni) pro IPv4 i IPv6 ANO
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| Rizeni buffert vystupnich porta | ANO

Min. 4ks aktivnich prvki typu SB_lII

Stejné parametry jako pfedchozi typu, pouze zména jediného parametru:

| Podpora zapojeni 100 Gbps interface min 6ks | ANO

Zadavatel neurcuje technologii pfenosu prfes opticka vlakna, hlavnim parametrem splnéni parametr(

je pfenosova rychlosti a funkéni MPLS pfenos na vysSi vrstvé.
2.9.2. Pripadny druhy kruh a ostatni

Pokud vramci prvniho kruhu nebudou zakruhovany vsechny lokality s nemocnicemi, zadavatel
pozaduje konfiguraci druhého kruhu postaveného na n x 10Gbps technologii, vtomto pfipadé 2 x

10Gbps v rdmci tohoto projektu.

Vzhledem k tomu, Ze i ostatni lokality budou v dalSich fazich zakruhovany, jsou pozadavky na aktivni
prvky PE stejné. Vyjimkou v po¢tu novych PE jsou lokality Moravska Tfebova, Holice a Preloué, kde

budou pouzity sou¢asné MPLS aktivni prvky HPE 5800A osazené redundandnimi zdroji.

Min. zakruhovana lokalita v tomto projektu:

a) Nemocnice Usti nad Orlici

Primarni propojeni mezi uzly je 2 x 10Gbps, v pfipadé pouziti CPE, min. 10Gbps.

Pro realizaci tohoto projektu poZadujeme:

Min. 10 ks aktivnich prvku spliiujici nasledujici minimalni parametry:

Popis funkce / vlastnosti poZadavek
Format prepinade/zafizeni Standalone
PIna podpora provozu IPv4 a IPv6 pfi sou¢asném provozu ANO
PIna provozu MPLS ANO
Pocet portli 10Gbps FO wirespeed (SFP+ nebo XFP) (minimalné), ), porty mohou 8

byt v kombinaci rychlosti 10/25Gbps p¥i zachovani viech ostatnich pozadavk(

Pocet portl 1Gbps FO (SFP) (minimalné) 8

P¥i varianté univerzalnich portl 10Gbps/1Gbps FO (SFP/SFP+) (minimalné) 16
Podpora OEM kompatibilnich FO moduld ANO
Podpora virtualizace — moznost sloucit dvé fyzicka Sasi do jednoho logického (pro ANO

L2 i L3 protokoly je virtual chassis jednim uzlem)

Minimalni propustnost prepinace 160Gb/s
Redundantni napdjeci zdroj (interni) ) soucasti (vysledné tedy min. 2ks), ANO
vymeénitelny za provozu

IPv6 a IPv4 protocol stacks ANO
Management CLI rozhrani SSHv2, Web-Based, SNMP v1/v2/v3, FTP, TFTP pro IPv4 | ANO
Podpora RADIUS klient pro AAA (autentizace, autorizace, accounting), véetné ANO
zafazovani do rtznych skupin privilegovanych madua (napft. read only, full apod.)

jednotlivych uZivatel(/

Logovani pomoci SYSLOG a SNMP trap do navazujicich monitorovacich nastrojt ANO
pro IPv4 i IPv6

Sluzby: ARP Proxy, DHCP Relay, DHCP Server, ICMP redirect, NTP server pro IPv4 i ANO
IPv6

Smérovani protokoll IPv4 a IPv6 v hardware ANO
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GRE tunelovani v hardware pro IPv4 i IPv6 ANO
Rourovaci protokoly static route, BGPv4, MP-BGP, OSPFv2, OSPFv3, RIPv2 ANO
Policy-based routing podle ACL, Routing policies ANO
Reverse path check (uRPF) ANO
IGMPv2, IGMPv3 ANO
IPv4 Multicast ( PIM SSM, PIM SM) ANO
IPv6 Multicast (MLDv1 & v2, PIM SSM, PIM SM) ANO
Podpora multicast VPN ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) - ANO
min. 128 instanci

First Hop Redundancy Protokol pro IPv4 i IPv6 (napf. VRRP, HSRP) ANO
Reverse path check (uRPF) pro IPv4 i IPv6 ANO
Minimalni pocet routes ve FIB (forwarding table) tabulce (pro IPv4 a IPv6 Gdaj pro | 4 000
kazdy protokol oddélené a vidy minimdlné 64 000, tedy 64 000 pro IPv4 a 128 000

pro IPv6)

Minimalni pocet multicast routes ve FIB (forwarding table) tabulce (pro IPv4 a 64 000
IPv6 Udaj pro kazdy protokol oddélené a vzdy minimalné 64 000, tedy 64 000 pro

IPv4 a 64 000 pro IPv6)

Minimalni pocet zdznam( ve smérovaci tabulce pro IPv4 a IPv6 (pro IPv4 a IPv6 500 000
udaj pro kazdy protokol oddélené)

Minimalni pocet MAC adres v tabulce 128 000
Detekce protilehlého zafizeni (napf. LLDP nebo CDP) ANO
IEEE 802.3ad pres vice Sasi (Multichassis LAG) ANO
Minimalné 8 linek jako soucast LAG trunku ANO
Minimalni pocet konfigurovatelnych LAG trunkd 64
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
IEEE 802.1s - Multiple Spanning Tree Protocol (min.16 instanci) ANO
Podpora ochrany STP Roota a mechanismy kontroly BPDU ANO
Protokol MVRP nebo VTP (¢i kompatibilni) pro definici a spravu VLAN siti ANO
Podpora jumbo ramc( (min. 9200 bytes) ANO
Implementace QoS ANO
Minimalni pofet HW QoS front per port 8
QoS classification — ACL, DSCP, CoS based ANO
IEEE 802.1P / DSCP priority marking a remarking ANO
QoS Policing ANO

QoS-Hierarchical QoS

ANO, min. 3 Urovné

Queue scheduling mechanisms, véetné SP, WRR/WFQ, SP+WRR

ANO

IEEE 802.1ad , QinQ a VLAN mapping ANO
Traffic shaping — IPv4 a IPv6 ANO
IPv6 QoS ANO
Podpora IPSec ANO
L2 VPN ANO
L3 MPLS VPN ANO
VPLS pseudo-wires, point-to-point, point-to-multipoint ANO
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Podpora protokoll a sluZzeb per VRF (TACACS+, VRRP nebo HSRP, SNMP, Syslog, ANO
NTP, PING)

Konfigurovatelné prostiedky pro ochranu L3 prepinace pred utoky typu odepreni ANO
sluzby (DoS) formou vhodného omezeni frekvence urcitych typd ramci/paketd,
které jsou zpracovavany procesorem zafizeni

Interni nastroje pro on-line méreni kvality sitové infrastruktury, napf. IP SLA nebo | ANO
ekvivalentni
Zrcadleni provozu na urovni jednotlivych fyzickych rozhrani i virtualnich siti (VLAN) | ANO
do monitorovaciho rozhrani (ekvivalent funkce SPAN) local i remote

Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP ANO
adresy, proti pfipojeni neautorizovaného DHCP serveru.

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO
IEEE 802.1ae Sifrovani, minimalné na portech vici CPE ANO
Standard ACL, extended ACL, VLAN ACL, Ingress/Egress ACL — IPv4 a ANO
IPvémnebo obdobné

Podpora filtrovani paketll zaloZzend na casovém Useku (time range), napf. pfi ANO

opakovanych udalostech

Monitorovani aplikacnich tokd prostfednictvim technologie NetFlow dle RFC 3954 | ANO
nebo obdobné - zafizeni musi umét zpracovat minimalné kazdy ¢tvrty paket.
Funkce monitorovani musi byt implementovana bez negativnich dopadl na zatéz
a vykon Fidicich procesort

Rizeni buffert vystupnich porta ANO
Redundance vsech klicovych komponent (napdjeci zdroje, vétraky, prepinaci ANO
matice, atd), moznost vymény vadnych komponent bez ovlivnéni funkce systému
Schopnost upgrade SW a HW za provozu bez vypadku provozu virtual Sasi ANO
Schopnost aktivace zaloznich komponent pfi vypadku primarnich (bez vypadku ANO
provozu)

2.9.3. CPE uzly

Pro pfi vedeni sluzeb co nejblize zakaznikovi RDS 2 je navrzen systém CPE na technologické bazi
pfenosu sluzeb pomoci VLAN vramci trunk spojeni a publikace sluzby na portech CPE. CPE je
spojeno s PE minimalné dvéma propoji spojenych v rdmci LACP.

Jako soucast dodavky je poZadovana dodavka celkem 30 ks switchu pro zajisténi provozu s
minimalnimi parametry:

Popis funkce / vlastnosti Pozadavek
Typ prepinace L2 prepinac
Format prepinace Standalone
Podpora virtualizace — moznost sloucit dvé fyzicka zarizeni do jednoho logického ANO

Pocet portl 10Gbps FO (SFP+ nebo XFP), wire speed (minimalné) 8

Pocet portl 1Gbps FO (SFP+ nebo XFP), wire speede) (minimalné) 6

Moznost osazeni DWDM/CWDM interfaces ANO
Podpora OEM kompatibilnich FO moduld ANO
Minimalni kapacita interni sbérnice na prepinace 140Gb/s
802.1ae Sifrovani, minimalné na strané uplink ANO
Aplikace hot patch (podpora aplikace patch( software/firmware bez ANO
vypnuti/restartu boxu)

Redundantni napdjeci AC zdroj (interni) ANO

IPv6 a IPv4 protocol stacks ANO
Minimalni pocet MAC adres v tabulce 64000
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Detekce protilehlého zafizeni (napf. LLDP nebo CDP) ANO
Minimalné 6 linek jako soucast LAG trunku ANO
Minimalni pocet konfigurovatelnych LAG trunkd 20

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
IEEE 802.1s - Multiple Spanning Tree Protocol (min.16 instanci) ANO
Podpora ochrany STP Roota a mechanismy kontroly BPDU ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ¢i kompatiblni ANO
Podpora jumbo ramcl (min. 9200 bytes) ANO
Logovani pomoci SYSLOG a SNMP trap do navazujicich monitorovacich nastrojt ANO

pro IPv4 i IPv6

2.10. Zmény v lokalitach
Koncové lokality se z jednotného vzoru rozdéli dle jejich umisténi v infrastrukturé na nékolik typu:

1) Lokalita na primarnim okruhu — lokalita m& vzdy minimalné jeden logicky PE uzel (slozeny ze
dvou fyzickych zafizeni) na hlavni 100Gbps pateini siti a dal§i CPE uzly (i vice) s primarnim
ucelem distribuce sluzeb a replikaci vhodnych portd po Gzemi lokality (tedy napf. na MU)..
V budoucnu je predpoklad rozdéleni logického celku patefniho uzlu do dvou geolokacné
odlisnych fyzickych lokalit se zachovanim pfenosové rychlosti.

2) Lokality na pfipadnych dalSich kruzich — kopiruji architekturu primarniho kruhu, liSici se pouze
praci s vinovym multiplexem n x 10Gbps. CPE uzly jsou realizovany pouze v pfipadé potfeby
distribuce po Uzemi lokality.

3) Nezakruhované lokality — jsou konfigurovany jako jeden PE, pracujici s technologii vinového
multiplexu n x 10Gbps. Pfedpokladem je budouci zakruhovani téchto uzlG.

Nejvyznamnéjsi zména je vytvofena v lokalité Pardubice, kde dojde k rozdéleni uzlu DC na
dva samostatné uzly. V nemocnici bude vytvoren vlastni DC uzel s napojenim infrastruktury
nemocnice. Daldi novy DC uzel bude vytvofen na krajském ufadé. Ostatni uzly v lokalité
budou pfeménény na CPE. Zména vychazi z analyzy sou¢asného provozu a pozadavku
rozvoje.

Tabulka ¢. 9 — Typy uzlt v jednotlivych lokalitach

Nazev ORP Nazev uradu Adresa rozvadécové Typ uzlu
mistnosti, kde bude RDS
zakonéena
Ceskéa Trebova | Méstsky Gfad Ceska Staré namésti 78, 560 02 Ceska | Zakruhované PE
Trebova Trebova
Hlinsko Méstsky ufad Hlinsko Adéamkova 554, Hlinsko Zakruhované PE
Holice Méstsky ufad Holice Holubova 1, Holice PE
Kraliky Méstsky ufad Kraliky Velké namésti 5, 561 69 Kréliky | PE
Lanskroun Méstsky ufad Lanskroun | nam. J. M. Marku 5, 563 01 PE
Lanskroun
Moravska Méstsky ufad Moravska | Olomoucka 178/2, 571 01 PE
Trebova Trebova Moravska TFebova
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Nazev ORP

Nazev uradu

Adresa rozvadécové
mistnosti, kde bude RDS

zakoncena

Typ uzlu

Policka Méstsky ufad Policka Palackého nam. 160, 57201 Zakruhované PE
Policka
Prelou¢ Méstsky ufad Prelou¢ Ceskoslovenské armady 1665 PE
Vysoké Myto Méstsky ufad Vysokeé B. Smetany 92, 566 32 Vysoké | Zakrunované PE
Myto Myto
Zamberk Méstsky Gfad Zamberk Masarykovo ndm. 166, 564 01 PE
Zamberk
Pardubice Zdravotnicka zachranna | Pramyslova 450, 530 03 CPE
sluzba Pardubického Pardubice
kraje
Pardubice Magistrat mésta Pernstynské namésti 1, 530 21 CPE
Pardubice Pardubice
Pardubice Pardubicka krajska Kyjevska 44, 532 03 Pardubice | DC, Zakruhované
nemocnice PE
Pardubice Krajsky ufad Komenského namésti 125, 532 | DC, Zakruhované
Pardubického kraje 11 Pardubice PE
Chrudim Chrudimska nemocnice Vaclavska 570, 537 27 Chrudim | Zakruhované PE
Litomysl LitomysSlIsk& nemocnice J. E. Purkyné 652, 570 14 Zakruhované PE
Litomysl
Usti n. O. Orlickoustecka Cs. armady 1076, 562 18 Usti Zakruhované PE
nemocnice nad Orlici
Svitavy Svitavska nemocnice Kolarova 7, 568 02 Svitavy Zakruhované PE
Chrudim Méstsky ufad Chrudim Resselovo namésti 77, 537 16 CPE
Chrudim
Litomysl Méstsky ufad Litomysl Bri St’astnych 1000, 570 20 CPE
Litomysl|
Svitavy Méstsky ufad Svitavy T. G. Masaryka 40/25, 568 02 CPE
Svitavy
Usti n. O. Méstsky Gfad, Usti nad Sychrova 16, 562 24 Usti nad CPE
Orlici Orlici

Stavajici lokality (znazornéno ¢ernou barvou)

Projektované lokality (znazornéno zelenou barvou)

2.11. Navrh optického vedeni siti

Rozvoj

Regionalni datové sité pocitda s rozSifenim stavajici infrastruktury o dalSi lokality,

a to za predpokladu pofizeni novych optickych vldken. Kvalita vlaken je podminéna splnénim
pfedpokladu provozu sité. Zadavatel tedy nefika, jaké kvality maji vlakna byt, pouze sdéluje, Ze bude
chtit na téchto vlaknech mit 20 let garantovanou kvalitu provozu v tomto projektu zminéné architektury
véetné jejich parametrll a sluzeb. Zadavatel dale nespecifikuje vy$si pocet viaken. Uréuje, Ze pocet
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vlaken musi odpovidat pozadované architektufe a jejim parametrim. Zadavatel tedy prfedpoklada
dodavku minimalné jednoho vlakna. Kazdé dodané viakno vSak musi splfiovat pozadavky v této
dokumentaci uvedené a nebyt omezenim pro pozadovanou architekturu v¢éetné jejiho rozvoje.

DalSi obecné pozadavky na optickd vldkna (ne vSechny pozadavky budou funkéni v soub&hu na
jednom vI&kné, jsou v8ak pozadovana i pro budouci zmé&ny v architektufe):

1)

2)
3)

4)

5)
6)
7

8)

9)

Provoz minimalné 32 kanald DWDM dle ITU-T G.694.1, tedy 16 logickych obousmérnych
spojeni (Tx+Rx) na jednom optickém vlakné

Provoz 100Gbps patefnich spoji mezi lokalitami

VesSkera opticka vlakna, ktera jsou pfedmétem dodavky, budou vyhrazena k vyluénému
uzivani zadavatelem.

Opticka vlakna musi byt ulozena vhodnym zpusobem bud v zemi (napf. v HDPE trubkach,
mikrotrubi¢kach apod.) nebo bude vedena vyjimec¢né v kratSich Usecich nadzemnim vedenim
(celkova délka nadzemniho vedeni bude €init maximalné 5% dodavané infrastruktury a bude
oznacena jako rizikovy Usek). Souéasti dodavky nenasvicenych viaken je také jejich pfiprava
ve formé zemnich spojek, odbocek z tras véetné vyvazani a svareni do patchpaneld. Jedna se
o tzv. pasivni ¢ast infrastruktury.

Garanci (zaruku) za pasivni ¢ast nese dodavatel optickych viaken. Na celou pasivni Cast
infrastruktury zadavatel pozaduje garanci (zaruku) v délce trvani 20 let — tzn. na dodavku
optickych vlaken a SLA na dodana opticka vldkna.

Opticka vlakna budou zakoncena konektory E2000/APC, a dale popsané jak RDS.

Soucasti dodavky bude pfislusna dokumentace celé pasivni C€asti infrastruktury, viz
pozadavky Dokumentace

Na zadavatele bude preveden idealni spoluvlastnicky podil na optickych kabelech spojeny s
vyluénym uzivanim optickych vlaken zadavatelem. Pfesna specifikace jednotlivych optickych
kabelt, vySe idedlnich spoluvlastnickych podild nabyvanych zadavatelem a pocet
zadavatelem vyluéné uzivanych optickych vidken v jednotlivych optickych kabelech bude
uvedena v samostatné prehledné tabulce.

Zhotovitel zajisti zakladni servis zavad na optickych trasach (napf. prekopnuti kabelu) a
ostatnich prvcich pasivni ¢asti dodavky po dobu 20 let, viz SLA kategorie A.

10) Dale zhotovitel na zakladé servisni smlouvy tohoto projektu zajisti plnéni SLA na dodanych

optickych vlaknech v ¢asovych odezvach dle celkového SLA sluzeb tohoto projektu. Zhotovitel
predpoklada servis vlaken i po dobé udrzitelnosti projektu.

11) Zhotovitel pfedpoklada, ze u nékterych vlaken v jeho souc¢asném vlastnictvi bude muset dojit

k rozpojeni, pfepojeni, aby byly naplnény v8echny poZadavky funkci. Jednani se servisnim
partnerem nyngjSich vlaken bude provadét zhotovitel, naklady na zmény patfi opét zhotoviteli.

2.11.1. Schématické znazornéni optickych viaken projektu

Stavajici stav (znazornéno &ernou barvou): Stavajici Regionalni datova sit vychazi ztopologie

hvézda.

Projektovany stav (znazornéno zelenou barvou): Rozsifeni pocita s vyuzitim stavajicich tras. Trasa
Pardubice Litomysl bude vyuzita k pfipojeni lokality Vysoké Myto rozdélenim na dvé ¢asti.

Zména na pirepojeni viakna (pferuSovana &ara): pfedpokladana zmén pfepojeni vliaken v lokalité
Pardubice.
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Schéma ¢. 1: Minimalni poZzadovana vladkna projektu
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2.11.2. Pozadavky na pasivni prvky optické infrastruktury
2.11.2.1. Primarni kruh 100Gbps

Pro vlastni patefni 100Gbps pfenos neni az na lokalitu Pardubice technologie vinového multiplexovani
poZadovana, i kdyZ je umoznéna.

V rdmci nového architektonického navrhu vSak lokality, které doted mély vice PE budou zménény na
kombinaci PE + CPE. Pasivni prvky vSak maji delSi Zivotnost nez aktivni, a v pfipadé primarniho
kruhu Ize pocitat v budoucnu s rekonfiguraci pasivnich aktivnich prvka do 100Gbps kruhu. Nyni vSak 4
ks zastanou roli spojeni v ramci lokality a 2 ks pro 100Gbps spojeni mezi DC Nemocnici v Pardubicich
a Krajskym Ufadem v Pardubicich a rozmuxovani dalSich viaken mezi obéma DC.

6ks CWDM/DWDM MUX/DEMUX s 100Gbps odbockou

C. | Vlastnost PoZzadovana Nabidkova
hodnota hodnota
Fyzické vlastnosti a prostredi -
1.1 | Kategorie zafizeni - CwDM, DWDM ANO
MUX/DEMUX s 100Gbps odbockou
1.2 | Format zafizeni - k montaZzi do stojanu 19" ANO
1.3 | VySka zarfizeni max. 1RU
1.4 | Hloubka zafizeni max. 60cm
1.5 | Provozni teplota minimalni max. 0 st.Celsia
1.6 | Provozni teplota maximalni min. 40 st.Celsia
1.7 | Pocet vlaken In 1
1.8 | Typ konektoru In E2000/APC
Out Funkénost 1
2.1 | Pfenos 100Gbps
2.2 | Typ pfenosu 4 x CWDM 1260
—1360 nm
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C. | Vlastnost PoZadovana Nabidkovéa
hodnota hodnota
2.3 | Vystupni port SC/APC QSFP
port
Out Funkénost 2
3.1 | Pfenos CWDM 4 kandly
3.2 | Typ pfenosu 1470, 1490, 1590,
1610
3.3 | Zplsob vyboceni Add/drop
3.4 | Vystupni port SC/APC
Out Funkénost 3
4.1 | Pfenos DWDM 16 kanald
4.2 | Typ pfenosu CH21-CH36
4.3 | Vystupni port SC/APC
2.11.2.2. DalSi lokality v€etné dalSiho zakruhovani

Predpokladem architektury je vedeni 10Gbps pfes jeden lambda kanal (pfes dva tam i zpét),
zadavatel proto poZaduje dodat a realizovat mux/demux spojeni pfes 1 vlakno (bidi) a pfesto zachovat
dostate¢nou rezervu kanald do budoucna nebo pro jiné ucely.

Bidi DWDM multiplexery

26 ks DWDM multiplexert. Pfenosova rychlost 10Gbps/lamda.

C. | Vlastnost PoZadovana Nabidkova
hodnota hodnota
Fyzické vlastnosti a prostredi -
1.1 | Kategorie zafizeni — DWDM MUX/DEMUX ANO
1.2 | Format zafizeni - k montaZzi do stojanu 19" ANO
1.3 | VySka zarfizeni max. 1RU
1.4 | Hloubka zafizeni max. 48cm
1.5 | Provozni teplota minimalni max. 0 st.Celsia
1.6 | Provozni teplota maximalni min. 40 st.Celsia
Funkénost
2.1 | Pfenos Bidi, po jednom
vlakné
2.2 | Typ pfenosu DWDM
2.3 | Pocet kanalu s obousmérnymi sluzbami 16
2.4 | PoCet W/L 32
2.5 | Konektor uplink/trunk E2000/APC
2.6 | Konektor ostatni SC/APC
2.7 | Vlozny Gtlum max. 4dB
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2.11.2.3. Optické trasy 100Gbps
C. | Vlastnost Pozadovana Nabidkova
hodnota hodnota
Spolecna charakteristika
1.1 | Kategorie - opticka vldknova trasa ANO
1.2 | Obousmérny pfenos 100Gbps
1.3 | Typ pfenosu (ethernet, OTN, atd.) neurc¢eno
1.4 | Typ optického vidkna G.652 nebo 657
Trasa ¢.102 Chrudim nem. - Hlinsko MU
2.1 | Délka[m] -
2.2 | PocCet vldken min. 1
2.3 | Utlum na vinové délce 1310 nm [dB] -
2.4 | Utlum na vinové délce 1550 nm [dB] -
Trasa €.103 Hlinsko MU - Poliéka MU
3.1 | Délka [m] -
3.2 | Pocet vldken min. 1
3.3 | Utlum na vinové délce 1310 nm [dB] -
3.4 | Utlum na vinové délce 1550 nm [dB] -
Trasa ¢.104 Poli¢ka MU - Svitavy nem.
4.1 | Délka [m] -
4.2 | Pocet vlaken min. 1
4.3 | Utlum na vinové délce 1310 nm [dB] -
4.4 | Utlum na vinové délce 1550 nm [dB] -
2.11.2.4. Optické trasy n x 10Gbps
C. | Vlastnost Pozadovana Nabidkova
hodnota hodnota
Spolecna charakteristika
1.1 | Kategorie - opticka vldknova trasa ANO
1.2 | Obousmérny pfenos ANO, n x 10Gbps
1.3 | Typ pfenosu DWDM
1.2 | Pocet vlidken 1
1.3 | Typ optického vidkna G.652 nebo 657
Trasa ¢.202 Usti n/O. nem. - C. Tfebovd MU
2.1 | Délka[m] -
2.2 | Utlum na vinové délce 1310 nm [dB] -
2.3 | Utlum na vinové délce 1550 nm [dB] -
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C. | Vlastnost PoZzadovana Nabidkova
hodnota hodnota

Trasa ¢.203 C.Trebova MU - Svitavy nem.

3.1 | Délka[m] -

3.2 | Utlum na vinové délce 1310 nm [dB] -

3.3 | Utlum na vinové délce 1550 nm [dB] -

Trasa ¢.301 Zamberk MU - Usti n/O. nem.

4.1 | Délka[m] -

4.2 | Utlum na vinové délce 1310 nm [dB] -

4.3 | Utlum na vinové délce 1550 nm [dB] -

Trasa ¢.302 Zamberk MU — Kraliky MU

5.1 | Délka[m] -

5.2 | Utlum na vinové délce 1310 nm [dB] -

5.3 | Utlum na vinové délce 1550 nm [dB] -

Trasa é. 304 €. Trebovd MU - Lanskroun MU

6.1 | Délka[m] -

6.2 | Utlum na vinové délce 1310 nm [dB] -

6.3 | Utlum na vinové délce 1550 nm [dB] -

Trasa ¢&. 401 Svitavy nem. - Mor. Trebovd MU

7.1 | Délka[m] -

7.2 | Utlum na vinové délce 1310 nm [dB] -

7.3 | Utlum na vinové délce 1550 nm [dB] -

Trasa é. 501 Pfeloué MU — Pardubice KrU

8.1 | Délka[m] -

8.2 | Utlum na vinové délce 1310 nm [dB] -

8.3 | Utlum na vinové délce 1550 nm [dB] -

Trasa ¢.601 Pardubice KU - Holice MU

9.1 | Délka[m] -

9.2 | Utlum na vinové délce 1310 nm [dB] -

9.3 | Utlum na vinové délce 1550 nm [dB] -

2.12. SLA — technické Setireni stavajiciho SLA, navyseni ¢asti ve vysoké dostupnosti
Stavajici SLA na dostupnost sluzby, je v sou¢asné dobé 95 %.
Transportni modul

U uzl(, které budou soucasti kruhu(t) bude poZzadovano navySeni SLA na dostupnost sluzby az na
99,5 %. Zadavatel zde ocCekava maximalni dostupnost diky realizaci maximalni redundance
zhotovitelem v tomto projektu.
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U uzll, které nejsou soucasti kruhu a neni u nich dokon¢ena redundance v plném rozsahu (tedy
stejné jako u uzld v kruhu(l)), zlGstava pozadované SLA na sluzby pfenasené témito uzly na
stavajicich 95%.

Management modul
Pokud je dana sluzba pozadovéna a provozovéana ve vysoké dostupnosti plati vzdy vy3si SLA 99,5%.
Bezpecnostni modul

Plati vy$Si SLA. Architektura bezpeénostnich sluzeb je vZdy pozadovana ve vysoké dostupnosti a SLA
je pocitano ne na provoz prvku, ale na provoz sluzby.

Propojovaci modul
| zde plati poZzadavek na vysokou dostupnost a sou¢asné na vy3si SLA na sluzbu jako na celek.

O vySi SLA jsou obé strany od poc¢atku smluvniho vztahu informovany. Méfitkem je mira redundance
v kruzich. Zadavatel muUze povySit nebo ponizit libovolny uzel na jiné SLA diky technickému
upgrade/downgrade. Zhotovitele o tom vSak musi informovat véetné zdldvodnéni zmény
pozadovaného SLA.

V nasledujicich tabulkach jsou zobrazeny poZadované parametry SLA pro incidenty A, B, C, D a
definice jednotlivé kategorie incidentd.

Tabulka ¢. 10 — PoZadavky na garantované parametry SLA

doba | Garantovana doba

obnoveni sluzby

Garantovana
zahgjeni praci na
feSeni incidentu po
radném nahlaseni a
doba pro

Garantovana doba
prijeti a akceptace
hlaSeného incidentu

Kategorie
incidentu

maximalni
pravidelné ohlaSovani
stavu incidentu

A 30 min 2 hod do 12h

B 30 min 4 hod Next business day
C 60 min Next business day 5 pracovnich dni
D 60 min Next business day Best effort
Konfigurace /| 60 min -- Next business day
zména na

pozadani

zadavatelem

Tabulka ¢. 11 — Kategorie incidentt

Kategorie incidentt

Incident/vada kategorie A

Prvek IT/sluzba neni pouzitelna ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada
znemoznujici pouzivani sluzby. Tento stav mlze ohrozit bézny provoz, pfipadné muze zpuUsobit
vétsi financni nebo jiné Skody.
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Kategorie incidentt

Incident/vada kategorie B

Prvek IT/sluzba je ve svych funkcich degradovana tak, Ze tento stav omezuje bé&zny provoz.

Incident/vada kategorie C

Ostatni drobné incidenty/vady, které nespadaji do kategorii A a/nebo B a které nejsou zplsobeny
software tfetich stran.

Incident/vada kategorie D

Incidenty/vady, které jsou zplUsobeny software tfetich stran.

Tyto parametry jsou vychozimi pozadavkem zadavatele, zhotovitel mize navrhnout parametry umérné
prisnéjsi s ohledem na kvalitu jim realizované sité.

2.13. DalSi pozadavky na hw v lokalitach
Projektovany stav (znazornéno zelenou barvou)

Tabulka ¢. 12 — Lokality, pfisluSenstvi projektu

Nazev ORP Nazev Gradu HW vybaveni
Ceska Trebova | Méstsky ufad Ceska Tiebova Rack, UPS
Hlinsko Méstsky ufad Hlinsko UPS

Holice Méstsky ufad Holice Rack, UPS
Kraliky Méstsky ufad Kraliky Rack, UPS
%Zﬁ;’igé Méstsky ufad Moravska Trebova Rack, UPS
Prelou¢ Méstsky ufad Prelou¢ UPS
Zamberk Méstsky Gfad Zamberk UPS

2.13.1. Rack

Datovy rozvadéé¢ 3ks

€. | Vlastnost PoZadovana Nabidkova
hodnota hodnota

Fyzické viastnosti a prostredi -

1.1 | Kategorie zafizeni - Datovy stojan 19" ANO
1.2 | Celkova vyska max. 200cm
1.3 | Celkova Sitka 60cm
1.4 | Celkova hloubka 60cm
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C. | Vlastnost Pozadovana Nabidkova
hodnota hodnota

1.5 | Stupen kryti IP20

Funkénost
2.1 | VyuZitelna vnitfni vyska min. 40RU
2.2 | Provozni teplota maximalni min. 400kg
2.3 | Svislé montdzni lyZiny stavitelné, rozte¢ 19" min. 4
2.4 | Typ Volné stojici
2.5 | Demontovatelné boky ANO
2.6 | Dvefe perforované v min. 80% plochy ANO
2.13.2. UPS

7ks zaloznich zdroju napajeni
C. | Vlastnost Pozadovana Nabidkova
hodnota hodnota

Fyzické vlastnosti a prostredi -
1.1 | Kategorie zafizeni - ZaloZni zdroj napajeni ANO
1.2 | Format zafizeni - k montazi do stojanu 19" ANO
1.3 | Vyska zafizeni max. 6RU
1.4 | Hloubka zafizeni max. 50cm
1.5 | Provozni teplota minimalni max. 0 st.Celsia
1.6 | Provozni teplota maximalni min. 40 st.Celsia
1.7 | Vstupni napéti 230 VAC

Funkcnost -
2.1 | Vystupni vykon min. 1500W
2.2 | Vystupni napéti 230 VAC
2.3 | Frekvence vystupniho napéti 50 Hz
2.4 | Prabéh vystupniho napéti Sinusoida
2.5 | Kapacita zdroje 400 Wh
2.6 | Bezudrzbova integrovana baterie ANO
2.7 | Dohled SNMP, IP/Ethernet 10BASE-T ANO
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3. Skoleni

Zadavatel pozaduje vySkoleni administrativniho tymu zadavatele ve vSech technologiich
a administrativnich postupech potfebnych k provozu a bezpecénosti sité.

Skoleni prob&hne v misté sidla zadavatele nejdfive v dob& testovaciho provozu, materidly jsou
dodany tyden pied vlastnim Skolenim, pokud neni niZze u jednotlivych Skoleni fe€eno jinak.

3.1. Povinné oblasti proSkoleni pro 2 osoby v oblastech

1. HW, virtualizace, zalohovani, DR postupy — 2MD

2. Nastaveni sité, pfevzeti novych i pfekonfigurovanych sluzeb, provoz a zabezpeceni, VPN,
AAA — 2MD

3. Zabbix -2 MD

4. Graylog -1 MD

3.2. Certifikované Skoleni

Zadavatel dale vyzaduje, aby min. 2 spravci prochazeli na naklady zhotovitele pravidelnym Skolenim
s certifikovanym lektorem na technologie uZité v siti. Skoleni nemusi byt na stejnych zafizenich ani na
zafizenich stejného vyrobce, vyu€ovaci postupy vSak musi vést ke konfiguracim dle standardu uzitych
v siti. Casovy rozsah kazdého $koleni je min. 5SMD na osobu a m(iZe byt sloZen z vice navazujicich
kurz(. Jazykem $koleni je estina. Skoleni nemusi byt realizovano v sidle zadavatele.

3.2.1. Pozadovany harmonogram:

1. Realizace projektu — 1x Skoleni profesionalniho routingu (napf. CCNP Routing), 1x MPLS
2. Druhy rok provozu — 1x Skoleni profesionalniho routingu (napf. CCNP Routing), 1x MPLS
3. Ctvrty rok provozu — 1x Skoleni profesionalniho routingu (napf. CCNP Routing), 1x MPLS

Zhotovitel vzdy nabidne tfi terminy kazdého Skoleni v prabé&hu roku pro moznost pfihlaseni osob
zadavatele.
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4. Pozadavky na dokumentaci

Struktura dokumentace musi soudasné splhovat také dotaéni podminky. Dokumentace budou
v Ceském jazyce, technické vyrazy mohou byt v jazyce anglickém. Pfedana dokumentace je 1x ve
standardnim editovatelném formatu pro elektronickou formu (napf. MS Office — Word, Excel, Visio a
Open Office) a 1x v needitovatelném standardnim formatu, napf. PDF. TiSténa verze je také min.
v jedné kopii. Zmensit rozsah dokumentaci mize pouze zhotovitel.

Dokumentace zde uvedena je pfedana v sidle zhotovitele.

4.1. Provadéci dokumentace

1) Pred spusténim implementace dila pfedlozi uchaze¢ navrh provadéci dokumentace ke
schvéleni. Schvaleni mimo zadavatele provadi i opravnéna osoba ze sidla umisténi uzlu sité.
Implementace poté bude v souladu s provadéci dokumentaci.

2) Zména v pribéhu implementace je podminéna schvalenim zhotovitelem a pfipadné jim
ur€enou dalSi osobou (v pfipadé zmény v objektech partnera projektu).

3) Dokument obsahuje vSechny aktivity potfebné pro fadné zajisténi implementace pfedmétu
plnéni do stavu odpovidajiciho pozadovanym parametrim zadavatele. Dokumentace a
popsané aktivity musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a.

b.

Detailni schéma fyzického zapojeni véetné popisu, Urovni detailu je min. vinova lamda
/transceiver / port aktivniho prvku.
Detailni schéma logického schéma vcéetné popisu, Urovni detailu je vlan / vrf &i jina
nejmensi virtudlni jednotka.
Detailni popis cilového stavu a funkcionalit jednotlivych ¢asti.
Popis pFepracovani adresniho rozsahu, zapracovani vefejnych a dodavatelsky
neutralnich adres zhotovitele.
Zpusob zajisténi potfebnych dodavek véetné technické podpory
Zpusob zajisténi projektového Fizeni na strané uchazeCe pro realizaci pfedmétu
pinéni
Detailni navrh a popis postupu implementace pfedmétu plnéni
Detailni popis zajisténi bezpelnosti informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnikd. Minimalni kritické
milniky pro dokumentaci uzlu Krajsky ufad Pk, kde budou i obecné informace pro
zadavatele:
i. Zahajeni projektu
ii. Provedeni pfedimplementacni analyzy v€etné pfipadné prvni navstévy
budouciho umisténi uzlu.
iii. Predani provadéci dokumentace
iv. Zahajeni implementace pfedmétu plnéni
v. Skoleni
vi. Zahajeni testovaciho (zkuSebniho) provozu. Testovaci provozu bude trvat
minimalné 6 tydn(.
vii. Akceptacni testy
viii. Zahdjeni pIného provozu
ix. Navrh akceptacnich kritérii a akceptacnich testd
x. Detailni popis navrhovanych Skoleni
xi. Detailni popis udrzby systému
xii. Detailni struktura dalSich dokumentaci
xiii. Cestné prohlageni zhotovitele, e ma vyfe$eny nebo v fe$eni majetkopravni
vztahy k pozemkdm, pfes které povedou opticka viakna.

4.2. Dokumentace skute¢ného provedeni

1) V prubéhu implementace provadi zhotovitel aktualizaci provadéci dokumentace a spusténi
ostrého provozu finalizuje dokumentaci odpovidajici skute¢nému stavu implementace.
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Soucasti dokumentace je i vypis konfiguraci jednotlivych aktivnich prvk(. V pfipadé, ze
zafizeni neumoznuje zobrazeni konfigurace v Citelné podobé a zafizeni ma webové rozhrani,
jsou soucasti dokumentace screenshoty vdeho nastaveni.

2) Soucasti pfedané dokumentace v elektronické podobé budou i zalohy v§ech aktivnich prvkl
s posledni konfiguraci.

3) Dokumentace skuteéného provedeni je zhotovitelem udrzovana v aktualnim stavu po dobu
platnosti Smlouvy o servisni podpofe. Zalohy jsou i nadale provadény, vypisy konfiguraci
jednotlivych aktivnich prvk( se v dokumentaci nadale neaktualizuji.

4.3. Bezpeénostné-provozni dokumentace

1) Dokumentace popisujici obecné stav sité jako celku, nasledné se vénujici bezpecnému
provozu kazdého konkrétniho uzlu z pohledu administratord danych uzl{.

2) Dokumentace uzli Krajsky ufad a Nemocnice Pardubice je podrobna, zahrnujici informace o
celé siti a rozSifena pro podrobny provoz a bezpe€nou administraci celé sité, v€etné vnéjsiho
perimetru, monitoringu a bezpecnosti.

3) Soudasti dokumentace kazdého uzlu jsou minimalné:

4) Bezpecnostni pravidla z pohledu fyzické i sitové bezpecnosti ve vztahu k pouzitym aktivnim
prvkim a dodanym technologiim.

5) Bezpetnostni smérnice s popisem implementovanych a provozovanych bezpec€nostnich
mechanism(l a zasadami pro bezpeény provoz sité

4.4. DR dokumentace

1) Dokumentace popisuje krok po kroku postupy pfi:
a. Spusténi systému
b. Reseni vypadku jedné komponenty. Popsany musi byt mozna feSeni véech moznych
vypadkUl a pfepnuti do redundantniho rezimu. Soucasti je i popis spravné funkce
redundantni komponenty pro vizualni kontrolu.
c. Eskalaéni mechanismus zakladniho ovéfeni funk&nosti a poté nahlaseni zavady dle
povahy konkrétniho uzlu.

4.5. Dokumentace hesel

1) Zadavatel zakazuje jakakoliv hesla v ostatnich dokumentacich, umoznuje pouze jednoznaény
odkaz do dokumentace hesel.

2) Hesla jsou rozdélena v kapitolach po dokumentacich nebo dle abecedné vzestupné
sefazenych odkazu, pokud se zhotovitel nedohodne v pfipravné fazi projektu se zadavatelem
jinak.

4.6. Inventarni dokumentace

1) Po realizaci celého projektu je zhotoviteli pfedan soupis v8ech zafizeni, kazdé identifikované
svym produktovym oznaéenim, umisténim, mnozstvim v daném umisténi, sériovym Cislem
(pokud existuje), zafazenim do kategorie (sluzba, hardware, software, pfislusenstvi k hw,
licence k hw, jiné) a cenovym ohodnocenim dané polozky.

4.7. Dokumentace o licencich

1) Zadavatel obdrzi soupis zafizeni s pfipsanymi jednotlivymi licenénimi politikami véetné
pFipadnych licenénich Cisel nebo kédu a jejich platnosti.

4.8. Analyzarizik

1) Zhotovitel na zakladé analyzy definuje mozna rizika provozu Regionalni datové sité v kazdém
uzlu zvladt a navrhne mozna opatieni pro jejich snizeni. Realizace opatfeni neni soucasti
projektu.

2) Metodika stanoveni rizik musi byt standardizovana a zopakovatelna. Zadavatel doporucuje
metodiku vyhlasky ¢. 82/2018Sb., o kybernetické bezpecnosti.
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4.9. Dokumentace méieni optickych viaken
1) Méreni kazdé trasy pfimou a OTDR metodou minimalné na frekvenci 1310nm a 1550nm.
4.10. Dokumentace zaméreni vedeni optickych viaken

1) Soucasti dokumentace je min.:

a. Mapa Pardubického kraje se zakreslenou pfesnou topologii optickych vidken
predmétu pinéni.

b. Schéma kompletni pasivni infrastruktury s ozna¢enim novych ¢asti

c. Sada zaméfeni jednotlivych vedeni optickych vldken s pfesnosti na 14cm s popisem
délky jednotlivych tras, struény popis ulozeni, informace o celkovém poctu optickych
vldken v kabelu a zakonceni.

d. Seznam rizikovych Usekl a jejich zamérfeni. Rizikovym usekem jsou hlavné soubéhy
(do 50cm) a kFizeni optickych tras, které maji jinak tvofit vy$8i dostupnost napojenych
zafizeni

e. Potvrzeni zhotovitele, Ze jsou vyfeSeny majetkopravni vztahy k pozemkdm, kde jsou
vedeny opticka vlakna sité zadavatele dodana v tomto projektu.

f. Grafické zobrazeni komunikaéni infrastruktury v elektronické podobé v bézné
pouzivaném systému GIS — (napf. ve formatu dxf, dwg, dxn, shp apod.).

4.11. Materiély k probéhlému Skoleni

1) Materialy ke Skoleni jsou pfedany do dvou tydnd po provedeni Skoleni.

Dokumentace hesel a bezpe¢nostni dokumentace je na predni strané vyrazné oznacena
nazvem atextem v ¢ervené barvé na kontrastnim podkladu:

TLP:RED — Dokument diivérného charakteru v majetku oddéleni informatiky Pardubického
kraje. Je zakazano porizovani kopii nebo zaptijéeni treti osobé bez svoleni vedouciho oddéleni
informatiky Pardubického kraje!
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